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 گفتار پیش
در  یيایتخصص بدٍن تَجٌ بٌ اینکٌ چٌ ؟يستید(CEH)در فکر کسب گَايینانٌ يکر اخلاقی  آیا

بٌ  -افزاريايک اخلاقی، تست نفَذ، عضَیت در تیو قرنز ٍ یا برآٍرد نرم -تست اننیت دارید
يای  تفادى از تکنیکید. اسيستدر گَايینانٌ يکر اخلاقی  لازمنًارت ٍ دانش دنبال کسب 

 دربارى یبًتر  شناخت يا نَجَد در تست اننیت ٍ يک اخلاقی باعخ شدى است تا سازنان
شَند. با تَجٌ بٌ اینکٌ انرٍزى حهلات سازنانديی شدى  داشتٌيای بالقَى نَجَد  حهلات ٍ تًدید

 ی استفادى کنیو. يای نختلف يا ٍ رٍش تکنیک ، برای تشخیص ٍ نقابلٌ با آنًا نیاز داریو تا ازاست

درصد حهلات  81 تا  71بدٍن در نظر گرفتن نخاطب این کتاب، باید در نظر داشتٌ باشیو کٌ بین 
يای دفاع  . انرٍزى با تَجٌ بٌ استفادى از فناٍریاستانرٍزی نبتنی بر حهلات نًندسی اجتهاعی 

قدیهی نبتنی بر  يای يای خارجی شبکٌ سازنان، استفادى از رٍش سازی ارتباط در عهق ٍ ایهن
کارآیی ندارند.  ،يای سازنان يای تکنیکی نَجَد در تجًیزات ٍ نرم افزاريای شبکٌ پذیری آسیب

  است يای نَجَد در داخل سازنان پذیری در حال حاضر تهرکز حهلات بر رٍی استفاد ى از آسیب
قرار  يدف حهلٌ ٍ دستکاری ،يای رٍنیزی داخل سازنان ٍ بٌ يهین دلیل است کٌ سیستو

 گیرند.   نی

این کتاب برای کهک بٌ ننظَر فراگیری دانش ٍ نًارت نَرد نظر برای کسب گَايینانٌ يکر 
اخلاقی نَشتٌ شدى است. البتٌ باید در نظر داشتٌ باشید کٌ علی رغو ارائٌ نطالب کانل ٍ جانع 

بردی در يای عهلی ٍ کار ربٌجيای نَجَد در این حَزى، کسب ت در نَرد نفايیو ٍ فناٍری
 کند.   بکارگیری آنًا نقش بسیار نًهی ایفا نی

پذیر  ارائٌ نطالب در حَزى يک ٍ تست نفَذ بدٍن در نظر گرفتن نَارد اخلاقی ٍ قانَنی انکان
نیست، بٌ يهین دلیل است کٌ در بخش يای نختلفی از کتاب بٌ این نَارد اشارى شدى است. 

کنیو،  اظت از خَد ٍ افرادی کٌ برای آنًا کار نیشناخت این نَارد ٍ بکارگیری آنًا باعخ حف
يای اخلاقی ٍ قانَنی يک ٍ تست نفَذ این  د شد. نسخٌ خیلی کَتاى ٍ نختصر از جنبٌخَاي

 است کٌ يیچگاى باعخ خرابی ٍ اختلال در سیستو کارفرنا نشَیو. 

ر نطالب ارائٌ شدى . این سَالات برای نرٍستا  ای از سَالات ارائٌ شدى در پایان ير فصل نجهَعٌ
سَالات آزنَن  بلای ارائٌ شدى ٍ در يهان قا . سَالات بٌ صَرت چند گزینٌاستدر ير فصل 

CEH رت . خَاندن دقیق نطالب ير فصل ٍ پاسخ بٌ سَالات در پایان ير فصل ٍ کسب نًااست
 شَد.  CEHتَاند باعخ کسب نَفقیت شها در آزنَن  ٍ تجربٌ عهلی در نَرد آنًا نی

CEH  چیست؟ 
بٌ ننزلٌ تائید دانش ٍ نًارت کافی دارندى  (Certified Ethical Hacker)گَايینانٌ يکر اخلاقی 

 باشد.  يای نختلف در حَزى يک اخلاقی ٍ تست نفَذ نی آن برای اجرای پرٍژى
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CEH ٌيا ٍ نَارد اننیتی نَجَد ٍ  پذیری ای است کٌ دارندى آن تَانایی تشخیص آسیب گَايینان
یکی از  (CEH)  ايکاريایی برای از بین بردن ٍ یا کايش آنًا را دارد. استفادى از يکر اخلاقیارائٌ ر

تَانند خَد را در نقابل حهلات نحافظت کنند، زیرا يکر اخلاقی  يا نی يایی است کٌ سازنان راى
یک  ،از نًاجو  تشخیص ديد. با این يدف پیشيای حهلٌ بالقَى نَجَد را  قادر است تا راى

کند. اسکن  کند طی نی کر اخلاقی دقیقا يهان نسیری را کٌ یک نًاجو دنبال نیي
پذیری، بٌ تنًایی کافی  يای شبکٌ با استفادى از ابزاريای تست خَدکار آسیب پذیری آسیب
باشند ٍ علاٍى بر آن قادر  نی نادرستيای  . زیرا این ابزاريا در برخی نَارد دارای تشخیصنیست

 باشند.  نهی نَجَديای  پذیری ی از آسیببٌ شناسایی بسیار 

 افرادی را برای اینباید در شبکٌ دارند، پذیر  نیاز بٌ شناسایی نقاط آسیبيا  سازنان از آنجایی کٌ
کار بسیار  ،سازنانيای  پذیری کار گیرند، البتٌ باید در نظر داشتٌ باشیو کٌ شناسایی آسیب کار بٌ

سکنريا برای شرٍع نناسب يستند، انا شناسایی نقاط نفَذ . استفادى از ای استپیچیدى ٍ دشَار 
 نیزتر ٍ  آٍری اطلاعات جزئی نیازنند جهع ،يایی با ساختاريای پیچیدى پذیری در شبکٌ ٍ آسیب

ناگزیر از اسنفادى يا  . بٌ يهین دلیل است کٌ سازناناستکاريای نَآٍرانٌ ٍ خلاق  استفادى از راى
 باشند.  نی از يکريای اخلاقی

بٌ دٍ دلیل طراحی شدى است. در این آزنَن نٌ تنًا دانش فنی عهیق نتقاضی آن  CEHآزنَن 
گیرد، بلکٌ رعایت نکات ٍ نَارد اخلاقی ٍ قانَنی در رٍند استفادى از آنًا نیز  نی نَرد سنجش قرار

د، باشن نی CEHادی کٌ دارای گَايینانٌ ربا بکارگیری افيا  باشد. سازنان نی يهَارى ند نظر
شَند کٌ آنًا علاٍى بر داشتن دانش ٍ تَانایی لازم برای تست نفَذ ٍ شناسایی  نی نطهئن
نَرد استفادى سازنان، يیچگاى کاری کٌ ننجر بٌ يای  نَجَد در شبکٌ ٍ فناٍریيای  پذیری آسیب

 ديند.  نهی را انجام شَدٍ رٍنديای سازنان يا  برٍز اختلال ٍ خرابی در سیستو

 يدف کتاب
آنادى کند، در این کتاب  CEHv10اینکٌ خَانندى کتاب بتَاند خَد را برای گذراندن آزنَن  برای

 :ستارائٌ شدى ا CEHv10ارائٌ شدى برای آزنَن يای  نَضَعات زیر نطابق با آخرین سرفصل

 ٌای بر يک اخلاقی نقدن 
 برداری  آٍری ٍ یادداشت جهع 
 ٌاسکن شبک 
 سرشهاری ٍ برآٍرد 
 پذیری آنالیز آسیب 
 يک سیستو 
 تًدیديای بدافزار 
 اسنیفريا 
 نًندسی اجتهاعی 
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 تلال در سرٍیساخ 
  دستکاری نشست 
  گَل زدنIDS پات  ٍ فایرٍال ٍ يانی 
 سرٍريا يک ٍب 
 افزاريای تحت ٍب يک نرم 
  تزریقSQL 
 ٌسیو بیيای  يک شبک 
 نَبایليای  يک سیستو 
 ءيک اینترنت اشیا 
 فضای پردازش ابری 
 رنزنگری 

 است ند نظر CEHن ای در آزنَ کنید، نَضَعات بسیار نتنَع ٍ گستردى نی ايدىيهانگَنٌ کٌ نش
نیاز بٌ شناخت ابزاريایی کٌ در ير نَرد  ،کٌ علاٍى بر کسب دانش ٍ آگايی در ير یک از آنًا

 د  داریو. شَ نی استفادى

 کافی ٍ تنًا شناخت تئَریک آنًا برای گذراندن آزنَن است بسیار فنی CEHآزنَن يای  سرفصل
باشد. برای گذراندن نَفق آزنَن باید علاٍى بر کسب دانش کافی در ير نَرد، ابزاريای نَرد  نهی

 استفادى در ير بخش را بشناسید ٍ در استفادى از آنًا نًارت ٍ تجربٌ کافی را کسب کنید. 

 در بارى آزنَن
ر نظر گرفتٌ ساعت زنان د 9کٌ برای آن  است ای چند گزینٌ پرسش :52حاٍی  CEHآزنَن 

. دبٌ طَر نیانگین دٍ دقیقٌ زنان در اختیار داری پرسش. بٌ عبارت دیگر برای پاسخ بٌ ير شَد نی
 Pearsonٍ یا نرکز جبت نام آزنَن  ECCاز طریق نرکز آزنَن  دتَانی نی برای جبت نام در آزنَن

VUE داقدام کنی . 

ٍاقعی  نسائلیکٌ برای گذراندن آن،  شَد نی بٌ صَرت عهلی نیز ارائٌ CEHدر حال حاضر آزنَن 
کنید ٍ سپس نتایج بدست آنًا را آزنایش را بررسی ٍ نفَذپذیری يا  کٌ باید آن شَد نیارائٌ 

 کو دستتَانند برای آزنَن جبت نام کنند کٌ  نی کسانیآندى را بٌ صَرت یک گزارش ارائٌ ديید. 
 سال سن باشند.  07دارای 

 تابکيای  تَزیع نَضَعات در فصل
کتاب آٍردى شدى است. نَضَعات يای  بٌ تفکیک فصل CEHv10در جدٍل زیر نَضَعات آزنَن 

 . ستتفکیک شدى ا CEVٍ دانش نَرد نیاز آزنَن يا  آزنَن بٌ تکفیک فعالیت
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 فصل نَضَع

 يا فعالیت

 14 ,7 يا تَسعٌ ٍ ندیریت سیستو

 7 ,6 ,5 ,4 يا آنالیز ٍ بررسی سیستو

 8 ,7 پذیری تست اننیت ٍ آسیب

 7 ,1 گیری گزارش

 8 ,7 پذیری نقابلٌ ٍ کايش آسیب

 1 نَارد اخلاقی ٍ قانَنی

 دانش

 3 ,2 پیش زنینٌ

 11 ,2 آنالیز / برآٍرد

 14 ,13 ,3 اننیت

 7 ,6 ,5 ,4 يا ٍ برنانٌيا  ابزاريا، سیستو

 14 ,7 ,6 ,5 ,4 ,1 يا ٍ نتدلَژیيا  رٍال

 14 ,1 يا نانٌ قَانین ٍ آیین

 1 نَارد اخلاقی ٍ قانَنی

 

 نترجودر بارى 
سال است کٌ بٌ  51سال سابقٌ تدریس در حَزى فناٍری اطلاعات ٍ شبکٌ در حدٍد  22با بیش از 

نربَط بٌ اننیت شبکٌ ٍ فضای يای  طَر تخصصی در حَزى آنَزش، نشاٍرى ٍ اجرای پرٍژى
سازی  ٍ نشاٍرى در حَزى پیادى ٍ ارائٌ خدنات آنَزش ٍ ادلٌ الکترٍنیک نجازی ٍ تست نفَذ

الهللی  فعالیت داشتٌ ٍ دارای ندارک بین (ISO27001)سیستو ندیریت اننیت اطلاعات 
 کٌ عبارتند از:  است ٍ تست نفَذ نتعددی در حَزى شبکٌ، اننیت شبکٌ

Network+, Microsoft Certified Professional (Windows 2016), CEH, Digital 
Forensics Examiner, CCNA, CCNP, CCNA Security, CCNP Security, Security+, 
CIW security Professional, ISO27001 Lead Auditor. 

 تَانید از طریق رایانانٌ زیر اقدام نهایید: نی نترجودر صَرت نیاز بٌ برقراری ارتباط با 

info@mehrantajbakhsh.com



 نخستفصل 

 يکر قانَنهند
 اند:  پَشش دادى شدى CEHت زیر در آزنَن در این فصل نَضَعا

 ٌای  دستَرالعهل رفتار حرف(Professional code of conduct) 
  شرایط نناسب برای يک 

نانیو، خَش  نی بٌ دنیای نًهی کٌ نا آن را يکر قانَنند ٍیژى بٌ دنیای جالب اننیت اطلاعات، بٌ
ٍ دریافت گَايینانٌ رسهی آن  CEHآندید. یکی از دلایل نطالعٌ این کتاب گذراندن آزنَن 

آنَزشی ندٍن ٍ تخصصی کٌ يای  نسیر دریافت آزنَن را از طریق گذراندن دٍرىيا  است. برخی
 ،کنند ٍ برخی دیگر برای گذراندن آزنَن نی ارائٌ شدى است، طی ECCouncilاز جانب نَسسٌ 

 زنَن را انتخابنسیر نطالعٌ شخصی بٌ يهراى کسب تجربٌ لازم در نَضَعات نرتبط با آ
افرادی کٌ بٌ ير رٍشی قصد شرکت در آزنَن  يهٌکنند. این کتاب نیز ننبع نناسبی برای  نی

CEH آید.  ر نیرا دارند، بٌ شها 

پَشش دادى شدى است، ٍ بٌ  CEHدر این کتاب نَضَعات نختلف ٍ نتنَعی در ارتباط با آزنَن 
بنابراین لازم است کٌ شناخت ٍ درک لب آنًا بٌ طَر فنی ٍ تخصصی پرداختٌ شدى است، اغ

رٍشن ٍ درستی از آنًا را بدست آٍرید. این نَع شناخت ٍ درک نطالب برای افرادی کٌ قصد 
باشد. در این فصل، بٌ  نی را دارند، از ايهیت بیشتری برخَردار CEHشرکت در آزنَن عهلی 

این فصل ارائٌ شناخت ٍ يدف از اند  عنَان نقطٌ شرٍع، نطالب ٍ نَضَعات فنی نطرح نشدى
باشد. در ابتدا با نبانی يکر قانَنهند آشنا خَايید شد. نًترین  نی CEHکلی از نبانی آزنَن 

باشد. زنانی کٌ قصد گذراندن آزنَن  نی (Ethical)بخش در ٍاژى يکر قانَنهند، کلهٌ اخلاقی 
CEH َل کنید، بنابراین شناخت را داشتٌ باشید، باید دستَرالعهل ٍ آیین نانٌ نربَط بٌ آن را قب

در حَزى يکر ای  حرفٌيای  فعالیت يهٌباشد، زیرا در  نی نحتَیات آن از ايهیت زیادی برخَردار
 قانَنهند باید از آنًا پیرٍی کنید. 

آن آشنا خَايید يای  قالب ٍ آزنَن ٍ يهچنین ساختار ٍ EC-Council در انتًا نیز، با نَسسٌ
 شد. 
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 1نرٍری بر اخلاق
نًو آن یعنی يای  اینکٌ در نَرد يک اخلاقی )قانَنهند( صحبت کنیو، بٌ یکی از جنبٌ از پیش
ٍ بٌ آن  2شَد نطرح نیکنید ٍاژى اخلاق در ابتدا  نی پردازیو. يهانگَنٌ کٌ نشايدى نی اخلاق

hacking ethically شَد. بخش نًو آن در ٍاژى ابتدایی آن است. ٍاژى اخلاق چالش  گفتٌ نهی
کسی در نَرد آن برداشت شخصی خَد را دارد. ير ست، زیرا نفًَم بین الهللی ندارد ٍ برانگیز ا

ندار باشد ٍ یا  شَد، برای دیگری اخلاق نی چٌ بسا نَردی کٌ برای شها غیراخلاقی نحسَب
اینکٌ کدام نَارد اخلاقی ٍ کدانیک  برعکس. بنابراین شناخت دقیق ٍ درست از این ٍاژى ٍ

باشند.  نی برخَردارای  از ايهیت ٍیژى CEHشَند، از دیدگاى ندرک  نی گرفتٌغیراخلاقی در نظر 
شها بٌ عنَان نعتهد انکان دسترسی بٌ ننابع ٍ اطلاعات حساس ٍ نًو سازنان را  ،پس از آن

 يهٌخَد را حفظ کنید، باید نراقب باشید کٌ ای  خَايید داشت. برای اینکٌ بتَانید اعتبار حرفٌ
يهٌ ا در چارچَب اخلاقی انجام ديید. نٌ تنًا باید خَد را نلزم بٌ اجرای خَد ريای  فعالیت

 Code of)رٍد تا از بیانیٌ اخلاق  نی بدانید، بلکٌ از شها انتظارای  عهلیات نبتنی بر اخلاق حرفٌ
ethics)  کنید. پیرٍینیز  

آٍرید را خصَصی  ین تا اطلاعاتی کٌ بدستاید  بٌ عنَان بخشی از بیانیٌ اخلاق، شها نلزم شدى 
تلقی کردى ٍ در نحافظت ٍ عدم افشای آنًا تلاش کنید. زنانی کٌ قصد حهلٌ بٌ سیستهی را 

ٍ نًهی از آن را در اختیار خَايید داشت. يهچنین در رفت ٍ آند در  دارید، اطلاعات حساس
ر نگًداری انگاری د سازنان نیز بٌ اطلاعات نًهی از آن سازنان دست خَايید یافت. يرگَنٌ سًل

يای  ٌ اخلاق ٍ خدشٌ در حفظ نحرنانگی دادىیٍ نحافظت از این اطلاعات باید نقض بیان
 سازنان خَايد شد. 

نا فقط نجاز بٌ افشای اطلاعاتی يستیو کٌ افشای آنًا برای افرادی کٌ نرتبط با کارنان يستند، 
 ی پرٍژى شناسایینجاز اعلام شدى است. این اطلاعات شانل نَاردی است کٌ در حین اجرا

 رباشیو. بسیا نی نَارد نَجَد ٍ بالقَى از تداخل ننافعيهٌ شَند. در ضهن نجاز بٌ افشای  نی
نًو است کٌ تا حد انکان نانرئی باشیو ٍ در نَاردی کٌ ننجر بٌ نحافظت از کارنندان ٍ 

کٌ اقدانات نا باشند، کار درست را انجام ديیو. در ضهن در نَاردی  نی نشتریان ٍ ننافع سازنان
در عهلکرد تعداد زیادی کاربر در اینترنت شَد، باید این نَارد را بٌ شکلی نسئَلانٌ  تأجیرننجر بٌ 

عهَنی اعلان کنیو. باید آن را بٌ يای  اعلام کنیو. این بدان نعنی نیست کٌ آن را در فرٍم
ٌ نقابلٌ با بحران ٍاکنش سریع سازنان ٍ يهچنین کهیتيای  سازنان ٍ تیويای  نشتری، ذینفع

 سازنان اعلام کنیو. 

                                                           
1 Ethics 
2 ethical hacking 
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 تَجٌ 1بٌ عنَان نحالی از یک رفتار در افشای نسئَلانٌ اطلاعات، بٌ عهلکرد دان کانینسکی
 بر رٍی کاربران اینترنت تأجیررا پیدا کرد، کٌ باعخ  DNSاٍ یک رخنٌ جدی در سرٍیس  کنیو. نی
کنندگان سرٍیس نَرد نظر  برنديا ٍ عرضٌشد. اٍ بٌ طَر نسئَلانٌ ٍ با صرف زنان زیاد با  نی

از افشای آن، رخنٌ نَرد نظر را برطرف کند. در انتًا نیز ٍجَد رخنٌ نَرد نظر را  پیشتلاش کرد تا 
برای اطلاع عهَم ننتشر کرد. اٍ با اینکار از تًدید ٍ خطری کٌ کاربران اینترنتی با آن نَاجٌ 

 بَدند، جلَگیری کرد. 

عات ٍ ننابع سازنان ٍ یا نشتری خَد دسترسی خَايید داشت. با تَجٌ بٌ در حین کار، بٌ اطلا
کٌ از آنًا در نَارد ٍ کاربرديای نادرست استفادى نکنید. در ضهن باید اید  بیانیٌ اخلاق، قبَل کردى

يایی ٍجَد خَايند داشت کٌ  رسانید. البتٌ زناننًیزات سازنان آسیبی یک از ننابع ٍ تج بٌ يیچ
سازنان با اختلال رٍبرٍ شَند، کٌ این نَارد باید با يای  ست، برخی از سرٍیسدر زنان ت

شَد، این است  نی يایی کٌ يهَارى يهاينگی ٍ قبَل سازنان انجام شَند. بنابراین یکی از تَصیٌ
کٌ یک راى ارتباطی دائهی ٍ باز با افراد نسئَل در سازنان داشتٌ باشید، تا در صَرت برٍز يرگَنٌ 

ناشی از آن تاحد نهکن يای  یرننتظرى بٌ آنًا اعلام شَد، تا از برٍز اختلالات ٍ آسیبنَرد غ
 کاستٌ شَد. 

نیاز بٌ ذکر نیست کٌ اجازى انجام عهلیات ٍ رفتاريای غیرقانَنی را ندارید. يهچنین اجازى 
ر ٍ خلاف کايای  سازنانيهٌ غیرقانَنی ٍ يکريای کلاى سیاى ٍ يای  عضَیت ٍ ارتباط با گرٍى

 غیرقانَنی را نیز ندارید. 

 يا ٍاژگان رنگ

اید. يکريای کلاى سفید  کلاى سفید، کلاى سیاى ٍ کلاى خاکستری را شنیدىيای  تاکنَن حتها ٍاژى
کلاى سیاى يای  ديند. يکر نی کسانی يستند کٌ عهلیات خَد را با يدف قانَنی ٍ خَب انجام

لا کاريای آنًا نصداق کاريای غیرقانَنی است. رفتاريای نجرنانٌ ٍ خلافکارانٌ دارند ٍ نعهَ
 گرٍى قرار دارند. آنًا رفتاريایی با ايداف خَب انجام يکريای کلاى خاکستری در نیانٌ این دٍ

 کنند.  نی يکريای کلاى سیاى استفادىيای  ٍ رٍشيا  ديند، انا از تکنیک نی

اضح با نشتری خَد حفظ کنید ٍ خَد را بٌ شکلی کانلا رٍشن ٍ ٍای  تا زنانی کٌ ارتباط حرفٌ
نرتبط با سازنان قرار ديید، آنگاى يای  اقدانات خَد در ارتباط با سیستويهٌ آنًا را در جریان 

 ندار ٍ قانَنی خَايد بَد.  رفتار ٍ عهلکردتان اخلاق

                                                           
1 Dan Kaminsky 
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 نرٍی بر يک اخلاقی
 يا، ط با سرقت دادىتَانیو چیزی در ارتبا نهی کنیو، نی این رٍزيا، ٍقتی کٌ بٌ ننبع اخبار نگاى

 را نشايدى نکنیو. آنچٌ کٌ در اخباريا  جرائو اینترنتی ٍ حهلات سایبری بٌ افراد ٍ سازنان
يای  کاری رکَرديا ٍ دادى ٍ دستيا  نتعدد بٌ سازنانيای  بینیو، در ٍاقع نَاردی بزرگ از نفَد نی

ٍ تجًیزاتی يا  د، تعداد سیستوشَ نهی باشند. انا آنچٌ کٌ در این اخبار بٌ آنًا اشارى نی افراد
 1نیراینت  بٌ عنَان نحال بر اجر آلَدگی بٌ بات اند. کاری ٍ يک قرار گرفتٌ است کٌ نَرد دست

 شَد کٌ در حدٍد بیش از صديزار دستگاى آلَدى شدى باشد.  نی تخهین زدى

کٌ بٌ يایی  ذیریپ شَند، کٌ برخی از آنًا از آسیب نی بدافزار جدید تَلیديا  در ير سال، نیلیَن
، در ير سال حداقل دى نیلیَن 1114کنند. از سال  نی استفادى اند، تازگی شناسایی ٍ کشف شدى

، در حدٍد دٍیست 1106کاری قرار گرفتٌ است. در سال  رکَرد اطلاعاتی نَرد تخریب ٍ دست
ربَط بٌ کشَر ٍ تخریب قرار گرفتٌ است. این آنار تنًا ن کاری دستنیلیَن رکَرد اطلاعاتی نَرد 

کنند، بنابراین  نی نیلیَن نفر در آنریکا زندگی 141باشند. با تَجٌ بٌ اینکٌ در حدٍد  نی آنریکا
ٍ  کاری دستبار نَرد  شاید بتَان نتیجٌ گرفت کٌ تقریبا اطلاعات ير فرد آنریکایی حداقل یک

يای اطلاعاتی تخریب قرار گرفتٌ است. برای ٍضَح نطلب باید تَجٌ داشتٌ باشیو کٌ رکَرد
  يا. باشند، نٌ سازنان نی نربَط بٌ افراد

يهٌ نطالب فَق، بٌ ايهیت ارتقای اننیت اطلاعات اشارى دارند. ٍاضح است کٌ برای جلَگیری از 
آل است، اگر بتَانیو حهلات را دقیقا  حهلات، بًترین راى شناخت درست ٍ صحیح آنًاست. ایدى

ن با حهلات بٌ صَرت کنترل شدى ٍ از قبل نَاجٌ شَد، سازی کنیو. در صَرتی کٌ سازنا شبیٌ
 تَاند در نقابل حهلات از خَد نحافظت کند.  نی آنگاى

ديد. يهٌ  نی این نَع تست در نقابل حهلات دقیقا يهان کاری است کٌ يکر اخلاقی انجام
 اننیتی سازنان ٍ ارتقای اننیت آن انجاميای  نَارد با يدف تشخیص نشکلات ٍ ضعف

 رٍنیزی انجاميای  اننیتی سازنان در ارتباط با شبکٌ ٍ حتی رایانٌيای  َند. شناسایی ضعفش نی
افزاريای  نرميای  پذیری ٍ آسیبيا  اننیتی سازنان برای تشخیص ضعفيای  شَند. تست نی

 کٌ بر رٍی آنًا اجرايایی  سازنان بٌ ننظَر تشخیص نفَذپذیری آنًا ٍ در نًایت سیستو
يا  تَسط سازنانيکريای قانَنهند يا  شَند. برای اجرای این نَع تست نی بردى کارٌ شَند، ب نی

يای کاربردی تحت  برنانٌٍ يا  سیستو يا د. در سازنانبندن نی استخدام شدى ٍ یا با آنًا قرارداد
 د، کٌ آنًا قصد تست ٍ آزنایش آنًا را دارند. ٍب ٍجَد دار

 از آنًا شغلی ٍظایفشَد. بٌ طَر نحال در برخی از  نی يکر اخلاقی با اسانی نختلفی نام بردى
ديند. یک نتخصص  نی شَد. در ٍاقع يهٌ آنًا یک کار را انجام نی عنَان تست نفَذ استفادى

                                                           
1 Mirai botnet 
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 اخلاقی رد، این يهان يدف يککن نی تست نفَذ، نفَذپذیری ابزاريای تدافعی سازنان را کنترل
شَیو، کٌ در ٍاقع نسئَل نَع خاصی از  نی ٌنَاج 1باشد. در برخی نَارد با نام تیو سرخ نی

کنندى بٌ عنَان نًاجو در سازنان ٍ شبکٌ تحت  باشد کٌ در آن فرد تست نفَذ نی تست نفَذ
 کنند، بنابراین سعی نی يهانند نًاجو رفتار شَد. اعضای تیو سرخ نی در نظر گرفتٌ ،تست

 کنند تا نخفی بهانند تا قادر بٌ تشخیص آنًا نباشیو.  نی

يک قانَنهند این است کٌ باید يهانند یک نًاجو يای  چالش برانگیز فعالیتيای  یکی از جنبٌ
باشد ٍ نیاز دارد کٌ بٌ  نی نخصَص بٌ خَديای  نفَذپذیری دارای چالشيای  فکر کنیو. تست

دیگر بیاندیشیو. زنانی کٌ قصد انجام عهلیات تست نفَذپذیری ٍ يک اخلاقی را داریو، ای  شیَى
باشد، زیرا ٍجَد آن تکرارپذیری ٍ  نی ن ٍ استفادى از یک نتدٍلَژی نشخص لازم ٍ ضرٍریداشت

نختلفی در این حَزى ٍجَد يای  کند. نتدٍلَژی نی اعتبارسنجی عهلیات انجام شدى را تضهین
کند کٌ البتٌ نراحل کلی آن  نی ٍ رٍش نربَط بٌ خَد استفادى دارند. البتٌ ير نتخصصی از شیَى

باشند. در ادانٌ فصل بٌ این نَارد  نی ن تست نفَذ ٍ يک اخلاقی نشترکانی نتخصصبین تها
 کلی ٍ نشترک اشارى خَايیو کرد. 

EC-Council  انجام عهلیات بٌ صَرت اخلاقی را برای کسانی کٌ نَفق بٌ کسب ندرکCEH 
 کند.  نی شَند، با قبَل بیانیٌ اخلاق تضهین

 نتدٍلَژی يک اخلاقی
ديند، طراحی شدى است.  نی بر نبنای آنچٌ کٌ نًاجهان در ٍاقعیت انجام نتدٍلَژی اصلی

قادرند تا سطح اننیت خَد را بر حسب اطلاعاتی کٌ در ير سطح ٍ نرحلٌ يا  ٍ سازنانيا  شرکت
 ديند. ارتقاء آید،  نی بدست

 2یادداشت برداری ٍ بازآفرینی

باشد. با تَجٌ بٌ اطلاعات  نی اطلاعات از يدف نَرد نظرآٍری  جهع، این نرحلٌيدف از 
ٍ عهلیات نحدٍدتر شدى ٍ از انجام عهلیات خلاف اخلاق يا  شدى، سطح فعالیتآٍری  جهع

 شدى شناخت کلی در نَرد يدف را در اختیارنان قرارآٍری  جلَگیری خَايد شد. اطلاعات جهع
تر از يدف با  زئیاطلاعات جآٍری  باشد. جهع نی ديد کٌ نعهَلا فاقد جزئیات نربَط بٌ آن نی

در يا  شَد. با تَجٌ بٌ ٍیژگی اینترنت ٍ عهلیاتی کٌ سازنان نی استفادى از عهلیات بازآفرینی انجام

                                                           
1 Red team 
2 Reconnaissance and Footprinting 
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نختلف در اینترنت يای  ديند، نعهَلا اطلاعات زیادی در ارتباط با سازنان نی اینترنت انجام
 آٍریو.  نیبدست 

اخت اندازى ٍ نحدٍدى گسترش يدف تست اطلاعات ٍ بازآفرینی، شنآٍری  نرحلٌ جهع از يدف
تَانیو اندازى ٍ نهایش سازنان را نشخص کنیو. بٌ عبارت  نی باشد. با استفادى از ردپا نی نفَذ
ٍ نَقعیت آنًا ٍ يا  نختلف شبکٌ ٍ نیزبانيای  با استفادى از اطلاعات این نرحلٌ، بخش دیگر

احل بعد رشدى در این نرحلٌ، در نآٍری  کنیو. از اطلاعات جهع نی کاربران سازنان را شناسایی
 استفادى خَايد شد. 

 1اسکن ٍ شهارش

نَجَد در آن را نشخص کردیو، نَبت بٌ يای  نختلف شبکٌ ٍ بلَکيای  س از اینکٌ بخشپ
 این اطلاعات در نرحلٌ اسکن ٍ شهارش بدست کٌ رسد، نی در آنًا قابل دسترسيای  سیستو

 فعاليا  کٌ در ير یک از نیزبانيایی  نًهی نظیر سرٍیسآیند. در این نرحلٌ اطلاعات  نی
تَانند رايی برای نفَذ بٌ سیستو  يا نی آیند. ير یک از این سرٍیس نی باشند، نیز بدست نی

، انکان انجام این کار با استيا  دسترسی بٌ سیستو، يدفنَرد نظر باشند. با تَجٌ بٌ اینکٌ 
فعال در شبکٌ ٍجَد دارد. در این يای  ال در سیستوفعيای  استفادى از نفَذ از طریق سرٍیس

يای فعال در افزار نرمٍ يا  آٍریو، بلکٌ سرٍیس نی باز بدستيای  نرحلٌ نٌ تنًا فًرستی از پَرت
 کنیو.  نی را نیز شناساییيا  ير یک از پَرت

ٍجَد  شَند نیز نی فعال تَلیديای  اطلاعاتی کٌ تَسط سرٍیسآٍری  در این نرحلٌ، انکان جهع
بٌ عنَان  nginx  ٍApache  ٍIISيای ارائٌ ديندى سرٍیس نظیر افزار نرمدارد. این نَارد شانل 

ٍجَد دارند کٌ نٌ تنًا جزئیاتی را در يایی  باشند. در این نیان سرٍیس نی سرٍیس ديندى ٍب
بٌ عنَان نحال نام ديند،  نی قرار ناندر اختیارنیز يا، بلکٌ در نَرد داخل سازنان افزار نرمارتباط با 

جستجَی صحیح انجام ديیو،  ،سازنان SMTPکاربران سازنان. در صَرتی کٌ در سرٍريای 
کاربری نعتبر را خَايیو داشت. از سرٍريای ٍیندٍز سازنان با يای  انکان دسترسی بٌ نام

از  تَان اطلاعات نفیدی را بدست آٍرد. با استفادى نی SMB2  ٍCIFS3يای  استفادى از پرٍتکل
تعریف يای  کاربری ٍ آیین نانٌيای  ٍ نام اشتراکیيای  انکان دسترسی نام پَشٌ يا، این پرٍتکل

 اطلاعات حداکحری برای استفادى در نراحل بعدیآٍری  شدى ٍجَد دارد. يدف از این نرحلٌ جهع
باشد، در  نی بر شبکٌ يدف، انجام عهلیات این نرحلٌ زنانيای  باشد. با تَجٌ بٌ ابعاد ٍ اندازى نی

 کنیو، نراحل بعدی بًتر انجام خَايند شد. آٍری  صَرتی کٌ اطلاعات بیشتری در این نرحلٌ جهع

                                                           
1 Scanning and Enumeration 
2 Server Message Block 
3 Common Internet File Systems 
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 1یافتن دسترسی

باشد، ٍ  نی نًهترین بخش از عهلیات تست نفَذ ،دسترسی یافتن بٌ يدف ،بٌ عقیدى بسیاری
بَدن پذیر  ٌ آسیبدانند. در این بخش انکان ارائ نی بخش آنترین  برخی دیگر آن را جالب

از  2برداری با بًرىيا  بَدن سرٍیسپذیر  فعال در شبکٌ سازنان ٍجَد دارد. آسیبيای  سرٍیس
 اصلی يک اخلاقی نهایانيای  شَند. در این نرحلٌ یکی از ٍیژگی نی اجبات آنًا برای نفَذ

نستندسازی  با اطلاعات ٍ ننابع سازنان، کاری دستشَد، نتیجٌ این نرحلٌ بٌ جای نفَذ ٍ  نی
 شَد.  نی ارائٌ

يای  با استنفادى از کنترل سرٍیس يا پذیری حهلات تخصصی، نظیر آنًایی کٌ بٌ دنبال آسیب
 سیستو يدف تصَر کاری دستگردند، در اغلب نَارد بٌ عنَان رٍشی برای نفَذ ٍ  نی شبکٌ

از جهلٌ حهلات شَد، عهدتا  يا نی شَند، انا در ٍاقعیت آنچٌ کٌ باعخ دسترسی بٌ سیستو نی
شَند. این یکی از دلایلی است کٌ ايهیت شهارش در سیستو  نی نًندسی اجتهاعی نحسَب

کند. زیرا نعهَلا برای دسترسی بٌ سیستو يدف از حهلات نًندسی اجتهاعی  نی يدف را تَجیح
نختلفی برای اجرای حهلٌ نًندسی اجتهاعی ٍجَد دارد، نظیر ارسال يای  شَد. راى نی استفادى

یک فایل آلَدى بٌ بدافزار بٌ سیستو يدف ٍ در اختیار گرفتن کنترل سیستو نَرد نظر با استفادى 
يای  از آن ٍ یا بدست آٍردن اطلاعات يَیتی کاربران )نام کاربری ٍ رنز عبَر( با استفادى از رٍش

 نختلف نًندسی اجتهاعی. 

 سایت ٍببٌ ٍرٍد ٍ نشايدى یک  اطلاعات کاربران، ترغیب آنًاآٍری  نکانیزم دیگری برای جهع
اجو بر رٍی سیستو نَرد ًتَاند با استفادى از یک بدافزار کٌ ن نی سایت ٍبباشد. این  نی آلَدى

نظر قرار دادى است، بارگذاری شَد. با تَجٌ بٌ نَارد ذکر شدى نشخص است کٌ بدافزاريا نقش 
 کنند.  نی ی بر عهلیات دسترسی بٌ سیستو يدف ایفانؤجر بسیار نًو ٍ 

يای  از شیَىيا  شَد. سازنان نهی نعهَلا از شها برای اجرای حهلات نًندسی اجتهاعی درخَاست
کنند، کٌ در این نیان نقابلٌ با حهلات نًندسی اجتهاعی  نی نختلفی برای ارتقای اننیت استفادى

نیز  نیز در نظر گرفتٌ شدى است. بٌ يهین ترتیب حهلات فیشینگ ٍ یا حهلات نبتنی بر ٍب
رٍد. بنابراین نباید با  نهی شَد ٍ يهچنین انتظار اجرای آنًا تَسط کاربران سازنان نهی خَاستٌ

بٌ استفادى از آنًا  يا، تَجٌ بٌ سادگی اجرای این نَع حهلات برای ایجاد دسترسی بٌ سیستو
 نتکی بَد. 

                                                           
1 Gaining Access 
2 Exploiting 
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 حفظ دسترسی

ت ٍاقعی باید در این نرحلٌ پس از اینکٌ ٍارد سیستو يدف شدید، با تَجٌ بٌ بازسازی حهلا
دسترسی خَد را بٌ سیستو يدف حفظ کنید. در صَرتی کٌ ندیریت کاربر سیستو يدف را در 
اختیار داشتٌ باشید، اگر سیستو يدف خانَش شَد، آنگاى کنترل آن نیز از دست شها خارج 

هینی برای استفادى خَايد شد، ٍ بٌ عبارت دیگر باید نجدد بٌ آن نفَذ کنید. با تَجٌ بٌ اینکٌ تض
ٍجَد ندارد، بنابراین انکان دارد کٌ يا  ٍ نقاظ ضعف برای دسترسی بٌ سیستو يا پذیری از آسیب

در دفعٌ بعد انکان نفَذ ٍ دسترسی بٌ سیستو يدف ٍجَد نداشتٌ باشد. زیرا انکان دارد تا 
نَجَد پذیری  رٍزرسانی ٍ یا نصب ٍصلٌ اننیتی در سیستو يدف، باعخ رفع آسیبٌ اجرای یک ب

استفادى کنیو تا با استفادى از آنًا يایی  در آن شَد. بنابراین پس از نفَذ بٌ سیستو باید از شیَى
 شبکٌ را داشتٌ باشیو. يای  انکان نشايدى رخداديا در سیستو يدف ٍ يهچنین سایر بخش

تَانیو یک رٍت  نی ی بکنند. بٌ عنَان نحال،نؤجر تَانند کهک  نی در این نرحلٌ نیز بدافزاريا
در آن ایجاد کنیو تا با  2بر رٍی سیستو يدف نصب کنیو تا با استفادى از آن یک درپشتی 1کیت

استفادى از آن عهلیات ٍ حضَر شها در سیستو نخفی شَند. علاٍى بر آن برای حفظ دسترسی بر 
نَرد  افزار نرم يای دیگری را بر رٍی آن قرار ديیو. برای این کارافزار نرمرٍی سیستو يدف باید 

 کنیو.  نی نظر را پس از ٍرٍد بٌ سیستو نَرد نظر، بر رٍی آن کپی

حفظ باشد. پارانتريای نتعددی برای تضهین  نهی این نرحلٌ بٌ سادگی آنچٌ کٌ بیان شد،
نختلفی برای حفظ دسترسی بٌ سیستو يای  باشند. راى نی دسترسی بٌ سیستو يدف نطرح

این  ،يدف عانل سیستورٍزرسانی انجام شدى در ٌ س ٍیرایش ٍ بيدف ٍجَد دارند، کٌ بر اسا
 نتعددی يهراىيای  دشَارتر خَايند بَد. بنابراین این نرحلٌ از يک اخلاقی با چالشيا  رٍش

 یابی بٌ آن ٍجَد ندارد.  باشد، زیرا راى ٍ گزینٌ نشخصی برای دست نی

 نخفی کردن شَايد

یا حذف شَايد بر جای ناندى از دسترسی بٌ سیستو  شانل پنًان کردن ٍيا  نخفی کردن ردپا
کنیو را نیز  نی باشد. علاٍى بر آن باید عهلیاتی کٌ در آیندى بر رٍی سیستو يدف اجرا نی يدف

کنیو تا از جبت يرگَنٌ لاگ جلَگیری کردى ٍ  نی نخفی کنیو. برای این کار از یک بدافزار استفادى
 و بر رٍی شبکٌ گزارش کند. در ضهن اطلاعات نادرستی را از سیست

                                                           
1 Rootkit 
2 Backdoor 
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خَد نهکن  ،عهلیات حذف ردپا ٍ شَايد این است کٌ کٌ باید بٌ آن تَجٌ داشتٌ باشید ای نکتٌ
است بٌ عنَان یک رخداد در نفَذ بٌ شبکٌ ندنظر قرار گیرد. بٌ عنَان نحال، اگر فایل لاگ 

تو ٍ حذف شَايد نربَط خَد بٌ ننزلٌ نفَذ بٌ سیس ،سیستو را پاک کنیو، این رخداد غیرنعهَل
باشد ٍلی شَايد  نهی ل لاگ بٌ نعنی نفَذ قطعی بٌ سیستویبٌ آن خَايد بَد. البتٌ حذف فا

ديد. بنابراین  نی کافی برای بررسی سیستو يدف از نقط نظر نفَذ بٌ آن را در اختیارنان قرار
 باشد.  نی بسیار چالش برانگیز ،عهلیات پاک کردن ردپا ٍ شَايد

 خلاصٌ
باشد. برای جبت نام  نی ان نفًَم ٍ ننظَر دقیق ٍ نشخص از ٍاژى اخلاق بسیار سخت ٍ دشَاربی

عهلیات يهٌ باید یک بیانٌ اخلاق را قبَل کنید. يهَارى باید در  CEHٍ پس از قبَلی در آزنَن 
از رفتار کنید. در يرنرحلٌ ای  يک اخلاقی در ارتباط با پرسنل ٍ کارکنان سازنان، بٌ صَرت حرفٌ

 عَاقب ناشی از عدم اعتهاد را بپذیرید. يهٌ عهلیات باید نسئَلیت 





 فصل دوم

 نبانی شبکٌ
 شَند:  نی پَشش دادى CEHدر این فصل نَضَعات زیر از آزنَن 

 شبکٌيای  فناٍری 
 ارتباطی يای  پرٍتکل 
 ارتباطیيای  فناٍری 
 شبکٌيای  تَپَلَژی 
  ٌزیر شبک 

باشند،  نی شَند، زیاد نی کٌ در این فصل پَشش دادى CEHعلی رغو اینکٌ حجو نطالب آزنَن 
آتی بٌ آنًا اشارى خَايند شد، لازم ٍ يای  انا فراگیری نطالب این فصل برای نباححی کٌ در فصل

ام ٍ  علاٍى بر آن، نهکن است کٌ بگَیید، ٍقتی کٌ نن پشت یک رایانٌ نشستٌباشند.  نی ضرٍری
راری ارتباط با شبکٌ ندارم. در برخی نَارد، در حهلات کنو، نیازی بٌ برق نی سیستهی را يک

يای  شبکٌ ٍ پرٍتکليای  تدافعی، استفادى از فناٍریيای  نختلف ٍ یا بٌ طَر نشخص اقدام
 باشند.  نی ارتباطی لازم

باشد.  نی شبکٌ لازميای  برای درک چگَنگی عهلکرد شبکٌ، شناخت نفًَم ارتباط پرٍتکل
 OSIگیرند، ندل  نی قرار شبکٌ نَرد استفادىيای  بیان ارتباط پرٍتکل نفًَنی کٌ برایيای  ندل

 ٍTCP/IP  .نام دارند 

شبکٌ آشنایی داشتٌ باشید. تَپَلَژی در ٍاقع ندلی نفًَنی برای بیان يای  باید با تَپَلَژی
اٍلین چیزی کٌ با استفادى از تَپَلَژی  باشد. نی ساختار ٍ ارتباط اجزای تشکیل ديندى شبکٌ

باشد ٍ البتٌ نشخص است کٌ در ير  نی شَد، اجزای فیزیکی ٍ نَقعیت آنًا نی شبکٌ نشخص
شبکٌ انتظار داریو تا اجزای نَجَد در آن انکان برقراری ارتباط با یکدیگر را داشتٌ باشند. 

باشند.  نی نختلفیيای  آنچنانکٌ در ادانٌ نشايدى خَايید کرد، ير بخش از شبکٌ دارای آدرس
گَناگَن قرار دارند، ارتباط برقرار يای  نختلف کٌ در لایٌيای  بخش از شبکٌ باید با پرٍتکل زیرا ير
 کنند. 
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نَاجٌ خَايیو شد کٌ شناخت يایی  پایین شبکٌ بٌ سهت بالا، با پرٍتکليای  با حرکت از لایٌ
يای  ارتباطنقش اصلی در يا  . با تَجٌ بٌ اینکٌ این پرٍتکلIP ،TCP ،UDPبًتری از آنًا دارید: 

کنند، باید شناخت دقیقی از آنًا داشتٌ باشید، زیرا نٌ تنًا برای تست سیستو بلکٌ  نی شبکٌ ایفا
 نَرد استفادى قرار خَايند گرفت. يا  نَجَد در سیستويای  ذیریپ برای یافتن آسیب

ران سیستو در نَاردی کٌ کارب ٍیژى بٌنعهَل برای ارائٌ خدنات فناٍری اطلاعات، يای  یکی از راى
باشد. فضای  نی (SP0)ديندگان خدنات  در خارج از سازنان قرار داشتٌ باشند، استفادى از ارائٌ

تَاند در این نَارد نَرد استفادى قرار گیرد. ٍجَد سرٍیس  نی است کٌيایی  یکی از گزینٌ ،ابری
دی را برای برآٍرد نتعديای  کنند، چالش نی کٌ از آنًا استفادىيایی  ٍ يهچنین سازنانيا  ديندى

کند. بنابراین شناخت سرٍیس  نی ٍ حفظ اننیت ٍ يهچنین تست نفَذپذیری در آنًا ایجاد
 باشند.  نی خارجی فناٍری اطلاعات از ايهیت زیادی برخَرداريای  ديندى

 ارتباطیيای  ندل
لی باشند. نشکل اص نیپذیر  انکانيا  آنيای  در شبکٌ از طریق آدرسيا  دسترسی بٌ سیستو

بًترین گزینٌ يا  کنند. آدرس نی استفادى ینتعدديای  از آدرسيا  آنجاست کٌ ير یک از سیستو
 شَند.  نی ننتاظر با آنًا انجاميای  برای تفکیک عهلیاتی است کٌ تَسط پرٍتکل

این ای  شَند. نکتٌ نًو در این ندل لایٌ نی پرٍتکل بیانيای  ارتباطی با استفادى از لایٌيای  ندل
باشد. در ٍاقع در زنان برقراری  نی کٌ ير لایٌ دارای ٍظیفٌ ٍ عهلکرد نخصَص بٌ خَد است

نتناظر در دٍ سیستو با یکدیگر نرتبط خَايند بَد، زیرا يای  ارتباط بین دٍ سیستو در شبکٌ، لایٌ
ٍ ا ي این نطلب در نَرد سایر لایٌبایکدیگر نشابٌ خَايند بَد. يا  نَجَد در این لایٌيای  پرٍتکل
يای  از عنَانای  باشد. بٌ عنَان نحال، نجهَعٌ نی نَجَد در آنًا نیز صحیحيای  پرٍتکل

ترافیکی در شبکٌ در شکل زیر نشان دادى شدى است. لایٌ ٍ پرٍتکلی کٌ این عنَان يای  بستٌ
بستٌ ترافیکی را در فرستندى ایجاد کردى است، تنًا با استفادى از لایٌ ٍ پرٍتکل يهسان آن در 

 باشد.  نی خَاندن طرف نقابل )گیرندى(

                                                           
1 Service Providers 
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 عنَان بستٌ ترافیکی

 پرٍتکل يا

از اینکٌ جلَتر رٍیو، لازم است تا با نفًَم پرٍتکل نیز آشنا شَیو. پرٍتکل در ٍاقع  پیش
کند. زنانی کٌ فرد آشنایی  نی باشد کٌ شرایط برقراری ارتباط را نشخص نی از قَانینای  نجهَعٌ

ديد. این  نی کنید. اٍ يو در جَاب پاسخ شها را نی کنید، بٌ اٍ سلام نی ىرا در خیابان نشايد
دانید کٌ در این نَاقع چٌ چیزی را بگَیید ٍ  نی باشد. شها نی یک پرٍتکل برای برقراری ارتباط

 اینگَنٌ عهليا  داند کٌ پاسخ آن را چگَنٌ بديد. در رایانٌ يو پرٍتکل نی طرف نقابل يو
 کنند.  نی

نَجَد در يای  بٌ اینکٌ دٍ ندل ارتباطی ٍجَد دارد، نٌ تنًا عهلکرد ير لایٌ، بلکٌ پرٍتکل با تَجٌ
ير لایٌ را نیز شرح خَايیو داد. پس از پایان این بخش، با دٍ رٍش نتفاٍت، ٍلی نٌ غیرنشابٌ، 

 آشنايا  در شبکٌ ٍ تبادل پیام بین سیستويا  چگَنگی برقراری ارتباط با استفادى از پرٍتکل
 خَايید شد. 

يا  این فعالیت کٌ نختلف، بٌ این نعنی استيای  ارتباطی شبکٌ در لایٌيای  تفکیک فعالیت
را از یک لایٌ برداشت ٍ يا  تَان یکی از پرٍتکل نی کنند. بٌ عبارت دیگر بٌ راحتی نی کار ناژٍلار

عهلکرد ير یک نیازی بٌ شناخت جزئیات يا  آن را با یک پرٍتکل جدید جایگزین کرد. پرٍتکل
 ندارند، زیرا برای برقراری ارتباط، تنًا کافی است کٌ عهلکرد آن را بشناسند. 
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 OSI5ندل 

ند، کرد نی اختصاصی استفادىيای  ارتباطی از پرٍتکليای  ، سیستو0861از اٍاخر ديٌ  پیش
 ،دشَارتر خَايند شد. ير پرٍتکليا  بنابراین بیان نفًَنی رخداديای انجام شدى در آن

، سازنان 5791کند. در اٍاخر ديٌ  نی نختلف تعریفيای  نختلف را با استفادى از شیَىيای  ارتباط
از استاندارديای ارتباطی نهَد. يدف از ای  اقدام بٌ تعریف نجهَعٌ (ISO1)جًانی استاندارد 

ر انجام این کار، انکان برقراری ارتباط بین نحصَلات عرضٌ شدى تَسط برنديای نختلف بَد. د
صَرتی کٌ عهلیات ارتباطی شبکٌ بٌ صَرت نفًَنی تفکیک شَد، نقاط ارتباطی بین آنًا 

 شَد.  نیتر  شَند ٍ انکان برقراری ارتباط بین آنًا راحت نی تر نشخص

ننتشر  OSI، با نام ندل سازی شد. پس از بًینٌ دل اٍلیٌ استاندارد ارتباطی اعلام، ن0867در سال 
نشخص در شبکٌ يای  باشد. زنانی کٌ در نَرد یکی از فعالیت نی ٌلای 9شد. این ندل شانل 

ديند. در زیر بٌ  نی این ندل نسبتيای  ن شبکٌ آن را بٌ یکی از لایٌکنیو، نتخصصا نی صحبت
 چگَنگی عهلکرد این ندل بٌ طَر نختصر اشارى خَايیو کرد. 

این ندل را از بالاترین لایٌ  نشان دادى شدى است. شرح عهلیاتی در OSIلایٌ ندل  6در شکل زیر 
 ديیو.  نی لایٌ آن ادانٌترین  کنیو ٍ تا پایین نی آن )لایٌ نرتبط با کاربر( شرٍع

 
 OSIلایٌ  7ندل 

نختلف يای  شد، عهلیاتی کٌ در لایٌ ( ایجادیکاربرد برنانٌ پس از اینکٌ پیانی در لایٌ يفتو )لایٌ
يای  البتٌ برای اغلب افراد عهلیات نختلف در لایٌ شَند را شرح خَايیو داد. نی انجام OSIندل 

  نَجَد در این ندل از پایین بٌ بالا شرح دادى شدى است.
                                                           

1 Open System Interconnection 
2 International Standard Organization 
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باشد. البتٌ این بٌ آن  نی نزدیکترین لایٌ بٌ کاربر یکاربردبرنانٌ لایٌ  :)لایٌ يفتو( یکاربردبرنانٌ 
يا  يهَارى از پرٍتکليا  در لایٌ .استکاربردی يای  برنانٌبٌ  نحدٍد نعنی نیست کٌ این لایٌ تنًا

کاربردی  يای برنانٌ قرار دارند کٌ برای برقراری ارتباط يایی شَد. در این لایٌ پرٍتکل نی صحبت
، ننابع نَرد نیاز تعریف خَايند يا باشند. با استفادى از این پرٍتکل نی نختلف در شبکٌ نَرد نیاز

يای  یکی از پرٍتکل HTTP0بٌ عنَان نحال، پرٍتکل شَند.  نی شد ٍ سپس بین آنًا ارتباط برقرار
 باشد. با استفادى از آن ارتباط بین صفحات در سهت کاربر ٍ سرٍر برقرار خَايد شد.  نیلایٌ این 

را بر عًدى دارد. این  9نَرد نیاز لایٌ يای  دادى سازی این لایٌ نسئَلیت آنادى :ارائٌ )لایٌ ششو(
کند. در زنان برقراری  نی لاعات نناسب ٍ با قالب صحیح را تضهینلایٌ دسترسی لایٌ دادى بٌ اط

یکسان يای  ارتباط از قالب ننَجَد در طرفیيای  انکان دارد کٌ قالب دادى يا، ارتباط بین سیستو
 کند.  نی استفادى نکنند، بنابراین لایٌ ششو ایجاد يهاينگی بین آنًا را تضهین

بین نقاط پایانی در ارتباط ی کاربرديای  برنانٌحفظ ارتباط ٍظیفٌ این لایٌ  :نشست )لایٌ پنجو(
شَد. در این لایٌ  نی نحالی از عهلیاتی است کٌ در این لایٌ انجام RPC1باشد. فناٍری  ای نی شبکٌ

 ندیریت ننابع را انجام ی،کاربردبرنانٌ شَد. لایٌ  نی نیز انجاميا  عهلیاتی برای اشتراک فایل
 کند.  نی را تضهینيا  انتقال صحیح فایل ،نشست ديد، زیرا در لایٌ نی

آنًا پیش از انتقال  سازی برای آنادىيا  بندی پیام در این لایٌ عهلیات تقسیو :انتقال )لایٌ چًارم(
 TCP  ٍUDPشَد.  نی بندی ارتباط نیز انجام شَد. در این لایٌ عهلیات تسًیو نی انجام

کنند،  نی برای تعیین آدرس استفادىيا  از پَرتيا  کلباشند. این پرٍت نی این لایٌيای  پرٍتکل
 ارسال کنندى ترافیک را دارند.  یکاربردبرنانٌ انکان شناسایی  دریافت کنندى،يای  بنابراین سیستو

کند. این لایٌ عهلیات  نی را بین نقاط انتًایی ارتباط ارساليا  لایٌ شبکٌ پیام :شبکٌ )لایٌ سَم(
این يای  یکی از پرٍتکل IP ديد. نی ٍ نسیریابی انجاميا  سرستفادى از آدرا با ايا  انتقال پیام

 باشد.  نی لایٌ

کٌ برای برقراری ارتباط در شبکٌ نَرد استفادى يایی  یکی دیگر از آدرس :ارتباط دادى )لایٌ دٍم(
گیرند،  نی در لایٌ دٍم نَرد استفادى قراريا  نام دارد. این آدرس (MAC2)گیرد، نک آدرس  نی قرار

بٌ يا  ارتباطی شبکٌ شناسایی شدى ٍ ارتباط بین سیستويای  درگاىيا  با استفادى از این آدرس

                                                           
1 Hyper Text Transport Protocol 
2 Remote Procedure Calls 
3 Media Access Control 


