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  درباره مؤلف
زاده ميلاني دانشجوي مقطع كارشناسي ارشد دانشگاه خواجه نصيرالدين  مهندس عليرضا عظيم

به كشف  موفق 95و  94هاي  در سال ايشان .دنباش مي كامپيوتريهاي  گرايش شبكه - طوسي تهران
هاي  ايتو ثبت در س WIMAX مدل دو از "بالا امنيتي ريسك" سطح با ناشناخته ريپذي چندين آسيب

 )BugBountyشدند و از چند شركت مطرح داخلي و خارجي پاداش ( exploit‐db و  0day.todayمعتبر
 همكاري زنجان استان تجارت بانك مركزي شعب مديريت VLAN  پروژه در ايشان .دريافت نمودند

 با ابلهمق و نفوذ كارهاي راه" درباره علمي سمينارهايكنفرانس و  سخنران همچنين واند  داشته
هاي معتبر  ها و دانشگاه سازمان در و... "آوري با پايتون نوع"، "كامپيوتريي ها شبكه در تهديدها
 ،"لينوكس كالي با نفوذ تست كاربردي آموزش" هاي كتاب مؤلف ايشان. اند هبود نيشابور و قم تهران،

 و هك" الكترونيكي يها كتاب مترجم و مؤلفو  "پايتون زبان به نويسي برنامه كاربردي آموزش"
  .دنباش مي نيز "CentOS با لينوكسي سرورهاي مديريت" و "BackTrack با امنيت

  :ها تخصص
CCNA,  CEH,  Security+,  LPIC‐1,  LPIC‐2,  RHCSA,  RHCE,  HIDS,  WiFu, PWK,  ....  .  

 





 

  گفتار پيش
مقابله با  و وب اربرديك هاي برنامه به حمله" موضوع بهمند  افراد علاقه ،كتاب اينمخاطبان اصلي 

دهنده يا يك مدير را در حوزه مديريت  همچنين افرادي كه نقش توسعه هستند. "وبتحت  حملات
  توانند از مطالب كاربردي اين كتاب استفاده كنند. بر عهده دارند نيز مي هاي كاربردي وب برنامه

 مفاهيم عملياتي دورهيري يادگ درمند  كتاب بر اين است كه شما به عنوان يك علاقه فرض مؤلف
و  Network+، Linux(LPIC1/Essentials)، Programming مباحثبا  تر ، پيش"وب نفوذتست "

Security+ خواهيد با موضوعات جديدي در دنياي وب آشنا شويد. ايد و اكنون مي آشنا بوده  
ابزارها تشريح شده صورت كاملا گويا و همراه با تصوير و آخرين تغييرات در  مطالب اين كتاب به

بر طرف تا سطح بسيار خوبي  "وب نفوذ تست" دوره يادگيريمندان را براي  كه نياز علاقه است
. همچنين در نگارش اين كتاب، اطلاعات فني و تجربي بسياري كه براي يادگيري آن نياز به كند مي

  باشد نيز گنجانده شده است. چندين ماه تجربه مي
 باكس و... ترك، بك ، بككالي (در حوزه امنيت و هكينگ) مانند كار با توزيع لينوكسي كنوناگر تا

و...  Python ،PHP ،C/C++ ،JavaScript ،Ruby ،Perlمانند  نويسي برنامه هاي ايد و با زبان تجربه نكرده
آموزش كاربردي "هايي كه توسط همين مؤلف با عناوين  شود كتاب مي پيشنهادآشنايي نداريد، 

نشر  به وسيله "زبان پايتون هنويسي ب آموزش كاربردي برنامه"و  "نفوذ با كالي لينوكس تست
  .فرماييداند را تهيه و در كنار اين كتاب، آنها را نيز مطالعه  به چاپ رسيده پندارپارس

 و اخطارها نكات، به و بخوانند پايان تا بار يك را فصل هر خوانندگان، كه شود ميهمچنين پيشنهاد 
  را كتاب در فني خطاي يا ايراد هرگونه. كنند است دقت شده اشاره آن به  ها فصل در كه پيشنهادهايي

 ارسال  "نفوذ وب كتاب تست"  موضوع با) ali.azimzadeh70@Gmail.com( نويسنده ايميل به
  . فرماييد

 كردن الكترونيكي و اسكن برداري،  كپي از كه عزيز خوانندگان شما معنوي و مادي هاي حمايت از
 بسيار رسانيد، مي ياري بعدي هاي كتاب نشر و تأليف براي را ناشر و مؤلف و نماييد مي پرهيز كتاب

  .منماي مي سپاسگزاري

 هاي آموزشي، مقالات و فيلم شامللقه هر دو ح .است شده ارائه DVD حلقه دو كتاب همراه به
  .دنباش مي كتاب دستورات با كار براي نياز مورد ابزارهاي
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  ؟نفوذ  چرا تست
كه به صورت  استاي  هاي رايانه ارزيابي امنيتي شبكه يا سيستم فرآيند ،پذيرينفوذ  تست
 افزايش ،نفوذپذيري تست از هدف .گيرد ميصورت  قيسازي يك حمله توسط يك هكر اخلا شبيه

شود  مي مشخص نفوذپذيري تست در كه امنيتي هاي ضعف و اطلاعات. است ها داده امنيتي ضريب
 به انديش بد هكرهاي مورد در ولي. شود افشاء ،كامل شدن برطرف تا نبايد و شود مي تلقي محرمانه

 كنند مي استفاده نفوذ براي امنيتي، حفره و زماني موقعيت هر از هكرها چون ؛بود نخواهد صورت اين
 قابلر غي و مشخص حملات از اغلب و دارند دسترسي 0day1ي ها كسپلويتا به آنها از برخي و

  .كنند مي استفاده جلوگيريتشخيص/
سازي واقعي يك حمله و  هاي مقابله با حملات، شبيه نفوذ؟ زيرا يكي از روش چرا تست اما،

افزاري و  پيش از آسيب رسيدن و سوء استفاده از منابع نرم ،سازي تفكرات هكرهاي بد انديش پياده
  افزاري است. سخت

 . . . ؟كدام يك ؟!نفوذگر آزمون يا هكر شدن

 ،نفوذپذيري تست كه است اين دهد مي انجام 2نفوذپذيري تست كه شخصي و هكر بين تفاوت ترين مهم
ن خروجي اي آخر، در و شود ميانجام  شود، مي امضا شركت/سازمان با كه قراردادي و مجوز با

 منابع به دسترسي و كامپيوتري هاي شبكه به نفوذ بنابراين. شود مي تهيه گزارش يك صورت به تست

 با قرارداد بستن با امنيت، متخصص يك اما. است قانونيرغي كاري معمول، حالت در شبكه، يك
گرداند.  مي باز شما نفع به را نتايج آن، كردن قانوني بر افزون ،ها و... شبكه، سايت مديران ،صاحبان

 تمامي تا كند مي تلاش و نگرد مي شما شبكه يا برنامه به هكر يك ديد از ،آزمون بنابراين نفوذگر

 ،معايب اين رفع با شما ترتيب، . بديندهد ارائه شما به و شناسايي را آن امنيتي هاي شكاف و مشكلات
هكرهاي بد  بر را راه مشتريان، بيشتر رضايت لبج و خود هاي سرويس بر بالا بردن امنيت  افزون
  .نيز خواهيد بست انديش

                                                                         

 عموم دسترس درآنها  )patchي( هنوز آموزشي براي وصله كه امنيتي هاي ضعف از استفاده براي كدهايي  1
  است. نگرفته قرار

  Penetration‐Tester يا آزمون نفوذگر  2
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  حتما بخوانيد . . .
بيان شده در اين كتاب صرفا براي مقاصد آموزشي است و نويسنده كتاب هيچ مسؤليتي در مطالب 

  ندارد.ه شده ئبرابر سوء استفاده از مطالب ارا
 به كه اي رايانه هاي سامانه يا ها داده به غيرمجاز طور به هركس: 1ماده" اي، رايانه جرائم قوانين برابر
 از نقدي جزاي يا سال يك تا روز91 از حبس به يابد، دسترسي شوند مي حفاظت امنيتي تدابير وسيله

  ."دخواهد ش محكوم مجازات دو هر يا ميليون تومان 2 تا هزار 500
 حذف داده هاي حامل يا اي رايانه هاي سامانه از را ديگري هاي داده غيرمجاز طور به هركس :8ماده"
  تا ميليون يك از نقدي جزاي يا سال2 تا ماه 6 از حبس به كند پردازش غيرقابل يا مختل يا تخريب يا
  ."شد خواهد محكوم مجازات دو هر يا تومان ميليون 4
 رمزنگاري يا واژه گذر تغيير ها، داده كردن مخفي همچون اعمالي با غيرمجاز طور به هركس: 10ماده"

 تا روز 91 از حبس به شود، اي رايانه هاي سامانه يا ها داده به مجاز اشخاص دسترسي مانع ،ها داده
  ."شد خواهد محكوم مجازات دو هر يا تومان ميليون 2 تا هزار 500 از نقدي جزاي يا سال يك

  :كنيدتوانيد به لينك زير رجوع  اي مي يانههاي را و مجازات جرائممطالعه تمامي براي 
http://internet.ir/law.html 

 . . . پذيري پرداخت پاداش به ازاي كشف آسيب

 با نامافزار، در تدابير سياستي خويش  دهندگان نرم ها و توسعه سايت ها، مديران وب شركت
BugBounty‐Program، هاي امنيتي كشف  پذيري حصولات آنها آسيببه هكرهاي قانونمندي كه از م

در  .كنند پذيري، مبلغي به عنوان پاداش پرداخت مي كنند، با توجه به قدرت تخريب و نوع آسيب مي
هايي كه مؤلف كتاب صرفا از يك شركت مشهور داخلي دريافت نموده  تعدادي عكس از پاداش ادامه،

  شده است: ارائهاست، 
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  صل نخستف
  درآمد پيش
هاي كاربردي تحت وب،  كه چگونه برنامهرا وب  ي پايه و مهم حوزه موضوعات ،صلدر اين ف

تعامل برقرار  ها يا سيستم مستقيم يا غيرمستقيم با انسان طور هاي وب و... به سرورها، تكنولوژ وب
 .مورد بررسي قرار خواهيم داد را كنند مي

Web‐Application ؟چيست  
 از موضوعي چه ي درباره اينكه و دارد قرار آن در كه موقعيتي به توجه با فرد هر يبرا W‐B1 عبارت

 Web( وب Site، Web‐based  System، Web  Application، Web‐based  software يا Web( صحبت 
 افزار نرم هرگونه به اشاره براي W‐B عبارت از كتاب اين در .خواهد داشت متفاوتي معناي كند مي

 برقرار تعامل سيستم با و دهد مي انجام كاربر سمت از ورودي دريافت بر مبني عملياتي هك يوب تحت
 سايت وب يك با كاربر يك كه زماني نمونه براي .شود مياستفاده  ،دهد پاسخ نيازها به تا كند مي
 يكسري نجاما و بانكي حساب يا تجاري حساب به ورود( كند مي برقرار تعامل كاري انجاممنظور  به

  .نديگو W‐B را )تراكنش
 خارجي كاربران و كنند مي كنترل را هاW‐B كه) نويسان برنامه و مديران( داخلي كاربران به :يادآوري

   .گويند   Web‐Users ،هستند ارتباط در ها سايت با كه) مشتريان و ها كلاينت(

Web‐Server ؟چيست  
 به كه است سرور يك از عامل سيستميك  روي اجرا حال در افزار نرم يك از بخشي تنها سرور وب
IIS  سرورها وب ترين رايج .دهد مي را W‐B يك به دسترسي و ارتباط برقراري اجازه افراد

 در 2
 ترين مهم  معمول طور هب .دارند نام  لينوكسي سرورهاي در 3آپاچي و ويندوزي سرورهاي
 wwwroot است كاربردي هاي برنامه ديگر و IIS پيكربندي هاي فايل شامل كه وزويند در دايركتوري

                                                                         

  Web Applicationمخفف   1
2 Internet  Information  Service 
3 Apache 
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 تمامي شده 1هش عبور رمزهاي شامل( etc/shadow/ ها دايركتوري ترين مهم لينوكس در .دارد نام
 است هايي برنامه شامل( bin/ و ...)و سيستم هايLog ها، ديتابيس هاي فايل شامل( */var/ ،)كاربران

  .دارند نام ) ...و shells، ls، grep مانند ؛دارد نياز آنها به كارهايش انجام براي سيستم كه

HTTP )Request، Header، Body، Method (؟چيست  
HTTP

WWW با رتباطا يبرقرار و شدن متصل براي مركزي پروتكل 2
 بر نيتمب مدل از HTTP. است 3

 پاسخ يك سرور و كند مي ارسال سرور براي درخواست يك كلاينت ؛نمونه براي ،كند مي استفاده پيام
 از اگرچه HTTP. كند مي كار Connectionless صورت به ذاتا HTTP پروتكل .گرداند مي باز كلاينت به

 يك ،پاسخ و درخواستتبادل هر  اما ،كند مي استفاده هايش انتقال براي Stateless‐TCP پروتكل
  .كند استفاده متمايزي TCP هاي اتصال از است ممكن و شود مي محسوب مستقل تراكنش

HTTP‐Request  
 كه باشند مي ..و درخواست هدر، چندين يا يك شامل )ها پاسخ و ها درخواست( HTTP هاي پيام تمام

HTTP‐Requesيك  نشان دهنده زير شكل .اند گرفته قرار اي جداگانه هاي خط در آنها از هريك t است:  

  
 جدا يكديگر از خالي فضاي با كه است بخش سـه شامل HTTP هاي درخواست تمام در خط نخستين

  :اند شده

                                                                         
1 hash 
2 Hypertext  Transfer  Protocol 
3 Word Wide Web 
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 كننده تعيين است كهاي  واژه HTTP‐Method معمولا ( باشد  ميGET يا POST(. GET و POST، هر 
 كوچك تفاوت يك يكديگر با دو اين اما ؛دارند را سرور سوي به درخواست ارسال قابليت دو

 روش حاليكه در دهد؛ مي قرار URL بخش در را داده تمام ،GET روش كه است اين آن و دارند
POST هاي داده تامني شود مي باعث كار اين كه دهد مي قرار درخواست ي بدنه در را داده تمام 

 .دده تغيير را داده بخش نتواند آساني به شخصي هر و درو بالاتر GET روش به نسبت ارسالي
 سال چند تا ها از سرور نيز استفاده كرد. منظور بازيابي داده هتوان ب مي POSTهمچنين از متد 

 كار اين كه كرند مي استفاده مشتريان تراكنش ارسال براي GET روش ازها  بانك از برخي پيش
 و يابند دسترسي مربوطه بانك مشتريان تراكنش به بتوانند راحتي به هكرها شد مي باعث

 (يا قابل حدس زدن) البته نبايد ضعف موجود در ساده بودن .كنند مشاهده را آن محتويات
 ديده گرفت.را ناشد  توليد ميدر آن زمان مشتريان  ي كه برايهاي ي هر يك از گزارش شماره
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  :پرداخت خواهيم HTTP پروتكل متدهاي ديگر تشريح به ادامه در
 متد HEAD: متد شبيه تقريبا GET سرور به ارسالي درخواست نوع در آنها تفاوت تنها .است 

 بلكه ،كنيم دريافت را شده درخواست منبع محتوياتتوانيم  نمي HEAD متد در چون ؛است
 .كنيم دريافت را منبع آن )Metadata( ي داده-فرا اطلاعات انيمتو مي صرفا

 متد PUT: باشيد داشته دقت. شود مي استفاده سرور روي منبع درج و آپلود براي متد اين از 
 را شده درخواست منبع رساني روز به معناي باشد، سرور روي پيش از منبع آن اگر كه

 قرباني سرور روي مخرب هايكد تا دهد مي اجازه اههكر به متد اين بودن فعال .دارد
 .دنكن اجرا آنها را و كرده (آپلود) بارگذاري

 متد TRACE: خطايابي يا ها شناسايي عيب براي متد اين از )Diagnosis( در  .شود مي استفاده
 صحبت خواهيم كرد.بيشتر پيرامون اين متد   XSSحملات 

 متد OPTION :در خاص منبع يك براي متدهايي نوع چه اينكه درباره سرور از متد اين 
 كه كند مي ارسال Allow هدر پرسش، اين به پاسخ در سرور .پرسد مي ،هستند دسترس

  .است خاص منبع آن براي دسترس در و پوشش تحت تدهايم شامل
  .گويند "وجو پرس رشته"را  باشد URL در "?" علامت راست سمت در كه چيزي هر :يادآوري

Protocol:  //hostname[ :port] /[path/] file[?param=value] 
 :مانند

http://IrSecTeam.org/auth/488/YourDetails .ashx?uid=129 

 دهنده نشان  URL است درخواستي. URL شده درخواست توابع براي نام يك معمول طور هب 
 پارامترهايي شامل كه) query( وجو پرس رشته يك با است ممكن اختياري صورت هب كه باشد مي
  .باشدهمراه نيز  شود مي ارسال مربوطه بعمن به دستيابي براي كلاينت سوي از كه
 ورژن دهنده نشان HTTP است.  
  :پرداخت خواهيم دارند وجود درخواست يك در كه ها  خط ديگر تشريح به ادامه در
 هدر User‐Agent: كه كلاينت افزار نرم يا نتكلاي مرورگر درباره ياطلاعات نمايش براي هدر اين 

  .رود مي كار هب  كرده توليد را خواستي در
 هدر Host: ميزبان ( نام دهنده نشانhost (در URL است.  
 هدر Cookie: نشست  شامل كه كند مي ارسال سرور سوي به كوكي چندين يا يك هدر اين 

)session (در خود كاربري سابح به ورود قصد بار نخستين براي كنيد فرض .باشد مي كاربر 
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 داريد تمايل اينكه بر مبني پيامي تانـبراي كنيد، كليك Sing‐in روي اگر ؛داريد را ياهو سايت
 نداشته كاربري نام و آن كردن وارد به نياز بعد دفعات در و شود يادآوري ي شما گذرواژه
 بين) session( نشست يك كنيد، كليك ok يا yes يا Remember روي اگر ؛شود مي نمايان باشيد

 مدت تا ي،سايت هر. ايد ساخته خود كاربري حساب به شدن وارد سريع براي سرور با خودتان
 و كاربري نام بايد دوباره ،ماه چند يا هفته چند از پس و كند مي حفظ را نشست اين معيني زمان

 .كنيد وارد سايت به شدن وارد رايب را خودي  گذرواژه

HTTP‐Response  
  :استساده  HTTP‐Response يك دهنده نشان زير شكل

  
 جدا يكديگر از خالي فضاي با كه است بخش سـه شامل HTTP هاي پاسخ تمام در خط نخستين

  :اند شده
 ورژن دهنده نشان HTTP است.  
 وضعيت-كد شماره يك دهنده نشان )status‐code( پاسخ نوع كردن مشخص براي كه تاس 

 :شوند مي بندي دسته گروه پنج در وضعيت كدهاي .است شده ارسال درخواست به سرور

1xx: ددار رساني اطلاع جنبه.  
2xx: است بوده موفقيت با ارسالي درخواست.  
3xx: شود مي هدايت ديگر منبع يك بهمجددا  كلاينت.  
4xx: است بوده خطا داراي شده ارسال درخواست.  
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5xx: سمت از خطاها اينگونه واقع در .است هشد مواجه خطا با درخواست انجام زمان در سرور 
  .دهند رخ مي سرور

  
 داشته خاطر هب را آنها بايد كه هستند خود ي ويژه هاي وضعيت كد داراي بالا هاي گروه از يك هر اما

  :باشيد
 101 Continue: كرده دريافت را درخواست بخش ، نخستينسرور كه است اين بيانگر كد اين 

 ي ادامه بايد كلاينت و فرستد مي كلاينت براي درخواست شدن دريافت منظور به پاسخ يك و
 .كند ارسال سرور براي را خود هاي درخواست

 200  OK: موفقيت با كلاينت سوي از شده ارسال درخواست كه است اين بيانگر كد اين 
 .است شده پردازش رورس توسط

 201  Created: متد از كه كلاينت خواستدر به پاسخ در كد اين PUT ها داده ارسال براي 
 ).است شده انجام موفقيت با درخواست( شود مي ارسال برايش ،كرده استفاده

 301 moved  permanently :يك به كلاينت سوي از آمده  درخواست هدايت معناي به كد اين 
 .باشد ي، ماست شده مشخص Location هدر در كه )جديد URL( يديگر يدائم مكان

 302  Found: موقت مكان يك به كلاينت سوي از آمده  درخواست هدايت معناي به كد اين 
 .باشد ي، ماست شده مشخص Location هدر در كه) جديد URL( ديگري

 304  Not  found :كشي از دهد مي دستور كلاينت به پاسخ در سرور )cache( از تر پيش كه 
 درخواستي منبع در رساني روز به يا تغيير هيچ چون ؛كند استفاده است گرفته كپي آن

 در و شود مي سرور منابع در جويي صرفه باعث عمل اين در واقع. است نگرفته صورت
 .است موثر نيز كلاينت هاي پردازش سرعت افزايش

 400  Bad  request: درخواست يك كلاينت كه ستا اين بيانگر كد اين HTTP ارسال نامعتبر 
 .است داده قرار) Space( خالي فضاي كاركتر يك ،مربوطه URL در كاربر مثلا .است كرده

 401  Unauthorized :عمل بايد كلاينت، سوي از آمده درخواست پردازش از پيش 
 هدر در سنجي هويتمكانيزم  نوع .شودو هويت فرستنده مشخص  گيرد صورت احرازهويت

WWW‐Authenticate شود مي مشخص. 
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  HTTP پروتكل در احرازهويت هاي مكانيزم
 Basic: يك طريق از را كلاينت ي اعتبارنامه كه است ساده احرازهويت مكانيزم يك 

 .كند مي ارسال پيام هر ه همراهب درخواستي هدر در Base64‐Encoded رشته

 NTLM: مكانيزم يك challenge‐response پروتكل نسخه از و است NTLM ويندوز 
 .كند مي استفاده

 Digest: مكانيزم يك response‐challenge از و است Checksums‐MD5 ارسال منظور به 
 Basicمكانيزم  1هويت ي  اعتبارنامه  روز شده به  نسخه .كند مي استفاده ها كلاينت ي اعتبارنامه

شود تا  استفاده ميها  ينتكلادر  Saltمنظور ايجاد  هب Nonceدر اين مكانيزم از يك مقدار است. 
 بهبود بخشد. Basicرا نسبت به مكانيزم  ها امنيت اعتبارنامه

 403  Forbidden :درخواست بعمن به يدسترس اجازه فردي هيچ كه است اين بيانگر كد اين 
 .احرازهويت مكانيزم وجود با حتي ؛ندارد را سرور روي بر شده

 404  Not  found: اينك هم ،كلاينت سوي از شده درخواست منبع كه است اين بيانگر كد اين 
 .ندارد وجود

 405  Method  not  allowed: در شده استفاده متد از سرور كه است اين معناي به 
 . )شده استفاده متد بودن غيرمجاز يعني( كند نمي پشتيباني ارسالي  درخواست

 413 Request entity  too  large: نباشد كلاينت درخواست پردازش به قادر سرور كه زماني 
 در را كد اين )است بافر سرريز پذيري آسيب بررسي حال در هكر كه زماني ؛نمونه براي(

  .كند مي ارسال پاسخ

 414  Request  URL  too  long: كه زماني. است 413 كد مشابه تقريبا URL از شده ارسال 
 پاسخ در را كد اين سرور كند، مديريت را آن بتوان كه است حدي از بزرگتر سرور به كلاينت
 .كند مي ارسال

 500  Internal  server  errors: با شده ارسال درخواست پردازش زمان در سرور يعني 
  .است شده مواجه مشكل

 503  Service  unavailable: به تواند مي و بوده وظايفش دادن انجام حال در سرور وب يعني 
 باشد دسترس در بايد سرور طريق از كه كاربردي برنامه آن ولي ؛دهد پاسخ ها درخواست

                                                                         
1 authentication  credentials 
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 معمولا و بوده موقت صورت هب رخداد اين .نيست دسترس در دهد، پاسخ درخواست به و
 .شود مي برطرف ساعت ندچ يا دقيقه چند از پس

  :كنيد رجوع زير سايت به توانيد مي  HTTP پروتكل وضعيت كدهاي تمام مشاهده براي
www.w3 .org/Protocols /rfc2616/rfc2616‐sec10.html  

  :خواهيم پرداخت دارند وجود پاسخ يك در كه ها  خط ديگر تشريح به ادامه در
 هدر Server: سرور وب در كه است افزاري نرم دهنده نشان كه شدبا مي بنر يك شامل هدر اين 

 شده درج اشتباه به اطلاعات اين است ممكن گاهي. باشد مي نشد استفاده حال در و شده نصب
 .)است برخوردار كمي دقت از چون( باشيد نداشته كامل اطمينان هدر اين به پس ؛دنباش

 هدر Set‐Cookie: يك سرور Cookie يك با را كوكي اين و كرده توليد كلاينت مرورگر براي 
 در كلاينت مرورگر سرور، توسط كار اين انجام از پس. كند مي ارسال كلاينت سوي به پاسخ
  .كند مي استفاده ها) (درخواست ارسال در Cookie هدراين  از )تمايل صورت در( بعدي دفعات

 هدر Pragma: نگهداري خود كش در را ها پاسخ دهد مي دستور كلاينت مرورگر به هدر اين 
 يا شدن منقضي تعيين( باشد شده منقضي پيشين  پاسخ محتواي كه است ممكن چون .نكند

 .)گيرد مي صورت Expires هدر توسط نشدن،

 هدر Content‐Type :يفايل نوع چه حاوي ،پيام داخلي متن يا  بدنه كه دهد مي نشان هدر اين 
 ).است HTML سند يك حاوي بالا شكل در( است

 هدر Content‐Length: است بايت برحسب پيام متن طول يا بدنه طول دهنده نشان هدر اين.  
 هدر Content‐Encoding: رمزگذاري نوع دهنده نشان هدر اين )Encoding( روي بر كه 

 ايه برنامه از برخي توسط عمل اين ).gzip ؛نمونه براي( است ،شود مي استفاده ها پيام محتويات
  .شود مي استفاده ها داده انتقال در تسريع منظور هب ها پاسخ سازي فشرده براي كاربردي

نيز  Metasploit و NC، Nmap مانند مشهوري هايابزار از توانيد مي HTTP يمتدها تشخيص براي
  :كنيد استفاده

root@kali:  nmap   ‐‐script=http‐methods  <target> 

root@kali:  nmap   ‐p80   ‐‐script=http‐methods   nmap.org   

root@kali:  nmap  ‐p80  ‐‐script=http‐methods  ‐‐script‐args  http.useragent="Mozilla  42"  

<target> 
root@kali:  nmap   ‐Pn   ‐p80   ‐n   ‐‐script=http‐methods   173.255.243.189    
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‐CommandLine مد( Metasploit ابزار كمك هب HTTP متدهاي تشخيص In terface(:  

root@kali:  msfcli   scanner/http/options   THREADS=1   RHOSTS=173.55 .243.189    E 

 Encoding( رمزگذاري شماهاي Schemes(  
 استفاده ها داده ارسال يا دريافتبراي  ناگونگو رمزگذار چندين از ،وب تحت كاربردي هاي برنامه

 نياز كه است ممكن(ها)  پيش از ارسال داده گاهي وب، كاربرديهاي  رنامهب به حمله در زمان .كنند مي
  .ترين شماهاي رمزگذاري آشنا خواهيد شد با رايج ؛ در ادامهباشيد داشته (ها)داده رمزگذاري به

1( URL‐Encoding: 
 بستر روي توانند مي ASCII كاراكترهاي مجموعه بوسيله تنها ها URLرمزگذاري، از روش اين در
  % نماد اب را هستند ASCII مجموعه از خارج كه كاركترهايي از دسته آن .شوند فرستاده ينترنتا

  . دكنن مي جايگزين )Hex( دسيمال هگزا مبناي در رقم دو  همراه به
 فضاي اين نمايش براي + نماد (كاركتر) از معمولا ،باشد space كاركتر حاوي ييURL اگر :نكته
   .شود مي استفاده خالي
    :شوند مي رمزگذاري هاURL در كه يمهم كاركترهاي از نمونه چند

 =  %3d  %20  Space  %25   %  %3b   ;  
%0a   New‐Line  %00  null‐byte  #  %23    

http://site.com/news .php?id=64%20union%20all%20select%201 ,2,3 ,4,5,6,7%23 

  :نماييد مراجعه زير هاي لينك به توانيد مي تربيش اطلاعات كسب و كدها ديگر مشاهده براي
http://en.wikipedia.org/wiki/ASCII#ASCII_printab le_characters 

http://en.wikipedia.org/wiki/Percent‐encoding 
www.tutorialspoint.com/html/html_url_encoding.htm 

www.rapidtables.com/code/text/ascii‐table.htm 

www.branah.com/as cii‐converter 



 آموزش كاربردي تست نفوذ وب 16

www.ascii .cl/htmlcodes.htm 

2( Unicode‐Encoding: 
 دنيا هاي زبان بيشتر از پشتيباني هدفـش كه است كاركتري رمزگذاري استاندارد يك، كد-يوني
-كاربرد پر. شود سازي پياده گوناگوني كاركتري هايرمزگذار توسط تواند مي كد-يوني .است
   .UTF‐16 و UTF‐8: از اند ارتعب ها رمزگذار ترين

3( Base64‐Encoding: 
 از معمولا .باشند باينري ها داده كه شود مي استفاده مواقعي در بيشتر رمزگذاري روشِ اين از

Base64 هويت احراز در انكاربر ي هاعتبارنام ها و ، عكسايميل هاي  پيوست رمزگذاري براي 
 از يكي .شود مي استفاده HTTP پروتكلدر ) Basic مكانيزم از استفاده براي نمونه:( عمومي
 فرم ]انتهاي[ به كردن نگاه خير، يا است شده استفاده روش اين از آيا اينكه تشخيص هاي روش

  :نمونه براي ؛است  = كاركتر سـه تا يك كشف و شده رمزگذاري
Before  Encoding:   

The Web Application  Hacker’s Handbook                              

After Encoding:   

VGhlIFdlYiBBcHBsaWNhdGlvbiBIYWNrZXIncyBIYW5kYm9vaw== 

4( HTML‐Encoding: 
 HTMLهاي درون اسناد  كه در رشته " و ' ،& ،> ،< ماننداي  كاركترهاي ويژهاين رمزگذار 
ها  شتهبا ر HTMLهاي  لمانااز تداخل  تاكند  مي escapeشوند را به اصطلاح  استفاده مي
كند.  چيست كفايت مي ها همين كه بدانيد نوع رمزگذاري اعمال شده روي رشته .كندجلوگيري 

  براي نمونه:
"<hello>world</hello>" 

To: 

"&lt;hello&gt;world&lt;/hello&gt;" 

www.degraeve.com/reference/specialcharacters .php 

http://www.as cii .cl/htmlcodes.htm 

http://character‐code.com 
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5( Hex‐Encoding: 
 SQLiسازي حملات  به ويژه در پياده Base16يا  Hexدر فصل چهارم و پنجم كتاب از رمزگذار 

 بيني يك حرف است. همچنين گاهي   دهنده نشان ،بسيار استفاده خواهيم كرد. هر دو كاركتر هگز
  براي نمونه: است.بودن بيانگر هگز  0xاين كه  خواهيد ديد 0xدو كاركتر هگز يك هر 

ASCII:  Alireza‐Milan i 

Hex without  0x:   416c6972657a612d4d696c616e69 
Hex with  0x:         0x416c6972657a612d4d696c616e69 

Hex with  0x:         0x410x6c0x690x720x650x7a0x610x2d0x4d0x690x6c0x610x6e0x69 

   Robots.txt متني فايل
 فايل از robots.txt  توسط مان يتسا از صفحاتي خواهيم نمي كه شود مي استفاده مواردي در عموما 

 كار اين تر پيش است ممكن يا د،نشو ايندكس و بررسي) خزنده هاي ربات(جوو جست موتورهاي
  .كنيم خارجديگران  دسترس از ،يدليل هر به را صفحات آن خواهيم مي اكنون و باشد گرفته صورت

   :كند مي استفاده User‐Agent و Disallow، Allow هاي رتعبا از فايل اين
Disallow :بماند پنهان ها روبات ديد از خواهيد مي كه است اي صفحه آدرس بيانگر.  

Allow :فرض پيش حالت( باشد ها روبات ديد معرض در خواهيد مي كه است اي صفحه آدرس بيانگر(.  
User‐Agent :است روبات نوع دهنده نشان.  

  :ها ربات يتمام براي صفحات تمام كردن مسدود: 1لمثا
User‐agent:   * 

Disallow:   / 

  :)Googlebot( خاص ربات يك براي يدايركتور يك كردن مسدود: 2مثال
User‐agent:   Googlebot 

Disallow:   /AzimZadeh/ 
  :است  pngپسوندشان كه ييها فايل تمام كردن مسدود: 3مثال

User‐agent:   *  
Disallow:   /*.png$ 

  : Parsero ابزار با  Robots.txt متني  فايل آناليز
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Parsero فايل محتويات خودكار طور هب كه است اسكريپت يك نام robots.txt  اين. خواند ميرا 
  :كنيد نصب را زير هاي بسته بايد ابزار ي ايناجرابراي  .است شده نوشته پايتون زبان به اسكريپت

root@kali:  apt‐get   install   python3   python3‐pip   libavl1   python‐utidylib  parsero 

root@kali:  apt‐get  install  python3‐pip   &&   sudo pip3  install  parsero 

 پنهان 1مستر وب توسط كه phpmyadmin  ي آدرس صفحهقصد دارد  نفوذگر يك كنيد فرض :1مثال
 دست هب) كتاب دوم فصلرجوع به ( ها دورك گوگل ازطريق  Robots.txt فايل خواندنرا با  شده
  :آورد

inurl:.com/robots.txt‐  + "Disallow:  /phpmyadmin/" 

 

 :WordPress مديريت صفحات شناسايي براي  دورك گوگل  :2مثال

inurl:".com/robots.txt"  + "Disallow:  /wp‐admin/ 
 :Drupal مديريت صفحات شناسايي براي  دورك گوگل : 3مثال

inurl:".com/robots.txt"  + "Disallow:  ?q=admin" 
 :Joomla مديريت صفحات شناسايي براي  دورك گوگل : 4مثال

inurl:"/robots.txt"  + "Disallow:  joomla" 
 :Plesk‐Statistics صفحات اييشناس براي  دورك گوگل : 5مثال

inurl:"/robots.txt"  + "Disallow:  plesk‐stat" 

                                                                         

  .گويند  مي است سايت چند يا يك از نگهداري و ساخت مسؤل كه فردي به  1
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 :دارند Administrator شانURLدر  كه org. پسوند با هاي سايت شناسايي  براي دورك گوگل : 6مثال

site:.org    inurl:"robots.txt"    intext:"Disallow:  Administrator" 
  :بپردازيم Parsero ابزار ترهايپارام تشريح به خواهيم مي اكنون

‐u : كردن مشخص URLداريد را آن آناليز قصد كه يي.  
‐o : وضعيت كد نمايش تنها  HTTP‐200.  
‐sb : سايت طريق از وجو جست .Bing.com   
‐f : متني فايل يك از ها دامنه خواندن.  

root@kali:   parsero   ‐u   www.example.com 

  
 در شان بودنِِ دسترس در معناي به رنگ سبز هاي لينك كنيد، مي مشاهده بالا شكل در كه گونه همان
  آدرس اگر .دارد نام /server‐status/ ،ها لينك اين از يكي .هستند سرور وب

www.example.com/server‐status/  توانيم مي كنيم، وارد مرورگر دررا Logاز كه آپاچي هاي 
  :كنيم مشاهده را هستند نپنها هاCrawler دسترس
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‐OWASP آزمايشگاه در vicnum  ي  برنامه، parseroطور دستي و بدون استفاده از ابزار  به :تمرين

BWA  آناليز كنيد.را   
  :كنيد رجوع زير هاي لينك به توانيد مي هاRobots.txt آناليز درباره بيشتر اطلاعات دريافت براي

https://en.wikipedia.org/wiki/Robots _exclusion_standard 
http://tools.s eobook.com/robots‐ txt 

owasp.org/index.php/Testing:_Review_Webserver_Metafiles_for_Information_Leakage_

%28OTG‐INFO‐003%29 
https://github.com/behindthef irewalls/Pars ero 

  وب در رايج هاي پذيري آسيب
1( Injection1: بدون  وب تحت كاربردي هاي برنامه كه دهند مي رخ زماني تزريق حملات

ي وارد ها ، اقدام به پردازش داده)2وجو پرس(  ورودي هاي داده روي آناليزانجام اعتبارسنجي و 
 :است زير موارد دادن قرار هدف، تزريق حملات ترين رايج از برخيكنند.  شده مي

 وجوهاي پرس SQL )Structured  Query  Language( 

 وجوهاي پرس LDAP )Lightweight  Directory  Access  Protocol( 

 وجوهاي پرس XPATH )XML Path  Language( 

 عامل سيستم دستورات )OS(  

                                                                         

  تزريق    1
2 query 
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2( XSS )Cross‐Site  Scripting :(به اسكريپت جاوا همچون كلاينت سمت كدهاي ،حمله اين در 
 در. اند كرده مراجعه سايت به كه هستند نيكاربرا كرهاه اصلي هدف و شوند مي تزريق سايت
 سرقت به آنها آگاهي بدون را سايت كاربران اطلاعات ،حمله از نوع اين در هكرها حقيقت

 مانند هايي اسكريپت آنها تا دهد مي اجازه هكرها به پذيري آسيب اين تر ساده زباني به .برند مي
Java‐Script  يا VB‐Script ها (كلاينت  نشست ربودن مانند ؛كنند اجرا) ها(كلاينت رمرورگ روي( 

 :است نوع دو بر حمله اين . ...و آلوده )هاي(سايت سوي هب آنها هدايت و

 Reflected )Non‐Persistent(: درخواست يك براي تنها، حمله از لحظه هر در روش اين 
 به ها قرباني و هكر بين هشد ايجاد ي رابطه گفت توان مي تر ساده زبان به. دارد اعتبار

 حاوي كه كاربر به ايميل طريق از آلوده لينك يك ارسال مثلا. است) 1:1( يك به يك صورت
 .است مخرب اسكريپت يك

 Stored )Persistent(: چون .است  خطرناك بسيار ينپيش روش برخلاف روش اين 
 تعداد به تواند مي لحظه يك در و شده جاسازي كاربردي برنامه وندر ،مخرب اسكريپت
 و هكر بين شده ايجاد ي رابطه گفت توان مي تر ساده زبان به .كند حمله كاربران از زيادي
  .است) N:1( چند به يك صورت به ها قرباني

3( CSRF )Cross‐Site  Request  Forgery(1: به حمله اين XSRF نفوذگر در .است مشهور نيز 
 درخواست يك ارسال به مجبور را شده وب تحت   برنامه )Loggined( وارد كه يكاربر حمله، اين
 كاربر اگر ،نمونه براي. دهد را انجام نفوذگر دلخواه عمليات تا دكن مي پذير آسيب وب  افزار رمن به
 ارسال ايميل يك كاربر براي هكر باشد، شده اش بانكي حساب و خود ايميل وارد زمانهم طور هب

 كاربر ؛ ودارد پيوند يك طريق از روزرساني هببه  نياز او بانكي اطلاعات كه كند مي انبي و كند مي
 به اش بانكي حساب از وجه انتقالدستور  باشد آگاه آنكه بدون ،يا لينك پيوند رويبر  كليك با

 اگر اين لحظه در و است فرستاده بانك افزار نرم براي خودكار صورت هبي را ديگر بانكي حساب
.  خواهد شد پردازش حتما آمده درخواست باشد، اعتبارسنجي هاي فاقد مكانيزم بانك افزار منر

 طولاني، پيچيده) Valid‐Tokens( معتبر هاي شناسه از حملات، اينگونه از جلوگيري براي امروزه
 .شود مي استفادهو تصادفي 

4( Broken‐Authentication  &  Session‐Management2: م گاهي به دليل عد
، ها ها، اعتبارنامه ها، توكن مديريت نشست مانندهايي  در بخش سازي درست توابع پياده

                                                                         

  جعل درخواست  1
  ا به شكل نامعتبره مديريت احرازهويت و نشست  2
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هاي امنيتي  حفره چنينهكر از شود  باعث مي ،و... ، سطوح دسترسيكنندگان استفاده سنجي هويت
 افراد سوء استفاده كند. مهم دستيابي به اطلاعات براي 

5( IDOR )Insecure‐Direct‐Object‐References(1 :ها زماني رخ  پذيري اين نوع از آسيب
كنترل سطح دسترسي و...، دسترسي  هاي سازي مكانيزم بدون پياده ،دهنده دهند كه توسعه مي

هكر با دستكاري  .گذارد مي باز آگاهانهنا را /سيستمبرنامه داخلي شياءا/ءشيبه  /منابعمنبع
مجاز دسترسي غير وب يا سرور ي برنامه هاي مهم تواند به داده مقادير چنين ارجاعاتي مي

 مسير در ي كهفيلم شود مي توصيه پذيري آسيب اين بيشتر درك براي .دست آورد به
"DVD>Chapter‐5>Additional‐Tuts" ببينيد حتمارا  است گنجانده شده.  

6( Sensitive‐Data‐Exposure2 : وب از اطلاعات  كاربردي تحت هاي برنامهبسياري از
درستي  هبها، و...  ، اعتبارنامهاطلاعات كارت بانكي ،اطلاعات اعتبارسنجي كاربران اسي مانندحس

اين اطلاعات قادر به سوء استفاده از آنها و ايجاد خرابكاري  ربودنكنند. هكر با  محافظت نمي
مله ز آن جكه ا استاي  ويژه يمحافظتتدابير نيازمند  ،مهمخواهد بود. اطلاعات محرمانه و 

  .نموداشاره مرورگرها نگاري اطلاعات در زمان تبادل اطلاعات با توان به رمز مي

7( Missing‐Function‐Level‐Access‐Control3:  پيش هاي كاربردي وب برنامهبسياري از 
 بررسي را دسترسي حق )،UI( كاربري بخش واسطو نمايش خروجي در  توابعاز اجراي 

 چنانچه و كند بررسينيز  سرور سمت در را دسترسي سطح همانبايد  افزار نرم پس،. كنند مي
تواند از اين  ها بوده و مي ، هكر قادر به جعل درخواستدشون اعتبارسنجي (هاي) آمدهدرخواست

  .كنداستفاده  توابع امكانات دسترسي به براي رخنه

8( Componnents‐with‐Known‐Vulnerabilities4 :ها،  كتابخانه مانند ييها مؤلفه
 اگر. ندشو ميدسترسي كامل اجرا سطح معمولا با  ي،افزار هاي نرم ماژول ديگرو  ها ورك فريم

و  دسترسي به سروردست آوردن  به، باعث شودفشا اپذيري  آسيب ها در يكي از اين مؤلفه
هاي  پذيري آسيب داراي هاي مؤلفه گونه اين ي كه ازهايافزار . نرمشدخواهد  اطلاعاتتخريب 

 .سازند فراهم ميرا  اي رخ دادن حملات گستردهكنند، امكان  شناخته شده استفاده مي

                                                                         

  ارجاع نا امن (مستقيم) به أشياء داخلي برنامه     1
  افشاي اطلاعات حساس  2
  عدم اعمال سطح دسترسي مناسب به توابع  3
   پذيري آشكار   هاي داراي آسيب استفاده از مؤلفه  4
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9( Seucurity‐Misconfiguration1:  مند تعريف و استقرار پيكربندي زنيامنيت ابرقراري
 و... ها عامل سيستم، اطلاعاتي هاي ، بانكهاسرور ، وبها ورك فريم، هاافزار نرم درمناسب 

گزيده   تنظيمات پيش( داري شوند سازي و نگه تعريف، پياده بايست مي امنيتيباشد. تنظيمات  مي
 .داشته شوند نگه روز به بايد . همچنين نرم افزارهاباشند) مينا امن 

10( Unvalidated‐Redirects‐and‐Forwards2 :در حال  ههموار هاي كاربردي وب برنامه
 منظور به ضعيف هاي تكنيكاز  متأسفانه باشند و مسير كاربران به صفحات ديگر مي دادن تغيير

كنند. بدون اعتبارسنجي مناسب، هكر قادر به هدايت  تشخيص صفحات مقصد استفاده مي
 خواهد بود. آلوده )هاي (به سايت قربانيان

  :كنيدتوانيد به لينك زير رجوع  بالا مي يها پذيري اطلاعات بيشتر درباره آسيب دريافت يبرا
www.owasp.org/index.php/Top_10_2013‐Top_10 

  وذنف تستمتدولوژي و استانداردهاي 
 با( ياطلاعات يهاسامانه و هاشبكه يافزار سخت و يافزار نرم منابع مطلوب تيامن نيتأم منظوربه

 و هاشبكه يسازامن يراستا در گام نخستين ،)امنيت زمينه در موجود هاي متدولوژي شناخت
 صيتشخ امكان ،يتيامن يابيارز. است آنها يتيامن مخاطرات يابيارز ،وب تحت ياطلاعات يهاسامانه

 امنيت، مطلوب وضعيت ترسيم از پس بتوان تا آورد مي فراهم را منابع امنيت موجود سطح و وضعيت
 ،هم اكنون .نمود اجرا و ريزي برنامه را وضعيت آن به دستيابي براي نياز مورد اقدامات

مشهورترين آنها  كه اند شده ارائه ذنفو آزمون و امنيت ارزيابي ي حوزه در گوناگوني هاي متدولوژي
  عبارتند از:

1) OWASP (Open Web Application Security  Project) 

https://www.owasp.org/index.php/OWASP_Testing_Project 

https://www.owasp.org/index.php/Web_Application_Penetration_Testing 

2) PCI DSS (Payment Card Industry   Data Security Standard) 

http://www.pcicomplianceguide.org/pci‐f aqs‐2 

                                                                         

  پيكربندي نادرست امنيت  1
  ها كننده هدايت  اعمال تغيير نامعتبر در مسير  2
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3) NIST 800-115 (Technical Guide to Inf romation Security  Testing and Assesment) 

http://csrc.nist.gov/publications /PubsSPs .html 

http://www.pivotpoints ecurity.com/services /nist 

4) Penetration Testing Framework 

http://www.pen‐tes ts.com/penetration‐testing‐framework.html 

5) ISSAF (Information Systems Security  Assessment Framework) 

http://sourceforge.net/pro jects /isstf 

6) OSSTMM (Open Source Security  Testing Methodology  manual) 

http://www.is ecom.org/research/oss tmm.html 

7) PTES (Penetration Testing Execution Standard) 

http://www.pentes t‐standard.org/index.php/PTES_Technical_Guidelines 

resources.infos ecinstitute.com/penetration‐ testing‐methodology‐web‐applications 

a)  Pre‐engagement  Interactions 

  نفوذ (جعبه سياه، خاكستري يا سفيد).  خاطبان،   انتخاب نوع تستتعييين محدوده، جدول زماني و م
b) Intelligence  Gathering  (Information  Gathering  & Footprinting) 

  .aهاي مشخص شده در گام  آيتمدقيق آوري اطلاعات و آناليز  جمع
c) Threat  Modeling 

ساخت كامل يك پروفايل از براي ، bدست آمده در گام  اطلاعات به ي به وسيله تهديدات سازي مدل
  شركت.  هاي دارايي

d) Vulnerability  Analysis 

  پذير. هاي آسيب كشف نقاط/درگاهبراي ، c و bهاي  بندي شده در گام هاي كشف و طبقه آناليز دارايي
e)  Exploitation  & Post Exploitation 

كنند از رديابي ابزارها و  بر اينكه تلاش ميافزون كرد، پيدا ها دسترسي  كه تيم نفوذ، به سيستم هنگامي
، "دسترسي يرتقاا" ستراتژياسازي  با پياده كنند ميهاي تشخيص نفوذ بگريزند، سعي  تكنولوژي

نقاطي كه ديگر كار بعدها بتوانند به  تا با اين دست آورند بالاتري به سيستم(ها) به ]سطح[دسترسي 
  .كنندسازي  تري را شبيه گزيده در دسترس نيستند، دسترسي يابند و حملات خطرناك پيشطور  به

f) Reporting   




