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 ۲8۵ ................................................................ انتقال کنترل پروتکل
 TCP ................................................................. ۲8۶ بخش فرمت

 User Datagram ....................................................... ۲88 پروتکل
 Host-to-Host........................................ ۲89 یهاپروتکل ید یکل میمفاه

 ۲90 ...................................................................... ها پورت شماره
 ۲9۲ .......................................................................................... نترنتيا هيلا یهاپروتکل 

 ۲9۳ ..................................................................... نترنت يا پروتکل
 ۲9۶ .......................................................... نترنتيا امیپ کنترل پروتکل
 Address Resolution ................................................. ۲98 پروتکل
 ۲99 ......................................... (RARP) آدرس صیتشخ معکوس  پروتکل
 ۳00 ............................................. (GRE) یعموم یابي ریمس یسازکپسوله

 ۳0۱ .................................................... ( IPSec) نترنتيا پروتکل تیامن
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 Authentication Header (AH ) ..................................... ۳0۲ پروتکل
 Encapsulating Security Payload (ESP) ........................ ۳0۲ پروتکل

 ۳0۳ .......................................................... ( IKE)  نترنتيا دیکل تبادل
 ۳0۴ ........................................................................ ها داده یسازکپسوله
 ۳08 .................................................................................... خلاصه

 ۳09 ................................................................................................... امتحان ملزومات
 ۳09 ................................................................................................ ی نوشتار شگاهيآزما

 ۳۱0 ..................................................................................................... سؤالات   یبررس
 IP ..................................................................................... 315 یدهآدرس؛ 7 فصل

 IP ............................................................................ ۳۱۷ اصطلاحات
 ۳۱۷ .......................................................... یمراتب سلسله IP یدهآدرس طرح

 ۳۱8 ................................................................................................... شبکه  یدهآدرس
 A ................................................................ ۳۱9 کلاس یهاآدرس
 B ................................................................ ۳۲۱ کلاس یهاآدرس
 C ................................................................ ۳۲۲ کلاس یهاآدرس
 E ........................................................... ۳۲۳ و D کلاس یهاآدرس
 ۳۲۳ ......................................................... شبکه یهاآدرس  ژهيو اهداف

 ۳۲۳ ...........................................................................(RFC 1918)  یخصوص IP یهاآدرس
 ۳۲۴ ......................................... م؟ یکن استفاده ديبا یخصوص IP آدرس چه از

IP یمجاز  (VIP ) ................................................................. ۳۲۵ 
APIPA .......................................................................... ۳۲۵ 

 IPv4 ......................................................................... ۳۲۶ آدرس انواع
Broadcast ۳۲۶ ................................................................................................ ۲ هيلا 
Broadcast ۳۲۷ ................................................................................................ ۳ هيلا 

 Unicast .................................................................................................... ۳۲۷ آدرس
 ۳۲۷ .................................................................................... ( D کلاس) Multicast آدرس

 ۳۲8 ........................................................... ( IPv6) ۶ نسخه نترنت يا پروتکل
 ۳۲8 ........................................................................................... م؟يدار ازین  IPv6  به چرا
 IPv6 ........................................................................................... ۳۲9 یکاربردها و ايمزا

 IPv6 ........................................................................................ ۳۳۱ عبارات و یدهآدرس
 ۳۳۲ .................................................................................................. شده کوتاه عبارت

 ۳۳۳ ......................................................................................................... آدرس  انواع
 ۳۳۴ .................................................................... خاص  یهاآدرس

 ۳۳۵ .............................................................. ( SLAAC) تیوضع بدون آدرس خودکار یکربندیپ
DHCPv6 (Stateful)............................................................................................ ۳۳۷ 

 IPv6 .................................................................................................. ۳۳۷ به مهاجرت
 ۳۳8 ................................................................. دوگانه  شدن  انباشته

 6to4 ................................................................... ۳۳8 یسازتونل 
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 ۳۴0 .................................................................................... خلاصه
 ۳۴0 ................................................................................................... امتحان ملزومات

 ۳۴۱ ................................................................................................ ی نوشتار شگاهيآزما
 ۳۴۳ ..................................................................................................... سؤالات   یبررس

 NAT ........................................... 347 بر یامقدمه و IP یاب یب یع ،IP رشبکهیز؛ 8 فصل
 ۳۴8 ............................................................................. رشبکه يز یمبان

 ۳۴9 ............................................................................................... رشبکه يز جاديا نحوه
 ۳۵0 .................................................................... ۲ یهاتوان  درک

 ۳۵۱ .................................................................................................. هاماسک  نتساب
 ۳۵۱ .................................................................... ( CIDR)  کلاس بدون  یادامنه نیب یابيریمس

 C .............................................................................. ۳۵۴ کلاس یهاآدرس یسازرشبکه يز
 ۳۵۵ ....................................... ! عيسر راه: C کلاس آدرس کي یسازرشبکه يز

 C ...................................... ۳۵۶ کلاس یها آدرس : رشبکهيز نيتمر یهانمونه 
 C .......................................... ۳۶۲ کلاس یهاآدرس: شما  ذهن در رشبکهيز

 ۳۶۴ .................................................................. د؟یدانی م چه اکنون
 B .............................................................................. ۳۶۶ کلاس یهاآدرس یسازرشبکه يز

 B ...................................... ۳۶۷ کلاس یها آدرس : رشبکهيز نيتمر یهانمونه 
 B .......................................... ۳۷۳ کلاس یهاآدرس: شما  ذهن در رشبکهيز

 IP .................................................................... ۳۷۴ یدهآدرس یابيبیع
 IP ......................................................................................... ۳۷۷ آدرس مشکلات نییتع

 ۳8۲ .................................................... (NAT) شبکه آدرس ترجمه  بر یامقدمه
 ۳8۴ .......................................................................................... شبکه   آدرس ترجمه انواع

 NAT...................................................................................................... ۳8۴ یهانام
NAT  ۳8۵ .......................................................................................... کندیم کار چگونه 

 ۳8۷ .................................................................................... خلاصه
 ۳8۷ ................................................................................................... امتحان ملزومات

 ۳88 ................................................................................................ ی نوشتار شگاهيآزما
 ۳89 ..................................................................................................... سؤالات   یبررس

 IP ...................................................................... 395 یابی ریمس بر یامقدمه؛ 9 فصل
 ۳9۶ ............................................................................ یابيریمس یمبان
 IP ........................................................................ ۳99 یابي ریمس نديفرآ

 IP ........................................................................ ۴0۶ یابيریمس تست
 ۴08 ....................................................................... ا يپو و ستايا یابيریمس

 ۴۱۱ .................................................................................... خلاصه
 ۴۱۱ ................................................................................................... امتحان ملزومات

 ۴۱۲ ................................................................................................ ی نوشتار شگاهيآزما
 ۴۱۳ ..................................................................................................... سؤالات   یبررس

 417 ........................................................................ یاب ی ریمس یهاپروتکل ؛ 10 فصل
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 ۴۱8 .................................................................... ی ابيریمس پروتکل یمبان
 ۴۱9 ................................................................................................... یادار یها فاصله

 ۴۲0 ................................... م؟یکن ینم روشن را یابيریمس یهاپروتکل  همه چرا
 ۴۲۱ ................................................................................ ی ابيریمس یهاپروتکل یهاکلاس

 ۴۲۲ ........................................................... فاصله بردار یابيریمس  یهاپروتکل 
 ۴۲۴ ................................................................................ (RIP) یابيریمس اطلاعات پروتکل

RIP ۲ نسخه (RIPv2) ........................................................................................... ۴۲۵ 
VLSM۴۲۶ .................................................................................. وستهیناپ یهاشبکه  و ها 
EIGRP............................................................................................................ ۴۲9 
 ۴۳۱ ................................................................................... ( BGP) یمرز یوت یگ پروتکل

 Link-State ....................................................... ۴۳۳ یابيریمس  یهاپروتکل 
 OSPF .................................................................................................... ۴۳۴ پروتکل
 ۴۳۷ .................................................................. (IS-IS) واسط حد سامانه -به-واسط حد سامانه

 High Available ............................................................ ۴۳9 یرهایمس
 IPv6 ..................................................................... ۴۴0  شرفتهیپ میمفاه

Router Advertisement ........................................................................................ ۴۴۱ 
 Neighbor Discovery ................................................................................. ۴۴۲ پروتکل
 ۴۴۴ ................................................................................................... یزنتونل  پروتکل

 GRE ................................................................... ۴۴۴ یهاتونل 
 6to4 ..................................................................... ۴۴۴ یزنتونل 
 IPv6 .............................................................. ۴۴۵ یدست یزنتونل 

6to4 (کیاتومات) ................................................................... ۴۴۵ 
 ISATAP ................................................................ ۴۴۶ یزنتونل 

Teredo .......................................................................... ۴۴۷ 
 ۴۴۷ .............................................................................................................پشته دو

 IPv6 ............................................................... ۴۴8 یابيریمس  یهاپروتکل 
RIPng ............................................................................................................. ۴۴8 

EIGRPv6 ........................................................................................................ ۴۴9 
OSPFv3 .......................................................................................................... ۴۴9 

 ۴۵0 .................................................................................... خلاصه
 ۴۵0 ................................................................................................... امتحان ملزومات

 ۴۵۱ ................................................................................................ ی نوشتار شگاهيآزما
 ۴۵۳ ..................................................................................................... سؤالات   یبررس

 457 ............................................................. یمجاز یهاLAN و نگیچیسوئ؛ 11 فصل
 ۴۵9 ....................................................... ۲  ه يلا نگیچیسوئ از شیپ یسازشبکه 
 ۴۶۲ .................................................................... نگیچیسوئ یهاس يسرو

 ۴۶۳ .................................................................................۲ هيلا نگیچیسوئ یهاتيمحدود
 LAN ............................................................................... ۴۶۴ نگیچیسوئ مقابل در زدنپل
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 ۴۶۴ .......................................................................................... ۲ هيلا در چیسوئ تابع سه
 ۴۶۵ ...................................................................... آدرس  یریادگي

 ۴۶۷ .............................................................. لتر ی ف/فوروارد ماتیتصم
 ۴۶8 ...................................................................... حلقه  از اجتناب

 ۴۷0 ............................................................................................. شده  عيتوز نگ یچیسوئ
 ۴۷0 ........................................................................ پوشا  درخت پروتکل

 ۴۷۲ ........................................................................................... پوشا درخت پورت حالت
 STP ..................................................................................................... ۴۷۳ يیگراهم

 802.1w ............................................................................ ۴۷۴ ع يسر یپوشا درخت پروتکل
LAN۴۷۵ ........................................................................ ی مجاز  یها 

 VLAN ..................................................................................................... ۴۷۶ یمبان
 ۴80 .................................................................................................... س يسرو تیفیک

 VLAN ............................................................................................. ۴8۱ یهاتيعضو
VLAN۴8۱ ................................................................................................. ستا يا یها 
VLAN۴8۲ .................................................................................................. ا يپو یها 

 ۴8۲ ............................................................................................... هاVLAN يیشناسا
 ۴8۳ .................................................................. یدسترس یهاپورت
 ۴8۳ ........................................................... ی صوت یدسترس یهاپورت
 ۴8۳ .................................................................... ترانک یهاپورت

 VLAN ...................................................................................... ۴8۵ يیشناسا یهاروش
 ۴8۵ ............................................................. ( ISL) چیسوئ نیب وندیپ

 IEEE 802.1Q ............................................. ۴8۵/ پورت یگذاربرچسب
 ۴8۶ .......................................................................................... ها VLAN نیب یابيریمس

 VLAN ................................................................ ۴89 نگیترانک پروتکل
 VTP .......................................................................................... ۴90 عملکرد یهاحالت

 ۴9۱ .................................................... م؟ یده قرار چیسوئ یرو IP آدرس کي که ميدار ازین واقعاً ايآ
 ۴9۳ ............................................................................................... پورت  چیسوئ محافظ

 ۴9۴ .........................................................................پورت تیامن
 DHCP ..................................................................... ۴9۵ شنود
 ARP...................................................................... ۴9۵ یبازرس

Flood Guard .................................................................. ۴9۵ 
BPDU Guard ................................................................. ۴9۶ 

Root Guard .................................................................... ۴9۷ 
 ۴9۷ ................................................................................ (Port Bonding) هاپورت اتصال
 ۴99 ................................................................................................دستگاه شدن سخت

 ۴99 ............................................................... هاچیسوئ شرفتهیپ یهایژگيو
 ۴99 ....................................................................... (802.3at ، 802.3af) اترنت ق يطر از  توان

PoE .............................................................................. ۵00 
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Port Mirroring/Spanning (SPAN/RSPAN ) ............................................................. ۵0۲ 
 Jumbo ................................................................................................. ۵0۴ یهاميفر

 ۵0۴ .................................................................................... خلاصه
 ۵0۵ ................................................................................................... امتحان ملزومات

 ۵0۵ .................................................................................................. ینوشتار شگايآزما
 ۵0۶ ..................................................................................................... سؤالات   یبررس

 511 .............................................................................. م یسیب یهاشبکه  ؛12 فصل
 ۵۱۳ ................................................................. میسی ب یفناور بر یامقدمه
 ۵۱۶ ......................................... (Cellular Technologies) یسلول یها یفناور

 ۵۱8 ...................................................... (ینظارت  راتیتأث) 80۲.۱۱ یاستانداردها
2.4 GHz (802.11b) ............................................................................................ ۵۲0 

2.4 GHz (802.11g) ............................................................................................ ۵۲۱ 
5 GHz (802.11a) ............................................................................................... ۵۲۲ 
5 GHz (802.11h) .............................................................................................. ۵۲۳ 

2.4 GHz/5 GHz (802.11n) .................................................................................. ۵۲۴ 
 ۵۲۵ ............................................................... ست؟ یچ Wi-Fi پس
5 GHz (802.11ac) ............................................................................................. ۵۲۵ 

Wi-Fi 6 (802.11ax) ........................................................................................... ۵۲۶ 
 ۵۲۷ ............................................................... 80۲.۱۱ یاستانداردها سهيمقا

 ۵۲8 ............................................................................................... سرعت  و برد سهيمقا
 ۵۲8 ........................................................................ میسی ب شبکه  یاجزا

 ۵۲8 ..............................................................................................میسی ب ی دسترس نقاط
 ۵۲9 ..................................................................................... میسی ب  شبکه سینترفيا کارت
 ۵۳0 ................................................................................................... میسیب یهاآنتن

 ۵۳۲ ........................................................................ میسی ب  شبکه نصب
 ۵۳۲ .................................................................. مستقل هيپا سيسرو  مجموعه: Ad Hoc حالت
 ۵۳۳ ............................................... ( BSSID) هيپا س يسرو مجموعه شناسه: Infrastructure حالت

 ۵۳۵ ................................................................................................. میسیب یکنترلرها 
 ۵۳۷ .................................................................................................. مهمان  یهاشبکه 
 Captive .............................................................................................. ۵۳۷  یهاپورتال
 ۵۳8 ................................................................................................ ليموبا اتصال نقطه
 ۵۳9 .................................................................................................... گنالیس فیتضع

 ۵۴0 ................................................ شبکه رساختيز یها یسازادهیپ ريسا
 ۵۴۱ .............................................. یانرژ  کم بلوتوث : ۵.0 و ۴.0 یهانسخه

 ۵۴۲ ......................................................... کنند یم لیتسه  را(  IoT) اءیاش نترنتيا که يیهایفناور
 WLAN ........................................................................... ۵۴۳ افزارسخت  یکربندیپ و نصب

 NIC .................................................................... ۵۴۴ یکربندیپ
 AP ...................................................................... ۵۴۵ یکربندیپ
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 ۵۴9 .............................................................................. ت يسا  یبررس
 ۵۵۱ ...................................................................................................... ت یظرف نیتأم

 ۵۵۲ .................................................................................................. چندگانه یهاطبقه 
WLAN ۵۵۳ .......................................................................................... مکان  بر یمبتن 

 ۵۵۴ .................................................................. (Site Survey Tools) تيسا یبررس  یابزارها
 ۵۵۴ ..................................................................... (رلسيوا) میسی ب تیامن

 ۵۵۵ ................................................................................................... میسی ب داتيتهد
AP۵۵۵ .....................................................................متقلب یها 

 ۵۵۵ ............................................................................. کاهش 
 Ad Hoc ............................................................... ۵۵۶ یهاشبکه 

 ۵۵۶ ............................................................................. کاهش 
 ۵۵۶ ....................................................................... س يسرو  انکار

 ۵۵۶ ............................................................................. کاهش 
 ۵۵۷ ..................................................................... رساختيز حالت
 ۵۵۷ ....................................................................... نتيکلا حالت

 ۵۵۷ .................................................................... رفعالیغ حملات
 ۵۵۷ ............................................................................. کاهش 
 ۵۵8 ................................ (war driving) یرانندگ نیح هاشبکه  یوجوجست

 ۵۵9 ................................................................................... (Open Access) آزاد یدسترس
 ۵۵9 .. رسانه  به  یدسترس کنترل آدرس تيهو احراز و یمیس معادل یخصوص  ميحر س،يسرو مجموعه یهاشناسه 
 ۵۶۱ .......................................................................................( Geofencing) نگیژئوفنس

 ۵۶۱ ................................................... (802.1X) دور راه از ورود جهت کاربران تيهو ديیتأ ستمیس
 ۵۶۲ .......................................................................................... موقت دیکل جامع پروتکل

Wi-Fi Protected Access  اي WPA2 Pre-Shared Key ................................................... ۵۶۴ 
 PKI ................................................................. ۵۶۵ و هانامهیگواه

 ۵۶۷ .................................................................................... خلاصه
 ۵۶۷ ................................................................................................... امتحان ملزومات

 ۵۶9 ................................................................................................ ی نوشتار شگاهيآزما
 ۵۷0 ..................................................................................................... سؤالات   یبررس

 575 ................................................................ دور  راه از شبکه به ی دسترس؛ 13 فصل
VPN ۵۷۶ ..................................................................... ت يسا به  تيسا 
VPN ۵۷۷ ................................................................... ت يسا  به نتيکلا 

VPN ۵۷۷ ............................................................................................... نتيکلا بدون 
Split Tunnel مقابل  در Full Tunnel .......................................................................... ۵۷۷ 

 ۵۷8 ......................... ( Remote Desktop Connection) دور راه از دسکتاپ اتصال
 Remote Desktop ...................................................................................... ۵۷9 پروتکل

 RDP ..................................................................................................... ۵8۱ یوتیگ
 ۵8۲ ...................................................................... یمجاز شبکه محاسبه
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 ۵8۲ ................................................................................................... یمجاز دسکتاپ
 ۵8۳ ........................................................................... اتصال  یهاروش

 ۵8۳ ...................................................................................... (Secure Shell) امن پوسته
 ۵8۴ ........................................................................................ ی کیگراف یکاربر سینترفيا
 ۵8۴ ................................................................................... یکاربرد یسينوبرنامه  سینترفيا

 ۵8۶ ..................................................................................... شده  رول اليسر کابل/کنسول 
 ۵88 ........................................................................ هاست/باکس جامپ

 ۵89 ................................................................ د؟ یکن یسازادهیپ ديبا کجا را هاست/باکس جامپ
 Out of Band ............................................ ۵89 و In-Band  تيريمد سهيمقا

 ۵90 .................................................................................... خلاصه
 ۵90 ................................................................................................... امتحان ملزومات

 ۵90 ................................................................................................ ی نوشتار شگاهيآزما
 ۵9۱ ..................................................................................................... سؤالات   یبررس

 595 .............. شبکه  بودن دسترس در از نانیاطم یبرا حسگرها و آمار از استفاده؛ 14 فصل
 ۵9۶ .............................................................حسگرها/کيمتر/نظارت عملکرد

 ۵9۷ .................................................................................................... ی شاس/  دستگاه
 ۵9۷ ................................................................................. دما 

 ۵98 ...................................................... ی مرکز پردازش واحد از استفاده
 ۵98 ................................................................ ( Memory) حافظه

 ۵99 .................................................................................................. شبکه یهاکيمتر
 ۵99 .......................................................................... باند  یپهنا
 ۶00 ................................................................. ( Latency) ریتأخ

Jitter ............................................................................. ۶00 
Loss ............................................................................. ۶0۱ 

 ۶0۱ ........................................................................................ یاضاف ینظارت یهاحل راه
 ۶0۱ ........................................... ( Network Discovery) شبکه  شيپو

Ad Hoc ......................................................................... ۶0۱ 
 ۶0۱ .................................................... ( Scheduled) شده یزيربرنامه 

 ۶0۱ ............................................................................................... مبنا  خط یهاکيمتر
 ۶0۲ ..............................................................یناهنجار اعلان/هشدار

 ۶0۲ .............................................................................................. کیتراف لیوتحله يتجز
 ۶0۲ .................................................................................................. عملکرد  بر نظارت
 ۶0۳ ......................................................................................... بودن  دردسترس  بر نظارت
 ۶0۴ ................................................................................................ یکربندیپ بر نظارت

SNMP ................................................................................. ۶0۵ 
 ۶0۵ ..................................................................................................... (Agent) عامل

NMS .............................................................................................................. ۶0۶ 
 ۶0۶ ............................................................................................................ ها فرمان
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 ۶08 ........................................................................................................... جامعه نام
 ۶08 ............................................................................................................ هانسخه
OID و MIB ...................................................................................................... ۶09 
 ۶۱0 ......................................................................................................... ت يهو احراز

 ۶۱۱ ....................................... (API) یکاربرد یسينوبرنامه  سینترفيا یسازکپارچهي
 ۶۱۱ .............................................................. بسته   ضبط/  پروتکل گرلیتحل

Port Mirroring .................................................................................................. ۶۱۲ 
 ۶۱۳ ................................................................................ داده انيجر

 ۶۱۴ ................................................... (Log Aggregation) لاگ یآورجمع
 ۶۱۴ ............................................................................................ شبکه  دستگاه یهالاگ
 ۶۱۵ ...................................................................................................... ها لاگ  یبررس

 ۶۱۵ ...................................................................... ها لاگ کیتراف
 ۶۱۵ ................................................................... هالاگ یحسابرس

Syslog ............................................................................................................ ۶۱۶ 
 Syslog ........................................................... ۶۱۷ کننده یآورجمع

 Syslog .................................................................. ۶۱8 یهاامیپ
 Severity ...................................................... ۶۱8 سطوح/ورود سطوح

SIEM ............................................................................................................. ۶۱9 
 ۶۲0 ............................................................................ هااعلان 

 ۶۲0 .................................................................................... خلاصه
 ۶۲0 ................................................................................................... امتحان ملزومات

 ۶۲۱ ................................................................................................ ی نوشتار شگاهيآزما
 ۶۲۱ ..................................................................................................... سؤالات   یبررس

 625 ............................................................. ی سازمان یهامشئ  خط و اسناد؛ 15 فصل
 ۶۲۷ ............................................................................ هاهيرو و هاطرح

 ۶۲8 ....................................................................................................... رییتغ تيريمد
 ۶۲8 ...................................................................... رییتغ لیدل سند

 ۶۲8 ...................................................................... ر ییتغ درخواست
 ۶۲8 .................................................................. یکربندیپ یهاهيرو
 ۶۲8 ...................................................................... بازگشت نديفرآ
 ۶۲9 .......................................................................... بالقوه  ریتأث

 ۶۲9 ........................................................................ ی رساناطلاع
 ۶۲9 ......................................................................... ديیتأ نديفرآ

 ۶۲9 .............................................................. ینگهدار و ریتعم پنجره
 ۶۲9 ......................................................................... مجاز توقف
 ۶۳0 ....................................................................... ر ییتغ ه یاطلاع

 ۶۳0 ........................................................................... مستندات 
 ۶۳0 .............................................................................................. حادثه به  واکنش طرح
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 ۶۳0 ................................................................................................. فاجعه  یابيباز طرح
 ۶۳۱ .............................................................................................. وکارکسب تداوم طرح

 ۶۳۱ .................................................................................................. ی موجود تيريمد
 ۶۳۲ ................................................................................................ ستمیس اتیح چرخه

 ۶۳۳ ........................................................................................ استاندارد یاتیعمل یهاهيرو
 ۶۳۴ ......................................................... یتیامن یهامشئ خط و یسازسخت 

 ۶۳۴ ..................................................................................... حیصح استفاده یهامشئ خط
 ۶۳۵ ................................................................................................. عبور  رمزمشئ خط
 ۶۳۵ .................................................................................. دياوریب  را خود دستگاه مشئ خط
 ۶۳۶ ......................................................................................دور  راه از ی دسترس مشئ خط
 Offboarding ...................................................................... ۶۳۶ و Onboarding مشئ خط
 Patch .................................................................................................... ۶۳۷ تيريمد
 ۶۳۷ .......................................................................................ريمويفر/  وريدرا یروزرسانبه 

 ۶۳8 ............................................................................ (Security Policy) یتیامن مشئ خط
 ۶۳8 ....................................................................... ی تیامن یزیمم

 ۶۳8 ................................................ (Clean-Desk) زیتم زیم مشئ خط
 ۶۳9 ...................................................................... ضبط زاتیتجه 
 ۶۳9 ................................................... مشترک  یتیامن یهامشئ  خط ريسا

 ۶۴۳ .................................................................. مشئ  خط شکستن
 ۶۴۳ .............................................................( Data Loss Prevention) داده فقدان از یریشگیپ

 ۶۴۴ .............................................................................. مشترک  اسناد
 ۶۴۵ ............................................................................................... ی کيزیف شبکه نمودار

 ۶۴۵ ................................................................. ی سردرگم از اجتناب
 ۶۴۷ ........................................................................... طبقه پلن

 ۶۴8 .......................................................................... رک نمودار
 ۶۴9 ..................................... یاصل عيتوز ميفر /یانیم عيتوز چارچوب مستندات

 ۶۵0 ............................................................................................... ی منطق شبکه نمودار
 ۶۵۱ ................................................................................................... ی کشم یس نمودار

 ۶۵۱ ...................................................................... کابل  یهانقشه 
 ۶۵۲ ............................................................................................... یاه يلا شبکه نمودار

 ۶۵۳ ............................................................................ (Site Survey) تيسا  یبررس گزارش
 ۶۵۴ ....................................................................................... ی ابيارز و  یحسابرس گزارش

 ۶۵۴ ....................................................................... ی تیامن یزیمم
 ۶۵۴ ........................................................................... د یبزن قدم

 ۶۵۵ .................................................................................................. مبنا خط ماتیتنظ
 ۶۵۶ .................................................................... يی طلا یکربندیپ

 IP ......................................................................... ۶۵۶ آدرس تيريمد
 ۶۵۶ ...................................................................... مشترک  یهاتوافقنامه 
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 ۶۵۷ ................................................................................... اطلاعات  یافشا عدم نامهتوافق 
 ۶۵۷ ........................................................................................... س يسرو  سطح توافقنامه

 ۶۵8 ........................................................................................................... نامهتفاهم
 ۶۵8 .................................................................................... خلاصه

 ۶۵9 ................................................................................................... امتحان ملزومات
 ۶۵9 ................................................................................................ ی نوشتار شگاهيآزما

 ۶۶0 ..................................................................................................... سؤالات   یبررس
 665 ....................................................... فاجعه یابیباز و  بالا یری پذدسترس؛ 16 فصل

 ۶۶۷ ......................................................... (Load Balancing) بار میتقس
 ۶۶۷ ........................................................... (Multipathing) یریمس چند

 ۶۶8 ..................................................... (NIC) شبکه سینترفيا کارت یسازمیت
 ۶۶9 ............................................................. یاضاف یکلاسترها/افزار سخت

 ۶۶9 ............................................................................................................ ها چ یسوئ
 ۶۷۲ .................................................................. چ یسوئ نگيکلاستر

 ۶۷۲ .............................................................................................................. روترها
 ۶۷۴ ........................................................................................................... ها رواليفا

 ۶۷۴ ............................................................................................................. سرورها
 ۶۷۴ ................................................................. ه يتغذ  منبع یافزونگ
 ۶۷۵ ................................................................ یسازره یذخ یافزونگ

 ۶۷۷ ........................................................................................................... کلاسترها
 ۶۷۷ .......................................................................................... ریتعم  یبرا زمان نیانگیم
 ۶۷8 .......................................................................................... ی خراب نیب زمان نیانگیم

 ۶۷8 ............................................................ ها رساخت يز و ساتیتأس یبانیپشت
 ۶۷8 ............................................................................................. وقفه  بدون  هيتغذ منبع

 ۶۷9 ........................................................................................ برق  یروین عيتوز یواحدها
 ۶۷9 .............................................................................................................. ژنراتور 

HVAC ............................................................................................................ ۶80 
 ۶8۱ ......................................................................................................... ق يحر اطفاء

 ۶8۳ ........................................................ بالا  یريپذدسترس  و یافزونگ میمفاه
 ۶8۳ ........................................................................................... فاجعه یابيباز یهاتيسا

 ۶8۳ .......................................................................... سرد  تيسا
 ۶8۳ ............................................................... (warm) گرم تيسا
 ۶8۳ .................................................................. (Hot) داغ تيسا
 ۶8۴ ......................................................................... ی ابر تيسا

 ۶8۴ ................................................................................ رفعال یغ/فعال  مقابل در فعال/ فعال
 ۶8۵ .................................. متنوع  یرهایمس/ینترنتيا  سيسرو دهنده ارائه نيچند

 First-Hop ...................................................... ۶8۶ یافزونگ پروتکل
 Hot Standby Router ................................................ ۶8۶ پروتکل
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 ۶88 .................................................................. ی مجاز آدرس مک
 HSRP.................................................................. ۶89 یمرهايتا

 FHRP........................................... ۶90 با بزرگ  یسازمان شبکه   شدن قطع
 Virtual Router Redundancy ...................................... ۶90 پروتکل

 HSRP ........................................................ ۶9۱ و VRRP سهيمقا
 VRRP ....................................................... ۶9۱ یافزونگ یهایژگيو

 ۶9۱ .............................................................................. ی ریگبانیپشت
 ۶9۲ ............................................................................... شبکه  دستگاه یابيباز/ی ریگبانیپشت
 ۶9۳ .............................................................................................................. یابيباز

 ۶9۳ ....................................................................................ش يآزما
 ۶9۴ ................................................................................................... ی زیروم ناتيتمر
 ۶9۴ .......................................................................................... ی اعتبارسنج یهاشيآزما

 ۶9۵ .................................................................................... خلاصه
 ۶9۶ ................................................................................................... امتحان ملزومات

 ۶9۶ ................................................................................................ ی نوشتار شگاهيآزما
 ۶9۷ ..................................................................................................... سؤالات   یبررس

 701 ............................................................ ی ابر میمفاه و تاسنترید یمعمار؛ 17 فصل
 ۷0۴ ............................................................................... ی ابر انشيرا

 ۷0۵ ...................................................................................................... ابر یهایژگيو
 ۷0۶ ............................................................................................. یابر ليتحو یهامدل

 ۷0۶ ........................................................................... یخصوص
 ۷0۷ ............................................................................. یعموم

 ۷08 ..................................................................... ( یبیترک) ديبریه
 ۷09 .................................................................................................... هاس يسرو انواع

SaaS ............................................................................. ۷۱0 
PaaS ............................................................................. ۷۱0 
IaaS .............................................................................. ۷۱۱ 

DaaS ............................................................................ ۷۱۱ 
 ۷۱۲ ....................................................................................... شبکه  عملکرد یسازیمجاز

 ۷۱۲ ..................................................................... ی مجاز رواليفا
 ۷۱۳ ........................................................................ یمجاز روتر
 ۷۱۳ ...................................................................... یمجاز چیسوئ

 ۷۱۳ ............................................................................................... یمجاز یخصوص ابر
 ۷۱۳ ................................................................................................... اتصال  یهانهيگز

 ۷۱۴ .............................................................. ی مجاز یخصوص شبکه
 ۷۱۴ ............................................................. ی خصوص میمستق اتصال

 ۷۱۵ ................................................................................................. یابر یهایوتیگ
 ۷۱۵ ..................................................................... نترنت يا یوتیگ
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 ۷۱۵ ......................................................... شبکه  آدرس ترجمه یوتیگ
 ۷۱۶ ......................................................................................................ی مستأجر چند

 ۷۱۷ ............................................................................................. ( Elasticity) یکشسان
 ۷۱۷ ....................................................................................................... ی ريپذاسیمق

 ۷۱8 .............................................................................................شبکه  یتیامن یهاگروه
 ۷۱8 ........................................................................................... شبکه یتیامن یهاستیل

 ۷۱8 ......................................................................................... ی تیامن ملاحظات/  میمفاه
 ۷۱8 .................................................................................... ی ابر و یمحل منابع نیب ارتباط

 ۷۱9 ...................................................................... کد  بر یمبتن رساختيز
 ۷۲0 ......................................................................................... ون یارکستراس/  ونیاتوماس

 ۷۲0 ................................... مجدد استفاده قابل  یکارها/ الگوها/راهنما یهاکتاب
 Drift/Compliance .................................................. ۷۲۲ یکربندیپ

 ۷۲۲ ............................................................................... ارتقاء
 ۷۲۲ ................................................................... ا ي پو یهایموجود

 ۷۲۲ ......................................................................................................... منبع  کنترل
 ۷۲۳ ........................................................................ نسخه کنترل
 ۷۲۳ ...................................................................... یمرکز مخزن
 ۷۲۳ .................................................................... تعارض  يیشناسا

 ۷۲۳ ............................................................................. انشعاب
 ۷۲۳ ............................................................ شده  فيتعر یافزارنرم یهاشبکه 

 ۷۲۴ ......................................................................... شده فيتعر یافزارنرم یهاشبکه  یايمزا
 ۷۲۴ .......................................... ( Application-Aware) آگاه-یکاربرد
 Zero-Touch Provisioning .......................................... ۷۲۴ پروسه
 ۷۲۴ .................................................................... کیآگنوست انتقال

 ۷۲۴ ........................................................... یمرکز مشئ خط تيريمد
 ۷۲۵ ......................................................................... افزار نرم  با شده فيتعر یهاشبکه  یاجزا

 ۷۲۵ .......................................................................شن یکیاپل هيلا
 ۷۲۵ ......................................................................... کنترل  هيلا
 ۷۲۶ ...................................................................... رساختيز هيلا

 SDN ...................................................................... ۷۲۶ سطوح
 ۷۲۶ .................................................. یکاربرد یسينوبرنامه یهاسینترفيا

APIیها Southbound......................................................... ۷۲۷ 
APIیها Northbound......................................................... ۷۲8 

 ۷۲9 ............................................................ یمجاز توسعه قابل  یمحل شبکه
 VXLAN ......................................... ۷۲9 توسط شده یدهآدرس ۲ هيلا یسازکپسوله یهاتيمحدود
 ۷۲9 ................................................................................................ تاسنتريد نیب اتصال

 Zero Trust .................................................................... ۷۳0 یمعمار
 ۷۳0 ................................................................................... مشئ  خط بر  یمبتن تيهو احراز
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 ۷۳0 ............................................................................................................... مجوز
 ۷۳0 .......................................................................................... از یامت به  یدسترس حداقل

Secure Access Secure Edge/Security Service Edge ..................... ۷۳۱ 
SASE ............................................................................................................. ۷۳۱ 

SSE ............................................................................................................... ۷۳۱ 
 ۷۳۲ .................................................................................... خلاصه

 ۷۳۲ ................................................................................................... امتحان ملزومات
 ۷۳۳ ................................................................................................ ی نوشتار شکاهيآزما

 ۷۳۴ ..................................................................................................... سؤالات   یبررس
 739 ......................................................................... شبکه یابیبیع روش؛ 18 فصل

 ۷۴۲ ....................................................................... مشکل کردن محدود
 ۷۴۳ ......................................................................... د؟يکرد یبررس را ساده اریبس یزهایچ ايآ

 ۷۴۳ .................................................. ی دسترس حقوق  و حیصح ورود روش
 ۷۴۴ .................................................... کرد؟ دیبازتول  را مشکل توانیم ايآ

 ۷۴۵ ............................................. شبکه  اتصال LED تیوضع ینشانگرها
 ۷۴۶ .......................................................................... پاور  چیسوئ
 ۷۴۶ ....................................................................... اپراتور یخطا

 ۷۴۷ ............................................................ شود؟یم مشکل جاديا  باعث افزارنرم  اي افزارسخت ايآ
 ۷۴8 ........................................................................ سرور؟ اي است یکار ستگاهيا از مشکل ايآ

 ۷۴9 ................................................................. رند؟ یگیم قرار ریتأث تحت  شبکه یهابخش  کدام
 ۷۵0 ............................................................................................. است؟  بد یکشکابل ايآ

 ۷۵0 ..................................................................... کابل ملاحظات
 ۷۵۱ ................................................................ لدیش بدون  و لدداریش

Plenum و Riser-Rated ...................................................... ۷۵۱ 
 ۷۵۲ .................................................................................................... کابل یکاربردها

 ۷۵۲ ........................................................... کنسول  کابل/اوررول کابل
 ۷۵۳ ...................................................................... اورکراس کابل

 ۷۵۴ ........................... شودی م عملکرد مشکلات باعث که کابل مهم مشکلات ريسا
 ۷۵۷ .................................................................. بریف کابل مشکلات
 ۷۵9 ................................................. (میسیب) نامحدود یارسانه  مشکلات

 ۷۶۵ ........................................................................... یابيب یع مراحل
 ۷۶۶ ................................................................................. دیکن يیشناسا  را مشکل: ۱ مرحله

 ۷۶۶ .............................................. کاربران  از پرسش با اطلاعات یآورجمع
 ۷۶۷ ................................................. دیکن تکرار را  مشکل امکان صورت در
 ۷۶۷ ..............................................است  کرده رییتغ یزیچ ايآ که دیکن نییتع

 ۷۶8 .............................................................. دیکن يیشناسا  را علائم
 ۷۷0 .................................... د يشو کينزد جداگانه  صورت به متعدد مشکلات  به

 ۷۷0 ...................................................................... د یکن جاديا را یاحتمال علت یتئور: ۲ مرحله
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 ۷۷۱ ............................................................... د یبپرس آشکار سؤالات
 ۷8۷ .......................................................... د يریبگ  درنظر را کرديرو چند

 ۷88 ................................................................ د یکن شيآزما علت نییتع یبرا  را یتئور: ۳ مرحله
 ۷90 ...................................... بالقوه  اثرات يیشناسا و مشکل حل ی برا اقدام  برنامه کي جاديا: ۴ مرحله
 ۷9۲ .................................................... دیده شيافزا لزوم صورت در اي دیکن اجرا  را حلراه: ۵ مرحله
 ۷9۶ ........................... وجود صورت در رانهیشگیپ اقدامات یاجرا و ستمیس کامل عملکرد یبررس : ۶ مرحله
 ۷9۶ ........................ نديفرآ طول در شده آموخته یهادرس  و جينتا اقدامات، ها،افتهي یمستندساز: ۷ مرحله

 ۷9۶ ..................................................................... شبکه  مستندات
 ۷9۷ ............................................................................ ی ابي ب یع نکات

 ۷9۷ .................................................................................. ديرینگ دهيناد را کوچک یزهایچ
 ۷9۷ ................................................................................ دیکن یبندت ياولو را خود مشکلات

 ۷98 .................................................................................. دیکن ی بررس  را افزارنرم ماتیتنظ
 ۷99 ................................................................................... د يرینگ دهيناد  را ی کيزیف طيشرا

 800 ................................................................................... د يرینگ دهيناد  را کابل مشکلات
 80۱ .......................................................................................... دیکن یبررس  را هاروسيو

 80۱ .................................................................................... خلاصه
 80۱ ................................................................................................... امتحان ملزومات

 80۲ ................................................................................................ ی نوشتار شگاهيآزما
 80۳ ..................................................................................................... سؤالات   یبررس

 809 ........................................................ شبکه  افزارنرم یهافرمان و ابزارها؛ 19 فصل
 8۱0 ......................................................................... یافزارنرم  یابزارها

 8۱0 .................................................................................... بسته   ضبط/  پروتکل گرلیتحل
 8۱۲ ....................................................................................... باند یپهنا سرعت یتسترها

 8۱۳ ................................................................................................... پورت  یاسکنرها
 NetFlow .......................................................................................... 8۱۴ یگرهالیتحل

 8۱۴ ............................................................................... تیاهمیب ليفا انتقال پروتکل  سرور
 8۱۵ ......................................................................................................اتصال افزارنرم

 IP ........................................................................................................... 8۱۶  اسکنر
 Traceroute .................................................................. 8۱۶ از استفاده
 ip ................................................... 8۲0 و ifconfig و ipconfig از استفاده

 ipconfig .......................................................................................... 8۲0 ابزار از استفاده
 ifconfig .................................................................. 8۲۳ ابزار از استفاده

 ip .................................................................................................. 8۲۴ ابزار از استفاده
 iptables .................................................................. 8۲۵ ابزار از استفاده

 iptables ............................................................................................ 8۲۵ از يیهانمونه 
 ping ...................................................................... 8۲۶ ابزار از استفاده
 Address Resolution ........................................................ 8۲9 پروتکل

 8۳0 ................................................................................................ندوز يو ARP جدول
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 arp ........................................................................ 8۳0 ابزار از استفاده
 nslookup ................................................................ 8۳۴ ابزار از استفاده

 8۳۵ .................................................................... هاست  ليفا با هانام حل
 mtr (pathping) ....................................................... 8۳۷ فرمان از استفاده
 Nmap .................................................................... 8۳8 ابزار از استفاده
 route .................................................................... 8۳9 فرمان از استفاده

 route ................................................................................ 8۴۱ فرمان یهانه يگز از استفاده
 route ......................................................................................... 8۴۲ فرمان از  نمونه چند

 netstat .................................................................... 8۴۳ ابزار از استفاده
 e– .......................................................................................................... 8۴۶ چیسوئ
 r– .......................................................................................................... 8۴8 چیسوئ
 s– .......................................................................................................... 8۴8 چیسوئ
 p– .......................................................................................................... 8۴8 چیسوئ
 n– .......................................................................................................... 8۵0 چیسوئ

 netstat ............................................................ 8۵۱ از استفاده موارد
 tcpdump ..................................................................... 8۵۲ از استفاده

 tcpdump ................................................................................... 8۵۲ از استفاده یهانمونه 
 8۵۲ .............................................................. شبکه  دستگاه یاصل یهافرمان

 show running-config (Show Run) ................................................................. 8۵۲ فرمان
 show config ............................................................................................. 8۵۴ فرمان

Cisco Discovery Protocol ................................................................................... 8۵۴ 
 show cdp neighbors ................................................................................... 8۵۴ فرمان

 8۵۷ .......................................................... وند یپ هيلا يیشناسا پروتکل
 8۵۷ ................................................................ (ندوزيو در route فرمان) show ip route فرمان
 show version ............................................................................................ 8۵8 فرمان
 show inventory ......................................................................................... 8۵9 فرمان
 show switch ............................................................................................. 8۶0 فرمان
 show mac-address-table .............................................................................. 8۶۱ فرمان
 show interface .......................................................................................... 8۶۲ فرمان

 show interfaces ............................................. 8۶۴ فرمان با یابيبیع
 show ip interface brief .............................................. 8۶۵ فرمان

 show ip interface .............................................. 8۶۶ فرمان با ديیتأ
 show arp .................................................................................................. 8۶۶ فرمان
 show vlan ................................................................................................ 8۶۷ فرمان
 show power .............................................................................................. 8۶9 فرمان

 8۶9 ........................................................................ افزارسخت  یابزارها
 Toner/Toner Probe ....................................................................................... 8۶9 ابزار
 8۷۱ .......................................................................................................... کابل تستر
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Tap8۷۲ .............................................................................................................. ها 
 WI-FI ............................................................................................. 8۷۲ یگرهالیتحل
 8۷۳ ...................................................................................................... ینور بریف قلم

 8۷۳ .................................................................................... خلاصه
 8۷۴ ................................................................................................... امتحان ملزومات

 8۷۵ ................................................................................................ ی نوشتار شگاهيآزما
 8۷۶ ..................................................................................................... سؤالات   یبررس

 881 ............................................................................ شبکه  تیامن میمفاه؛ 20 فصل
 88۳ ..................................................................... جيرا یتیامن اصطلاحات

 88۳ .................................................................................................. سک ير و دهايتهد
 88۴ ................................................................... ی خارج یدهايتهد
 88۴ .................................................................... ی داخل یدهايتهد
 88۴ ................................................................ ی رعمدیغ یدهايتهد

 88۵ ........................................................................................................ ی ريپذبیآس
 88۵ ..................................................... ج يرا یدهايتهد و هایريپذ بیآس
 Zero-Day .......................................................... 88۶ یريپذبیآس

 88۷ .............................................................................................. ( Exploit) تياکسپلو
 888 ......................................................................... بودن  دسترس در و یکپارچگي افشا، عدم

 889 .......................................................................................................... یرمزگذار
 89۱ ................................................................... متقارن یرمزگذار
 89۱ .................................................................. نامتقارن یرمزگذار

 89۲ ............................................................................................................ هایگواه
 89۲ ............................................................... یعموم دیکل رساختيز

CA مقابل در یعموم  CA 89۵ ................................................ یخصوص 
 Self-Signed .......................................................... 89۶ نامهیگواه

 AAA .............................................................................. 89۷ مدل
 89۷ ......................................................................................................... ت يهو احراز

 898 .............................................................. یعامل چند تيهو احراز
 900 .................................................... یعامل چند تيهو احراز یهاروش
 90۲ .............................................. (Single Sign-On) گانه ي يیشناسا
 90۳ ....................................................... دور  راه از تيهو احراز سيسرو

Terminal Access Controller Access Control System Plus پروتکل

 .................................................................................... 90۴ 
LDAP ........................................................................... 90۵ 

 90۶ ............................................................................................................... مجوز
 90۷ ........................................................... ی دسترس و تيهو تيريمد

 90۷ ........................................................................ ازیامت حداقل
 908 ....................................................... نقش   بر یمبتن یدسترس کنترل



 CompTIA Network+  26کاربردی راهنمای 

 908 .................................................. ( Geofencing) يیایجغراف حصار
 909 .......................................................................................................... ی حسابدار

 9۱0 ............................................................................. مقررات  تيرعا
 9۱۳ ................................................................................... هاهيرو و ندهايفرآ ها، مشئ خط

 9۱۴ ................................................................................................ ( یزیمم) یحسابرس
 9۱۵ .................................................................................... خلاصه

 9۱۶ ................................................................................................... امتحان ملزومات
 9۱۶ ................................................................................................ ی نوشتار شگاهيآزما

 9۱۷ ..................................................................................................... سؤالات   یبررس
 921 .............................................................................. حملات  جیرا انواع؛ 21 فصل

 9۲۴ .................................................................... یفناور بر یمبتن حملات
 9۲۴ ......................................................................... شده  عيتوز سيسرو  انکار/  سيسرو  انکار

DoS 9۲۶ ........................................................... ی عمد ریغ/دوستانه 
DoS 9۲۶ ...................................................................... ی کيزیف 
DoS 9۲۷ ....................................................................... ی دائم 
 9۲۷ ................... (شدی م شناخته یانیم مرد حمله عنوان  به قبلاً که) On-Path حمله

 DNS ........................................................................................... 9۲۷ جعل/  تیمسموم
VLAN Hopping ............................................................................................... 9۲8 

 ARP ........................................................................................... 9۲9 تیمسموم/  جعل
 9۲9 ........................................................................ (سرکش) متقلب یهاس يسرو و هادستگاه

DHCP 9۲9 .................................................................... متقلب 
 9۳0 ................................................................. متقلب  نتيپواکسس

 9۳۱ ............................................. (Evil Twin) یطانیش یدوقلوها حمله
 Deauthentication ....................................................... 9۳۲ حمله

 9۳۲ ................................................................................................... عبور  رمز حملات
 MAC Spoofing .......................................................................................... 9۳۳ حمله
 IP Spoofing ............................................................................................... 9۳۴ حمله
 9۳۴ ...................................................................... (MAC Flooding) مک کردن غرق حمله

 9۳۴ .............................................................................................................. بدافزار 
 9۳۵ ............................................................................. افزارباج

 9۳۶ ........................................................................... هاتروجان
 9۳۶ .......................................................................... لاگرها یک

 9۳۶ ........................................................................ هاتیک روت
 9۳۷ ........................................................................ افزار جاسوس

 Cryptominers .......................................................... 9۳۷ بدافزار
 9۳۷ ........................................................................... هاروسيو

 9۳8 ...................................................................... ست يز طیمح و انسان
 9۳8 .................................................................................................. یاجتماع یمهندس
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 9۳8 .............................................................................................. ( Phishing) نگیشیف
 9۳9 ........................................................................................................ ستيزطیمح

 9۳9 .................................................... (Tailgating) یرودنبال حمله
 9۳9 ........................................... (Piggybacking) گرفتن یسوار حمله
 Dumpster Diving ...................................................... 9۳9 حمله
 Shoulder Surfing ....................................................... 9۳9 حمله

 9۴0 ......................................................................... تیامن یسازسخت 
 9۴۱ ......................................................................... (Device Gardening) دستگاه یباغبان

 9۴۱ ............................................................... فرضشیپ اعتبار رییتغ
 9۴۱ ......................................................... جيرا عبور یرمزها از اجتناب

 9۴۱ ............................................. یضرور ریغ یهاسيسرو کردن رفعالیغ
 9۴۲ ........................................................... امن یهاپروتکل  از استفاده

 9۴۳ ............................................... نشده استفاده یهاپورت کردن رفعالیغ
 IP ....................................................................... 9۴۳  یهاپورت
 9۴۳ ................................................ (یمجاز و یکيزیف) دستگاه یهاپورت

 9۴۴ ....................................................................................................... د یکل تيريمد
 9۴۴ ........................................................................................ یدسترس کنترل یهاستیل
 9۴۶ .................................................................................................. محتوا کردن لتریف

 9۴۷ ................................................................ شبکه  یبندبخش یسازادهیپ
 9۴۷ ........................................................................................... شبکه  یبندبخش  یاجرا

 9۴8 ............................................................................................... شده  غربال  رشبکهيز
802.1X ........................................................................................................... 9۴9 

NAC .............................................................................................................. 9۵0 
 MAC ........................................................................................................ 9۵۱ لتریف

 9۵۱ ........................................................................................................ پورت تیامن
 9۵۳ ....................................................................................................... اء یاش نترنتيا

 9۵۴ ................................................... ها داده یآورجمع  و ینظارت کنترل/ یصنعت کنترل یهاستمیس
 9۵۵ ...................................................................... ینظارت ستمیس

 9۵۵ ..................................................................... ی اتیعمل یفناور
 9۵۶ ............................................................... یارتباط یهارساختيز

 9۵۶ ................................................................................ مجزا  یعموم/یخصوص یهاشبکه 
 9۵۶ .................................................................. ( Honeypot/Honeynet) نتیهان/  پاتیهان

 9۵۷ .............................................................................................. د ياوریب را خود دستگاه
 9۵۷ ............................................................................................ مهمان شبکه  یجداساز

 Captive .................................................................. 9۵۷ پورتال
 9۵8 ...................................................................... یکيزیف تیامن میمفاه

 9۵8 .................................................................................................... یريتصو نظارت
 9۶0 ........................................................................................................... درب قفل
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 9۶0 ...................................................................................................... زات یتجه  قفل
 9۶۱ ........................................................................... کابل قفل
 9۶۲ .......................................................................... سرور  قفل
 USB ........................................................................ 9۶۲ قفل

 9۶۲ .................................................................................... خلاصه
 9۶۳ ................................................................................................... امتحان ملزومات

 9۶۳ ................................................................................................ ی نوشتار شگاهيآزما
 9۶۴ ..................................................................................................... سؤالات   یبررس

 969 .......................................................... ینوشتار یهاشگاه یآزما پاسخ ؛ الف وست یپ
 9۶9 ......................................................................................ها شبکه  بر یامقدمه : ۱ فصل
 9۶9 ............................................................... (OSI) باز یها ستمیس اتصال مرجع مدل: ۲ فصل
 9۷0 .............................................................. یکش میس یاستانداردها و شبکه  اتصالات: ۳ فصل
 9۷0 ................................................................................... یفعل اترنت مشخصات: ۴ فصل
 9۷۱ ........................................................................................ شبکه  یهادستگاه: ۵ فصل
 9۷۲ ............................................................................. نترنت يا  پروتکل بر یامقدمه : ۶ فصل
 IP ............................................................................................ 9۷۲ یدهآدرس: ۷ فصل
 NAT ........................................................ 9۷۳ بر یامقدمه  و  IP یابيب یع ،IP رشبکه يز: 8 فصل
 IP ............................................................................. 9۷۴ یابيریمس بر یامقدمه: نهم فصل
 9۷۴ .................................................................................. یابي ریمس یهاپروتکل : ۱0 فصل
 9۷۶ ...................................................................... ی مجاز یهاLAN و نگیچیسوئ: ۱۱ فصل
 9۷۷ ...................................................................................... م یس یب یهاشبکه : ۱۲ فصل
 9۷۷ ............................................................................دور راه از شبکه  به  یدسترس: ۱۳ فصل
 9۷۷ .................................. شبکه  بودن  دسترس  در از نانیاطم یبرا حسگرها و آمار از استفاده: ۱۴ فصل
 9۷8 ........................................................................ یسازمان یهامشئ خط  و اسناد: ۱۵ فصل
 9۷9 ..................................................................... ا يبلا یاب يباز و بالا یريپذ دسترس: ۱۶ فصل
 9۷9 .......................................................................... ابر   میمفاه و تاسنتريد یمعمار: ۱۷ فصل
 980 ................................................................................... شبکه  یابيب یع روش: ۱8 فصل
 980 ..................................................................... شبکه  افزارنرم یهافرمان  و ابزارها: ۱9 فصل
 980 .................................................................................... شبکه  تیامن میمفاه: ۲0 فصل
 98۱ ...................................................................................... حملات  جيرا انواع: ۲۱ فصل

 983 ................................................................... سؤالات یبررس به پاسخ ؛ ب وست یپ
 98۳ ......................................................................................ها شبکه  بر یامقدمه : ۱ فصل
 98۶ ............................................................... (OSI) باز یها ستمیس اتصال مرجع مدل: ۲ فصل
 988 .............................................................. یکش میس یاستانداردها و شبکه  اتصالات: ۳ فصل
 99۱ ................................................................................... یفعل اترنت مشخصات: ۴ فصل
 99۴ ........................................................................................ شبکه  یهادستگاه: ۵ فصل
 99۷ ......................................................................... نترنت يا پروتکل بر یامقدمه: ششم فصل
 IP .......................................................................................... ۱000 یدهآدرس: ۷ فصل
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 NAT ...................................................... ۱00۲ بر یامقدمه  و  IP یابيب یع ،IP رشبکه يز: 8 فصل
 IP .............................................................................. ۱00۵ یابيریمس بر یامقدمه : 9 فصل
 ۱008 ................................................................................ یابي ریمس یهاپروتکل : ۱0 فصل
 ۱0۱۲ .................................................................... ی مجاز یهاLAN و نگیچیسوئ: ۱۱ فصل
 ۱0۱۵ .................................................................................... میسی ب یهاشبکه : ۱۲ فصل
 ۱0۱8 ..........................................................................دور راه از شبکه  به  یدسترس: ۱۳ فصل
 ۱0۲۲ ................................ شبکه  بودن  دسترس  در از نانیاطم یبرا حسگرها و آمار از استفاده: ۱۴ فصل
 ۱0۲۵ ...................................................................... یسازمان یهامشئ خط  و اسناد: ۱۵ فصل
 ۱0۲۷ ................................................................... ا يبلا یاب يباز و بالا یريپذ دسترس: ۱۶ فصل
 ۱0۳0 ..................................................................... یابر  میمفاه و تاسنتريد یمعمار: ۱۷ فصل
 ۱0۳۴ ................................................................................. شبکه  یابيب یع روش: ۱8 فصل
 ۱0۳۶ ................................................................... شبکه  افزارنرم یهافرمان  و ابزارها: ۱9 فصل
 ۱0۳9 .................................................................................. شبکه  تیامن میمفاه: ۲0 فصل
 ۱0۴۲ .................................................................................... حملات  جيرا انواع: ۲۱ فصل

 A .......................................................................... 1047 کلاس  رشبکهیز؛ C وست یپ
 A ............................................................... ۱0۴۷ کلاس ی هاآدرس : رشبکهيز نيتمر یها مثال
 1A: 255.255.0.0 (/16) ............................................................................. ۱0۴8# نيتمر
 2A: 255.255.240.0 (/20) ......................................................................... ۱0۴8# نيتمر
 3A: 255.255.255.192 (/26) ...................................................................... ۱0۴9# نيتمر

 A ................................................................... ۱0۵0 کلاس یهاآدرس: شما  ذهن در رشبکهيز
 C.1 ......................................................................................... ۱0۵0 ینوشتار شگاهيآزما
 C.2 ......................................................................................... ۱0۵۱ ینوشتار شگاهيآزما

 C.1................................................................................... ۱0۵۲ ینوشتار شگاهيآزما پاسخ
 C.2................................................................................... ۱0۵۲ ینوشتار شگاهيآزما پاسخ

 





 

 مقدمه

،  چنین است  شبکه داريد. اگر اينگواهینامه  چند    اگر مانند بسیاری از ما در جامعه شبکه هستید، احتمالاً يک يا
 ؛با افتخار به کارنامه خود اضافه کنید  را  CompTIA Network+ (N10-009)گواهینامه  که    عاقلانه است   بسیار

 کند. ارزشمندتر می  ،کارشبکه شما را به عنوان يک  ، جايگاهدستاورد زيرا اين

پیشی اقتصادی،  برانگیز  چالش  دوران  اين  رقبا  در  از  فعلی)گرفتن  همکاران  میان  در  تفاوت می  (تانحتی  تواند 
زيرا   ؛ باشدگواهینامه    دريافت  بزرگی در کسب ترفیع يا حفظ شغلتان ايجاد کند! يا شايد اين اولین تلاش شما برای

فناوری   که ورود به حوزه  ايدمتوجه شده .  شويد(  ITايد وارد يک حرفه جديد در فناوری اطلاعات )تصمیم گرفته
عصر اطلاعات، تقاضا برای متخصصان آگاه در اين زمینه   فتزيرا با پیشر  ؛است  پیمايشاطلاعات راه خوبی برای  

 .يابدمی  افزايش  پويا به طور چشمگیری

می کار  شبکه  حرفه  در  اگر  هر صورت،  میدر  يا  شويد،کنید  آن  وارد  بهترين گواهینامه    گرفتن  خواهید  از  يکی 
است که می انجام دهید.کارهايی  برای حرفه خود  ثابت می   توانید  آن    مورد  در مورد موضوعاتی که در  کندزيرا 

که در   یپزشک  مانند  کند،ای تأيید میعنوان يک حرفه. همچنین شما را بهاطلاعات کافی داريد  کنید،صحبت می
 است.  بورد تخصصیيک حوزه تخصصی خاص دارای 

را پوشش  از آزمون هر فصل بخشی ؛چیست +CompTIA Networkدر اين کتاب متوجه خواهید شد که آزمون 

ايد کمک م تا به يادگیری بیشتر اطلاعاتی که آموخته ياگنجانده را    "بررسی سوالات"فصل  در پايان هر  دهد.  می
 کند و شما را برای آزمون آماده کند. 

حال تکامل است، بنابراين همیشه چیزهای جديدی است که دائماً در  اين  IT  حوزه  جالب در مورد کار در  نکته  يک
 +Networkگواهینامه  آن وجود دارد. هنگامی که  تسلط بر  های جديدی برایوجود دارد و چالش  برای يادگیری

تر )و کسب درآمد های پیچیدهبه شبکه   با وارد شدن  ،منديدکه به آن علاقه   خود را دريافت کرديد و متوجه شديد
در مورد آن و   اطلاعاتی  توانیدمی شما خواهد بود.    بعدی  گامقطعا    Cisco CCNAگواهینامه  ،  ( پیش برويدبیشتر
 دريافت کنید.( www.lammle.com) ديگر در وبلاگ منهای گواهینامهحتی 

آموزش  توجه برای   :Network+    باTodd Lammle  به لطفاً  آنلاين،  چه  و  مربی  توسط  چه   ،

www.lammle.com  .مراجعه کنید 
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 چیست؟  +Networkگواهینامه 

ايجاد شده است که برای ارائه منابع ( CompTIA)1ای رايانه توسط انجمن صنعت فناوری +Networkگواهینامه 

برای جامعه   آموزش  آزمون    رايانهو  است که  ارگانی  اين همان  دارد.  فناوری وجود  تکنسین  +Aو  برای  های را 
 توسعه داده است.  کامپیوتر

های فناوری شبکه   ماه سابقه در زمینه  ۱۲تا    9های شبکه با  مهارت تکنسین  زدنمحک  برای  +Networkآزمون  
پروتکل، مدل اتصال   های شبکه، مانند تعريف يک هايی از فناوریحوزه اين آزمون  اطلاعات طراحی شده است.  

حداقل دانش مورد نیاز برای کار بر )  سازی شبکهو مفاهیم طراحی و پیاده  آن  هایو لايه(  OSI)2های باز  سامانه

 کند. شبکه( را آزمايش می  نیازهای اساسی برای طراحی و پیاده سازیروی يک شبکه و برخی از پیش 

 را دریافت کنیم؟ +Networkگواهینامه چرا باید 

گواهینامه  است، دريافت    شبکه صنعت  طرف  بی های  گواهینامهدهنده معتبر  توسعهيک    CompTIAاز آنجايی که  
Network+  های خاص تحت پوشش اهداف آزمون دهد که شما در زمینهنشان میNetwork+ داريد. مهارت 

 مرتبط است:  +Networkگواهینامه چهار مزيت عمده که با دريافت 

حرفه موفقیت  شبکه    ای:اثبات  جمعمتخصصان  خود  های  گواهینامهآوری  در  همتايان  به  نسبت   دربیشتر 

که    هستند.  رقابت آنجايی  تمام  +Networkگواهینامه  از  گسترده  طور  می   به  پوشش  را  شبکه  دهد،  حوزه 
بسیار معتبرتر و   +Network)  قبول دارند  مايکروسافتهای  گواهینامهرا بسیار بیشتر از  گواهینامه  ها اين  تکنسین

آورد که ارزش زيادی داشته باشد،  دستتوان با تلاش اندک چیزی به . از آنجايی که به ندرت می (ارزشمندتر است
. )با اين در ساحل نیست  حالیمانند روزی توام با بی   دقیقاً  +Networkآماده شدن برای آزمون    گويمصادقانه می

سواحل   لیست  واقعاً  حال،  ازدر  من  برایمکان   شخصی  عالی  دارند!(  های  قرار  در  مطالعه  که    IT  حوزه  افرادی 
گذارند  کار آسانی نیست، بنابراين قطعاً به شما احترام بیشتری می +Networkدانند که قبولی در آزمون  هستند می

مرتبط با شبکه و مستقل از فروشنده دست دانند که شما به سطح مشخصی از تخصص در مورد موضوعات  و می
 ايد.يافته

را به    مسئولیت و اعتبار بیشتری  شغل خود پیشرفت کنیم کههمه ما دوست داريم در    فرصتی برای پیشرفت: 

بیشتر،   همراه دارد به معنای حقوق  اين معمولاً  بیشتر و گزينهفرصت  و  فناوری   حوزهدر    های اضافی است.های 
فناوری زياد از جمله  های گواهینامهافتد، کسب می های خوبیاطلاعات، يک راه عالی برای اطمینان از اينکه اتفاق 

Network+  .است 

 

1 Computing Technology Industry Association 
2 Open Systems Interconnection 
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به دلیل پشتیبانی گسترده در صنعت، به عنوان پايه اطلاعات   +Network  آموزشی:  نیازهایبرآورده کردن  

عنوان يک شرط شغلی قبل را به   +Networkگواهینامه  داشتن    هااز شرکت   برخی   در واقع  شود.شبکه شناخته می 
عنوان هدفی مشخص شود که بايد کنند، يا ممکن است به از اينکه حتی به فکر استخدام شما باشند، مشخص می 

 از بررسی شغلی بعدی شما محقق شود.  پیش

کنند، بدون شک برای دستیابی به اين را کشف می  CompTIAها مزيت  همانطور که شرکت  اعتماد مشتری:

نیاز دارند. بسیاریها  گواهینامه های مشاوره با تجربه  ها کار خود را به شرکت از شرکت   به کارکنان واجد شرايط 
امنیت   با  شرکت می کار  کارکنانسپارند.  دارای  که  شرکتگواهینامه    دارای  هايی  به  نسبت  که هستند،  هايی 

 قطعی دارند.  برتری دارند،  گواهینامه  دونب کارکنان

 +Networkگواهینامه  نحوه دریافت 

کتاب،    حین اين  ارائه   Pearson VUEانتشار  آزمون  تنها  اينجا  +Networkدهنده  در  تماس    است.  و اطلاعات 
است. قیمتلازم  مشخصات   آمده  نام  ثبت  آزمون جهت  توجه  ويژه  با  است  يا عضويت   آزمون ممکن  به کشور 

CompTIA  .متفاوت باشد 

     Pearson VUE: فروشنده

 www.pearsonvue.com/comptia: وب سايت

 PLUS (7587)-551-877و کانادا(:  آمريکا) شماره تلفن

آزمون وقتی   به  العملدستورکنید،  ريزی میبرنامه   برای  انصراف، شناسايی   وقت ملاقاتهای مربوط  و   الزامات  و 
به محل مرکز   تأيید ثبت نام و پرداخت   آزموناطلاعات مربوط  اين، يک نامه  را دريافت خواهید کرد. علاوه بر 

خواهید آزمون  دريافت  يا  ندتوانمی  هاکرد.  هفته  شش  حتی  در   تا  موارد  برخی  در  )يا  بعد  روز(   روز  همان  در 
 . شوند ريزیبرنامه 

برگزار می : قیمت توجه باشد. ها و کدهای آزمون ممکن است بر اساس کشوری که آزمون در آن  شود متفاوت 

( مراجعه www.comptia.org)  CompTIAبرای اطلاع از قیمت دقیق و مراحل ثبت نام آزمون، به وب سايت  
 کنید.

دهد. در عرض  میگواهینامه  به شما    CompTIAخود را با موفقیت گذرانديد،    +Networkپس از اينکه آزمون  
و کارت شناسايی خود را   +CompTIA Networkرسمی  گواهینامه  چهار تا شش هفته پس از قبولی در آزمون،  

دريافت خواهید کرد. )اگر اين موارد را ظرف هشت هفته پس از انجام آزمون دريافت نکرديد، مستقیماً با استفاده 
 تماس بگیريد.(  CompTIAاز اطلاعات موجود در بسته ثبت نام خود با 

http://www.pearsonvue.com/comptia
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 +Networkنکاتی برای شرکت در آزمون  

 در آزمون آورده شده است:  و موفقیت  در اينجا چند نکته کلی برای شرکت

  ، دار باشد، مانند گواهینامه رانندگی عکس شناسايی    کارت  همراه خود داشته باشید. يکی بايدشناسايی    دو فرم •
 باشند. ءتواند کارت اعتباری اصلی يا پاسپورت باشد. هر دو فرم بايد دارای امضاديگری می

آزمون • مرکز  در  درسی  زودتر  مطالب  و  کنید  استراحت  بتوانید  تا  شويد  جد  خود،  حاضر  ويژه  و   هاولبه 
اتارا مرور کنید. پس از آمادهاطلاعات مربوط به آزمون    هایلیست ، بايد همه ق آزمونشدن برای ورود به 

 بیاوريد.  آزمون محلای را به وسیله توانید هیچچیز را بیرون بگذاريد. شما نمی 

دانید هر سؤال را با دقت بخوانید. وسوسه نشويد که زود به نتیجه برسید. مطمئن شويد که دقیقاً میالات  ؤس •
 پرسد. چه چیزی می

با چندين پاسخ صحیح وجود سؤالاتی    بی پاسخ امتیاز منفی دارند. سؤالات    .را بی پاسخ نگذاريدسؤالی  هیچ   •
خواهد خواهد داشت. هنگامی که بیش از يک پاسخ صحیح وجود دارد، يک پیام در پايین صفحه از شما می 

های نمايش . حتما پیام"دشود را انتخاب کنیهمه مواردی که اعمال می"  يا  "ددو مورد را انتخاب کنی"که  
 داده شده را بخوانید تا بدانید چه تعداد پاسخ صحیح را بايد انتخاب کنید. 

استفاده  کردن  فرآيند حذف    از  ای که در مورد آنها مطمئن نیستید،هنگام پاسخ دادن به سؤالات چند گزينه •
انجام   ، خلاص شويد. اگر نیاز به حدس زدن داريدهستند  آشکارا نادرست    ی کههايتا ابتدا از شر پاسخ  کنید

 بخشد.اين کار شانس شما را بهبود می 

فرمآزموندر   • بر  مبتنی  انطباقی(  های  را    ،)غیر  آنها  گرفت،  خواهند  را  زمان  بیشترين  سؤالات سخت  چون 
 به جلو و عقب برويد.  در طول آزمون توانید . می آخر نگه داريد برای

 چه کسی باید این کتاب را بخواند؟ 

قبول شويد و آن را با اطمینان پشت سر بگذاريد! اين کتاب مملو از   +Networkخواهید در آزمون  اگر میشما!  
آزمون    است که   اطلاعات دقیقی  اهداف  داريد و مستقیماً  آن  را ترسیم می   +Networkنیاز  از  اگر  بنابراين  کند، 

 يابد.استفاده کنید، احتمال موفقیت شما افزايش می مطالعه در آزمون برای

مجهز   محکمی برای  و  نیاز داريد، نکات بسیار عالی  گذراندن آزمون  علاوه بر گنجاندن هر ذره دانشی که برای
 م.ياارائه کرده اطلاعات موفقیت در دنیای واقعی فناوری شما برای کردن
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 دهد؟ این کتاب چه چیزی را پوشش می 

دهد. اما بايد بدانید را پوشش می   +CompTIA Networkاين کتاب همه چیزهايی را که برای قبولی در آزمون  
 تمرين کنید.  حوزه شبکه واقعیت در توانید، ايده خوبی است که درعلاوه بر مطالعه کتاب، اگر می 

 فصل اين کتاب آمده است:  ۲۱در اينجا لیستی از 

شبکه   ایمقدمه "،  ۱فصل   مقدمه   اين  :"هابر  شامل  شبکه   ایفصل  رايج بر  بر  مروری  و  توپولوژیها  های ترين 
 های امروزی است. شبکه در شبکه  فیزيکی

اتصال  "،  ۲فصل   مرجع  )  هایسامانهمدل  مدل    :"(OSIباز  فصل  چیستیOSIاين  هر  ،  در  آنچه  از آن،  يک 
 دهد.افتد و نحوه عملکرد هر لايه را پوشش می های آن اتفاق می لايه

های مختلف شبکه، به  ها و توپولوژیرسانهفصل    اين  :"کشیشبکه و استانداردهای سیم  کانکتورهای"،  ۳فصل  
 دهد.های امروزی را پوشش میکابل مورد استفاده در شبکه  هایعلاوه انواع و ويژگی 

دهد و مشخصات پايه را پوشش می  اترنتاين فصل نحوه عملکرد يک شبکه    :"فعلی  اترنتمشخصات  "،  ۴فصل  
 کند.بندی میمختلف اترنت را توصیف و دسته 

 .های امروزی را بشناسیدمختلف مورد استفاده در شبکه  هایتمام دستگاه  شما بايد  :"های شبکهدستگاه"،  ۵فصل  
 دهد.های ديگر در يک شبکه را شرح می دستگاه  ها و برخی ها، روترها، و سوئیچفصل نحوه عملکرد هاب اين

 بسیار مهم است. IPپروتکل  پشتهبرای  مقدمه اين :"ای بر پروتکل اينترنتمقدمه"، ۶فصل 

شود. منتقل می IP دهیادامه خواهد يافت و به آدرس  ،۶فصل پس از پايان فصل  اين :"IP دهیآدرس"، ۷فصل 
 است. DHCPدهی عمومی در مقابل خصوصی و در مورد آدرس همچنین حاوی اطلاعاتی

 فصل ، در اين  شودمی   شروع   ۷پس از پايان فصل   :"NATای بر  ، و مقدمه IPيابی  عیب ،  IPزير شبکه  "،  8فصل  
م تا اين موضوع نه چندان محبوب و در ياسخت تلاش کرده)  پردازيم. اما جای نگرانی نیست می   IPبه زيرشبکه  

 . (میکن آسان عین حال حیاتی را تا حد امکان 

 گی دهند و چگونآنچه روترها انجام می برای مسیريابی  اساساً  اين مقدمه   :"IPای بر مسیريابی  مقدمه "،  9فصل  
با فصلرا پوشش می آنانجام   اين فصل، همراه  را با جزئیات بسیار ۱۱و    ۱0های  دهد.  ، مسیريابی و سوئیچینگ 

دهد، زيرا درک اين دانش لازم است پوشش می   +CompTIA Networkبیشتر از آنچه برای دستیابی به اهداف  
 های امروزی بسیار حیاتی است. هنگام کار با شبکه 

 رسانی روزشوند و نحوه به هايی را که روی روترها اجرا میفصل پروتکل  اين  :"های مسیريابیپروتکل"،  ۱0فصل  
 دهد.مسیريابی برای ايجاد يک نقشه شبکه کارآمد را شرح می  هایجدول
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شبکه سوئیچینگ  "،  ۱۱فصل   مجازیو  محلی  سوئیچینگ  :"های  فصل  پوشا  ۲لايه    در  اين  درخت  پروتکل   ،
(STPو شبکه ) ( با فصلرا پوشش می(  vLANSهای محلی مجازی  برای   ،های مسیريابیدهد.  آنچه  از  بیشتر 

رفت پیش  است  شبکه   میآزمون لازم  و  سوئیچینگ  در شبکه و  )که  محلی مجازی  نیز های  امروزی  شرکتی  های 
 م داد.یتر پوشش خواهحیاتی هستند( را به طور کامل

های خانگی و تجاری بسیار ضروری است،  شبکه  امروزه برای  وايرلساز آنجايی که    :"سیمبی شبکه  "،  ۱۲فصل  
سیم در خانه و محل کار نیاز داريد بارگذاری شده های بیدر شبکه   تمام اطلاعاتی که برای موفقیت  فصل   ايندر  

 است. 

 پذيری یدسترس  نیزو    خطا  تحمل  فراهم کردناهمیت  با    ،در اين فصل  :"دسترسی به شبکه از راه دور"،  ۱۳فصل  
های سايت به سايت،  VPN  :عبارتند از شد که   آشنا خواهید  VPNبالا آشنا خواهید شد. همچنین با معماری    سطح

VPN به سايت،  کلاينتهایVPN تونل تقسیم در مقابل کلاينتهای بدون ،VPN  کامل، وVPN هایSSH. 

هايی را فصل، نوع داده  در اين  :"استفاده از آمار و حسگرها برای اطمینان از در دسترس بودن شبکه"،  ۱۴فصل  
 های انجام اين کار را خواهید آموخت. از راه  که بايد نظارت کنید و برخی 

و  "،  ۱۵فصل   مشاسناد  سازمانیئ خط  اين  :"های  برنامه   آموخت  خواهید  فصل،  در  رويهکه  و  برای ها  بايد  ها 
تداوم کسب فاجعه،  بازيابی  حادثه،  به  واکنش  تغییر،  مديريت  مانند  عملیاتی  مسائل  و چرخه حیات مديريت  وکار 

های عملیاتی استانداردی را که بايد برای هدايت هر يک از اين فرآيندها توسعه داده شوند. همچنین رويه  ،سیستم
 . آموخت خواهید شوند، ايجاد

 خطا و فرآيند بازيابی  تحملدر اين فصل، با مفاهیم افزونگی،    :"حادثه  بالا و بازيابی  ی سطحدسترس"،  ۱۶فصل  
 آشنا خواهید شد.  حادثه

ابر  ديتاسنترمعماری  "،  ۱۷فصل   مفاهیم  اين  :"یو  جنبه  در  مورد  در  شبکه  فصل،  مديريت  مستندسازی  های 
  به   و همچنینها  منطقی به بحث در مورد نمودارهای فیزيکی و شماتیک   به طور  م کرد. اين فصلیصحبت خواه

می پیکربندی  مديريت  پیچیده  پردازد.مستندات  تا  ساده  اشکال  نمودارها،  اين  اهمیت  مورد  میدر  که  توانند ای 
ايجاد برای  استفاده  مورد  ابزارهای  و  باشند  )  داشته  شماتیکآنها  تا  گرفته  کاغذ  و  مداد  فناوری از  با  اتوکد  های 

 خواهید يافت. مبناخطوط عملکرد و  همچنین چیزهای زيادی در مورد ايجاد شد. ، آشنا خواهید(پیشرفته

يابی، مانند نحوه رديابی و حل بسیاری در مورد همه موارد عیب   فصل،  در اين  :"شبکهيابی  عیب روش  "،  ۱8فصل  
 از مشکلات شبکه، آشنا خواهید شد. 

و  "،  ۱9فصل   ابزارهای  :"شبکهافزار  نرمهای  فرمانابزارها  فصل  اجرایشبکه   اين  به  کمک  برای  که  را   ای 
نیاز به ابزارهای تخصصی دارند و نصب های خود استفاده خواهید کرد، معرفی میشبکه  کند. کارهای تخصصی 

استفاده  ابزارها مانند اسکنرهای شبکه  از اين  از برخی  اين قاعده مستثنی نیست. ما هر روز  از  نیز  اجزای شبکه 
 کنیم. می
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شبکه"،  ۲0فصل   امنیت  که همه متخصصان    : "مفاهیم  را  اصولی  و  اصطلاحات  اساسی،  مفاهیم  اين فصل،  در 
 . آموخت سازی شبکه سازمانی بدانند، خواهیدشبکه بايد برای ايمن

ايمن   :"حملات  رايجانواع  "،  ۲۱فصل   برای  بايد  را که همه متخصصان شبکه  انواع رايج حملات  در اين فصل 
 .آموخت سازی شبکه سازمانی بدانند، خواهید

 کتاب گنجانده شده است  این  آنچه در

 م:يامطالعه را گنجاندهچندين ابزار در سراسر کتاب 

توانید از آن برای بررسی آمادگی خود سنجش وجود دارد که می آزمون   در پايان اين مقدمه يک  :ارزیابیآزمون  

کنید.    آزمون  برای اين  پیشاستفاده  دهید.  انجام  را  تست  اين  کتاب  خواندن  می  کار  از  کمک  شما  تا به  کند 
آزمون سنجش سؤالات  تعیین کنید. پاسخ    ،داشته باشید   به تجديد معلومات خود  را که ممکن است نیاز  هايیبخش 

 .باشدکاملی می گیرد. هر پاسخ شامل توضیحآزمون قرار می سؤال از آخرين  پس ای جداگانه در صفحه

اين مقدمه يک نقشه هدف ارائه شده است که به  بعد    هایبخش   در  نقشه هدف و فهرست آغازین اهداف:

بر اين، هر فصل با   افزوناين کتاب پوشش داده شده است.    کجای  درامتحان  دهد هر هدف برای  شما نشان می 
اهداف   از  شروع  ی امتحانفهرستی  مباحثمی  خود  از  يک  هر  پوشش  محل  دقیق  مشاهده  برای  اينها  از   شود. 

 استفاده کنید. یامتحان

هر فصل شامل چندين مورد ضروری امتحان است. اينها موضوعات کلیدی هستند که بايد از    الزامات امتحان:

 که هنگام آماده شدن برای امتحان روی آنها تمرکز کنید، استفاده کنید. هايیبخش فصل مربوط به  

آزمايشگاه  :نوشتاری  آزمایشگاه يک  شامل  فصل  با   نوشتاری  هر  که  هستند  کوتاهی  تمرينات  اينها  است. 

 يافت. الفتوان در پیوست . پاسخ به اين موارد را می استاهداف امتحانی هماهنگ 

دانش  فصل:سؤالات  بررسی   آزمايش  پی  برای  حین  در  کتاب،    شرویخود  هر سؤالات  بررسی  در  پايان  در 

های خود را  و سپس پاسخ   پاسخ دهیدسؤالات  بررسی  کنید، به  فصل قرار دارند. همانطور که هر فصل را تمام می
که اشتباه سؤالی  با  بخشی را  هر  توانید  می   (.آمده است  ب  پیوستها و توضیحات صحیح در  )پاسخ  بررسی کنید

 ، به درستی پاسخ دهید.را خوانديد مطالب که دفعه بعد کهمطمئن شويد ايد، بازخوانی کنید تا کرده

 الات ؤس نمونه  بانک  و  محیط یادگیری آنلاین تعاملی 

 ويرايش  CompTIA Network+ Study Guide: Exam N10-009  همراه بامحیط يادگیری آنلاين تعاملی  
بانک  ششم   مطالعه  سؤالات  نمونه  يک  ابزارهای  میرا  با  امتحانفراهم  برای  کند  کمک  شما  به  تا   اين  کند 

شامل ابزارهای سؤالات  نمونه  و شانس خود را برای قبولی در اولین بار افزايش دهید! بانک    آماده شويدگواهینامه  
 زير است: 
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کتابسؤالات  تمام    :الاتؤس نمونه   يافتاين  خواهید  مقدمه  اين  پايان  در  که  سنجش  آزمون  جمله  از  و   ، 

اين، دو آزمون  ارائه شده است   شوددر پايان هر فصل میسؤالات    بررسی  های فصل که شاملتست . علاوه بر 
برای آزمايش دانش خود در مورد مطالب راهنمای مطالعه استفاده کنید. بانک سؤالات  عملی وجود دارد. از اين  

 شود.آنلاين بر روی چندين دستگاه اجرا می سؤالات نمونه  

(. آن   پاسخ صحیح  وسؤال    فلش کارت ديجیتال ارائه شده است )يک  فرمتسؤال در    ۲00تقريباً    فلش کارت:

ا  لحظه آخری ر  تست   امتحان آمادگیپیش از  ها برای تقويت يادگیری خود استفاده کنید واز فلش کارت  توانیدمی
 دهید. انجام

سايت در    قابل جستجو    PDFای از اصطلاحات کلیدی اين کتاب و تعاريف آنها به صورت  واژه نامه   واژه نامه:

 است. انتشارات پندارپارس قابل دسترس

با ابزارهای مطالعه،  سؤالات  : برای ثبت نام و دسترسی به اين محیط يادگیری آنلاين تعاملی و بانک نمونه  توجه

 برويد.  www.wiley.com/go/netplustestprepبه 

شود و ممکن است در روز میای به به طور دوره  Network+  CompTIAگواهینامه  : مانند همه امتحانات،  توجه

دهد، ديگر اين آزمون را ارائه ن  CompTIAيا جايگزين شود. در مقطعی پس از اينکه    از دور خارج شدهنهايت  
  از رده خارج شدناگر اين کتاب را پس از  شوند.  می   از رده خارجها و ابزارهای آنلاين ما  های قديمی کتابنسخه

از  ايد يا میآزمون خريداری کرده نام کنید، لطفاً ثبت   Sybexدر محیط يادگیری آنلاين    ،آزمون  آنخواهید پس 
اين آزمون در   Sybexآنلاين    هایدهیم که ابزارنمی  ما هیچ تضمینی  ،بدانید که پس از در دسترس نبودن آزمون

 دسترس باشد. 

 نحوه استفاده از این کتاب

می آزمون  خواهید  اگر  زيراشويدآماده    وکرده  جدی    یتلاش  +Networkبرای  نباشید،  آن  دنبال  به  ديگر   ام  ، 
 م در آن موفق شويد!یم تا به شما کمک کني اکتاب کرده آوری اينشماری را صرف جمعهای بیساعت 

اگر درک کنید که   ارزشمند است و  از اطلاعات  را کنار هم قرار دادهاين کتاب مملو  بیشترين ي اچگونه کتاب  م، 
 دهد:مطالعه را شرح می  وجود دارد که نحوه استفاده را از زمان مطالعه خود خواهید برد. در اينجا لیستی

آزمون هستند، اما به آنها نگاه    ها در پايانبلافاصله پس از اين مقدمه در آزمون ارزيابی شرکت کنید. )پاسخ (۱
پاسخنکنید از  اگر هیچ يک  را نمی!(  نداردها  اشکالی  توضیح هر  .  دانید  است.  برای همین  پاسخ  اين کتاب 

 را با دقت بخوانید و فصلی را که در آن مطالب پوشش داده شده است را يادداشت کنید.اشتباه 
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ذکر   هر فصل را با دقت مطالعه کنید و مطمئن شويد که اطلاعات و اهداف امتحانی که در ابتدای هر فصل (۲
ايد، توجه  از دست داده   اش راآزمون ارزيابی  سؤالاتکه  فصلی  به    دوبارهايد.  شده است را کاملاً درک کرده

 ای داشته باشید. ويژه

کنید  نوشتاری  آزمايشگاه (۳ کامل  را  هر فصل  پايان  نوشتاریتمرين اين  .  در  نگیريد   را  های  آنها    ،ناديده  زيرا 
 دهند.نشان می  را به آنها نیاز داريد و آنچه که برای رسیدن  CompTIAاهداف مستقیماً 

به طور خاص هر  سؤالات  بررسی  به تمام   (۴ به هر فصل پاسخ دهید.  را گیج میسؤالی  مربوط  کند که شما 
  مطمئن شويد سؤالات عبور نکنید.    از اين   و   های مربوطه کتاب را دوباره مطالعه کنیدو بخش   يادداشت کنید

 ايد. که هر پاسخ را کاملاً درک کرده

در (۵ را  خود  بزنید  تمرينیامتحانات    توانايی  م  پیش.  محک  سايت  وب  از  حتماً  آزمون،  در  شرکت   برای  ااز 
 های صوتی و ساير اطلاعات مفید ديدن کنید.ها، فايل ويديوسؤالات، 

های الکترونیکی آزمايش کنید. اين يک برنامه فلش کارت کاملاً جديد  را با استفاده از تمام فلش کارت  خود (۶
به  به شما کمک میو  امتحان  روز است که  برای آخرين  آماده شويد و يک    +CompTIA Networkکند 

 عالی است. واقعاً ابزار مطالعه  

يادگیری تک تک مطالب اين کتاب مستلزم آن است که خودتان را با معیارهای خوبی از    ! صادق هستیمشما    اب  ام
بگیريد و  درنظر  نظم و انضباط به کار بگیريد. بنابراين سعی کنید هر روز يک بازه زمانی يکسان را برای مطالعه  

زده مکانی راحت و آرام را برای اين کار انتخاب کنید. اگر سخت کار کنید، از سرعت يادگیری اين مطالب شگفت 
 خواهید شد. 

های الکترونیکی و فلش کارت  ،امتحانات تمرينیسؤالات،  بررسی  اگر مراحل ذکر شده در اينجا را دنبال کنید و با  
کار سختی خواهد   +CompTIA Networkدر آزمون    مردود شدنمطالعه کنید،  را    های نوشتاریآزمايشگاهتمام  

  اگر هر روز برای دويدن.  مانند آموزش برای يک ماراتن است  +Networkبا اين حال، مطالعه برای آزمون    .بود
 ، احتمالاً خیلی خوب به پايان نخواهید رسید. خوب تمرين نکنید

 N10-009  امتحاناهداف  

می  صحبت  اهداف  مورد  هستیددر  کنجکاو  بسیار  آنها  مورد  در  احتمالاً  است؟    ،کنیم،  از   CompTIAدرست 
شان مهم است،  کنند در شغلهايی را که احساس میهايی از متخصصان فناوری اطلاعات خواست تا مهارتگروه
 بندی و به پنج حوزه تقسیم شدند. بندی کنند و نتايج در اهداف امتحان گروهرتبه

 دهد که هر دامنه در بررسی واقعی نشان داده شده است. اين جدول میزانی را بر حسب درصد به شما نشان می 

 



 CompTIA Network+  40کاربردی راهنمای 

 درصد امتحان هدف 

 %۲۳ مفاهیم شبکه 

 %۲0 پیاده سازی شبکه

 %۱9 عملیات شبکه 

 %۱۴ امنیت شبکه 

 %۲۴ شبکه يابی عیب

 نقشه هدف 

 پوشش داده شده است.  دهد که هر هدف در کدام بخش کتابجدول زير نشان می

 فصل  هدف  شماره هدف 

  مفاهیم شبکه  ۱.0

 ۶، فصل ۲فصل  .(OSIهای باز )مربوط به مدل مرجع اتصال سامانه مفاهیم ۱.۱

 ۱0فصل  های کاربردی و توابع. مقايسه لوازم شبکه، برنامه  ۱.۲

 ۱۷فصل  . اتصال هایو گزينه  یمفاهیم ابر ۱.۳

 8فصل  ،۶فصل  ها و انواع ترافیک.ها، سرويسشبکه، پروتکل  های رايجپورت ۱.۴

 ۱۲، فصل ۴، فصل ۳فصل  های انتقال و فرستنده و گیرنده. مقايسه رسانه  ۱.۵

 ۱فصل  . و انواع شبکهها ها، معماریمقايسه توپولوژی ۱.۶

آدرس  ۱.۷ از  يک  مناسب    IPv4شبکه    دهیاستفاده  به  توجه  با 
 .وسناري

 8، فصل ۷فصل 

۱.8 ( کاربردی  درUse caseمورد  محیط (  برای  تکامل    های حال 
 . شبکه مدرن

 ۱۷، فصل ۱0، فصل ۷فصل 

  پیاده سازی شبکه ۲.0

 ۱0، فصل 9، فصل 8فصل  .یهای مسیريابهای فناوریويژگی ۲.۱

 ۱۱فصل  .وبا توجه به يک سناري های سوئیچینگها و ويژگیفناوری ۲.۲
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 فصل  هدف  شماره هدف 

سیم با توجه به  های بیها و فناوریانتخاب پیکربندی دستگاه ۲.۳
 .ويک سناري

 ۱۲، فصل ۵فصل 

 ۱۶فصل  فیزيکی. سیسات أتعوامل مهم  ۲.۴

  عملیات شبکه  ۳.0

 ۱۵فصل  توضیح دهید.را  های سازمانیهدف فرآيندها و رويه ۳.۱

 ۱۴فصل  . وبا توجه به يک سناري  نظارت شبکه هایاز فناوری استفاده ۳.۲

 ۱۶فصل  .را توضیح دهید( DR) از حادثه مفاهیم بازيابی ۳.۳

سناريو،   ۳.۴ يک  به  توجه  را    IPv6و    IPv4شبکه    سرويسبا 
 سازی کنید. پیاده

 ۷، فصل ۵فصل 

 ۱۳فصل  . های مديريت و دسترسی به شبکهروش مقايسه ۳.۵

  امنیت شبکه  ۴.0

 ۲۱، فصل ۲0فصل  امنیت شبکه را توضیح دهید. مبنایاهمیت مفاهیم  ۴.۱

 ۲۱فصل  . آنها بر شبکهتأثیر انواع مختلف حملات و  ۴.۲

های های امنیتی شبکه، تکنیکبا توجه به يک سناريو، ويژگی  ۴.۳
 ها را اعمال کنید.و راه حل دفاعی

 ۲۱فصل 

  شبکه يابی عیب ۵.0

 ۱8فصل  را توضیح دهید. يابی عیب روش  ۵.۱

اينترفیس    کشی وبا توجه به يک سناريو، مشکلات رايج کابل ۵.۲
 کنید.يابی عیب فیزيکی را 

 ۱8، فصل ۳فصل 

رايج   ۵.۳ مشکلات  سناريو،  يک  به  توجه  را    سرويس با  شبکه 
 کنید.يابی عیب

 ۱8، فصل ۱۱فصل 

را   ۵.۴ عملکرد  رايج  مشکلات  سناريو،  يک  به  توجه  يابی عیب با 
 کنید.

 ۱8، فصل ۱۱فصل 
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 فصل  هدف  شماره هدف 

حل   ۵.۵ برای  مناسب  پروتکل  يا  ابزار  از  سناريو،  يک  به  توجه  با 
 مشکلات شبکه استفاده کنید.

 ۱9فصل 

 نحوه تماس با ناشر 

ما   John Wiley & Sonsايد، لطفاً آن را به ما اطلاع دهید. در  کرده  کنید اشتباهی در اين کتاب پیدااگر فکر می 
ممکن است خطايی رخ   زياد  تلاش   وجود  با  چقدر مهم است، اما  دانیم که ارائه محتوای دقیق به مشتريانمانمی

 دهد.

مشتری   سرويسبه تیم    "کتاب   ارسال اشتباه احتمالی"پیش آمده، لطفاً آن را با عنوان    برای ارسال اشتباه احتمالی
 ايمیل کنید.  wileysupport@wiley.comما به آدرس 

 آزمون ارزیابی 

 کند؟ های مختلف تعريف میهاست کدام معماری شبکه يک روش دسترسی دقیق را برای  (۱

 همتا به همتا (۱

 کلاينت سرور  (۲

۳) LAN 

 توپولوژی ترکیبی (۴

هايی را اضافه  برای اتصال دو مکان اداری بايد يک توپولوژی را انتخاب کنید و انتظار نداريد در آينده مکان (۲
 کنید. کدام توپولوژی را بايد انتخاب کنید؟

 نقطه به نقطه  (۱

 نقطه   به چند  نقطه (۲

 ایحلقه (۳

 باس (۴

توصیف(  PDU)  داده  واحدپروتکل  کدام   (۳ داده  برای  لايه نوع  در  که  می   نمايش  ای  استفاده    ،شودمنتقل 
 شود؟می

 ها بیت  (۱
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 های کاربرامرديتاگ (۲

 ها فريم (۳

 ها قطعه (۴

 کدام لايه وظیفه رمزگذاری و رمزگشايی را بر عهده دارد؟ (۴

 لايه اپلیکیشن  (۱

 لايه فیزيکی (۲

 جلسه لايه  (۳

 يا ارائه  لايه نمايش (۴

بندی کابل دسته ، از کدام  متر اجرا کنید  ۴0با فاصله  برثانیه  گیگابیت   ۱0را با سرعت   UTPکابل    اگر بخواهید (۵
 بايد استفاده کنید؟

 ۵دسته  (۱

 5eدسته  (۲

 ۶دسته  (۳

 ۳دسته  (۴

 کند؟ دهی در کابل شبکه را توصیف می مسیر سیگنال ،کدام عبارت (۶

 (Attenuationتضعیف ) (۱

 ( Duplex) دوبلکس (۲

 (Demarcation) گذاریعلامت  (۳

۴) EMI 

خطوط فیبر نوری هستند. خطوط فیبر نوری در   و تکمیل  آنها در حال کشیدن  ؛کنیدبا يک پیمانکار کار می (۷
ها در که احتمال شل شدن کابل کنیدرا توصیه می انتهای کابلد گرفت. کدام شما قرار خواه مرکز خط تولید

 را کاهش دهد؟ یدیاثر لرزش در کف تول

 SCکانکتورهای  (۱

 STکانکتورهای  (۲
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 LCکانکتورهای  (۳

 MTRJکانکتورهای  (۴

 نیست؟  LANدلیل رايج برای ازدحام  های زيرنهيزاز گ کدام يک (8

 1برودکست (۱

 2ت کسمولتی (۲

 اضافه کردن سوئیچ برای اتصال (۳

 های متعدد برای اتصال هاب (۴

بايد دور   را بررسی کرد. در حین انتقال آسیب ديده بود، بنابراين  Checksum  يک فريم  ،کنندهرايانه دريافت (9
 ؟ ه استاين اتفاق افتاد  OSIشود. در کدام لايه از   انداخته

 فیزيکیلايه  (۱

 دادهپیوند لايه  (۲

 شبکه لايه  (۳

 جلسه لايه  (۴

 کند چیست؟بندی می شبکه را با يک سوئیچ بخش   شبکه، دلیل اينکه يک مدير (۱0

 بیشتر  های برودکستدامنهايجاد  (۱

 ARPهای ايجاد جداسازی از پیام (۲

 های برخورد کمتر دامنهايجاد  (۳

 ها قطعه  ترافیک بینجداسازی  (۴

 ؟مناسب فايروال به چه صورت استقراردادن ها، محل روش  بر اساس بهترين (۱۱

 فقط بین شبکه داخلی و اينترنت  (۱

 در مرزهای امنیتی کلیدی  (۲

 DMZدر  (۳

 

1 Broadcast 
2 Multicast 



 45 مقدمه 

 و اينترنت   DMZفقط بین  (۴

 کدام است؟ سیم بی شبکه  80۲.۱۱روش مناقشه  (۱۲

۱) CSMA/CA 

۲) CSMA/CD 

۳) DSSS 

۴) OFDM 

گیرندهيک   (۱۳ برای    DHCP  سرويس  ارتباط  از  شکلی  چه  آدرس  آوردن  دست به از  استفاده    IPيک  ابتدا  در 
 کند؟ می

 برودکست ۳لايه  (۱

 کست مولتی ۳لايه  (۲

 802.1Q از ۳لايه  (۳

 1کست يونی ۳لايه  (۴

 پیکربندی شود؟ جلسه های شبکه برای رمزگذاری يکدر دستگاه کدام روش دسترسی مديريت بايد (۱۴

۱) RADIUS 

۲) HTTP 

۳) SSH 

۴) SFTP 

می  (۱۵ اجازه  مايکروسافت  دور  راه  از  دسترسی  پروتکل  ارائه  کدام  دور  راه  سیستم  به  محلی  درايوهای  تا  دهد 
 شوند؟ 

۱) VNC 

۲) RDP 

۳) SSH 

۴) Telnet 

 کند؟ از کدام پروتکل و شماره پورت استفاده می Syslogسیستم  (۱۶

 

1 Unicast 
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۱) UDP/161 

۲) TCP/162 

۳) UDP/162 

۴) UDP/514 

 است؟  Bشبکه کلاس  IPکدام يک از موارد زير محدوده  (۱۷

۱) ۱–۱۲۶ 

۲) ۱–۱۲۷ 

۳) ۱۲8–۱9۱ 

۴) ۱9۲–۲۲۴ 

 است؟  درست IP 135.20.255.255 کدام يک در مورد آدرس (۱8

 است.  Aيک آدرس کلاس  (۱

 است.  برودکستآدرس  (۲

 پیش فرض است.  Gatewayآدرس  (۳

 است.   ۲۵۵.0.0.0دارای ماسک پیش فرض  (۴

 خصوصی چیست؟ IPدلیل اصلی استفاده از آدرس  (۱9

 عمومی را حفظ کنید. IPهای دهد تا آدرساجازه می (۱

 خصوصی در اينترنت قابل مسیريابی نیستند، ايمن هستند.  IPهای از آنجايی که آدرس  (۲

 دارد.ارتباطات را خصوصی نگه می  (۳

 . است  عمومی IPهای تر از آدرس آن آسان اندازی راه (۴

 خصوصی برای برقراری ارتباط با هاست اينترنت چه چیزی لازم است؟  IPهای هنگام استفاده از آدرس  (۲0

 روتر اينترنت  (۱

 IPv4تونل  (۲

 VPNتونل  (۳

 ترجمه آدرس شبکه  (۴
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 واقعی است؟  1حالت پیوندکدام پروتکل مسیريابی يک پروتکل   (۲۱

۱) RIP 

۲) OSPF 

۳) RIPv2 

۴) EIGRP 

 خروجی زير خط تیره وجود دارد؟ Ageچرا در قسمت  (۲۲

Lab_A#sh ip arp 
Protocol Address Age(min) Hardware Addr Type Interface 
Internet 172.16.20.1 - 00d0.58ad.05f4 ARPA Ethernet1 
Internet 172.16.20.2 3 0030.9492.a5dd ARPA Ethernet1 
Internet 172.16.10.1 - 0015.0506.31b0 ARPA Ethernet0 

 کهنه است.  ARPورودی  (۱

 نامعتبر است. ARPورودی  (۲

 فیزيکی هستند. های اينترفیس (۳

 مجازی وجود دارد. های اينترفیس (۴

 چیست؟  ADتعريف مسیر  (۲۳

۱) AD کنند.های مسیريابی از آن برای انتخاب بهترين مسیر استفاده میاست که پروتکل  معیاری 

۲) AD  .مقداری است که توسط مديران شبکه برای انتخاب مسیر اختصاص داده شده است 

۳) AD بندی اعتماد زمانی است که چندين مسیر به يک مقصد وجود داشته باشد. رتبه 

۴) AD  .مقداری است که با هزينه رسیدن به مقصد مرتبط است 

بینید. کدام می   AD 90دهید و چندين مسیر را با  يک مسیر نمايش آی پی روی روتر انجام می   فرض کنید (۲۴
 مسیر را ايجاد کرده است؟ های فرمان پروتکل مسیريابی اين 

۱) IGRP 

۲) OSPF 

۳) EIGRP 

۴) RIP 

 

1 Link State 
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 کند؟ استفاده می (Path-Vector) کدام پروتکل مسیريابی از معیارهای بردار مسیر (۲۵

۱) BGP 

۲) RIP 

۳) OSPF 

۴) EIGRP 

 شود؟می  IPv6در  ARPکدام پروتکل جايگزين  (۲۶

۱) NDP 

۲) ARPv6 

۳) GRE 

۴) RA 

 کند؟را ارسال می VTPشرکت کند اما ترافیک  VTPدهد سوئیچ در ترافیک اجازه نمی VTPکدام حالت  (۲۷

 حالت سرور (۱

 (Transparentحالت شفاف ) (۲

 پراکسی حالت  (۳

 حالت کلاينت (۴

 شود؟ های ترانک استفاده میپروتکل اختصاصی سیسکو برای سوئیچ  از کدام پروتکل (۲8

۱) ISL 

۲) 802.1Q 

۳) VTP 

۴) CDP 

 دهد؟ دسترسی انتخابی می  ،به شبکه  ،کدام فناوری بر اساس احراز هويت (۲9

۱) 802.1Q 

۲) ACL 

۳) 802.1X 

 فايروال  (۴

 موجود است؟  802.11a چند کانال غیر همپوشانی با (۳0
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۱) ۳ 

۲) ۱۲ 

۳) ۲۳ 

۴) ۴0 

 چقدر است؟  802.11aداده برای استاندارد  نرخحداکثر  (۳۱

 مگابیت بر ثانیه  ۶ (۱

 مگابیت بر ثانیه  ۱۱ (۲

 مگابیت بر ثانیه  ۲۲ (۳

 مگابیت بر ثانیه  ۵۴ (۴

 چیست؟ IPsecسايت بهسايت هایVPN مزايای (۳۲

 نیاز به پهنای باند کمتر (۱

 کمترخیر أت (۲

 مقیاس پذيری  (۳

 کست مولتیپشتیبانی از  (۴

 برای اتصال به پورت سريال روتر از چه کابلی بايد استفاده کرد؟ (۳۳

۱) Cat 5e 

 کابل رول شده (۲

 PuTTYکابل  (۳

۴) SMF 

 شود؟برای درخواست اطلاعات به عامل ارسال می NMSاز  SNMPچه نوع پیام  (۳۴

 Get-requestپیام  (۱

 Get-responseپیام  (۲

 Set-requestپیام  (۳

 Trapپیام  (۴
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 دهد؟ چه پروتکلی اطلاعات دقیقی در مورد جريان ترافیک بین نقاط پايانی ارائه می (۳۵

۱) Syslog 

۲) SNMP 

۳) NetFlow 

۴) SPAN 

دهنده   (۳۶ ارائه  يک  بسته   جديد  سرويس با  سطح  قرارداد  قرارداد  بررسی  حال  در  و  )  سرويسايد  ( SLAآنها 
می   SLAهستید.   به  بیان  آنها  تعهد  که  کار  کند  چقدر    ٪99زمان  سال  در  انتظار  مورد  توقف  زمان  است. 

 است؟ 

 روز ۳.۶۵ (۱

 ساعت  8.۷۶ (۲

 دقیقه  ۵۲.۵۶ (۳

 دقیقه  ۵.۲9 (۴

شود و مجبور به تغییر آن هستند، از  آيا بايد مطمئن شويد که کاربران زمانی که رمز عبور آنها منقضی می  (۳۷
 کنند؟ در کدام يک از موارد زير نیاز به تغییر داريد؟رمزهای عبور مجدد استفاده نمی 

۱) BYOD 

 رمز عبور مشی خط (۲

۳) DLP 

۴) AUP 

های شما قبل از حذف يا خرابی  کشد تا دادهکدام يک از موارد زير معیاری است برای اينکه چقدر طول می  (۳8
 بازيابی شود؟ 

۱) RTO 

۲) MTBF 

۳) RPO 

۴) MTTR 

 کشد. اين نمونه چیست؟ساعت طول می   ۴بازيابی از نوار  (۳9

 (RPOهدف نقطه بازيابی ) (۱
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 (RTOهدف زمان بازيابی ) (۲

 GFSچرخش  (۳

 گیریپنجره پشتیبان (۴

 شود؟استفاده می افزار نرم کدام سرويس ابری برای توسعه  (۴0

۱) SaaS 

۲) IaaS 

۳) PaaS 

۴) DRaaS 

 شود؟شبکه اجرا می   سطحپروتکل مسیريابی در کدام  (۴۱

 سطح داده (۱

 سطح کنترل (۲

 سطح مديريت (۳

 سطح مسیريابی (۴

 پس از تأيید يک نظريه، مرحله بعدی در حل مسئله چیست؟  (۴۲

 يک فرضیه ايجاد کنید.  (۱

 بگیريد. درنظر چندين رويکرد را  (۲

 تنظیم کنید.  برنامه اقدام يک (۳

 با مشکلات متعدد به صورت جداگانه برخورد کنید. (۴

 چیست؟يابی عیب مرحله نهايی برای حل يک مشکل در روش  (۴۳

 راه حلی را اجرا کنید.  (۱

 اعتبار يک نظريه.  (۲

 تنظیم کنید.اقدام  يک برنامه  (۳

 سند.  (۴
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بررسی کنید که آيا يک برنامه وب در حال اجرا بر روی سرور   تا  دهدمی  اجازهبه شما  افزاری  نرم کدام ابزار   (۴۴
 آنلاين است؟ 

۱) ping 

۲) nslookup 

۳) Tracert/Traceroute 

۴) Port scanner 

  فرمان از کدام    ،لینوکس  هاست ک  ي   اينترفیس   در  (MTUحداکثر واحد انتقال پیکربندی شده )  برای بررسی  (۴۵
 بايد استفاده کرد؟

۱) ipconfig 

۲) ifconfig 

۳) mtuconfig 

۴) iptables 

 بررسی شود؟ اپلیکیشنيک مربوط به ترافیک برای  1بستهدهد تا در سطح اجازه می کدام ابزار  (۴۶

 پروتکل آنالیزگر (۱

۲) dig 

 (Spectrum analyzer) روم آنالايزرپکتاس (۳

۴) Nslookup 

 کند؟ ترکیب می  ۴9در پورت  TCP بستهاحراز هويت و حسابداری را در يک  ،کدام پروتکل (۴۷

۱) TACACS+ 

۲) RADIUS 

۳) TLS 

۴) LDAP 

 کند که داريد؟ شما را ملزم به ارائه چیزی می   ،کدام عامل احراز هويت (۴8

 رمز عبور (۱

 ء امضا (۲

 

1 Packet 
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 اثر انگشت  (۳

 توکن (۴

های گزارش، او متقاعد شده است که يک  آيد. پس از مشاهده فايليک مدير جوان با وحشت نزد شما می (۴9
قانونی برای ايجاد اختلال در دسترسی به نقاط ديگر شبکه استفاده    IPکند از يک آدرس  مهاجم تلاش می 

 کند. اين کدام نوع حمله است؟ 

 جعل (۱

 مهندسی اجتماعی (۲

 کرم (۳

 رمز عبور (۴

که (۵0 کنید  بطری  يک  مدير  فرض  بزرگ  همه شرکت  معمول  طور  به  شما  ماه،  هر  پايان  در  هستید.  سازی 
گرديد. در اين ماه، گزارش خطای سیستم ايمیل شما  کنید و به دنبال مغايرت میها را مشاهده میگزارش

دهد. واضح است که سرور ايمیل هدف قرار  تعداد زيادی تلاش ناموفق برای ورود به سیستم را گزارش می 
 دهد؟ گرفته است. کدام نوع حمله به احتمال زياد رخ می

 ( Brute-forceبی رحمانه ) (۱

 (Backdoorدرب پشتی ) (۲

 کرم (۳

 IPجعل  (۴

 پاسخ آزمون سنجش 

معماری۲گزينه   (۱ کلاينت  .  دقیق  -شبکه  طور  به  میهاست سرور  تعريف  را  کلاينتها  اطلاعات    هاکند.  به 
يک معماری شبکه   (Peer-to-Peer) همتا همتابه  گذارند.می  دسترسی دارند و سرورها اطلاعات را به اشتراک

به اشتراک  آنرا  دهد تا هم به منابع يک شبکه دسترسی داشته باشد و هم  اجازه می   هاست است که به يک  
شود. توپولوژی اطلاعات مربوط نمی   گذاریاشتراک يک نوع شبکه است و به  (  LANبگذارد. شبکه محلی )

 کند که دو يا چند توپولوژی را در خود جای داده است. توپولوژی را توصیف می  ،ترکیبی

اتصال  ۱گزينه   (۲ براینقطه  به نقطه .  اداره  معمولاً  دو  می   اتصال  مکان استفاده  گسترش  آن  در  که  ها شود 
يککننده  نگران  اگر  توپولوژی  اداره  نیست.  بايد  باشد،  داشته  ديگر  اداری  مکان  چندين  به  اتصال  به   نیاز 
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باسدچنبه نقطه  و  حلقه  شود.  انتخاب  توصیف  ، نقطه  برای  و  هستند  اتصال  روش  توپولوژی   WANهای 
 شوند. استفاده نمی 

توصیف   لايه نمايش  ها را در( هستند که دادهPDUs)داده    واحدهای  پروتکل   های کاربر،. ديتاگرام ۲گزينه   (۳
بیت می دادهکنند.  می ها،  توصیف  فیزيکی  در لايه  را  فريمها  دادهکنند.  در  ها  را  دادهها  پیوند  توصیف    لايه 
 کنند.توصیف می لايه حملها را در داده هاکنند. قطعهمی

را بر عهده سازی  سازی و رفع فشردهوظیفه رمزگذاری و رمزگشايی و همچنین فشرده  ،لايه نمايش.  ۴گزينه   (۴
به  ،اپلیکیشنلايه  دارد.   دسترسی  ارتباط (  API)  کاربردینويسی  برنامه اينترفیس    مسئول  فرآيند  شروع  و 

لايه ها از طريق نور، الکتريسیته و امواج هوا را بر عهده دارد.  انتقال داده  وظیفه  لايه فیزيکیشبکه است.  
 را بر عهده دارد.  هاستوظیفه تنظیم گفتگو بین دو  ،جلسه

دارد. دسته  متری  ۵۵تا حداکثر فاصله  برثانیه  گیگابیت   ۱0قابلیت سرعت    ،۶  . دسته۳گزينه   (۵ توانايی    ،۵  را 
فاصله  برمگابیت   ۱00سرعت   در  دسته    متری  ۱00ثانیه  دارد.  سرعت    5eرا  به  در  برثانیه  گیگابیت   ۱قادر 
 است. برثانیه مگابیت  ۱0تنها قادر به حداکثر سرعت  ۳  است. دسته متری ۱00فاصله 

مسیر    Duplex.  ۲گزينه   (۶ دارد.  دهی  سیگنالبه  اشاره  شبکه  کابل  با  Attenuationدر  سیگنال  کاهش   ،
يا مرزبندی به نقطه مسئولیت يک ارائه دهنده شبکه اشاره دارد.   Demarcationافزايش طول کابل است.  
 شود.تداخلی است که از يک منبع خارجی به کابل شبکه القا می ( EMIتداخل الکترومغناطیسی )

يک کانکتور    SCبهترين انتخاب برای نصب در نزديکی منابع ارتعاش است. کانکتور    STانکتور  . ک۲گزينه   (۷
دارای يک مهار فنری است که در    STشود. کانکتور  مربعی است که اغلب برای کابل چند حالته استفاده می 

می  مقاومت  لرزش  وبرابر  مثبت  کند  طور  کانکتورهای  شودمی   قفل  به  اگرچه   .LC    وMTRJ   دارای
 دارای يک مهار فنری است تا از شل نشدن آن اطمینان حاصل کند. STهای مهارکننده هستند، مکانیسم

تراکم شبکه  و هابکست  مولتی،  برودکست.  ۳گزينه   (8 از علل شايع  اتصال، همگی  برای    LANهای متعدد 
های برخورد ها دامنهندارد، زيرا سوئیچ   LANارتباط مستقیمی با تراکم    ،هستند. افزودن سوئیچ برای اتصال

 دهند. را افزايش می مؤثر کنند و پهنای باند ايجاد می

فريم است. لايه    Checksumاست که  (  FCS)1مسئول بررسی دنباله چک فريم    ،لايه پیوند داده.  ۲گزينه   (9

داده  فیزيکی انتقال  آدرسمسئول  مسئول  شبکه  لايه  است.  هوا  يا  نور  برق،  طريق  از  و ها  منطقی  دهی 
 وظیفه کنترل گفتگو را بر عهده دارد. لايه جلسهها است. داده مسیريابی

کند که به نوبه خود ترافیک بین دو رايانه مکالمه را از  بندی میکرو ايجاد میتقسیم  ،. يک سوئیچ۴گزينه   (۱0
هايی کند. اين به نوبه خود پهنای باند را برای رايانه های ديگری که بخشی از ارتباطات نیستند جدا می رايانه

 

1 Frame Check Sequence 
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بین ارتباطات  از  بخشی  میرايانه  دو    مکالمه  که  افزايش  ايجادنیستند  با   برودکستهای  دامنه  دهد.  تنها 
امکان   VLANافزودن   روتر  پیامو  جداسازی  است.  آدرسهای  پذير  حل   ايجاد (  ARP)  پروتکل  با  تنها 

تقسیمامکان  برودکستهای  دامنه است.  دامنه پذير  سوئیچ،  با  میبندی  ايجاد  بیشتری  برخورد  نه  های  کند، 
 های برخورد کمتر.دامنه

امنیتی کلیدی قرار گیرند که می. فايروال۲گزينه   (۱۱ بايد همیشه در مرزهای  اينترنت و شبکه داخلی  ها  تواند 
های داخلی نیست. به عنوان  و شبکه   منحصر به مرزهای اينترنت  ،دادن مناسبشما باشد. با اين حال، قرار

مانند  مثال، می داخلی  شبکه  دو  بین  شبکه  R&Dتواند  قرارو  مهمان  غیرنظامی  شبکه  گیرد.    های  منطقه 
(DMZ1 ) است که در آن  فايروالشود، بخشی از که اکنون به عنوان يک زيرشبکه غربال شده نیز نامیده می

گیرند  و اينترنت قرار نمی  DMZها معمولاً فقط بین  گیرند. فايروالها رو به روی اينترنت قرار میسرويس 
 ها دارای يک شبکه داخلی هستند. اکثر شبکه  زيرا

استفاده میاز روش مناقشه  80۲.۱۱.  ۱گزينه   (۱۲ با قابلیت شنود سیگنال  ای  کند که شامل دسترسی چندگانه 
را    Send-to-Send/Clear-to-Requestسازوکار    80۲.۱۱( است.  CSMA/CA2)  حادثهحامل/پیشگیری از  

میمیسازی  پیاده جلوگیری  برخورد  از  که  مناقشهکند  روش  يک  از  اترنت  می کند.  استفاده  که ای  کند 
و (  DSSS)4طیف گسترده توالی مستقیم   ، ر دواست. ه  CSMA/CD)3(تشخیص برخورد/دسترسی چندگانه  

فرکانس   برهمتقسیم  بی مدولاسیون(  OFDM)5  عمود  برایهای  که  هستند  داده  سیم  استفاده انتقال  ها 

 شوند. می

برودکست  DHCP.  ۱گزينه   (۱۳ ارسال    ۳  لايه  هایاز  به  بستهبا  اولیه    ۲۵۵.۲۵۵.۲۵۵.۲۵۵ها  کشف  برای 
DHCP  های  برای کلاينت  ۳لايه    کست مولتیکند.  استفاده میDHCP  802.1  ،۳شود. لايه  استفاده نمیQ  

شکل ارتباطی   ۳های لايه شود. يونیکستبرای سوئیچ ترانک استفاده می  802.1Qزيرا   ؛پاسخ نادرستی است 
 کنند. استفاده می  IPآوردن آدرس دست پس از به  هاکلاينت است که 

برای مديريتسازی  يک روش شبیه    (SSH)6. پوسته امن ۳گزينه   (۱۴ ايمن  های شبکه است.  دستگاه  کنسول 
ها قابل رهگیری کنند تا داده  رمزگذاری شده ايجاد  جلسه  دهد تا يکاين امکان را به فرستنده و گیرنده می

پروتکلی است که کاربران را احراز  (  RADIUS7هويت کاربران جهت ورود از راه دور )تأيید  نباشند. سیستم  
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می نمی هويت  ارائه  را  رمزگذاری  و  )کند  ابرمتن  انتقال  پروتکل  زبان  (  HTTPدهد.  انتقال  برای  روشی 
دهد. پروتکل کننده است. رمزگذاری را ارائه نمی درخواست   هاستاز سرور به  (  HTMLمتن )ابر  گذارینشانه 

کند، اما دسترسی مديريتی را  پروتکلی است که برای انتقال فايل رمزگذاری می  SSH  )1(SFTP  انتقال فايل
 کند.فراهم نمی

در   RDPدهد تا درايوهای محلی در هنگام شروع جلسه اجازه می( RDP) ريموت دسکتاپ. پروتکل ۲گزينه  (۱۵
قادر به تغییر    Telnetو  (  SSH، پوسته امن ) (VNC2)  رايانه   دسترس دستگاه راه دور باشند. شبکه مجازی

 مسیر درايوها نیستند. 

کند. عوامل  ارسال می   UDPبا    ۵۱۴در پورت    Syslogرا به سرور    Syslogهای  . روتر يا سوئیچ پیام۴گزينه   (۱۶
SNMP    بهUDP/161   دهند.  گوش میSNMP    ازTCP   کند.  رسانی استفاده نمی برای پیامSNMP  ها تله
 کند.ارسال می UDP/162را روی 

  ۱۶به طور پیش فرض    Bدهی کلاس  است. آدرس   B،  ۱۲8-۱9۱  برای شبکه کلاس  IP. محدوده  ۳گزينه   (۱۷
 کند.را فراهم می  هاستدهی بیت آدرس ۱۶دهی شبکه و بیت آدرس

برودکستيک    IP  135.20.255.255  . آدرس۲گزينه   (۱8 اين يک آدرس کلاس    Bکلاس    آدرس    Aاست. 
آدرس   همچنین  و  پیشپیش  Gatewayنیست  ماسک  نیست.  کلاسفرض  آدرس  يک   ،B  فرض 

 است.   255.255.0.0

های عمومی ايجاد شده است. آدرس  IPهای  حفظ تعداد آدرس  خصوصی برای  IP. فضای آدرس  ۱گزينه   (۱9
IP   نمی آنها  امنیت  باعث  امر  اين  اما  نیستند،  مسیريابی  قابل  اينترنت  در  آدرس شودخصوصی   IPهای  . 

خصوصی به    IPهای  آدرس  ند.کننمی   بیان   عمومیخصوصی، همانطور که از نامشان پیداست، ارتباطات را  
آدرس قابل  ارتباطات  برای  عمومی  نیستند.  صورت  آسان   IPهای  آدرساندازی  راه دهی  از  خصوصی  تر 

 .نیست عمومی IPهای آدرس

)۴گزينه   (۲0 شبکه  آدرس  ترجمه   .NAT  )عمومی اينترنت  طريق  از  ارتباط  برقراری  آدرس  برای   IPهای  با 
نیاز است. اگرچه روترهای اينترنت برای مسیريابی مورد نیاز هستند، اما به طور پیش  فرض خصوصی مورد 

آدرس  خصوصی  IPهای  آدرس به  نمی   IPهای  را  هدايت  تونل  عمومی  تونل    IPv4کنند.  برای    VPNيا 
 خصوصی مورد نیاز نیست.  IPهای با آدرس  ارتباطات در اينترنت

است. پروتکل اطلاعات  پیوند  -حالتيک پروتکل    3OSPF  ترين مسیر باز يانخستین کوتاه پروتکل.  ۲گزينه   (۲۱
برداری فاصلهدو پروتکل هر    RIPv2و  (  RIP1مسیريابی ) داخلی    ویگیت   هستند. پروتکل مسیريابی  های 
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 پیوند-حالتو    های بردار فاصلهويژگیيک پروتکل مسیريابی ترکیبی است که بهترين  (  EIGRP2پیشرفته )

 کند. را ترکیب می 

ورودی۳گزينه   (۲۲ هر  آدرس  .  تفکیک  پنهان   ARP)3 (پروتکل  حافظه  در  زندگی  برای  مشخص  زمان  يک 
ARP  فیزيکی به طور دائم به حافظه پنهان  های  اينترفیس  حال،  دارد. با اينARP  شوند و با يک اضافه می

، ورودی از حافظه  شوندکهنه می ARPهای شوند. هنگامی که ورودی مشخص می Ageستون   خط تیره زير
 حذف خواهد شد.  ARPنامعتبر باشد، از حافظه پنهان  ARPشود. اگر ورودی حذف می ARPپنهان 

. های مسیر استمختلف و روش های مسیريابیپروتکل اعتماد بینبندی رتبه ( AD4)  ادمینیفاصله . ۳گزينه  (۲۳

اعتماد مقیاس  مسیره  ،اين  باشد.  داشته  وجود  مقصد  به يک  مسیر  که چندين  است  مهم  متصل زمانی  ای 
فواصل   دارای  هستند.  (  AD)  ادمینیمستقیم  اعتماد  سطح  بالاترين  توسط های  فرمانبا  شده  پر  مسیر 

اساس   بر  مسیر  بهترين  برای  پويا  مسیريابی  فاصله  های  اندازه پروتکل  نه  و  محاسبه    ادمینیمتريک  آنها 
است. مقدار فاصله    ادمینی  فاصلهشود.  می نشده  تعیین  انتخاب مسیر  برای  تا    ادمینیتوسط مدير  با هزينه 

 است.  يک بیانیه مسیربه فقط اعتماد مقصد مرتبط نیست، 

است.    90(،  EIGRP5داخلی پیشرفته )  ویگیت   پروتکل مسیريابی(  ADاداری )ادمینی يا  . فاصله  ۳گزينه   (۲۴

و  OSPFبرای    IGRP  ،۱۱0برای    EIGRP  ،۱00برای    90ها  ADترين  رايج . هستند  RIPبرای    ۱۲0، 

. سپس  کند ترتیب را به خاطر بسپاريدبه شما کمک می "ياقوت بیضی هندی عجیب و غريب  90"يادداشت  
 افزايش دهید.را  ۱0، مقادير زير 90با مقدار  EIGRPبا شروع 

پروتکل  ۱گزينه   (۲۵ )   ویگیت .  اطلاعات  (  BGP6مرزی  پروتکل  است.  مسیر  بردار  مسیريابی  پروتکل  يک 

است. پروتکل    پیوند-حالتيک پروتکل    OSPFاست.    بردار فاصلهيک پروتکل مسیريابی (  RIP7مسیريابی )

)  ویگیتمسیريابی   پیشرفته  ترکیبی  (  EIGRPداخلی  پروتکل  می درنظر  يک  هم گرفته  که  شود 
 گیرد.را در بر می  حالت پیوندسازوکار های بردار فاصله و هم مکانیسم

جايگزين شده است.   NDP)8(  پروتکل کشف شبکهبا    IPv6در     (ARP). پروتکل تفکیک آدرس۱گزينه   (۲۶
به جای  (  NA2)  تبلیغات همسايهو  (  NS1)  درخواست همسايهاز    NDPپروتکل   برای يادگیری همسايگان 
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می  ARPبرودکست   نیست  ARPv6کند.  استفاده  واقعی  پروتکل  است.  يک  نامعتبر  پاسخ  يک   بنابراين 
  بسته   های شبکه است. يکپروتکل   برای سايرسازی  يک پروتکل تونل   GRE)3(  روتر عمومی سازی  کپسوله

 را ياد بگیرد.  وی گیت آدرس   ،هاستشود تا بازگردانده می  ویگیت( از RAتبلیغاتی روتر )

شفاف  ۲گزينه   (۲۷ حالت  در  سوئیچ   .VTP    درVTP    اگر حال،  اين  با  کرد.  نخواهد  باشد،    VTP  ،v2شرکت 
اجازه می   VTPکند. حالت سرور  و دريافت می  ارسالرا    VTPتبلیغات    ،سوئیچ به عنوان  به سوئیچ  تا  دهد 
يک حالت واقعی نیست. بنابراين، نادرست    VTP  پراکسیعمل کند. حالت    VTPبرای دامنه    Masterيک  

عمل    Masterبه سرور    Slaveدهد تا به عنوان يک  می   به سوئیچ اجازه  VTPگیرنده  است. حالت سرويس 
 کند.

)۱گزينه   (۲8 سوئیچ  بین  پیوند   .ISL4)،   سوئیچ ترانکینگ  برای  که  است  اختصاصی  پروتکل  استفاده يک  ها 

  IEEE 802.1Qهای غیر سیسکو به سوئیچ سیسکو داريد، بايد از استاندارد  شود. اگر نیاز به اتصال سوئیچ می
کنید.   پیکربندی  VTPاستفاده  در  سهولت  و  انطباق  برای  نیست.  ترانکینگ  پروتکل  پر  ،يک  کردن به 

VLAN سوئیچ در  میها  کمک  سیسکو  پروتکل  های  )  شناسايیکند.  پروتکل  (  CDP5سیسکو  يک  نیز 

کند. می  های همسايه مذاکرهبا دستگاه  ، برقراری ارتباط خودقدرت    هایقابلیت و از طريق  نیست  ترانکینگ  
می فراهم  را  همسايگان  کشف  امکان  اما  همچنین  بنابراين  CDPکند،  است،  سیسکو  با فقط    اختصاصی 

 تواند ارتباط برقرار کند.های سیسکو می دستگاه

به شبکه در لايه    802.1X.  ۳گزينه   (۲9 انتخابی  فراهم را می   ۲اجازه دسترسی  را در سوئیچ  امکان  اين  دهد. 
يک    ؛کندمی عنوان  به  سوئیچ  سرور  تأيیدزيرا  يک  برای  می  AAAکننده  احراز  عمل  از  پس  فقط  و  کند 

يا دستگاه را می   ، هويت کاربر  انتقال    802.1Qدهد.  اجازه دسترسی  برای  است که  ترانکینگ  پروتکل  يک 
ارائه نمی استفاده می  ۲بر روی يک اتصال لايه    VLANچندين   دهد. لیست کنترل  شود و احراز هويت را 

( اجازه(  ACL6دسترسی  برای  که  است  عملی  عبارت  و  شرط  رديک  استفاده دادن،  ترافیک  ثبت  يا  کردن 

فايروالمی حاوی  شود.  مشیو    ACLها  اجازهخط  برای  ردهايی  ترافیکدادن،  ثبت  و  اما   کردن  هستند، 
 کنند.نمی تأيید ترافیک را  معمولاً

را اضافه کنید   802.11hکانال بدون همپوشانی يا اگر استاندارد    ۱۲تا    IEEE 802.11a. استاندارد  ۲گزينه   (۳0
 های ديگر نادرست است. دهد. همه پاسخکانال را ارائه می  ۲۳تا 

 

1 neighbor solicitation 
2 neighbor advertisements 
3 Generic Router Encapsulation 
4 Inter-Switch Link 
5 Cisco Discovery Protocol 
6 Access  Control List 



 59 مقدمه 

استاندارد  ۴گزينه   (۳۱  .IEEE 802.11a    تا داده  سرعت  می برثانیه  مگابیت  ۵۴حداکثر  فراهم  همه  را  کند. 
 های ديگر نادرست است. پاسخ

دهند. اين به اين پذيری را به عنوان يک مزيت ارائه می سايت، مقیاس بهسايت  IPsecهای  VPN.  ۳گزينه   (۳۲
اصلی نیاز دارد.   به اداره  VPNراه دور فقط به اتصال اينترنت برای ايجاد يک تونل    است که هر اداره  دلیل

سايت به سايت  IPsecهای  VPNسربار خاصی وجود دارد. بنابراين، پس از استقرار    ،VPNهنگام استفاده از  
که    گیرد و به دلیل سطح رمزگذاریقرار می تأثیر  تحت    ، باشد. تأخیرنیاز    یممکن است به پهنای باند بالاتر

  کست مولتیسايت بايد متحمل شود، بیشتر خواهد بود. پشتیبانی از  به سايت  VPNهنگام عبور از    بستههر  
 سايت نیست. بهسايت IPsecهای VPNمزيت رايج 

استفاده  ۲گزينه   (۳۳ پیکربندی  برای  روتر  به  رايانه  از  سريال  اتصال  يک  ايجاد  برای  شده  رول  کابل  يک   .
وجود ندارد، اما   PuTTYشود. چیزی به نام کابل  استفاده می  Cat 5eشود. برای اتصال اترنت از کابل  می

PuTTY   ترمینال است که با کابل سريال استفاده میسازی  يک برنامه شبیه( شود. فیبر تک حالتهSMF1 )

 های طولانی را طی کند.تواند مسافتمی  نوعی کابل فیبر نوری است که

برای درخواست اطلاعات از يک  (  NMS2توسط يک ايستگاه مديريت شبکه )  Request-Get. پیام  ۱گزينه   (۳۴

از    Get-Requestپیامی است که پس از دريافت پیام    Get-Responseشود. پیام استفاده می   SNMPعامل  
می  NMSبه    کلاينت پیام  ارسال  سرويس   NMSتوسط    Set-Requestشود.  ارسال    SNMPگیرنده  به 

های  کند يک شمارنده قابل نوشتن خاص روی مقدار مشخص شده تنظیم شود. پیام شود و درخواست می می
Trap    از دستگاه شبکه به ايستگاه مديريت شبکهSNMP  شوند که رويدادی بیش از يک آستانه ارسال می
 اندازی شود. شده در دستگاه راه تعیین

ها و حجم ترافیک را ارائه  و مقصد، برنامه مبداء  ه شامل آدرس  اطلاعات جلس  NetFlow. استاندارد  ۳گزينه   (۳۵
توان از آن  های سیستمی برای شناسايی مشکلات است يا می پیامآوری  جمع روشی برای    Syslogدهد.  می

از مرگوتحلیل  تجزيه برای   ( SNMP3)  پروتکل ساده مديريت شبکه استفاده کرد.    (Mortem-Post)  پس 

برنامه  آمار عملکرد سرورها،  ثبت  برای  است که  و دستگاهپروتکلی  استفاده می ها    آنالیزگر .  شودهای شبکه 
 شود.برای بازتاب ترافیک پورت استفاده می ( SPAN4پورت سوئیچ )

ساعت در    ۷.۲سال از زمان توقف مورد انتظار است. اين معادل    روز در  ۳.۶۵از دو نه    SLA. يک  ۱گزينه   (۳۶
 های ديگر نادرست است.تواند قطع شود. همه پاسخماه است که سرويس می 
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عبورمشی  خط .  ۲گزينه   (۳۷ تعريف    ،رمز  سازمان  در  را  عبور  رمزهای  پیچیدگی  و  تاريخچه  پیچیدگی،  عمر، 
دستگاه(  BYOD) مشی  خطکند.  می از  استفاده  مینحوه  تعريف  سازمان  در  را  افزار نرمکند.  های شخصی 

از   از  سعی می (  DLP)داده    فقدانجلوگیری  از  دادهکمبود  کند  با حفظ آگاهی  را  اين کار  ها جلوگیری کند. 
استفاده  مشی  خطدر رابطه با يک سند انجام داد. يک  آن را  توان  تواند و نمیدهد که میاقداماتی انجام می

 کند. استفاده قابل قبول از منابع سازمانی را تعريف می (، AUP1قابل قبول )

بازيابی )۱گزينه   (۳8 بازيابی  (  RTO2. هدف زمان  نقطه  به هدف  بازيابی اطلاعات شما  برای  مدت زمان لازم 

(RPO3  )  .استRPO   از يک شکست، فاجعه، يا يک رويداد زياناندازه آور قابل مقايسه است. گیری زمان 

RPOزمان دادهمیگیری  اندازه   یها  که  فرمت  هایشوند  در  نسخه   شما  آخرين  در  معمولاً  استفاده  قابل 
میانگین زمانی  به معنی    MTTR5ها است.  میانگین زمان بین خرابی ،  MTBF4پشتیبان ذخیره شده است.  

 . لازم دارد است که يک فروشنده برای تعمیر خرابی

با استفاده  را  هادادن دادهاز دست   توانید سرعتی است که می گیری  اندازه(  RTO. هدف زمان بازيابی )۲گزينه   (۳9
)گیری  پشتیباناز   بازيابی  نقطه  هدف  کنید.  فاجعه (  RPOبازيابی  وقوع  صورت  در  که  است  زمانی  نقطه 
چرخش  می بازگرديد.  آن  به  برای Grandfather-Father-Son  (GFS  )توانید  سیستماتیک  روش  يک 

پنجره  رسانه کردن    بايگانی است.  پشتیبان  آنگیری  پشتیبانهای  در  که  است  زمانی  توان  می   پنجره 
 را انجام داد.گیری پشتیبان

شود. اين استفاده می افزار نرم دهندگان توسعه معمولا توسط ( PaaS) به عنوان يک سرويسفرم پلت. ۳گزينه  (۴0
  های کاربردی برنامه   تواند از آن برای ايجادمیافزار  نرم دهنده  توسعه کند که  توسعه را فراهم می فرم  پلت  يک

شود.  می   میزبانیاست که در فضای ابری    MySQLو    PHPيک وب سرور با    از آن،   ایاستفاده کند. نمونه 
سرويس افزار  نرم عنوان  محصول  (  SaaS)  به  ياافزاری  نرم يک  ايمیل  اجتماعی  شبکه افزار  نرم   مشابه  های 

  زيرساخت به عنوان يک سرويس کنید.  ارائه شده به عنوان سرويس استفاده میافزار  نرم از    ،است که در آن
(IaaSاجازه به شما  زيرساختمی   (  ) مانند ماشینهايی  دهد  يا حتی (، شبکه VMهای مجازی  های مجازی 

DNS    .بازيابی فاجعه به عنوان يک سرويس را اجاره کنید  (DRaaS6  )  محبوب   هایسرويس يکی ديگر از

را اجاره کنید و قدرت را محاسبه کنید تا يک سايت بازيابی فاجعه را سازی  توانید فضای ذخیرهاست. شما می
 تسهیل کنید. 

 

1 Acceptable Use Policy 
2 Recovery Time Objective  
3 Recovery Point Objective 
4 Mean Time Between Failures 
5 Mean Time To Repair 
6 Disaster recovery as a service 


