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 این کتاب برای چه کسانی است

ها و ممیزان و مدیران ن این کتاب راهبران شبکه، سیستم و امنیت و همچنین مدیران امنیتی سازمانمخاطبا
د. در این کتاب نباشفناوری اطلاعات و دانشجویان و محققان در حوزه امنیت و ادله الکترونیک و قانونی می

ری و بررسی ادله الکترونیک در فضای مجازی با استفاده از جدیدترین آوهای جمعها و روشبا آخرین فناوری
 افزارهای موجود آشنا خواهید شد. ابزارها و نرم

 



 گفتارپیش

ها و گیرد. استانداردها، روشامنیت در حوزه فناوری اطلاعات و فضای مجازی، گستره وسیعی را در بر می
توان به سه بخش، پیشگیری، عملیاتی و مقابله و برخورد تقسیم ابزارهای مورد استفاده در این حوزه را می

شود. در این بخش، هدف تست های مربوط به تست نفوذ استفاده مییری، از فناوریکرد. در بخش پیشگ
قاط باشد تا با شناسایی نافزارهای مورد استفاده میها، ابزارها و  نرمپذیری و قابلیت  نفوذ به سیستمآسیب

ه طور معمول پذیر، تا حدامکان آنها را برطرف کرده و یا کاهش دهیم. در بخش عملیاتی، بضعف و آسیب
های رصد و کنترل برخط سیستم و رخدادهای مربوط به آن مد نظر قرار دارند. هدف استفاده ابزارها و فناوری

باشد و سرانجام در بخش ها، محافظت سیستم در برابر حملات شناخته نشده و روز صفر میاز این فناوری
ها گیرند که با استفاده از آنها، دادهرد استفاده قرار میها و ابزارهایی موها  و حملات، فناوریمقابله با رخداد

شوند تا منشا و جا مانده از حمله و نفوذ و یا رخداد مورد نظر، جمع آوری، آنالیز و بررسی میو اطلاعات به
هدف حمله، عامل و میزان خسارات وارد شده مشخص شوند. این بخش همان فناوری ادله الکترونیک 

(Digital Forensics) باشد. می 

این فناوری برای  0991باشند و از دهه فناوری ادله الکترونیک و موضوعات مربوط به آن چندان جدید نمی
ها و مؤسسات تخصصی در این حوزه میلادی به بعد، ایجاد انجمن 2111نخستین بار مطرح شد، اما از سال 

وع ادله الکترونیک، نشانه اهمیت و لزوم توجه به های انتضامی و قانونی به موضها و ارگانو ورود سازمان
 این بخش از امنیت فناوری اطلاعات و فضای مجازی است. 

های مختلف آن، اعم از از آن زمان تاکنون، استانداردهای مختلفی در حوزه ادله الکترونیک و قانونی و بخش
 اند. ر نهایت تهیه گزارش ارائه شدهها و اطلاعات، نگهداری آنها و بررسی و آنالیز و دجمع آوری داده

ها و شواهد جمع آوری شده مهمترین بخش در حوزه ادله الکترونیک، مربوط به آنالیز و بررسی تخصصی داده
مهمترین چالش پیش  .باشدخود برخوردار میهای مخصوص به. این بخش، از پیچیدگیاستاز صحنه جرم 

زیاد  شمارجای مانده، مربوط به آنالیز و بررسی شواهد و ادله بهروی متخصص ادله الکترونیک در بخش 
ها و همچنین های سازمانها و شبکهافزارهای مورد استفاده توسط کاربران، سیستمها و نرمابزارها، فناوری

 باشد. عدم مستندسازی کامل و دقیق آنها می

اده، متن باز نبوده و مستندات دقیق و کاملی از ساختار بسیاری از نرم افزارها و ابزارهای مورد استف اینکهم 
های مختلف آن، در دسترس های مورد استفاده و چگونگی ارتباط بین بخشداخلی و فرمت و قالب داده

همین دلیل متخصص ادله الکترونیک باید با استفاده از تجربه و ابزارهای تخصصی بررسی و باشند، بهنمی
های لازم از آنها را گیریها و شواهد مورد نیاز خود را از آنها استخراج کرده و نتیجهک، دادهآنالیز ادله الکترونی

 در قالب گزارش ارائه کند. 

ها و ابزارهای مورد استفاده در این ایم تا علاوه بر معرفی این فناوری، استانداردها، روشدر کتاب سعی کرده
 ل اجرای پرونده ادله الکترونیک را ارائه کنیم.  حوزه را معرفی کرده و به صورت عملی مراح

هبران سیستم و امنیت متخصصان حوزه امنیت اطلاعات و فضای مجازی و را همهمطالعه این کتاب را به 
 کنیم. ها توصیه میشبکه سازمان
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 نخستفصل 

 ای بر ادله الکترونیکمقدمه

رایانه شخصی خود را داشتم، توجه خاصی به موضوع ادله الکترونیک  نخستینسال پیش، یعنی زمانی که  31از 
ا آنها را بر روی یکنیم و هایی که پاک میکردم که چه اتفاقی برای فایلمواره از خود سوال میو ه پیدا کردم

 افتد.کنیم، میاینچی جابجا می 1.3فلاپی دیسک 

ها و اطلاعات ها توانایی نگهداری مادام العمر دادهو فلاپی دیسک هادیسکپس از آن یاد گرفتم که هارد
تان پس از هاین است برای شما هم همین تجربه رخ داده باشد که برخی از فایلرا ندارند. ممک دیجیتال ما

 اید. گم شده و یا از دست رفته باشند و امکان بازیابی و دسترسی مجدد به آنها را نداشته سازیذخیره

 افتد، سراغیو بازیابی و انتقال آنها م سازیذخیرهها در هنگام برای درک واقعیت رخدادهایی که بر روی فایل
اینترنت رفته و در آنجا به دنبال پاسخی برای این سوالات گشتم. آن زمان به اندازه امروز اطلاعات مختلف در 

ها و مقالات و مجلات مختلف در فضای مجازی وجود نداشت. اما به هر شکلی که بود این بخش در کتاب
سازی اطلاعات بر روی های ذخیرهها و مکانیزمایلسازی فهای ذخیرهتوانستم اطلاعات کاملی در مورد سیستم

 های مغناطیسی را بدست آورم. دیسک و حافظه

های مختلف آن آشنا شدم و سعی کردم تا دلیل محبوبیت لینوکس و توزیع عاملسیستمدر این زمان بود که با 
 عامل در عملیات بازیابی و بررسی ادله الکترونیک را پیدا کنم. این سیستم

های را دانلود کردم. البته در آن زمان به دلیل اینکه روند Slaxو  Auditorر این زمان دو توزیع لینوکس د
کنیم، وجود نداشت، در نصب های کاربری گرافیکی نظیر آنچه که امروز آنها را مشاهده مینصب ساده با رابط

 ،رو شدم. در مورد این دو توزیع لینوکسهای زیادی روبها و دشواریعامل با سختیسازی این سیستمو فعال
 در فصل دوم بیشتر صحبت خواهم کرد. 

های مختلف نظیر ویندوز و مکینتاش و عاملزمان، سعی کردم تا در مورد ابزارهایی که در سیستم گذشتبا 
تر و عوکار متوجه شدم که ابزارهای متنتحقیق و بررسی کنم. با این وجود دارند، های مختلف لینوکستوزیع
ت ی مختلف لینوکس یافهاتوزیعتری برای استفاده در کاربردهای بررسی و تحقیق ادله الکترونیک در کامل

طور مشخص برای چنین هایی است که بهیکی از توزیع Kaliی مختلف لینوکس، هاتوزیعشوند. در میان می
قرار گرفته است.  تأییدین بخش مورد کاربردهایی طراحی و ارائه شده است و توسط کارشناسان موجود در ا

های هایی که بین توزیعاز اینکه در مورد این توزیع لینوکس صحبت کنیم، اجازه دهید تا در مورد تفاوت پیش
 لینوکس را به عنوان یک عاملسیستمکه مختلف لینوکس وجود دارد، توضیحاتی را ارائه کنم. در صورتی

ر با شکر و یا بدون شکر و د مانندد، تواند تهیه و ارائه شوتلفی از آن مینوشیدنی در نظر بگیرید، انواع مخ
شده است، در همه انواع  ظاهر و تغییراتی که در آن ایجاد ورایهای گوناگون. های مختلف و یا اندازهرنگ
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. وقتی تگونه اسلینوکس نیز همان عاملسیستمآنها، اصل همان نوشیدنی است که در ابتدا داشتیم. در مورد 
 اشندبمیکنیم، در واقع همگی دارای هسته اصلی مشابه و یکسانی های مختلف آن صحبت میدر مورد توزیع

های های موجود در آن داده شده است. از توزیعافزارنرمتغییراتی در رابط کاربری و ابزارها و آن که بر روی 
و  Mintو  Ubuntuو  CentOSو  RedHat چون توانیم به مواردیمی، لینوکس عاملسیستممهم و پرکاربرد 

Knoppix  و البتهKali توزیع کالی در فصل دوم بیشتر صحبت خواهیم کرد.  اشاره کنیم. در مورد 

ک آوری و بررسی ادله الکترونییافته به موضوع جمعکه به شکلی کاملا ساختکرد در این کتاب سعی خواهیم 
تا شما را با مفهوم ادله الکترونیک و موضوعات مربوط به آن آشنا کنیم و بپردازیم. در ابتدا سعی خواهیم کرد 

گیرند، خواهیم پرداخت و در ادامه هایی که در این حوزه مورد استفاده قرار میعاملسیستمسپس به ابزارها و 
 پردازیم. رسی ادله الکترونیک میآوری و نگهداری و برهای جمعبه روش

  .کنیممیموضوعاتی که در این فصل به آنها خواهیم پرداخت، اشاره  بهگذریم و یاکنون از بیان مقدمه م

 شوند، عبارتند از: عناوینی که در این فصل در موضوع علم ادله الکترونیک ارائه می

 ادله الکترونیک چیست؟  •
 های مورد استفاده در بررسی ادله الکترونیک.روش •
 تاریخچه مختصری از ادله الکترونیک. •
 یاز به علم ادله الکترونیک با پیشرفت علم و فناوری ن •
 ضد ادله الکترونیک: تهدیدهای ادله الکترونیک  •
 آوری و بررسی ادله الکترونیکابزارهای تجاری در حوزه جمع •
 ابزارهای متن باز •
 باشند.آوری و بررسی ادله الکترونیک میهایی که دارای ابزارهای داخلی جمععاملسیستم •
ذیری پو اعتماد استفاده از ابزارهای مختلف در بررسی ادله الکترونیک برای ایجاد توانایینیاز به  •

 بیشتر در روند عملیات. 
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 ادله الکترونیک چیست؟
وجود های مپردازم، تعریفی از علم ادله الکترونیک و کاربردها و رویهچیزی که در این فصل به آن می نخستین
ها و یا ویدیوهای مختلفی در این زمینه مراجعه کنید. نید به تارنماها و وبلاگتوامی در کنار آن ،باشددر آن می

به هر شکل برای شروع لازم است که تعریفی دقیق و کامل از فناوری ادله الکترونیک به عنوان یک علم که 
 تاس کترونیک موجودهای موجود برای شناسایی ادله و آثار الدارای مستندات دقیق و کاملی از روندها و روش

 بدست آورید.  را

و نگهداری و مستندسازی و تحلیل و بررسی و تفسیر رخدادها و شواهد  آوریجمعادله الکترونیک در حوزه 
محدود به  تنهاگیرد. این موضوع موجود در انواع مختلف رسانه در حوزه دیجیتال مورد استفاده قرار می

ی هاشبکهها در هایی نظیر انتقال دادهشود و به بخشهای همراه نمیسیستمها و ها و تبلتتاپو لپ هارایانه
 شود. خصوصی و عمومی نیز مربوط می

و  هاروشبا استفاده از  هاداده کشف و بازیابیمانند موارد، علم ادله الکترونیک به موضوعاتی  بیشتردر 
 نهاتدازد )البته پرمیهای زیر یک به موضوع. بررسی و تحقیق ادله الکترونشودمیابزارهای مختلف مربوط 

 (: شودمیمحدود به این موارد ن

که ممکن است حذف شده، تغییر داده شده  هادادهبررسی و بازیابی  :(Data recovery)بازیابی داده  •
 و یا حتی مخفی شده باشند. 

غیر مجاز از کارت اعتباری  از استفاده ،های مجرمانهبسیاری از فعالیت :(Identity theft)سرقت هویت  •
ی اجتماعی، همگی از مواردی هاشبکههای شخصی غیر واقعی در مجاز از پروفایلتا ایجاد و استفاده غیر

 گیرند. هستند که در حوزه سرقت هویت قرار می
 :(Malware and ransomware investigations)افزارهاتحقیق و بررسی در مورد بدافزارها و باج •

و اینترنت منتشر  هاشبکهها در ها و کرمتروجانمانند باج افزارها با استفاده از بدافزارهایی  هم اینک
 شوند. ها محسوب میها و شرکتشوند و یکی از بزرگترین تهدیدها برای سازمانمی

در این حوزه : (Netwrok and Internet investigations)بررسی تحقیق در ترافیک شبکه و اینترنت  •
. این نوع شودمیبررسی و آنالیز  ۲DDoSو  ۱DoSمانند هایی افیک شبکه برای وجود تهدیدها و حملهتر

ها و ی مختلف باعث از کارفتادن تجهیزات و عدم امکان دسترسی به فایلهاشبکهنند در توامیحملات 
 افزارهای کاربردی مختلف شوند. نرم

ن بخش اطلاعات مربوط به فرستنده ایمیل و محتوای در ای :(Email investigations)بررسی ایمیل  •
 باشند. یافت آن مد نظر میرضمیمه آن و اطلاعات مربوط به موقعیت مکانی ارسال و یا د

از مستندسازی  هاشرکتامروزه بسیاری از  :(Corporate espionage) هاشرکتجاسوسی تجاری از  •
فضاهای ابری مانند ای های پیشرفتها در رسانهو اطلاعات خود ر هادادهکرده و  چشم پوشیکاغذی 

 این و بر روی یابندبه اطلاعات مجاز های غیرکنند. در هر شرایطی امکان دارد که دسترسینگهداری می
 کارانه و یا جاسوسی صورت گیرد. ی خرابهادسترسیاطلاعات حساس و مهم 

                                                                 

1 Denial of Services 
2 Distributed Denial of Services 
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متاسفانه، در حال  :(Child pornography investigations)بررسی و تحقیقات پورنوگرافی از کودکان  •
. با باشندمی Deep Webهای جنسی مختلف در اینترنت و شبکه هدف سوءاستفاده ،حاضر کودکان

نیم با بررسی ترافیک و توامیروز در حوزه ادله الکترونیک هی دقیق و بهاروشاستفاده از ابزارها و 
ثبت شده و تصاویر بدست آمده، منشا و روش  یهایلهای مالی و ایمها و تراکنشتاریخچه مرورگر

 .انجام این جرائم را مشخص کنیم

 تاریخچه مختصری از ادله الکترونیک
از صحنه جرم( علم جدیدی نیست  و شواهد آثار انگشتنخستین هر چند علم بررسی صحنه جرم )پیدا کردن 

کند، مین موضوع را در فضای دیجیتال بررسی میسال سابقه دارد، اما علم ادله الکترونیک که ه 311و بیش از 
ارائه شدند، مربوط  01های شخصی در اوایل دهه و عمر آن به زمانی که رایانه باشدمیعلمی نوپا و جدید 

 . شودمی

خستین ن، اما باید در نظر داشته باشیدکه باشدمیهمانگونه که اشاره شد، علم ادله الکترونیک بسیار تازه و نوپا 
 . شدسیس تأ آیبیافتوسط  3311ایشگاه جرم شناسی علمی در سال آزم

 3301ال در س آیبیافابزارهایی که برای بررسی ادله الکترونیک مورد استفاده قرار گرفتند، توسط نخستین 
خوانده  ۱CARTتیمی که مسئولیت بررسی ادله الکترونیک را بر عهده داشتند با نام نخستین ارائه شدند و 

 آی برای این منظور آموزش دیده بودند. بیدند که توسط افشمی

رشد چشمگیری پیدا کردند، این تحول با کمک  0991علم ادله الکترونیک و موضوعات مرتبط با آن در دهه 
 د. پذیر شی قضایی و قانونی که وظیفه قانونگذاری در این حوزه را بر عهده داشتند، امکانهاسازمانبرخی از 

بود که  آیبیافتوسط  3331هایی که در حوزه ادله الکترونیک برگزار شد، در سال کنفرانسنخستین یکی از 
و هدف از آن بررسی نیازها  بود ۲ای"عنوان آن "کنفرانس بین اللملی الزامات قانونی در حوزه رخدادهای رایانه

 نونی بود. ادله الکترونیکی و قا آوریجمعهای قانونی در روند بررسی و و الزام

ات سمؤسو  هاسازمان ،دله الکترونیکیاهای مورد نیاز برای بررسی و جمع ها و قانونگیری آیین نامهبرای شکل
شکل  آیبیافتوسط برخی از مدیران  ۳SWGDEه مؤسس 3330متعددی شکل گرفتند. به عنوان مثال، در سال 

ادله الکترونیک که در  آوریجمعی بررسی و اهروشو  راه کارها برخی از مهمترین SWDGEه مؤسسگرفت. 
ات دیگری نیز ارتباط و مؤسسه با مؤسساین اند. را ارائه کرده ادامه این فصل به آنها اشاره خواهیم کرد

ایجاد شده  0991اشاره کرد که در سال  ٤ASCLDه معتبر مؤسسن به توامیکه از آن جمله  ،همکاری داشته
 . باشدمیهای موجود در صحنه جرم ی بررسی علائم و نشانههاروشو  کارهاو وظیفه آن ارائه راه بود

                                                                 

1 Computer Analysis and Response Team 
2 International Law Enforcement Conference on Computer Evidence 
3 Scientific Workgroup on Digital Evidence 
4 American Society of Crime Laboratory Directors 
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 به عنوان ۲NPOسازمان  2112تاسیس گردید. در سال  آیبیافتوسط  ۱RCFLه مؤسس 1111در اوایل دهه 
های قضایی و ارگان هاسازمانو سایر  RCFLه مؤسسریزی و مدیریت و پشتیبانی سازمان مرکزی برای برنامه

 سیس شد. أقانونی تو 

 آوریجمعای برای بررسی و بخش ویژه GCHQو  NSAو  CIAو  FBIمانند  هاسازماندر بسیاری از  پساز آن 
 و آوریجمعهای مورد استفاده در بخش ادله الکترونیک ایجاد شد و همین امر باعث شد که ابزارها و فناوری

 از کامپیوترهای شخصی به ،زه فعالیت این فناوریبررسی ادله الکترونیک به سرعت پیشرفت کنند و حو
 نیز گسترش پیدا کند.  ۳اینترنت و حتی شبکه سیاه

توانند با جرائم ا بتباید پیشرفت کنند نیز آنها  آوریجمعبا پیشرفت فناوری ادله الکترونیک، ابزارهای مربوط به 
ی از هادهداو دسترسی به اطلاعات و پیشرفته فضای مجازی مقابله کنند و همچنین قابلیت بررسی و کشف 

ی های مغناطیسها و دیسکطولانی از فلاپی دیسک، راه دست رفته در صحنه جرم را فراهم کنند. در این مسیر
های تا امروزه که زمان استفاده از حافظه (Dialup)و دسترسی به اینترنت از طریق خطوط تلفن و شماره گیری 

SD طی شده است.باشدمیهای گیگابیتی با سرعت وریو اینترنت بر روی فیبر ن ،  
 نیاز به علم ادله الکترونیک با پیشرفت فناوری

 هایعاملسیستمکه در آنها از را روزهایی  ،بسیاری از افراد با تجربه و دارای سابقه در حوزه فناوری اطلاعات
های های هوشمند، ماشینارند. ساعتد خاطرکردیم به استفاده می DOSو یا حتی  x.3و ویندوز  33 ویندوز 

های بسیار بیشتر ها و قابلیتدارای سرعت (IoT)٤حساب و بسیاری از تجهیزات دارای قابلیت اینترنت اشیاء 
. ندباشمیشد، برخوردار وجود داشت و استفاده می هارایانهتری نسبت به آنچه که در آن روزها در و پیشرفته

گیگابایت بودند، اما  01گیگابایت تا  4ت مورد استفاده دارای فضاهایی بین های سخ، دیسک0991در سال 
 ترابایتی به امری پیش پا افتاده و عادی تبدیل شده است. 2 های سختاکنون استفاده از دیسک

 را در نظر بگیرید، گیرندمیکه امروزه مورد استفاده قرار  سازی اطلاعات،ی ذخیرههارسانهانواع مختلفی از 
، و آنها را با فلاپی SSDی هادیسکهای فشرده و انواع لوح و SDهای ها و کارتفلش دیسکمانند 

مگابایت اطلاعات را داشتند،  0.4 سازیذخیرهگرفتند و تنها ظرفیت یی که قبلا مورد استفاده قرار میهادیسک
ها و شد، اکنون با توجه به فناورید نکه با جزئیات بیشتر در ادامه این فصل شرح داده خواه ،مقایسه کنید

مان در اختیار داریم، به یهادادهسازی اطلاعات و های بیشتری را برای ذخیرهنه تنها گزینه ،تجهیزات موجود
 همان اندازه نیز میزان تهدید در خرابی و از دست دادن اطلاعات نیز افزایش پیدا کرده است. 

ی هاتمسیسهای موجود در های برنامه نویسی و امکانات و قابلیتزبانتر از با پیشرفت فناوری، شناخت عمیق
عامل نیز بیشتر شده است و در این شرایط دانش استفاده و کاربرد تجهیزات الکترونیک و دیجیتال نیز افزایش 

فاده ی استهای کاربری ساده و گرافیکاز رابط ،ها و تجهیزاتیافته است. برخی افراد در استفاده از این فناوری

                                                                 

1 Regional Computer Forensics Laboratory 
2 National Program Office 
3 Dark Web 
4 Internet of Things 



 ادله الکترونیک با کالی لینوکس  

 

8 

 تر و غیرگرافیکیهای کاربری سادهدهند تا از رابطتر ترجیح میای، در حالی که برخی کاربران حرفهکنندمی
ی و دارا شوندمیاستفاده کنند. امروزه با توجه به ابزارهای مختلفی که در فضای مجازی و اینترنت یافت 

و اطلاعات بسیار  هادادهکاری در ن مخفی کردن و خراب، امکاباشندمیهای کاربری ساده و گرافیکی نیز رابط
 . باشندمیقابل انجام  ،پیشتر از تر و سریعساده

، دلیل آن شودمیتر از گذشته انجام و اطلاعات در حال حاضر بسیار ساده هادادهمخفی کردن حجم زیادی از 
ین . همه اباشدمیتفاده توسط آنها سرعت بیشتر پردازشگرها به همراه حجم حافظه اصلی بیشتر مورد اس

کنند که وی در آن اشاره کرده است که در هر سال قدرت پردازش دوبار  تأییدرا  ۱د قانون مورننتوامیشواهد 
  .کندمیافزایش پیدا 

باید به جای  ، بیان کرده است که قانون مورNVIDIA، مدیرعامل شرکت ۲البته در این میان نیز جنسن هوانگ
باعث شده است که  ،ها امروزهGPUتغییر کند، زیرا کارآیی و بازدهی  GPUاستفاده از  ، بهCPUاز  استفاده

مدیرعامل  ۳این گفته هوانگ را برایان کرزانیکالبته در اغلب کاربردهای هوش مصنوعی از آنها استفاده شود. 
 شرکت اینتل نیز تکرار کرده است. 

های متعددی برای نیم مشاهده کنیم که راهتوامیآنها اشاره شد، اکنون  با توجه به همه مواردی که در بالا به
 DoSنند با استفاده از بدافزارها، باج افزارها و حملات توامی، که باشندمیای در دسترس ارتکاب جرائم رایانه

عات و و اطلا هادادهی گول زننده و قلابی و سرقت هویت و سرقت هاایمیلو جاسوسی صنعتی و  DDoSو 
به صورت نامحسوس و گمنام از طریق  هافعالیتی آنلاین مخرب اجرا شوند. بسیاری از این هافعالیتانجام 

ی عمومی و اینترنت انجام هاشبکهآدرس در  IPکار معمولا با مخفی کردن و این شوندمیاینترنت انجام 
تر ه و شواهد الکترونیک بسیار پیچیدهادل آوریجمعکه عملیات بررسی و  شودمی، همین امر باعث شوندمی

 و دشوارتر از گذشته شوند. 

داد و همچنین سطح فناوری و با توجه به حجم جرائم فضای مجازی و گسترش روزافزون آنها از جنبه تع
دقیق و سریع و کارآمد،  که برای انجام عملیات بررسی و تحقیق درست و کندمیملزم  ، ما راآنها گیپیچید 

 روز و قابل اعتماد ایجاد کنیم. ههای تخصصی آموزش دیده و با در اختیار داشتن ابزارهای بیی با تیمهاسازمان

 بلکه در مورد گیردمیسازی اطلاعات مورد استفاده قرار ی ذخیرههارسانهعلم ادله الکترونیک نه تنها برای 
زاری که دستگاه و ابهر یا، و به طور کلی ی موجود در شبکه اینترنت اشهاترافیک شبکه و اینترنت و دستگاه

به همین دلیل در این فناوری  شود.کار برده مینیز بهو یا انتقال دهد، کند و اطلاعات را ذخیره  هادادهند توامی
نند واتمید که با توجه به شرایط و موقعیت و نوع کاربرد نهای مختلف و گوناگونی وجود دارافزارنرمابزارها و 

 ستفاده قرار گیرند. مورد ا

                                                                 

1 Moore Law (1970s) 
2 Jensen Huang 
3 Brian Krzanic 
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 ابزارهای تجاری در زمینه ادله الکترونیک
ش ، اما در این بخباشدمیکالی لینوس  عاملسیستمهرچند که در این کتاب تمرکز بر روی ابزارهای موجود در 

 رقیقات الکترونیک مورد استفاده قراحو بررسی و ت آوریجمعبرخی از معروفترین ابزارهای تجاری که در زمینه 
 کنید: ایی مشاهده میبم. در زیر فهرست این ابزارها را به ترتیب الفیکنرا معرفی می گیرندمی

• EnCase® Forensic: https://www.guidancesoftware.com/encase-forensic 
• F-Response: https://www.f-response.com/ 
• Forensic Toolkit: http://accessdata.com/products-services/forensic-toolkit-

ftk 
• Helix Enterprise: http://www.e-fense.com/h3-enterprise.php 
• Magnet Axiom: https://www.magnetforensics.com/computer-forensics/ 
• X-Ways Forensics: http://www.x-ways.net/forensics/index-m.html 

های اختصاصی های زیر را به همراه برخی از قابلیتقابلیت همهاغلب این ابزارهای تجاری امکان استفاده از 
 دهند: مربوط به خود در اختیارمان قرار می

 مسدود کردن ثبت اطلاعات •
برداری از فضای برداری از دیسک و نسخهو نسخه ۱بیت و یا جریان بیت-به-کپی برداری بیت •

 به عنوان شاهد سازیذخیره
 برای ادله الکترونیک  تأییدشواهد و ثبت رخدادها به صورت مورد  آوریجمع •
 hashحفظ و نگهداری مشمولیت رخدادها و شواهد با استفاده از رمزنگاری  •
 ی پاک شده و مخفیهافایلبازیابی  •
 زنده و از راه دور شواهد و رخدادهای صحنه جرم آوریجمع •
 حافظه اصلی و حافظه مجازی بررسی اطلاعات موجود در •
 های مختلفبارگذاری تصاویر از انواع و با قالب •
  هادادهو شبه  هادادهگ پیشرفته بر روی رینامکان جستجو و فیلت •
 سازیو سکتورهای موجود بر روی فضای ذخیره هافایلنشانه گذاری  •
 و رمزهای عبور hashرمزگشایی  •
 ه الکترونیکتولید خودکار گزارش تحقیق و بررسی ادل •

 ریآوجمعاست که معمولا عملیات مربوط به  نجاری در زمینه ادله الکترونیک ایترین مزیت ابزارهای تاصلی
ای از ابزارهای دهند و معمولا از مجموعهو بررسی ادله الکترونیک را به صورت خودکار و بسیار ساده انجام می

، نگهداری آوریجمعنند روند عملیات توامیاند که تشکیل شدهاند، مختلف که در ارتباط با یکدیگر قرار گرفته
و بررسی و تهیه گزارش را از ابتدا تا انتها انجام دهند. مزیت دیگر امکان استفاده از پشتیبانی مربوط به هر 

. گروهی که این نوع باشدمیهای آنها یک از آنها در صورت خریداری لایسنس استفاده از هر یک از نسخه

                                                                 

1 Bit-stream 

http://accessdata.com/products-services/forensic-toolkit-ftk
http://accessdata.com/products-services/forensic-toolkit-ftk
http://www.e-fense.com/h3-enterprise.php
https://www.magnetforensics.com/computer-forensics/
http://www.x-ways.net/forensics/index-m.html
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تا با توجه به  باشندمی، همواره در حال تحقیق و بررسی و آزمایش ابزارهای خود کنندمیارها را تولید ابز
ی حمله، نفوذ، تهدید و ارتکاب جرم در فضای مجازی بتوانند به شکلی مناسب و قابل هاروشها و آخرین نیاز

 قبول مورد استفاده قرار گیرند. 

 از ادله الکترونیکی عامل و ابزارهای متن بهاسیستم
رغم اینکه ابزارهای تجاری در حوزه ادله الکترونیک وجود دارند، بسیاری از ابزارها نیز در این حوزه به علی

، نگهداری و بررسی و تهیه آوریجمعنند توسط متخصصان و افراد آماتور برای توامیصورت متن باز بوده که 
اند و به لینوکس تعبیه شده عاملسیستمیرند. اغلب این ابزارها در گزارش ادله الکترونیک مورد استفاده قرار گ

 اند. برای استفاده در زمینه ادله الکترونیک ارائه شده عاملسیستمهای خاص این صورت توزیع

و یا نوع متن  ، این است که نوع تجاریشودمیکه در انتخاب ابزار مورد نظرمان مطرح  پرسشیترین اصلی
هایت ننتیجه یکسانی را در  ،نوع ابزار متن باز و یا تجاری ورای. البته در شرایط کلی باید ب کنیمباز را انتخا

در همه آنها نگهداری شواهد و ادله به طور صحیح و با حفظ تمامیت و مشمولیت در  و البتهبدست آوریم، 
  قرار دارند. نخستاولویت 

 تجاری عاملی تعیین کننده در انتخاب نوع ابزار ،موارد بودجه مربوط به تهیه ابزارهای مورد نظر در اغلب
ا توجه به ب ،تری داشته باشد(تر و راحتا رابط کاربری کاملبتر و تر و سریعاینکه ابزاری دقیقمانند ) باشدمی

 این ابزارهای تجاری در برخی موارد هزاران دلار ارزش دارند. ، شرایط مختلف

، ندباشمیها افزارنرمهای مختلفی که مربوط به این نوع لایسنس اساسوده و بر رایگان ب ،ابزارهای متن باز
و نباید صرفا به این خاطر که معمولا مورد پشتیبانی یک سازمان و یا تیم تخصصی خاصی قرار  شوندمیارائه 

ات فعال در حوزه مؤسسها و ندارند، از آنها استفاده نکنیم. بسیاری از ابزارهای متن باز بارها توسط انجمن
 ،باشندمیاند و به خاطر اینکه دارای برنامه متن باز ادله الکترونیک مورد بررسی و آزمایش قرار گرفته

 تری نیز بر روی آنها انجام شده است. های موشکافانهبررسی

ه دارای کلینوکس  عاملسیستملینوکس به عنوان توزیعی از کالی هر چند که تمرکزمان در این کتاب بر روی 
 یهاتوزیع، اما باشدمیعملیات مورد نیاز در یک پرونده ادله الکترونیک همه ابزارهای مورد نیاز برای انجام 

 نیم از آنها نیز در این زمینه استفاده کنیم. توامینیز وجود دارند که  عاملسیستمدیگری از این 

نند مورد استفاده قرار توامیکنیم به طور رایگان یی لینوکس که در ادامه به آنها اشاره مهاتوزیعهر یک از 
نید آنها را از تارنماهای مختلفی تهیه کنید، اما به دلایل امنیتی لینک مستقیم مربوط به تارنمای توامیگیرند و 

مورد نظر اقدام کنید.  عاملسیستمکنیم تا در صورت تمایل از آنها برای دریافت اصلی آنها را ارائه می
 : باشندمیهای ارائه شده در این بخش به ترتیب الفبایی عاملمسیست
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 1DEFTتوزیع 

، ارائه شده است. شودمیگفته  DEFT Zeroدر دو نسخه کامل و خلاصه که به آن  DEFTتوزیع لینوکس 
صه لاکاربردهای ادله الکترونیک معمولا ترجیح می دهیم که از نسخه کامل آن استفاده کنیم، زیرا نسخه خ رایب

ی همراه و همچنین کرک کردن رمزهای عبور را پشتیبانی هاسیستمآنها عملیات ادله الکترونیک بر روی 
 کند. نمی

 /http://www.deftlinux.net/about صفحه اصلی تارنما: •
 Ubuntu Desktop مبتنی بر توزیع لینوکس : •
 دله الکترونیک و ثبت رخدادهاا نوع توزیع: •

دارای صفحه رابط کاربری  DEFTکنیم، ی لینوکسی که در این بخش به آنها اشاره میهاتوزیعهمانند سایر 
، در این توزیع ابزارهایی برای بررسی ادله الکترونیک در مواردی که سیستم مورد نظر باشدمیهمانند شکل زیر 

دارد، وجود دارد و همچنین ابزارهایی برای بررسی محتوای جاری در روشن بوده و امکان خاموش شدن را ن
 در آن پیش بینی شده است: ،حافظه اصلی و حافظه مجازی سیستم هدف

 

سیستم  DEFTی دیگر حاوی توزیع لینوکس هارسانهکه با استفاده از لوح فشرده، حافظه فلش و یا زمانی
 ، یکی از اینشودمیهای مختلفی به کاربر نشان داده حاوی گزینهای ، صفحهکنیدمیمورد نظر را راه اندازی 

اینکه  و یا باشدمیلینوکس بر روی سیستم مورد نظر  عاملسیستمیع از زها مربوط به نصب این توگزینه
کار کافی برای این یستم هدف مورد استفاده قرار دهید.نید آن را به صورت زنده و بدون نصب در ستوامی

                                                                 

1 Digital Evidence and Forensics Toolkit 

http://www.deftlinux.net/about/
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را انتخاب کنید و با اینکار صفحه رابط کاربری آن همانند زیر بر روی  DEFT Linix 8 liveگزینه است که 
 : شودمیصفحه باز 

 

های مختلف در این ه ادله الکترونیک در گروهینهمانگونه که نشان داده شده است، ابزارهای مختلفی در زم
و بازیابی داده  (Antimalware)ار به انواع ضد بدافزنیم توامی، از جمله آنها اندشدهتوزیع در نظر گرفته 
(Data Recovery)  و رمزنگاری(Hashing)  و تصویربرداری(Imaging)  و ادله الکترونیک سیستم همراه

(Mobile Forensics)  و ادله الکترونیک شبکه(Network Forensics)  و بازیابی رمز عبور(Password 
Recovery) زارش و ابزارهای تهیه گ(Reporting tools) های بالا ابزارهای اشاره کرد. در هر یک از گروه

ز آنها ند با توجه به نیاز اتوامیو کاربر  اندشدهمختلفی وجود دارند که توسط تولیدکنندگان مختلفی تهیه 
 استفاده کند. 

ید به نتوامیلینوکس  بینی شده در این توزیعهای پیشفهرست کاملی از امکانات و قابلیتبرای مشاهده 
 لینک زیر مراجعه کنید: 

http://www.deftlinux.net/package-list/ 

 ۱CANEتوزیع لینوکس 
با قابلیت اجزای زنده با رابط کاربری گرافیکی و خط فرمان و همچنین در وضعیت امن  CANEتوزیع لینوکس 

(Safe mode) اندازی این توزیع لینوکس در زیر نشان داده شده است:ارائه شده است، صفحه راه 

                                                                 

1 Computer Aided INvestigative Environment 

http://www.deftlinux.net/package-list/
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 live.net/-http://www.caine صفحه اصلی تارنما: •
 .GNU Linux مبتنی بر: •
 ادله الکترونیک و ثبت رخدادها نوع توزیع: •

اندازی آن اشاره در این توزیع لینوکس این است که به محض انتخاب شیوه راههای قابل یکی از قابلیت
این ابزار با برچسب  ا در آن مشاهده کنیم.ر هادادهنیم به راحتی ابزار مسدود کردن ثبت توامی

BlockON/OFF ،در تصویر زیر نشان داده شده است. با فعال سازی  که بر روی میز کار مشخص شده است
بر روی سیستم هدف جلوگیری  CAINE عاملسیستمگونه داده و اطلاعات توسط ، از ثبت هر یتاین قابل

 آید:عمل میبه

 

http://www.caine-live.net/
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، DEFT. همانند توزیع اندشدهلینوکس ارائه  منوی موجود در این توزیعنخستین ر ابزارهای ادله الکترونیک د
که در بین آنها برخی از  اندشدهداده  نشان که در تصویر زیر اندشدههای مختلفی ارائه این ابزارها در گروه

های ها، لینکبر این گروه افزون. شوندمیترین ابزارهای ادله الکترونیک متن باز نیز مشاهده معروف
و  Guymagerمانند برخی از این ابزارهای معروف و شناخته شده در نظر گرفته شده است،  رایمستقیمی ب
Autopsyشوندمیهای آتی به طور کامل شرح داده . این دو ابزار در فصل : 

 

 نید در لینک زیر مشاهده کنید: توامیها و امکانات موجود در این توزیع لینوکس را فهرست کاملی از قابلیت

http://www.caine-live.net/page11/page11.html 

 ۱لی لینوکسکا توزیع

در مورد این توزیع، مراحل  .رسدترین توزیع لینوکس در حوزه ادله الکترونیک مینوبت به محبوب سرانجام
 د شد. نهای آتی شرح داده خواهها در فصلآننصب و ابزارهای موجود و چگونگی استفاده از 

 .kali.org/https://www صفحه اصلی تارنما: •
 Debianمبتنی بر:  •
 تست نفوذ، ادله و ضد ادله الکترونیک نوع توزیع: •

به عنوان  2101ارائه شد، و در سال  BackTrackاین توزیع در ابتدا به عنوان ابزار تست نفوذ و بر اساس توزیع 
وذ عملیات تست نف برای انجام یشمار معرفی شد. این ابزار قدرتمند دارای ابزارهای بی کالی لینوکستوزیع 

                                                                 

1 KALI Linux 

http://www.caine-live.net/page11/page11.html
https://www.kali.org/
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ند در حوزه مختلف در این زمینه مورد استفاده متخصصان قرار گیرد. این توزیع لینوکس به توامیکه  باشدمی
مورد استفاده  ۱CEHای در میان ابزارهای مختلف در زمینه تست نفوذ و هکر قانونمند در دوره عنوان ستاره

 . گیردمیقرار 

بررسی  ند به صورت زنده برایتوامییی که در بالاتر به آنها اشاره شد، هاتوزیعر همانند سای کالی لینوکستوزیع 
امل بر ک عاملسیستمند به عنوان یک توامیادله الکترونیک مورد استفاده قرار گیرد. این توزیع  آوریجمعو 

ی سازمانی هاادهاستفو  افزارنرمهای تولید روی دیسک سخت رایانه نصب شود و دارای امکانات و قابلیت
ی هارتکا. در این توزیع لینوکس درایورهای متنوعی برای پشتیبانی انواع سخت افزارهای مختلف، باشدمی

با  ییهاند بر روی پردازندهتوامیی شبکه در نظر گرفته شده است. این توزیع لینوکس هاکارتگرافیکی و 
ی هابلتتها و ند بر روی تلفنتوامیین توزیع لینوکس بیتی نصب و مورد استفاده قرار گیرد. ا 11/41معماری 

 نصب شود.  OnePlusو  Nexusمانند هوشمند مشخصی 

خاب ، امکان انتباشدمیهای متنوعی که در هنگام راه اندازی این توزیع لینوکس در اختیارمان بر گزینه افزون
ای از شده است، در این شرایط هیچ دادهنیز در آن پیش بینی  (forensic mode)اندازی به صورت زنده راه

امکان بارگذاری خودکار هر  افزون بر این .شودمیجانب این توزیع بر روی سیستم هدف و مورد بررسی ثبت ن
کند. همه این موارد نیز در سیستم مورد نظر غیر فعال میرا اطلاعات  سازیذخیرهنوع حافظه فلش و رسانه 

سیستم مورد نظر برای بررسی ادله و شواهد الکترونیک موجود در آن انجام برای حفظ تمامیت و مشمولیت 
 . شوندمی

حه ای که روی صفصفحهنخستین ظه فلش، لینوکس از روی لوح فشرده و یا حافپس از راه اندازی این توزیع 
ی دیسک اندازی آن به صورت زنده و یا نصب بر رومبنی بر راه یهای مختلف، گزینهشودمینمایش ظاهر 

  نییع گزینه سوم ،. برای استفاده از آن در زمینه ادله الکترونیکگیردرا دربر میسخت سیستم مورد نظر 
forensic mode کنیم، در شکل زیر نشان داده شده است: را انتخاب می 

 

                                                                 

1 Certified Ethical Hacking (Ec-Council) 
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دی رابط کاربری کنید، کاربر همانند شرایط عااندازی میراه (forensic mode)به صورت زنده  زمانی که کالی را
 گرافیکی و میزکار آن را مشاهده خواهد کرد، در شکل زیر نشان داده شده است:

 

. با کنیدمیدر گوشه بالا و سمت راست صفحه میزکار، باز  Applicationمنوی کالی را با کلیک بر روی عبارت 
، شوندمیه بندی شده نمایش داده این کار منوی مربوط به ابزارهای ادله الکترونیک موجود در آن به صورت گرو

 های آتی به آنها خواهیم پرداخت، نشان داده شده است: ای از این ابزارها که در فصلدر زیر نمونه
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 دهش، در آنچه که در تصویر بالا نشان داده کالی لینوکسباید توجه داشته باشید که ابزارهای موجود در توزیع 
 خطای دیگر در این توزیع وجود دارند که امکان دسترسی به آنها از طریق . برخی از ابزارهدشومیخلاصه ن

 فرمان پیش بینی شده است که در ادامه کتاب به آنها اشاره خواهیم کرد. 

ای را در که هیچ نوع دادهافزون بر ایناندازی کنید، راه (forensic mode)لت زنده اکه کالی را در حدر صورتی
 swap file کند، از ثبت هر نوع داده و اطلاعات در حافظه مجازی ف بازنویسی نمیحافظه اصلی سیستم هد

صورت دست نخورده اطلاعات و شواهد موجود در سیستم هدف بههمه کند. به این ترتیب نیز جلوگیری می
 باقی خواهند ماند. 

د در کالی نشان داده شده در تصویر زیر روشی دیگر برای دسترسی به منوی ابزارهای ادله الکترونیک موجو
 : صفحه کلیک کنید  است. در این روش کافی است که بر روی نمایه مربوط به آن در منوی کنار

 

کافی است که بر روی  کالی لینوکسهای موجود در توزیع برای مشاهده فهرستی کامل از امکانات و قابلیت
 لینک زیر کلیک کنید: 

https://tools.kali.org/tools-listing 

، کالی یرندگمیسه توزیع لینوکس که به آنها اشاره کردیم و در زمینه ادله الکترونیک مورد استفاده قرار  در بین
 عاملمسیستهای مربوط به یک امکانات و قابلیتهمه صورت زنده مورد استفاده قرار گرفته و دارای ند بهتوامی

ک ند بر روی دیستوامی کالی لینوکسویندوز و مک و اندروید. با توجه به اینکه مانند ، باشدمیکامل نیز 
روز رسانده شوند و امکان دسترسی هنند از طریق اینترنت بتوامیسخت نصب شود، ابزارهای موجود در آن 

 . باشدمیمنیت و فناوری اطلاعات فراهم دائمی و در مواقع مورد نیاز و در هر لحظه برای متخصصان ا

https://tools.kali.org/tools-listing


 ادله الکترونیک با کالی لینوکس  

 

08 

، نداهایی که در آنها ابزارهای ادله الکترونیک به صورت متن باز پیش بینی شده عاملسیستم اده ازبا استف
نیم از ابزارهای توامی. برای انجام یک کار گیرندمیکالی، محدوده وسیعی از ابزارها در اختیارمان قرار مانند 

 ،بیشتر سیدن به اعتمادرنیم برای توامیاستفاده کنیم. این قابلیت بسیار خوبی است که مختلف و متنوعی 
 نتیجه بدست آمده از یک ابزار را با ابزارهای دیگر مقایسه کنیم. 

 استفاده از چند ابزار در بررسی ادله الکترونیک
ای . با استفاده از ابزارهباشدمی ی تحقیقات ادله الکترونیکهابخشیکی از مهمترین  ،حفاظت از شواهد و ادله

نیم به نتایج یکسانی در روند تحقیقات و ادله الکترونیک دست پیدا کنیم. البته با توامیتجاری و متن باز 
همواره بهترین توصیه این است که از بیش از یک ابزار برای انجام  ،توجه به اهمیت بررسی ادله و شواهد

ستفاده کنیم و سپس نتایج بدست آمده از آنها را با یکدیگر مقایسه کنیم تا بررسی و آنالیز شواهد و ادله ا
 . باشندمیمطمئن شویم که نتیجه بدست آمده از آنها یکسان 

از بیش از یک ابزار در بررسی ادله الکترونیک استفاده کنیم، مسئله  شودمییکی دیگر از دلایلی که توصیه 
 خدمات نیزهای تجاری معمولا با توجه به شرایطی که در تهیه و ارائه و هزینه است. با توجه به اینکه ابزار

، با امکان استفاده از چند ابزار برای انجام مراحل تحقیق و باشندمیپشتیبانی آنها وجود دارد، گران قیمت 
واع متن از ان ،نیم در صورت عدم برخورداری از بودجه مناسب برای استفاده از ابزارهای تجاریتوامیبررسی 

 کار استفاده کنیم. باز آنها برای این

 این است، چگونه ابزار مورد نظر را انتخاب کنیم؟  پرسشاکنون 

کنیم انجام بررسی و تحقیقات ادله الکترونیک معمولا نیازمند صرف زمان زیاد است، بنابراین معمولا سعی می
نیم توامیله الکترونیک استفاده کنیم. بنابراین های کپی متعددی از شواهد و اداز نسخه ،تا در بررسی ادله

همزمان از چندین ابزار به طور موازی در بررسی و تحقیقات بر روی شواهد مشابه استفاده کنیم. بنابراین در 
اما  ،باشندمیتری دهیم از ابزارهایی استفاده کنیم که دارای سرعت اجرای سریعکه معمولا ترجیح میحالی

 ت اطمینان و دقت آنها نیز توجه داشته باشیم. باید به قابلی

را ارائه کرده است که با استفاده از آن  ۲CFTTای به نام برنامه (NIST)۱انستیتو ملی استاندارد و فناوری 
استانداردی برای تست و آزمایش کیفیت و صحت ارائه پاسخ توسط ابزارهای مختلف مورد استفاده در بررسی 

و در بخش  شوندمیشان انتخاب هایارائه کرده است. برخی از ابزارها بر اساس قابلیتادله الکترونیک را 
برداری، ابزارهای استخراج داده و ابزارهای بازیابی ابزارهای نسخهمانند های مخصوص به خود تست در گروه

رای تست صحت و ی مشخصی بهارویهو  هاروش. برای این ابزارها اندشدهبندی و اطلاعات طبقه هاداده
 درستی عملکرد طراحی و در معرض استفاده عموم قرار داده شده است. 

                                                                 

1 National Institute of standard and Technology 
2 Computer Forensics Tool Testing 
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 نید در لینک زیر مشاهده کنید: توامیاطلاعات بیشتر در مورد این برنامه را 

https://www.cftt.nist.gov/disk_imaging.htm 

ر نید دتوامیمربوط به تست اعتبارسنجی و صحت عملکرد ابزارهای مورد استفاده در این کتاب را گزارش 
 لینک زیر مشاهده کنید. 

https://www.dhs.gov/science-and-technology/nist-cftt-reports 

های ادله الکترونیک تا از چندین ابزار به طور همزمان در بررسی کندمیاز دلایلی که ما را ملزم  یکی دیگر
تفاده . اسباشدمی هاآزمایش نهای بدست آمده در حیاستفاده کنیم، حفظ تمامیت و مشمولت نتایج و یافته

 اند. ن کتاب ارائه شدهی سوم و چهارم ایهابخشهای ادله الکترونیک در از چندین ابزار در بررسی

 ضد ادله الکترونیک: تهدید برای ادله الکترونیک
، نگهداری و بررسی ادله الکترونیک را هر آوریجمعکنیم تا روند انجام عملیات همچنان که همواره سعی می

ونیک کترشویم که انجام عملیات بررسی و تحقیقات ادله التر کنیم، اما همواره با شرایطی مواجه میچه ساده
. افراد معمولا تمایل دارند تا اطلاعات خود را مخفی کنند، ردپاهای کنندمیرا با دشواری و استرس زیاد همراه 

 نندکمیو یا در انجام آنها همکاری و مشاورت  شوندمیخود را از بین ببرند و آنهایی که معمولا مرتکب جرائم 
یا  های ادله الکترونیک را دشوارتر وا انجام تحقیفات و بررسیای عمل کنند تتا به گونه کنندمیمعمولا سعی 

 در مواردی غیرممکن سازند. 

به بعد. بسیاری از  1133از سال  ویژههایم، باخیرا در فضای مجازی شاهد اجرای حملات سایبری متعددی بوده
 Lizard Squadو  Anonymousو   LulzSecمانند های هکری ناشناخته، این حملات از جانب افراد و گروه

 از بابت یاقدام به عملیات مجرمانه خود کرده و نگرانی زیاد یهای مشخصاند که اغلب با هدف و منظوربوده
و  هاهشبکگیر شدن و زندانی شدن نیز نداشتند. برخی از این حملات منجر به بروز اختلال و خرابی در دست

ها دلار خسارت به صورت مستقیم و غیر یجه ایجاد میلیونی مختلف و در نتهاسازماناختلال در فعالیت 
 . اندشدهمستقیم 

های جدید بتوانند از اجرای این حملات و انتشار عمومی آنها باعث شده است که بسیاری از افراد و گروه
فی خهای ارتباطی می اجتماعی و کانالهاشبکهحملات آنها را شناسایی کنند. وجود  ،اشتباهات و نقاط ضعف
جه تر با یکدیگر ارتباط برقرار کنند. با توتر و راحتکار بتوانند سریعفراد مجرم و خراباباعث شده است که این 

اهده تر شود، مشبه اینکه سعی بر این است که دسترسی و استفاده از اینترنت و شبکه وب روز به روز ساده
سیم از طریق نقاط دسترسی رایگان در نقاط نترنت بیان اینترنت در ارائه خدمات ایگکنیم که ارائه دهند می

 . کنندمیمختلف شهر با یکدیگر رقابت 

راحتی با استفاده از یک تلفن هکنیم که بدر نتیجه امروزه تقریبا در هر کافی شاپ و مرکز عمومی مشاهده می
اشیم. نت دسترسی داشته بهویت و ارائه اطلاعات شخصی به اینتر تأییدنیم بدون توامیهوشمند و یا تبلت 

https://www.cftt.nist.gov/disk_imaging.htm
https://www.dhs.gov/science-and-technology/nist-cftt-reports
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محتواهای  ،مان فضای مجازی بتوانند براحتی و بدون شناساییکه هکرها و مجر شودمیهمین امر باعث 
کارانه و یا گول زننده خود را به صورت ناشناس ی خرابهاایمیلمجرمانه خود را ارسال و یا دریافت کنند و یا 

 در شبکه منتشر کنند. 

 رمزنگاری

ارد فوق، امکان دسترسی به ابزارهایی با رابط کاربری آسان به منظور مخفی کردن اطلاعات قابل بر مو افزون
، و یا مخفی کردن هر نوع اطلاعاتی که بتواند در مشخص کردن فرد مجرم در فضای (PII)۱شناسایی عمومی 

 . ابزارهایی کهباشندمیهای بررسی و تحقیق در حوزه ادله الکترونیک مجازی کمک کند، نیز از دیگر چالش
ها را مخفی کنند، آدرس IPنند توامیآنهایی که مانند ، شوندمیبرای رمزنگاری اطلاعات و یا گمنامی استفاده 

ر تروز نحوه استفاده و رابط کاربری آنها سادهو روزبه باشندمیسادگی برای هر کسی در دسترس امروزه به
 . شوندمی

نند خود عاملی برای تهدید و خطر برای توامیفای نیز وایشود که نقاط دسترس باید به این نکته نیز توجه 
ک برداری از ترافیمجاز و نسخهنند به راحتی برای دسترسی غیرتوامیاستفاده کننده از آن باشند، زیر آنها 

مزعبور و م کاربری و رن به راحتی به ناتوامیکاربران تنظیم و پیکربندی شوند، به طور مثال با استفاده از آنها 
 ، دسترسی پیدا کرد. (PII)اطلاعات شناسایی عمومی کاربران 

یار و استفاده از این فناوری بس دشومیعملیات رمزنگاری منجر به حفظ محرمانگی بین طرفین انتقال ترافیک 
. باشدمیداشتن محل نگهداری اطلاعات شخصی و خصوصی شبیه به استفاده از قفل و کلید برای امن نگه

ز اطلاعات ل نیبرای اینکه قفل بتواند باز شود، باید از کلید مناسب برای آن استفاده شود. در فضای دیجیتا
و برای باز کردن آنها باید از کلید رمزگشایی مناسب آن استفاده شود. البته روشی دیگر برای  دشومینگاری رمز

و با  دشومیرمزنگاری  ،با استفاده از یک کلیداطلاعات استفاده از فناوری رمزنگاری وجود دارد که در آن 
نیم اطلاعات رمزشده را رمزگشایی کنیم. دو نوع از ابزارهای بسیار معروف در این توامیاستفاده از کلید دیگر 

 .VeraCryptو  TrueCryptفناوری عبارتند از 

ه بهترین و آنها را ب ، رمزنگاری کنیمهاروشترین هنیم اطلاعات خود را با پیشرفتتوامیبا استفاده از این دو ابزار 
های موجود در فناوری ادله الکترونیک این است که چگونه بتوانیم شکل محرمانه نگهداریم. از جمله چالش

 ای را پیدا کنیم. گشایی چنین اطلاعات رمزنگاری شدهکلید مناسب برای رمز 

 سازی اطلاعات را نیز رمزنگاریها و تمام فضای ذخیرهها و پارتیشنهقادرند تا پوش هافایلبر  افزوناین دو ابزار 
 کنند. 

                                                                 

1 Publicly Indentifiable Information  


