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  سخني با خوانندگان

و  تجهيزاتي همهافزارهاي مخرب امروزه وسعت بسياري پيدا كرده است و دنياي بدافزارها و نرم
هميشه در علم  افزارهااين نوع نرمتحت تأثير خود قرار داده است.  ارتباطي رامنابع اطلاعاتي و 

يران اصلي مدي هاها يكي از دقدقهدوراني همهو در  دنباشكامپيوتر و شبكه مطرح بوده و مي
. شودمي آن افزوده بر اهميتروز روز بهنيز  آينده در و هم اينك و است سيستم و امنيت شبكه بوده

رو از اينهستند.  اند و از هوشمندي بالايي برخوردارتر از گذشته شدهبسيار فعال بدافزارهااكنون 
 شناسايي و پاكسازيبدافزارها را  به سرعتنتوانند  اي ضدويروسافزارهبرخي از نرم ممكن است

منظور تجزيه و ه، بافزارهاي ضدويروسبر نرم ابزارهايي افزونكمبود  در اين حوزه هميشه. كنند
كه خوشبختانه چند سالي است  ،شدها احساس ميتحليل بدافزارها و شناسايي رفتار و عملكرد آن

براي كمك  اند و ابزارهاي متنوعيفزارهاي امنيتي در اين حوزه نيز وارد شدهامحققان و طراحان نرم
اي يافتهصورت ساختاين ابزارها به. اندسازي نموده، طراحي و پيادهبه امر تجزيه و تحليل بدافزارها

ي مخرب افزارها و كدهاتحليل رفتاري به بررسي و تحليل انواع نرمگوناگون هاي و براساس مكانيزم
وجود چنين ابزارهايي . كنندميزمينه  ايندر  به تحليلگران شايانيپردازند و در اين خصوص كمك مي

 و باشندحياتي مي ، بسيارضدويروس هاي توليدكنندههاي بررسي بدافزارها و شركتدر آزمايشگاه
مختصصان تحليل و توليد  بهفراواني  كمك پادزهر بدافزارهاتوليد  د در امر شناسايي رفتار وننتوامي
  .مايندن افزارهاي ضدويروسنرم

 ي شناساييهاآزمايشگاه در كناربرپايه تحليل بدافزار  هاييآزمايشگاه ،امروزه در اين حوزه
كه نقش  اندايجاد شده افزارهاي ضدويروسطراحي نرمدر فضاي اينترنت و ي موجود بدافزارها
 و درحالت كلي براي يك نسخه كامل ي يك بدافزار خاصبرا ابزارهاي ضدويروس در توليد اساسي

و صرف متنوع  تجهيزات و امكانات ها نيازمنداين نوع آزمايشگاه. كنندمي بازي ضدويروس
و  VMware ،VirtualBoxسازي مانند افزارهاي مجازيبا كمك نرم راحتيو به دنباشهاي بالا نميهزينه
كار كه در اين سازي كردعامل لينوكس و ويندوز پيادههايمها را بر روي سيستآنتوان مي غيره

به  ، نسبتمقوله ابزارهاي طراحي شده براي آن در اينانبوه  واسطهعامل لينوكس بهسهم سيستم
و  ي خاصدر اين حوزه ابزارها. است و از كارآيي بيشتري برخوردارباشد ويندوز بيشتر مي

ها براي توان از آناند كه ميطراحي شده ليل بدافزارهاها براي تحSandboxدرقالب قدرتمندي 
هاي لينوكس توزيعهمچنين . و حتي جديد استفاده كردگوناگون شناسايي رفتار بدافزارهاي 

ي همهفرض صورت پيشبهكه  اندطراحي و منتشر شدهنيز براساس اين ساختار  قدرتمندي
سازي يك آزمايشگاه كامل در اين يه و تحليل بدافزارها و پيادهفزارهاي مورد نياز براي تجزانرم
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عنوان و جز در مواردي خاص، به هيچ اندازي شده استها نصب و راهروي آن بر خصوص
  .نظور تحليل بدافزارها وجود نداردمنيازمندي براي نصب ابزارها به

ود در زمينه تحليل رفتاري بدافزارها، هاي موجگيري از ابزارها و توزيعبا بهره دارد تلاشاين كتاب 
چگونگي را با ابزارهاي موجود در اين حوزه و همچنين  يا دانشجويان علم امنيت و متخصصان امنيت

تغيير مسير و ، مقوله بدافزارها اينكهمآشنا سازد، زيرا  هاي شناسايي بدافزارآزمايشگاه سازيپياده
وجود چنين  كه شودبه سمتي هدايت ميو هوشمند  تدريجي تصوربهشيب تندي پيدا كرده است و 

اي كه به هر نحوي با كامپيوتر و اينترنت سر و كار يا مجموعه در هر سازمان وهايي آزمايشگاه
ايجاد  و بدافزارهاتوسط  بروز رخداد و اختلال در عملكرد شبكه پيش ازتا  باشدضروري مي دارند،
ها روزرسانياز به پيشبتوانند  متخصصان امنيت سازمان ،مربوطه براي سازمان هاي گزافهزينه

رفتارهاي مشكوك در سطح شبكه خود را شناسايي كنند ، ضدويروس هاي توليدكنندهتوسط شركت
  .قرنطينه و پاكسازي موارد مشكوك، گام بر دارندسازي، محدود و در جهت

تجزيه و تحليل رفتاري  عتبر و استاندارد شاخهها و منابع مكتاب برگرفته از كتاباين شيرازه اصلي 
افزارهاي مخرب، ابزارها و شناسايي نرم علمسازي آزمايشگاه تحليل بدافزار، پياده اصولبدافزارها، 

اينجانب در ناچيز  با تجربياتالبته  كهباشد ميهاي تحليل هگاآزمايشسازي پياده هاي استانداردتوزيع
و دخل و تصرفي نيز  آزاد از مطالب و تجربيات گردآوري فرم كاملاهست، كه بآميخته شده ا بارهاين

درصدد گردآوري و  عنوان عضو كوچكي از خانواده بزرگ امنيتبه اينجانب. با آن همراه بوده است
ن، دانشجويان امتخصصكارايي عملي  منظور افزايشبهبدافزارها  برپايه تحليل آموزشي تأليف كتابي
سازي يك آزمايشگاه پيادهچگونگي  ،يرا با اصول فنها بودم تا آن زمينهاين  در بكهو مديران ش

ن امنيت صا(گرچه مديران و متخص و آگاه سازم آشناخود  كارمحل  تجزيه و تحليل بدافزار در
انجام  سازي رااما به حكم وظيفه برخود لازم دانستم كه اين آگاه ،شبكه حكم اساتيد اينجانب را دارند

دانشجويان متخصصان، پذيرم و ضمن پوزش از اساتيد، را مي هاي آنكاستي يهمهپيشاپيش . )دهم
  .ها را به ديده منتّ پذيرا هستمهاي دلسوزانه آنو مديران عزيز، انتقادات و راهنمايي

( m_Davari@TOP‐co.ir )       ( m_Davary@Parshack.zzn.com ) 
دوستان و اساتيد عزيزي كه مهربانانه دست  يهمهش به درگاه پروردگار از پس از سپاس و ستاي

دريغ سركار خانم دانم از زحمات بيكنم. برخود لازم ميمرا در انجام اينكار ناچيز فشردند، تشكر مي
تهيه مرتضويان تشكر و قدرداني نمايم. زحمات خاضعانة ايشان سهم بزرگي در ه مهندس سيده پون

ي مهندس اآق جناب ت پندار پارسمديريت فرزانه انتشارا در پايان از  .وين اين كتاب داشته استو تد
  نمايم.اند، صميمانه قدرداني ميهمكارانشان كه زحمت چاپ كتاب را متقبل شده يهمهو يعسوبي 

  ستحاصلي از حاصل مابردار كه بي                   يارب غم آنچه غير تو در دل ماست
  منزل ماست ،كز گمشدگانيم كه غم                       الحمد كه چون تو راهنمايي داريم

  ) 1395 بهار – ( مجيد داوري دولت آبادي                                                              
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  نخست فصل
 Cuckoo بدافزارآغاز كار با ابزار تحليل

Sandbox  
  

بدافزارها است كه از طريق آن  ، فرآيند شناسايي رفتار مخربافزارهاي مخربل نرمتجزيه و تحلي
دهد، چه رفتاري دارد، چه اهدافي را دنبال كاري انجام مي چه ويژه توان درك كرد كه يك بدافزارمي
فرآيند پيچيده و  سازي آن چگونه است. تحليل بدافزار شامل يك خنثيچگونگي پايان  كند و درمي

هايي زدايي، فعاليتها، اشكالمعكوس، جداسازي قطعات و داده قانوني، مهندسي فعال است. پزشكي
شود. هدف از تجزيه و تحليل ها انجام ميمنظور تحليل بدافزارها، بر روي آنهستند كه به

ها و طريقه مقابله با آن دست آوردن درك درستي از چگونگي كار بدافزارهاافزارهاي مخرب بهنرم
ها ها و سيستماست. شناسايي رفتار بدافزارها در جلوگيري از وقوع حملات مخرب برعليه شبكه

  مؤثر است.

  هاي تجزيه و تحليل بدافزارروش
توسط  طور معمولبهدر حالت كلي دو روش معمول در روند تحليل بدافزارها وجود دارد كه 

  باشند:گيرند. اين دو روش شامل موارد زير ميمورد استفاده قرار مي تحليلگران بدافزار
   (تجزيه و تحليل كد) تجزيه و تحليل استاتيك 

   (تجزيه و تحليل رفتار) تجزيه و تحليل پويا 

دهد تا به سرعت به درك كامل و دقيقي از جزييات، خطرات و اين دو تكنيك به تحليلگران اجازه مي
اي مخرب دست يابند. براي انجام عمليات تجزيه و تحليل استاتيك، كارشناسان، افزارهمقاصد نرم

باشند. در ساختار تجزيه و مي x86نويسي و مفهوم اسمبلي نيازمند درك قوي در مقوله زبان برنامه
بدافزارها هايي از حالت از كد منبع نمونه . در اينشودعنوان نبايد بدافزار اجرا  تحليل استاتيك به هيچ
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انجام براي ها منظور جداسازي قطعات كدها و تحليل آنگيرد. بهشود و تحليل صورت مياستفاده مي
  آميز بايد از كد سطح پايين اسمبلي استفاده كرد.معكوس موفقيت عمليات مهندسي

ل از مكانيزم تحليل انجام مكانيزم تجزيه و تحليآغازين بسياري از تحليلگران بدافزارها در مراحل 
باشد. از تر ميكنند، زيرا اين روش نسبت به روش پويا امناستاتيك در روند كاري خود استفاده مي

در مورد بدافزارهاي مدرن  هاي بزرگ در روش تجزيه و تحليل استاتيك، پيچيدگي كار با آنچالش
زدايي براي جلوگيري از ي ضد اشكالهاموارد بدافزارهاي جديد از مكانيزمبيشتر است، زيرا در 

كنند. تحليل پويا (تجزيه و تحليل رفتار)، يك فرآيند تحليل بدافزار است تحليل قطعه كدها استفاده مي
گردد تا فعاليت و رفتار افزار مخرب در فضايي مشخص اجرا ميكه در روال كاري آن، بدافزار و نرم

ديده  ،هنگام اجرا در روش اشاره شدهگفته شده ات زماني بدافزار . همچنين تغييرديده شودآن 
  شود.مي

سيستمي كه به يك بدافزار جديد آلوده شده باشد، در بستر شبكه بسيار خطرناك خواهد بود، زيرا 
ها، يلباشد. حذف فاويروس مشخص نمي افزارهاي ضددرستي براي تحليلگران و نرمرفتار آن به

ها، سرقت اطلاعات محرمانه و غيره تغيير متغيرهاي رجيستري، تغيير ساختار و محتواي فايل
تواند بخشي از رفتار و عملكرد بدافزار مورد نظر باشد. هنگام انجام عمليات تجزيه و تحليل مي
. در مكانيزم باشيمافزارهاي مخرب، نيازمند يك محيط امن در شبكه براي آزمايش بدافزارها مينرم

فايل، رجيستري،  تواند بر روي تغييرات ايجاد شده در سيستمكننده ميتجزيه و تحليل پويا، آزمايش
در اين حقيقت هاي ارتباطي كنترل و نظارت كامل داشته باشد. در ها و فرآيندها و شبكهسرويس
بدافزار رسيد. تحليلگرهاي خودكار بدافزار  عملكرد و رفتارچگونگي از حقيقي توان به درك روش مي

سزايي هاي گوناگون كمك بهاز جنبه مختلفزيادي از بدافزارهاي شمار توانند در بررسي و تحليل مي
شود، از دقت هاي دستي كه توسط كاربر انجام ميهاي خودكار نسبت به روشنمايند. تحليلگر

تحليل ي ويژهافزار عنوان يك نرمبه Cuckooگام استفاده از ابزار باشند. هنبالاتري برخوردار مي
است  گفتنيكند. البته بدافزار خودكار، در حالت معمول، زمان تجزيه و تحليل بدافزارها كاهش پيدا مي

تحليل  باشند. عمليات تجزيه وكه برخي مراحل در تحليل پوياي بدافزارها نيازمند زمان زيادي مي
بر باشد، اما اگر اقدام به تجزيه و تحليل چندين بدافزار نماييم، بسيار زمانبدافزار به نظر آسان مي

  خواهد بود.

  Sandboxنظريه اساسي در ساختار 
توان، عمليات تجزيه و تحليل بدافزارها را ها مياست كه با كمك آن ، تكنولوژيSandboxساختارهاي 

ها انجام داد. اين تكنولوژي در ميان متخصصان امنيت و يستمبدون به خطر افتادن س
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 بارهباشند. براي كسب اطلاعات بيشتر درو معروف مي رايجكنندگان بدافزارها بسيار آزمايش
Sandboxتوان به آدرس ها ميURL :زير مراجعه كرد  

http://en.wikipedia.org/wiki/Sandbox_(computer_security) 

هاي غيرقابل اعتماد در منظور بررسي و اجراي برنامهبه Sandboxingتوان گفت مكانيزم ميحقيقت ر د
، فضاي در Sandboxگيرد. يك مثال عملي در مورد تكنولوژي محيطي مشخص مورد استفاده قرار مي

ها باشد و بچهها در يك مكان تفريحي است كه داراي شن و ماسه مينظر گرفته شده براي بازي بچه
 طور كاملبهگفته شده توانند به بازي بپردازند و فضاهاي بيروني مكان تفريحي تنها در آن مكان مي

كه همانند همان فضايي است  ها، باشد. مكان در نظر گرفته شده براي بازي بچهپاك و تميز مي
تواند با آسودگي خاطر گيرد و وي ميار قرار ميصورت ايزوله در اختيار آزمايش كننده بدافزبه

 Sandboxكه از ساختار  Cuckooاقدام به بررسي، پويش و تحليل بدافزارها نمايد. در ابزارهايي مانند 
سازي و پيادهگوناگون هاي منظور تجزيه و تحليلبه Sandboxتوان چندين قالب كنند، مياستفاده مي

  آيد.عمل مي ار كدباز است و پشتيباني مناسبي از آن بهاستفاده كرد. اين ابز

  آزمايشگاه تحليل بدافزار
بايد ببينيم آزمايشگاه تحليل بدافزار چيست و چرا بايد يك آزمايشگاه تحليل بدافزار در  نوناك

تجزيه و گفته شد، آزمايشگاه تحليل بدافزار، محيطي امن براي  كه طورسازمان خود ايجاد كرد. همان
اين آزمايشگاه، يك محيط ايزوله شده و امن حقيقت باشد. در افزارهاي مخرب ميتحليل انواع نرم

كنند افزارهاي مخرب، كمك ميباشد كه با دارا بودن بسياري از ابزارهاي مفيد براي تحليلگران نرممي
امل انجام شوند. وجود يك افزارهاي مخرب به سادگي و با اطمينان كتا تجزيه و تحليل نرم

آزمايشگاه بدافزار براي هر سازمان و شركتي جزو ملزومات امنيتي و حفاظتي آن شركت و سازمان 
يا سازمان از آن استفاده كرد. در  ها به داخل شركت وتوان براي ورود امن فايلباشد و ميمي
ص براي پويش فايل مشكوك، از استفاده از يك ضدويروس مشخپيش هاي تشخيص پيشرفته، مدل

شود. حوزه آزمايشگاه تحليل بدافزار با بررسي از روش تحليل بدافزار در آزمايشگاه استفاده مي
  .شودميفرآيندها در روند تحليل بدافزار آغاز 

باشد. در هاي كد و مهندسي معكوس كدهاي بدافزار ميتجزيه و تحليل ايستا شامل جداسازي قطعه
افزار مخرب را بايد نرملت نيازي به ايجاد تنظيمات پيچيده براي محيط آزمايشگاه نيست و حا اين

آزمايشگاه تنها براي حفاظت از اجراي گفته شده را مشاهده نمود. در حالت اجرا كرد و رفتار آن
. در شودميو تحليل ايجاد انجام عمليات تجزيه  هنگامتصادفي كدهاي باينري و اجرايي بدافزارها 

افزارهاي مخرب بسته به نوع باشيم. نرمتر مياندازي يك آزمايشگاه پيچيدهحالت پويا، نيازمند راه
اندازي يك آزمايشگاه دهند. راهدر هنگام اجرا از خود نشان ميگوناگوني عامل رفتارهاي  سيستم
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باشد. جداسازي اين افزاري مياز ديدگاه سختها ترينكمازمند تحليل بدافزار بسيار ساده است و ني
يا سازمان كافي نيست و حتي بايد اين محيط از فضاي اينترنت نيز جدا  آزمايشگاه از شبكه شركت و

هاي در حال تبادل در سطح شبكه اينترنت ممكن است در روند تحليل يك ها و بستهباشد، زيرا داده
. اين نكته بسيار شودگوناگوني هاي اختلال ايجاد نمايد و موجب به دست آمدن خروجيويژه بدافزار 

باشند، افزارهاي مخرب نيازمند برقرار ارتباط با سرور نويسنده بدافزار مينرممهم است، زيرا گاهي 
  د.ها كه بايد با سرور فرماندهي و كنترل در تماس باشنBotnetمانند 

دو گزينه در ايجاد يك آزمايشگاه تجزيه و تحليل بدافزار وجود دارد كه شامل محيط فيزيكي و محيط 
 ترپيشطور كه باشند. اين دو محيط بايد در اين نوع آزمايشگاه در نظر گرفته شود. همانمجازي مي

مايشگاه از نوع فيزيكي نيازمند سازي يك آز، هر دو روش مزايا و معايب خود را دارند. پيادهگفتيم
شود از ساختارهاي حالت پيشنهاد مي ، در اينبود يا شركت خواهد زمان و هزينه براي سازمان و

. شودجويي مجازي براي ايجاد يك آزمايشگاه تحليل بدافزار استفاده شود تا در زمان و هزينه صرفه
انجام شده را در وضعيت موجود ذخيره  ، عملياتاي از تحليلتوان در هر مرحلهدر حالت مجازي مي

عامل با  توان يك محيط مجازي كه شامل يك سيستمحالت با استفاده از اين ويژگي، مي كرد. در اين
تجزيه و تحليل ايستا و پويا در اختيار داشت و در هر مرحله ي ويژهيك مجموعه كامل از ابزارهاي 

  دامات انجام شده كرد.سازي اقاقدام به ذخيره
انجام گوناگون هاي سازي را در موقعيتتوان ذخيرهعمليات تجزيه و تحليل بدافزار، ميپايان پس از 

توان از تحليل مراجعه كرد. با استفاده از اين ويژگي ميپس و پيش داد تا بتوان به مراحل 
مل موقتي و مجازي نصب شده است را بررسي كرد و به عا افزارهاي مخربي كه بر روي سيستمنرم

سازي با ساختار از نصب بدافزار منتقل شد. در اين ساختار از مكانيزم مجازيپيش راحتي به حالت 
ESX عنوان قالب كار و براي عاملي به توان هر نوع سيستمشود و براساس آن مياستفاده مي
سازي سازي در پيادهاستفاده كرد. استفاده از فناوري مجازي از آن سازي آزمايشگاه نصبپياده

كند و از سزايي در انجام آزمايشات تحليلگر ميآزمايشگاه تحليل بدافزار، بسيار مفيد است و كمك به
 توان يك سيستممي .شودجويي قابل توجهي را شامل ميافزاري، صرفههاي سختنظر منابع و هزينه

منظور افزارهاي مخُرب را بهبدافزارها و نرمي همهبر روي ساختار مجازي نصب كرد و  عامل را
عامل اجرا كرد تا در  ها بر روي آن سيستميافتن و شناسايي رفتارهاي مشكوك و خطرناك آن

  ها نظارت كامل داشت.فضايي امن به تجزيه و تحليل بدافزار پرداخت و بر روي فعاليت آن
راحتي تواند بهسازي و اجراي خودكار عمليات تحليل بدافزار وجود دارد كه ميتي در پيادهاشكالا

هاي فرار با استفاده از تكنيكبيشتر افزارهاي مخرب تشخيص داده شوند و توسط نويسندگان نرم
سازي كدها و سازي كدها، رمزگذاري، مخفيبندي و ايزولهزدايي، بستههاي ضداشكالمانند مكانيزم

سازي اشكالات هاي مجازيتوان با كمك تكنيكشود. البته مياستفاده مي غيره از اين اشكالات سوء
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هاي ها و تكنيكدر فضاي اينترنت در مورد روشگوناگوني اطلاعات  اينكهمموجود را پنهان نمود. 
  سازي ارائه شده است.قالب مجازيتشخيص و مقابله با تجزيه و تحليل بدافزارها در

  Cuckoo Sandboxابزار 
افزارهاي مطرح در زمينه تجزيه و تحليل پوياي بدافزارها و انواع نرم Sandboxعنوان يك اين ابزار به

فايل جاي استفاده از مكانيزم تجزيه و تحليل آماري، به ، اين ابزارحقيقتشود. در مخرب شناخته مي
عنوان كند. بهاقدام به نظارت و تحليل آن بدافزار ميحقيقي اجرايي بدافزار را اجرا كرده و در شرايط 

صورت خودكار و يك سيستم تجزيه و تحليل بدافزار به Cuckooتوان گفت، ابزار يك توضيح ساده مي
افزارهاي مخرب را نرم عمليات تجزيه و تحليل Sandboxاساس مكانيزم و ساختار  كدباز است كه بر

دهد. نسخه جديد اين ابزار داراي يك واسط كاربري تحت وب مبتني بر انجام ميحقيقي در شرايط 
است. اين ابزار  MongoDBداده ) و پايگاهPythonچارچوب جنگو (چارچوب طراحي وب مبتني بر 

هاي مشكوك را فايلي همهن تواكند و ميعمل مي Malwr.comهمانند سايت وب تحليل بدافزار 
ياتي كامل در مورد اجرا و موارد ئعنوان ورودي به ابزار داد و اطلاعات و جزمنظور تحليل بهبه

ها با ساختارهاي زير تخريب آن فايل را دريافت نمود. اين ابزار براي تجزيه و تحليل انواع فايل
  طراحي شده است:

 يندوزعامل و هاي اجرايي سيستمفايل 

 هاي نوع فايلDLL 

 هايي از جنس اسناد و فايلPDF 

 كاربردي  اسناد مربوط به برنامهMS Office 

 هاي آدرسURL مشكوك 

 هاي اسكريپتPHP  هر فايل ديگري طور تقريبيبهو 

موارد توان به دريافت نمود كه از آن جمله مي را بسياري هاي مفيدتوان دادههمچنين از اين ابزار مي
  زير اشاره كرد:

  توابع وAPIعامل ويندوز كه به هر نحوي توسط بدافزار مورد نظر در فرآيندهاي  هاي سيستم
 فراخواني شده است.گوناگون 

 اند.يا اجرا شدهفايل ايجاد، حذف هايي كه توسط بدافزار در سيستمتهيه گزارشي در مورد فايل 

 باشد.ه مربوط به فرآيندهاي انتخابي توسط بدافزار ميبرداري از بخشي از حافظه كنمونه 
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 با فرمت  رديابي ترافيك شبكه سيستمي كه عمليات تحليل بدافزار بر روي آنPCAP  در حال انجام
  .است

 برداري كامل از حافظه سيستمي كه در حال بررسي و تحليل است.نمونه 

  يا ايجاد تصاويري از صفحه كاريDesktop كه ابزار تحليل بدافزار در حال اجرا كاربر، در زماني
 است.

مانند گوناگوني هاي صورت گزارش در قالبهاي مفيد خود را بهاين ابزار قادر است خروجي
MongoDB  ،HTML ،JSON HPFeeds  وMAEC  ايجاد و ارائه كند. ابزارCuckoo Sandbox ،بر يك  مبتني

 سازيشخصي گيري و فرآيند اصلي تحليل راتواند مراحل گزارشاربر مياي است و كطراحي رويه
  باشد:زير قابل دسترس مي URL. اين ابزار از طريق سايت اصلي آن به آدرس كند

http://www.cuckoosandbox.org 
هاي اجرايي را براي افزار مديريت مركزي است كه نمونهمتشكل از يك نرم Cuckoo Sandboxابزار 
كند. هر تجزيه و تحليلي در يك ماشين مجازي جديد و ايزوله يه و تحليل دريافت و اجرا ميتجز
افزار مديريت) شود. در حالت كلي زيرساخت اين ابزار از يك ماشين ميزبان (نرماندازي و اجرا ميراه

ميزبان هاي مجازي براي تجزيه و تحليل) تشكيل شده است. ماشين و تعدادي ماشين مهمان (ماشين
تجزيه و تحليل برعهده دارد. براي شود كه كار مديريت كل فرآيندها را جزء اصلي ابزار محسوب مي

ها با خيالي آسوده عمليات قالب آن اي هستند كه درهاي ايزولههاي مهمان نيز شامل محيطماشين
ز معماري اين ابزار را ) شمايي كلي ا1-1شود. شكل (افزاهاي مخرب انجام ميتجزيه و تحليل نرم

  دهد.نشان مي
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  Cuckoo Sandbox) شمايي كلي از معماري ابزار 1-1شكل (

  Cuckoo Sandboxاندازي ابزار نصب و راه
را مورد بررسي  Cuckoo Sandboxبايد اجزاي مهم در هنگام نصب ابزار  اين مرحله  آغاز در اكنون

  قرار دهيم.

  افزاريهاي سختنيازمندي

بر روي ماشين مجازي  Cuckoo Sandboxاندازي ابزار افزاري براي راههاي سختنيازمنديكمترين 
  باشند:شامل موارد زير مي

 گيگابايت فضاي حافظه  2كم دستRAM 

  شودميسخت كه بر روي سيستم مجازي ايجاد گيگابايت فضاي ديسك 40مقدار. 
فرم زير در نظر گرفته شده است.  افزاري بههاي سختدر اين كتاب مبناي نيازمندي گفتني است 

  :Host OSنيازمندي براي 
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 Quad Core CPU 

 4 GB RAM 

 320 GB HDD 

  Host OSسازي آماده

، اما شود عامل لينوكسي نصب و اجرا تواند بر روي هر سيستماز لحاظ تئوري و كلي، اين ابزار مي
 Ubuntuاساس لينوكس  عامل ميزبان بر دستورات در سيستمي همهدر اين كتاب مبناي  12.04 

ها ، بايد برخي برنامهCuckoo Sandboxاز ادامه دادن به فرآيند نصب و پيكربندي ابزار پيش باشد. مي
  .شوددازي اننياز بر روي سيستم ميزبان نصب و راههاي پيشو كتابخانه

  Ubuntuدر  Pythonاندازي نصب و راه

 Ubuntuفرمان لينوكس  نيازمند وارد كردن دستور زير در محيط پوسته Pythonبراي نصب 
  باشيم:مي

$ sudo apt‐get install python 

ي داده براعنوان ابزار پايگاهبه SqlAlchemyكاربردي  نيازمند نصب برنامه Cuckooهمچنين ابزار 
Python  فرمان لينوكس  نياز داريد تا اين ابزار را با كمك دستور زير در محيط پوستهاست. بنابراين
Ubuntu :نصب كنيد  

$ sudo apt‐get install python‐sqlalchemy 

ابزاري است كه  Pip. دنمايي SqlAlchemyاقدام به نصب ابزار  pipتوانيد با كمك دستور همچنين مي
  گيرد:مورد استفاده قرار مي Pythonافزاري هاي نرمنصب و مديريت بستهبراي 

$ sudo pip install sqlalchemy 

ها و ابزارهاي ديگر توسط ماژول بيشترباشند كه اختياري مي طور تقريبيبههاي وابسته ديگر بسته
اجراي تضمين براي باشد، اما بايد از نميمورد ني چنداناي زير هاي كتابخانهشوند. فايلاستفاده مي

  در محيط خود اجرا شوند: Cuckoo Sandboxابزار 
 dpktهاي از جنس : اين كتابخانه براي استخراج اطلاعات موجود در فايلPCAP شود.توصيه مي 

 jinja2هاي : اين كتابخانه براي ارائه گزارشHTML رد.گيو واسط وب مورد استفاده قرار مي 
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 magicرود كار ميهاي فايل استفاده شده به: اين كتابخانه اختياري است و براي شناسايي فرمت
 شود).فرمان پيشنهاد مي فايل خطي ويژهاستفاده از ابزارهاي وگرنه (

 ssdeepباشد و براي محاسبه : اين كتابخانه نيز اختياري ميHash استفاده  هاي فازييا فايل
 شود.مي

 pydeepكتابخانه نيز اختياري است و براي محاسبه فايل  ن: ايHash  فازيssdeep  مورد استفاده
 گيرد.قرار مي

 pymongoداده سازي نتايج در يك پايگاه: اين كتابخانه نيز اختياري است و براي ذخيره
MongoDB شود.استفاده مي 

 yara and yara pythonاختياري است و براي تطبيق امضاهاي  : اين كتابخانهYara  استفاده از)
 گيرد.) مورد استفاده قرار ميsvnنسخه 

 libvirtهاي : اين كتابخانه نيز اختياري است و از آن براي مديريت دستگاهKVM شود.استفاده مي 

 bottlepy اين كتابخانه اختياري است و از آن در ابزارهاي :web.py  وapi.py  شودمياستفاده. 
 pefile اين كتابخانه نيز اختياري است و براي تجزيه و تحليل ايستا از نوع باينري :PE32  استفاده

 شود.مي

توان در يك بر روي سيستم نصب شوند را مي Cuckoo Sandboxهايي كه بايد براي ابزار بستهي همه
  ها نمود:خط وارد كرد و اقدام به نصب آن

$  sudo  apt‐get  install  python‐dpkt  python‐jinja2  python‐magic  python‐pymongo  python‐libvirt 

python‐bottle python‐pefile ssdeep 

صورت زير بر روي سيستم نصب به pipها را با كمك ابزار مديريتي بستهي همهتوانيد مي همچنين
 :)python‐libvirtو  python‐magicجز هنماييد (ب

$ sudo pip install dpkt jinja2 pymongo bottle pefile 

pydeep  براي راHash  فازيssdeep از نصب پيش كنيد، اما نصب ميPydeepهاي ، نيازمند نصب بسته
فرمان  باشند، از طريق محيط پوستهها كه شامل موارد زير ميباشيد. اين بستهوابسته آن مي

  باشند:س قابل نصب ميلينوك
Build‐essential, Git, Libpcre3, Libpcre3‐dev, Libpcre++‐dev 

  باشند:فرم زير مي به Ubuntuقالب لينوكس  ها درنصب اين بستهچگونگي اي از نمونه
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$ sudo apt‐get install build‐essential git libpcre3 libpcre3‐dev libpcre++‐dev 

  گيرد):قرار مي opt/در دايركتوري  pydeepكنيم (احل زير را دنبال ميمر ،در ادامه
$ cd /opt 
$ git clone https://github.com/kbandla/pydeep.git pydeep 
$ cd /opt/pydeep/ 
$ python setup.py build 
$ sudo python setup.py install 

قرار  opt/در دايركتوري  yaraنمونه نصب كنيد ( بندي بدافزاررا در طبقه yaraنياز داريد همچنين 
  گيرد):مي

$ sudo apt‐get install automake –y 
$ cd /opt 
$ svn checkout http://yara‐project.googlecode.com/svn/trunk/yara 
$ cd /opt/yara 
$ sudo ln ‐s /usr/bin/aclocal‐1.11 /usr/bin/aclocal‐1.12 
$ ./configure 
$ make 
$ sudo make install 
$ cd yara‐python 
$ python setup.py build 
$ sudo python setup.py install 

ترافيك شبكه و تحليل بر روي لينوكس نصب گردآوري را براي  tcpdumpابزار نياز داريد همچنين 
  نماييد:

$ sudo apt‐get install tcpdump 

باشيد، اما شايد مي rootرا اجرا كنيد، نيازمند داشتن دسترسي  tcpdumpداريد ابزار  قصد اگر
هاي اي از قابليتيا مدير سيستم اجرا كنيد. بايد به مجموعه rootرا با دسترسي  Cuckooنخواهيد ابزار 

امل داشته باشيد. هاي اجرايي آشنايي كاجراي فايلبراي  ،كنيدكه استفاده مياي ويژهلينوكس 
  دهد:فرمان نشان مي دستورات زير عمليات اجرا را در محيط پوسته

$ sudo setcap cap_net_raw,cap_net_admin=eip /usr/sbin/tcpdump 

  از آخرين فرمان را با بررسي كامل دريافت كنيد:دست آمده بهتوانيد نتايج مي
$ getcap /usr/sbin/tcpdump /usr/sbin/tcpdump = cap_net_admin,cap_net_raw+eip 

فرم زير بر روي  را بهتوانيد كتابخانه آنايد، ميرا بر روي لينوكس نصب كرده setcapابزار  اگر
  نصب نماييد: Ubuntuلينوكس 

$ sudo apt‐get install libcap2‐bin 



Cuckoo Sandbox  13ابزار تحليل بدافزار فصل نخست/ آغاز كار با 

  را اجرا نماييد: شود) فرمان زير(توصيه نمي وگرنه
$ sudo chmod +s /usr/sbin/tcpdump 

 userباشد. در ادامه بايد مجوز شناسه كاربر (مي SUIDبه معني بيت  chmod +sدانيد طور كه ميهمان

ID) و شناسه گروه (group IDل اضافه كنيد. در اين مورد منظور ي) را براي يك فاtcpdump باشد. مي
را  tcpdumpتوانند ابزار تنظيم شود، در ادامه كاربران مي tcpdump) بر روي SUID )sيت بچنانچه 

شود. پس همين دليل اين مرحله توصيه نمي دست آورند، بهاجرا كنند و دسترسي مدير سيستم را به
 Cuckooتحليل )، نيازمند نصب و پيكربندي ابزار Host OSعامل ميزبان ( اندازي سيستمراهپايان از 

Sandbox باشيم.عامل ميزبان مي بر روي سيستم  

  Host OSبر روي  Cuckoo Sandboxپيكربندي و تنظيم ابزار 

را بيان كنيم. براي انجام  Cuckoo Sandboxپيكربندي و تنظيم ابزار چگونگي در اين بخش قصد داريم 
  كار بايد مراحل زير را دنبال نماييد:اين

  زير دريافت كرد: URLرا از طريق آدرس  Cuckoo Sandboxبايد ابزار آغاز در  .1
http://www.cuckoosandbox.org/download.html 

منبع اين  نسخه كد توانميوجود دارد.  Host OSبر روي  Cuckooدو روش براي تنظيم و پيكربندي 
  كار را انجام داد.اين git cloneمكانيزم  بايا  كرد) را دريافت و بر روي سيستم نصب Tarballابزار (

  فرم زير استفاده شود: به gitاز مكانيزم اگر  .2
$ git clone git://github.com/cuckoobox/cuckoo.git 

توانيد در ميكار اينبراي نصب استفاده شود. براي  Tarballمنبع با فرمت  بخواهيم از كدچنانچه  .3
 Cuckooابزار سايت  وب Sandbox )www.cuckoosandbox.org بر روي دكمه (Download  كليك

 نماييد.

هاي داخل آن در يك دريافت فايل با كمك دستور زير اقدام به استخراج فايل ايانپپس از  .4
  كنيم:دايركتوري مي

$ tar –zxvf cuckoo‐current.tar.gz 

باشيم. مي Guest OSاندازي ، نيازمند نصب و راهHost OSبر روي  Cuckooاز پيكربندي ابزار  پيش .5
كنيم. براي دريافت اين ابزار استفاده مي VirtualBoxاز ابزار  Guest OSدر اين كتاب براي نصب 

  زير استفاده كنيد: URLتوانيد از آدرس مي
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https://www.virtualbox.org/wiki/Downloads 

نسخه اگر براي ميزبان لينوكس استفاده شده است. 4.2.12 نسخه  VirtualBoxدر اين كتاب از ابزار 
اندازي هاي جديدتر استفاده كنيد، اما اگر تمايل به نصب و راهتوانيد از نسخهيافت نشد، مي 4.2.12
  ير براي اين منظور استفاده نماييد:ز URLتوانيد از آدرس داشتيد، مي 4.2.12نسخه 

https://www.virtualbox.org/wiki/Download_Old_Builds_4_2 

توان كه مي ،باشندعامل لينوكس موجود مي هايبراي سيستم VirtualBoxچندين نسخه از ابزار اكنون 
، نيازمند VirtualBoxدر ابزار  Guest OSدي از نصب و پيكربنپيش ها براي نصب استفاده كرد. از آن

از ايجاد پيش  vboxdrvنيازمند نصب و پيكربندي هستيم. همچنين  Vboxبررسي و نصب درايورهاي 
Guest  OS باشيد. براي نصب ميvboxdrv .نيازمند نصب سرآيند هسته در لينوكس هستيم ،

عامل  بخواهيد از نسخه هسته سيستماگر باشد. مي vboxdrvسرآيندهاي هسته نيازمند كامپايل كردن 
  توانيد از دستور زير استفاده كنيد:لينوكس خود اطمينان حاصل كنيد، مي

$ uname ‐a 

  باشد:فرم زير مي خروجي دستور اشاره شده به ،نمونهبراي 
Linux  digit‐labs  3.5.0.17‐generic  #28‐ubuntu  SMP  Tue  Oct  9  19:31:23  UTC  2012  x86_64x86_64 

x86_64 x86_64 GNU/Linux 

 

استفاده شده است و نيازمند نصب سرآيند هسته با كمك  3.5.0.17در اين نمونه از نسخه هسته 
  باشيم:دستور زير مي

$ apt‐get install linux‐headers‐3.5.0.17‐generic 

را با كمك دستورات زير  vboxdrvربوط به توان تنظيمات مپس از پايان نصب سرآيند هسته، مي
  انجام داد:

$ sudo /etc/init.d/vboxdrv setup 
* Stopping VirtualBox kernel modules [OK] 
* Recompiling VirtualBox kernel modules [OK] 
* Starting VirtualBox kernel modules [OK] 

  را انجام داد. Guest OSتوان عمليات نصب و پيكربندي مي باشند، OKها خروجيي همهاگر 

  Guest OSسازي آماده

  اندازي است:افزاري زير براي راههاي سختنيازمند ويژگي Guest OSسيستم 
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 1GB  حافظه فضاي مورد نياز برايRAM 

 10GB سختفضا مورد نياز ديسك 

  فرمتVDI براي ديسك مجازي 

 زيسااختصاص پوياي فضاي ذخيره 

 عامل ويندوز  سيستمXP SP3 

 Cuckoo Sandboxرا براي فايل پيكربندي مربوط به  Guest OSنام كنيد، را نصب مي Guest OSكه زماني

VirtualBox بايد يك نخست، نماييد. در مرحله ايجاد ميGuest  OS اي از مراحل ايجاد شود. نمونه
  ) نشان داده شده است.1-2شكل (در  VirtualBoxدرقالب ابزار  Guest OSنصب تنظيم براي آغازين 

  
  VirtualBoxدرقالب ابزار  Guest OSتنظيم براي نصب جهت آغازين ) شمايي از مراحل 1-2شكل (

 Guestكار با  از شروع بهپيش  OS  در فضاي ابزارVirtualBoxبكه و به ، نيازمند پيكربندي ش
ها در روند تجزيه و و همچنين بهبود قابليت Guest OSو  Host OSگذاري دايركتوري ميان اشتراك

  باشيم.افزارهاي مخرب ميتحليل نرم
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  پيكربندي شبكه

عامل  ها در سيستمتوان از آناز تنظيمات شبكه است كه ميگوناگوني داراي انواع  VirtualBoxابزار 
Guest باشد. براي كسب براساس نياز كاربر ميگوناگون هاي استفاده كرد. هر نوع داراي قابليت

  زير استفاده كنيد: URLتوانيد از آدرس ميباره اطلاعات بيشتر در اين 
www.virtualbox.org/manual/ch06.html 

شبكه در ماشين مجازي در نظر گرفته  براي نوع پيكربندي Host‐onlyطور استاندارد بايد مكانيزم به
با  Host OSشود و تنها بايد نسبت به محيط شبكه ايزوله مي طور كاملبهكار سيستم شود، زيرا با اين

Guest OS اي با يكديگر در تعامل باشند.طور محاورهبه  
را انتخاب  Preferencesينه كليك كنيد و در ادامه گز File، بر روي دكمه VirtualBoxدر پنجره اصلي  .1

  ) نشان داده شده است.1-3شكل ( در حالت اي از ايننماييد. نمونه

  
  VirtualBox) شمايي از پنجره اصلي ابزار 1-3شكل (

دهيم. را انجام مي Host‐onlyعمليات پيكربندي شبكه در حالت  Networkدر ادامه با انتخاب گزينه  .2
كه  ،دادانجام خواهيم Networkسبز رنگ موجود در صفحه آيكن بر روي كار را با كليك اين

 Host‐only. شمايي از مراحل تنظيم شودميبه كارت شبكه اضافه  Host‐onlyبراساس آن قابليت 
  ) نشان داده شده است.1-4شكل ( در
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  Host‐only) شمايي از مراحل تنظيم 1-4شكل (

منظور ويرايش تنظيمات شبكه ميزبان كليك در پنجره سمت راست بهآيكن روي آخرين در ادامه بر 
فعال نباشد، نيازمند تنظيم  DHCPسرور چنانچه شبكه نمايش داده شود. كنوني تا پيكربندي  ،كنيممي

شكل  پيكربندي شبكه دره ويژباشيم. شمايي از پنجره مي Guest OSصورت دستي براي به IPآدرس 
  ) نشان داده شده است.5-1(

  
  پيكربندي شبكهي ويژه) شمايي از پنجره 1-5شكل (

باشيم. براي اين منظور مي Host‐onlyدر حالت  Guest OSسپس نيازمند تنظيم و پيكربندي شبكه 
كليك  Settingsگزينه  ، روييم و در ادامهكنانتخاب مي VirtualBoxرا از ابزار  Guest OSماشين نخست 

) انجام 1-6كنيم و عمليات تنظيم شبكه را همانند شكل (را انتخاب مي Networkگزينه  سپسم. كنيمي
زنيم تا بخش مربوط به گزينه زير را تيك مي Adapter 1زبانه  هحالت با مراجعه ب دهيم. در اينمي
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كنيم و در را انتخاب مي Host‐only Adapterد. سپس از طريق منوي بازشو، گزينه شوفعال شبكه 
هنگام ايجاد  ، نام آداپتور شبكه پايه است كهVboxnet0. كنيمانتخاب ميرا  vboxnet0ادامه گزينه 

د ماشين را براي مراجعه به ، بايGuest OSپيكربندي پايان ماشين مجازي ايجاد شده است. پس از 
  نماييم. Startفرآيند نصب اجرا و در اصطلاح 

Enable Network Adapter 

  
  Guest OS) شمايي از عمليات تنظيم شبكه در 1-6شكل (

، در بخش DHCPعمليات نصب ماشين مجازي، بايد در صورت عدم وجود سرور پايان پس از 
كنيم. در اين  Host OSمنظور دسترسي به صورت دستي بهبه IPرس پيكربندي شبكه، اقدام به تنظيم آد

 Hostسيستم  IPمثال آدرس  OS  و آدرس  192.168.56.1برابرIP  سيستمGuest  OS  برابر
  باشد.مي 192.168.56.101

  Guest OSو  Host OSتنظيم دايركتوري اشتراكي ميان 
 Sharedكنيم و گزينه كليك مي Devices، بر روي گزينه Guest OSدر پنجره اصلي  .1 Folders  را

  نماييم.) انتخاب مي1-7همانند شكل (
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  …Shared Foldersانتخاب گزينه براي  Guest OS) شمايي از پنجره اصلي 1-7شكل (

سبز رنگ در گوشه سمت راست و بالاي پنجره اقدام به اضافه كردن آيكن در ادامه از طريق  .2
اضافه كردن ي ويژهكنيم. شمايي از پنجره گذاري بين دو سيستم مياشتراكبراي دايركتوري 

  ) نشان داده شده است.1-8شكل ( عامل در دايركتوري اشتراكي بين دو سيستم

  
  عامل اضافه كردن دايركتوري اشتراكي بين دو سيستمي ويژه) شمايي از پنجره 1-8شكل (

 Guestها با گذاري فايلمنظور به اشتراكبه Host OSي بايد يك دايركتوري بر روي در مرحله بعد .3

OS فرض سيستم نامي را براي دايركتوري به طور پيشدر مسيري دلخواه انتخاب كنيد. به
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توان نام دايركتوري را به نام دلخواه خود تغيير داد. گيرد. ميگذاشته شده در نظر مي اشتراك
  ) تيك زد.1-9هاي انتخابي را همانند شكل (توان گزينهز ميدر ادامه ني

  
  هاي انتخابيهمراه تنظيم گزينه ) انتخاب نام و مسير براي دايركتوري اشتراكي به1-9شكل (

كليك كنيد و در ادامه بر روي  Startمراجعه كنيد و بر روي منوي  Guest OSبه محيط اكنون  .4
، يك درايو از Map network driveراست نماييد و با انتخاب گزينه كليك  My Computerگزينه 

عنوان مثال مسير مورد ايجاد نماييد. به Host OSدايركتوري به اشتراك گذاشته شده بر روي 
  باشد. vboxsrv\shares\\تواند عبارت نظر مي

را از آدرس زير  Pythonافزار ايد نرمبنخست  پرداخت. Guest OSتوان به پيكربندي مي اكنون .5
  دريافت و بر روي آن نصب نمود:

https://www.python.org/downloads/ 

باشد. اين ضروري مي Desktopنيز براي ايجاد تصاوير از صفحه  PIL1با نام  Pythonنصب ماژول 
  باشد:زير قابل دريافت مي URLافزار از طريق آدرس نرم

http://www.pythonware.com/products/pil/ 

 Windows firewallو  Automatic Windows updateهاي عامل ويندوز به نام در ادامه دو قابليت سيستم
دريافت نماييد و  www.oldapps.comافزارهاي مورد نياز را از سايت را غيرفعال نماييد. سپس نرم

                                                                        

1_Python Imaging Library 
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توانند شامل موارد زير افزارها مينرمصورت اختياري بر روي سيستم نصب نماييد. برخي از اين به
  باشند:

Microsoft Office, Acrobat Reader, Mozilla Firefox, … 

را با كمك دستور زير در دايركتوري اشتراكي بر روي  Pythonافزار موتور اصلي نرم سپس .6
Host OS :كپي كنيد  

$ cp /home/digit/cuckoo/agent/agent.py /home/digit/cuckoo/shares/ 

كپي كنيد و  C:\Python27را در دايركتوري  agent.py، فايل Guest OSعامل ويندوز در  از سيستم .7
هايي هستند كه بدون نياز اسكريپت pywهاي با پسوند تغيير دهيد. فايل agent.pywرا به نام آن
بر اگر رنامه مورد نظر گرافيكي باشد. اگر ب ويژه شوند. بهخواني كنسول ويندوز اجرا ميابه فر

فرمان بر روي  رسد كه يك محيط اعلان خطنظر مي دوبار كليك كنيد، به agent.pyروي فايل 
 pop‐upتغيير دهيد، فايل بدون پنجره  pyw.نمايش، ظاهر شده است. اگر پسوند فايل را به  صفحه

زمينه در حالت شبيه اجرا شدن يك فرآيند در محيط پس نشود. ايميآشكار در محيط ويندوز 
  باشد.عامل لينوكس مي سيستم

عامل ويندوز، نيازمند قرار دادن فايل در  در فرآيند شروع سيستم agent.pywبراي اجراي فايل  .8
 به 8000يك سوكت جديد بر روي پورت  agent.pywاجراي فايل  از باشيم. پسمي Startupپوشه 

اين وضعيت بايد دستور زير را در ديدن آيد. براي گوش در ميصورت فالبه 0.0.0.0:8000م فر
  عامل ويندوز اجرا نماييد: فرمان سيستم محيط خط

C:\>netstat ‐aon 

 Hostآتش  همچنين نيازمند پيكربندي ديوار .9 OS  و فيلترسازي با استفاده از فرستادن براي
Rule در ابزار هاي زيرIptables باشيم:مي  

$  iptables  ‐A  FORWARD  ‐o  eth0  ‐i  vboxnet0  ‐s  192.168.56.0/24  ‐m  conntrack  ‐‐ctstate  NEW  ‐j 

ACCEPT 

$ iptables ‐A FORWARD ‐m conntrack ‐‐ctstate ESTABLISHED,RELATED ‐j ACCEPT 

$ iptables ‐A POSTROUTING ‐t nat ‐j MASQUERADE 

$ sysctl ‐w net.ipv4.ip_forward=1 

  باشد.مي Cuckoo Sandboxپيكربندي ابزار  ،بعدي گام .10
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  كاربري ايجاد يك حساب

 Cuckooتوانيد ابزار مي Sandbox كاربري  يا اينكه يك حساب ،كاربري خود اجرا كنيد را با حساب
كاربري  يك حساب طور حتمبهشود شنهاد مياين ابزار براي ايمني بيشتر ايجاد كنيد. پيي ويژهجديد 

كاربري استفاده نماييد. مطمئن  اين ابزار ايجاد كنيد و براي اجراي ابزار از آن حسابي ويژهجداگانه 
كاربري  همان امكانات و مجوزهاي حساب طور دقيقبهايد، كاربري كه ايجاد كرده شويد كه حساب

اندازي قادر به اجرا و راه Cuckooابزار  وگرنه ؛شود را داشته باشدبا آن اجرا مي Cuckooكه ابزار 
  فرمان اجرا كنيد: كاربري تنها بايد دستور زير را در محيط خط نخواهد بود. براي ايجاد حساب

$ sudo adduser cuckoo 

كاربري جديد متعلق به گروه  د، مطمئن شويد كه حسابكنياستفاده مي VirtualBoxاز ابزار اگر 
vboxusers  در  يا اينكه گروه استفاده شده باشدVirtualBox :اجرا شود  

$ sudo usermod ‐G vboxusers cuckoo 

كاربري  مطمئن شويد كه حساب ،كنيدديگر استفاده مي libvirtيا هر ماژول مبتني بر  KVMاز اگر 
  استفاده كند: libvirtبراي اجرا از  يا اينكه گروه توزيع لينوكسباشد  libvirtdلق به گروه جديد متع

$ sudo usermod ‐G libvirtd cuckoo 

  باشد.مي Cuckoo Sandboxبهترين زمان براي نصب و پيكربندي ابزار اينك 

  Cuckoo Sandboxنصب و پيكربندي ابزار 

را به مسير مورد نظر  Cuckooمنبع دريافت شده از سايت ابزار  بايد فايل كدنخست در اين مرحله 
توان مسير مورد نظر را عنوان مثال، ميرا از حالت فشرده و بايگاني خارج نمود. بهو آن ،منتقل كرد

  برابر مسير زير قرار داد:
/home/username/cuckoo 

باشد. اين مي cuckoo.confپيكربندي ي ويژهيازمند پيكربندي آن هستيم، فايل ن موردي كهنخستين 
  :آيدميشمار به  Cuckooهاي اصلي ابزار فايل جزو فايل

1. cuckoo.confهاي تجزيه و تحليل : اين فايل پيكربندي شامل اطلاعاتي درباره رفتار و گزينه
 است. Cuckoo Sandboxعمومي در ابزار 

2. <machinemanager>.conf نگه : اين فايل اطلاعاتي در مورد پيكربندي ماشين مجازي را در خود
 . نام اين فايل بستگي به نام ماشين مجازي دارد كه استفاده شده است.داردمي

3. processing.confشود.هاي فرآيندها استفاده ميسازي و پيكربندي ماژول: اين فايل براي فعال 
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4. reporting.confباشد.گيري ميهاي گزارش: اين فايل شامل اطلاعاتي درباره تكنولوژي 

  گيرند.طور كامل در ادامه فصل مورد بررسي قرار مياين فايل به

      cuckoo.confفايل 

 با توانيدمي براي نمونه،باشد. مي Cuckooاي ابزار فايل شامل اطلاعات پيكربندي عمومي و پايه اين
از اين ويژگي استفاده  چنانچهاين فايل به بررسي جديدترين نسخه ابزار در هنگام اجرا بپردازيد. 

ذخيره پيشين را بر روي نسخه توانيد آنمي كند وجديدترين نسخه را دريافت مي Cuckooكنيد، ابزار 
توانيد روش شود. ميتعريف مي cuckoo.confدر فايل  version_checkكار در متغير نماييد. اين

استفاده  VirtualBoxعنوان مثال اگر از تعريف و تشريح كنيد. به cuckoo.confسازي را در فايل مجازي
استفاده  VMwareيا اگر از  دهيد و قرار virtualboxتوانيد مقدار متغير زير را برابر عبارت كنيد، ميمي
  قرار دهيد: vmwareرا برابر عبارت گفته شده توانيد مقدار متغير كنيد ميمي

machine_manager= virtualbox  

 Cuckooرا براي استفاده از و شماره پورت آن Host OSمربوط به  IPتوان مقدار آدرس همچنين مي

Sandbox  در فايلcuckoo.conf فرض آدرس شصورت پيعريف كرد. بهتIP  برايHost  OS  برابر
فرض طور پيشكند) و مقدار پورت بهاستفاده مي Host‐onlyبندي (زيرا از روش شبكه 192.168.56.1

طور معمول بندي را نيز تعريف نماييد. بهباشد. فراموش نكنيد كه بايد واسط شبكهمي 2042برابر 
  باشد.مي vboxnet0، برابر Cuckooريف براي بندي قابل تعواسط شبكه

  <machinemanager.conf>فايل 

سازي با ابزارهاي مجازي Cuckooتعريف تعامل ابزار ي ويژههاي حوزه مديريت ماشين، ماژول
دي به فايل پيكربن machinemanager>.conf>كنيد، فايل استفاده مي VirtualBoxاز اگر باشند. مي

virtualbox.conf اما اگر از ابزار گرددبرمي ،VMware هاي مديريت ماژولي ويژهكنيد، فايل استفاده مي
. در اين كتاب از ابزار گرددبرمي vmware.confبه فايل  machinemanager>.conf>ماشين يعني 

VirtualBox يازمند توجه و دقت به فايل استفاده شده است، بنابراين تنها نvirtualbox.conf باشيم. مي
خواهيد ابزار ب اگرعنوان مثال هاي خود ويرايش كرد. بهتوان فايل اصلي را براي نيازمنديمي

VirtualBox  را در حالت گرافيكي اجرا كنيد، بايد حالتgui  ويرايش و تنظيم كنيد.گفته شده را در فايل 
توانيد حالت تر هستيد، ميفرمان، راحت در وضعيت خط VirtualBoxاگر با كار كردن با ابزار اكنون 

headless فرم زير در فايل  را بهvirtualbox.conf .تنظيم نماييد  
mode = headless 
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بايد  Guest OSگذاري سيستم گفته شد كه نام Guest OSاندازي خاطر داريد كه در هنگام نصب و راه به
كار با ويرايش فايل پيكربندي اگر بخواهيد نام مورد نظر را تغيير دهيد، ايناينك با دقت انجام شود. 

Guest OS پذير است. بنابراين در بخش امكان[cuckoo1] براي اي ويژهتوانيد نام ميGuest OS  در نظر
 را به Guest OSپيكربندي ي ويژهايد بايد فايل در نظر گرفته Guest OSي را برا cuckoo1نام اگر بگيريد. 

  فرم زير ويرايش كنيد:
label = cuckoo1 

در نظر گرفته شده است.  windows‐cuckooبرابر عبارت  Guest OSاست كه در مثال كتاب نام  گفتني
را در  platformبايد عبارت  ،كنيداستفاده مي Guest OSبراي  XPد عامل ويندوز مانن از سيستم چنانچه

  قرار دهيد. windowsفايل پيكربندي برابر 
platform = windows 

طور كه گفته شد از ساختار بايد تنظيم شود. همان Guest OSمربوط به  IPفراموش نكنيد كه آدرس 
Host‐only عامل، سيستم  سيستمنخستين فرض ت پيشصورشود و بهبندي استفاده ميبراي شبكه

Guest  با آدرسIPباشد.مي 192.168.56.101ي برابر ي  

  processing.confفايل 

ي همهسازي و پيكربندي را براي دهد تا عمليات فعال، غيرفعالاجازه مي اين فايل پيكربندي
فرض وجود نيازي به تغيير در فايل پيكربندي پيش طور كليسازي كنيد. بهپياده هاي فرآيندماژول

كاربري  حساب چنانچهرا به آن اضافه كنيد.  VirusTotalمربوط به قابليت  APIتوانيد كليد ميندارد. اما 
د را كاربري ايجاد كنيد و كلي آن يك حسابوب سايت  توانيد با مراجعه بهنداريد، مي VirusTotalدر 

  در خط زير وارد كنيد:
# Add your VirusTotal API key here. The default API key, kindly 
# provided by the VirusTotal team, should enable you with a 
# sufficient throughput and while being shared with all our users, 
# it should not affect your use. 
key = a0283a2c3d55728300d064874239b5346fb991317e8449fe43c902879d758088  

  reporting.confفايل 

هاي قرار دارد شامل اطلاعاتي در مورد توليد گزارش conf/reporting.confاين فايل كه در مسير  
 است كههايي يا انواع گزارشها شامل اطلاعاتي در مورد روشگفته شده خودكار است. فايل 

گيري هاي گزارشتوان روشها استفاده كنيد. ميفرآيند تجزيه و تحليل از آنپايان خواهيد پس از مي
نخستين توان براي مي Cuckoo Sandboxعمليات پيكربندي ابزار پايان يا غيرفعال كنيد. پس از  را فعال


