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  سخني با خوانندگان
توان قدرت يك فرد را در توان قدرت يك كشور را در تعداد سربازان آن دانست، امروزه ديگر نميامروزه ديگر نمي

هاي دستگاهها و ريزها به پشت رايانهميزان زور و بازوي او دانست. امروز سربازان از پشت سنگرها و خاك
ها از پشت اند. امروز انقلاباي را پيدا كردههاي رايانهها نقش بازياند. امروز ديگر جنگخود رفته الكترونيكي

هاي حشره و... همه خود سرنشين، نانو ذرات معلق در هوا، ريزروباتگيرند. هواپيماهاي بدونها شكل ميرايانه
  گواه اين مدعا هستند.

افزار، از جمله مواردي امنيت نرم هاي جديد و به طور كليپذيرياي، كشف آسيببدافزارهاي رايانهظهور و جولان 
هاي امنيتي قرار گيرد. امري افزار و شركتاست كه همواره بايد مورد توجه كارشناسان امنيت، توليدكنندگان نرم

گيرد. متاسفانه قع هم اصلا مورد توجه قرار نميبرخي از موا دركه شايد در بيشتر مواقع كمتر به آن توجه شده و يا 
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توان شده مشاهده نمود. اين درحالي است كه متخصصان بسياري در اين زمينه وجود دارند كه تنها نام آنها را مي
ها مشاهده نمود. چه بسا افراد ديگري نيز هستند اما، ناشناس. كساني كه تنها براي ها و برخي مقالهسايتوبدر 

كنند. خود و پاسخ به حس كنجكاوي دروني اين مباحث را مورد مطالعه قرار داده و در آنها نظريه پردازي مي
ي دومشان اينترنت و سرانگشتانشان آشناي ، خانه، زندگيشان گره خورده با تار و پود وب1و  0آنانكه دنيايشان 

  كليدهاست. باشد كه ما را نيز در ميان خود پذيرا باشند... .
بيشتر كوشش بر آن بوده تا واژگان در تاليف اين كتاب تلاش شده تا از منابع معتبر و گوناگوني كمك گرفته شود. 

اصلي   ها نامانوس بود، از همان واژهردان برخي واژهدر مواردي كه برگو اصطلاحات پارسي بكارگيري شوند اما 
-سرايي نمايد، او را قادر مياين كتاب بجاي آنكه تنها خواننده را درگير اصطلاحات و داستاناستفاده شده است. 

اشكال با اين وجود هيچ اثري بيسازد تا كدها را در دستان خود گرفته و از نزديك آنها را تجزيه و تحليل كند. 
نظران و استادان خواهشمندم با نظر، پيشنهاد و انتقاد خود اينجانب را راهنما باشند و نيست. از تمام صاحب

  اميدوارم اين اثر مورد توجه جامعه اطلاعاتي كشور قرار گيرد.
اند هي حقير را مورد لطف خود قرار دادي كساني كه همواره اين بندهدر اينجا، جا دارد از دوستان عزيزم و همه
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نادرست يا خلاف انتظار شود و يا اينكه روند  يافزاري كه باعث توليد نتيجهنرم يبه هرنوع خطا در يك برنامه
 Sourceها از اشتباهات انساني در نوشتن شود. اكثر باگگفته مي Bugاجراي مورد انتظار برنامه را تغيير دهد، 

Code شوند و تعداد بسيار كمي از آنها نيز توسط كامپايلرها و به دليل توليد كد و يا در طراحي برنامه ناشي مي
  گردند.، ايجاد مياشتباه
هاي فراوان در يكي از كامپيوترهاي ها افتاد كه پس از انجام بررسي(حشره) از آن زمان بر سر زبانBug يواژه

كرد، معلوم شد يك حشره (بيد) در ميان اجزاي الكترونيكي آن گير كرده و باعث كه به درستي كار نمي نخستين
اين حشره كامپيوتر دوباره شروع به كار كرد. از اينرو از آن زمان به به وجود آمدن خطا شده است. با برداشتن 

  گويند.ميكردن Debugو به فرآيند پيدا كردن و رفع اين خطاها نيز  Bugخطاهاي كامپيوتري 
 

Mاي كه باعث ايجاد خطا در كامپيوتر (حشره 1 - 1تصوير   ark I I (شده بود 
  

 يتوان برنامهمي زدااشكال. با باشدمي افزارهانرم ديگرزدايي و اشكاليابي عيب ،افزاري براي تستنرم 1زدااشكال
هاي خاصي از آن توقف نمود، وضعيت آن را در شرايط بخشموردنظر را به صورت خط به خط اجرا كرد، در 

-دهندگان نرماساساً ديباگرها براي كمك به توسعه  . و... هايي از كد را تصحيح نمودبخش، بررسي كرد گوناگون

                                                 
1Debugger 
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توان از آنها به عنوان گيرد اما ميافزاري صورت ميهاي نرمروند. اينكار با پيدا كردن و تصحيح باگكار ميافزار به
 يابزارها در مهندس نيتريو اصل نيترياز قو يكي باگرهايد ابزاري قدرتمند در مهندسي معكوس نيز استفاده نمود.

 كي ديخواهيكه م گردديپررنگ م يزمان يژگيو ني. استين ارير اختدس آنها هستند كه سور ييهاليمعكوس فا
  .ديينما ليتحل د،يندار اريبدافزار كه سورس آنرا در اخت

شده حركت كرده Disassembleتوانيد با استفاده از آن در ميان كدهاي اكثر ديباگرها داراي قابليتي هستند كه مي
دهد. در كنار اين ويژگي، يك ديباگر خوب وضعيت فعلي چه كاري انجام ميو ببينيد كه هر دستور از برنامه 

  دهد.، محتويات حافظه، پشته و... را نيز نمايش ميCPUهاي ثبات

 رود:زدا براي انجام مهندسي معكوس انتظار ميآنچه از يك اشكال
 Disassembler قدرتمند :Disassembler شد. باهاي ضروري ديباگر مييكي از ويژگي

Disassembler هاي اسمبلي را برعهده دارد. نمايش وظيفه ترجمه كدهاي باينري به دستورالعمل
كند و يا يك دستور خاص از چه از كد به كجا پرش مي بخشواضح كد به همراه تشخيص اينكه كدام 

Datگيرد، ضروري است. توانايي تشخيص و تمايز جاهايي مورد فراخواني قرار مي a  ازCode  در
 اند نيز داراي اهميت است.مواردي كه با هم تركيب شده

 افزاريافزاري وسختنقاط توقف نرم: Breakpointاي هر هاي پايهها (نقاط توقف) از ويژگي
ي درحال ديباگ كدهايي هستند كه ديباگر به برنامه ،افزاريروند. نقاط توقف نرمديباگر به شمار مي

شوند تا پردازنده پس از مواجهه با آنها كنترل را به ديباگر بسپارد. اعث ميكند. اين كدها باضافه مي
دهند تا زمانيكه آدرس هستند كه به پردازنده اجازه مي CPUويژگي خاصي از  ،افزارينقاط توقف سخت

 گيرد، برنامه متوقف شده و كنترل به ديباگر سپرده شود.خاصي مورد دسترسي قرار مي
 هاي مهم زداي خوب ثباتيك اشكال :حافظهها و نمايش ثباتCPUهايي از حافظه و ، بخش

دهد. همچنين ها و اطلاعاتي كه در آن قرار دارد نمايش ميپشته را به همراه رمزگشايي آدرس
 كند.شود را مشخص ميتغييراتي كه روي آنها انجام مي

  اطلاعاتprocessديباگ است بسيار مفيد ميداشتن اطلاعات جزئي از پردازشي كه درحال  :ها-
-توان به ليستي از ماژولترين آنها ميتوان ذكر كرد اما به عنوان اساسيي را ميبسيارباشد. اطلاعات 

tهاي بارگذاري شده در حافظه،  hread هاي جاري به همراه وضعيت مربوط به هرt hread .اشاره كرد 

OllyDbg چيست؟  
OllyDbg شود. فاده مياست از آن بيتي32 اسمبلرِدر سطح كد تحليل  باشد كه برايزدا ميهاي اشكالاز برنامه
OllyDbg و براي مواقعي كه  بودهمستقيم  يداراي رابطSource Code  در دسترس نيست و يا كامپايلر داراي

  باشد. اشكالاتي است، مناسب مي
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كه  OllyDbg 2. اما ديگري از آن ارائه نشد يو نسخه بود اين برنامه ابتدايي ينسخهاز  آخرين ارائه 1.10نسخه 
 ييك برنامهرايگان بوده اما آن  OllyDbg استفاده از عرضه گشته است.طراحي شده،  ابتدادوباره از 

OpenSource  .يا تمام آنرا خريداري نماييد.توانيد بخشي از سورس ميدرصورت تمايل نيست  
  
  
 
  
  
  
  
  
  

  
    

  
  

  1 - 2تصوير 
  

OllyDbg نام ه توسط فردي بOleh Yuschuk) معروف بهOllyشود. براي اطلاع از ) نوشته شده و پشتيباني مي
wافزار به آدرس اينترنتي آخرين اخبار اين نرم w w .ollydbg.de .سر بزنيد  

  OllyDbgمروري بر 
اشاره شده كه جلوتر با تك تك مفاهيم آشنايي كامل  OllyDbgهاي اي از مشخصات و ويژگيدر زير به گوشه

  كنيد.پيدا مي
 ها نيازمندي  

يابي  كار خواهد كرد. اما براي انجام يك عيباست، ويندوز عامل داراي سيستمكه  ياين برنامه روي هر كامپيوتر
M-300 كمدستراحت، به يك پردازشگر  Hz  .نياز داريدOllyDbg بنابراين اگر  ؛كند ميي مصرف بسيار يحافظه
128M كمدست RAM) را داريد، يك Tracing(رديابي اي همچون  هاي توسعه يافته قصد استفاده از ويژگي B 

  شود.توصيه مي
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بسيار بديهي است. جالب است بدانيد سخني  128MB كمدست RAMاين روزها داشتن يك  
 ".حافظه براي هر فردي كافي است 640K"گفته بود:  1981است كه در سال  Bill Gatesمنسوب به 

  البته او اين مطلب را بارها تكذيب كرده است.

  
Wتوانيد با استفاده از مي ine ،OllyDbg .هاي اجرايي زدايي فايلاما قادر به اشكال را تحت لينوكس نيز اجرا نماييد

  ) نيستيد.ELFعامل (اين سيستم
  

  1 - 3تصوير   
 

 پشتيبانهاي مورد  پردازشگر  
OllyDbg 80هاي  تمام پردازشگرx86  هاي داراي قابليتكهM MX ،3DNow اي  هاي داده و قالب SSE هايدستور ،!

  دهد.مورد پشتيباني قرار مي SSE4را تا  SSE هايدستور OllyDbg 2كند.  را پشتيباني مي مشابه
 هاي داده قالب  

Hex ،ASCIهاي رايج مثل ها را در تمام فرمت ، دادهDumpهاي  پنجره I ،U NICODE بيتي 32و  16، اعداد صحيح
بيتي، به صورت آدرسي، به صورت  32/64/80، اعداد اعشاري 16علامت/مبناي با علامت/بدون
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Disassemble) در قالب شدهM ASM ،HLA  ياI DEAL به صورت ،( PE Header اي يك  و يا بلاك دادهThread 
  دهند. نشان مي

  
Portable Ex)سرآيند  ecutable Header)PE،  در قالب فايلPE  حاوي وجود دارد و

اي، اينكه با چه  هاي داده بخشكد و  ياندازه و آدرس فايل اجرايي همچون اطلاعات ضروري
  ورودي و... است. يعاملي سازگاري دارد، نقطه سيستم

 راهنما  
گيرد.  مورد نياز قرار مي OllyDbgاجراي بهتر  باشد كه براي فهميدن و شامل اطلاعاتي ضروري مي Helpفايل 

OllyDbg 2  داراي يكHelp اعشاري و صحيح ياري  دستورهايتواند شما را در كار بهتر با است كه مي داخلي
  كند.

  
  
  
  
  
  
  
  
  
  
  
  

  1 - 4تصوير 
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 انتخاب فايل  
، اجراي OllyDbgو رها كردن فايل در   ، كشيدنFileاز منوي  Openتوانيد از طريق خط فرمان، انتخاب گزينه  مي

Atيابي شده و يا چسبيدن( مجدد فايلي كه آخرين بار عيب t achدرحال اجرا، فايل اجرايي خود را  ي) به برنامه
  يابي مشخص نماييد.براي عيب

 يابي  عيبDLLها  
به صورت خودكار   OllyDbgزدايي نماييد. مستقل را اشكال )DLL(هاي پيوند پوياي توانيد كتابخانه مي  OllyDbgبا

دهد تا توابع  مربوطه را بارگذاري كرده و به شما اجازه مي يكند كه كتابخانه يك برنامه اجرايي كوچك را اجرا مي
  آنرا فراخواني نماييد. 

 يابي  عيبSource Code  
OllyDbg هاي  زدايي در قالب توانايي خواندن اطلاعات اشكالBorland  وM icrosoft اين اطلاعات شامل را دارد .

Source Codeهاي پويا و ساختمان  هاي سراسري و ايستا هستند. پشتيباني از متغير ها، متغير ، نام توابع، برچسب
)St ruct ure(.ها كمي محدود است  
 دار كردن كد جلوه  

Disassembler هاي شرطي،  هاي مستقيم، پرش (پرش دستورهاي از گوناگونتواند انواع ميpush  وpop ،ها
FPUهاي هاي مختلف (عمومي، ثبات و نامعتبر) و عملوند )Privileged(ويژههاي  ها، كد ها، بازگشت فراخواني /SSE  يا

نمايد.  Highlight) را هامربوط به پشته يا جايي ديگر از حافظه، ثابت ايهاي حافظه سگمنت/سيستم، عملوند
  جاد نماييد.اي جديدي اي هاي جلوه توانيد طرح خودتان نيز مي

 Threadها  
OllyDbg توانيد از يك نخ به نخ ديگر جابجا شده، آنها را  . مينمايدزدايي  اشكالرا هاي چندنخي  برنامهتواند مي

هاي هر نخ را (كه به  خطا Threadبه حالت معلق، ادامه و خاتمه درآورده و يا اولويت آنها را عوض كنيد. پنجره 
Getوسيله فراخواني تابع  Last Error دهد.شود) نمايش مي برگردانده مي  

 تجزيه و تحليل  
ها و ها، جداول، ثابت ها، سوئيچ ها، حلقه تواند رويهاست كه مي OllyDbgهاي  بخشترين تحليلگر يكي از مهم

بخش  هاي توابع، ، تعداد آرگومانAPIتوابع   هاي پيچيده، فراخواني ، تكه كدCodeهاي قرارداده شده در  رشته
I( وارداتي mport  sect ion( .و... را تشخيص دهد  

را كاهش  هاCrashتر و احتمال سوءتعبير و زدايي را آسان تجزيه و تحليل كد باينري را خواناتر، عمليات اشكال
توانيد با فراهم آوردن  كند. مي كار مي PEهاي  از فايل عدهد. تحليلگر كامپايلرگرا نبوده و با هر نو مي
  هاي خود، روند تجزيه و تحليل را بهتر كنيد. يگشاي راه
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 Sect ion واحد اصليِ كد يا داده در يك فايل :PE  .افزون براستSect ion هايcode  و
dataتواند ، يك ماژول ميSect ion هاي ديگري از جمله.idata ،.reloc  ،.t ls  ،.rsrc  .و... داشته باشد

READ ،Wهايي چون توانند خاصيتها مياين بخش RITE ،EXECUTE .و... داشته باشند  

از  هابرنامهاست كه  DLLهاي  توابع موجود در فايل دربارهداراي اطلاعاتي ) idata.( بخش وارداتي
ي از كتابخانه وارداتي براي تعيين آدرس توابع ،)Linker(د. پيوند دهندهنكن اين توابع استفاده مي

  د.كن استفاده مي APIهمچون توابع 

 شگر شئپوي  
OllyDbg هاي  توانايي پويش فايلObject قالب اي (در هر دو  و كتابخانهOM F  وCOFFهاي  )، استخراج سگمنت

Code را دارد. 1درحال ديباگ يو قراردادن آنها در برنامه  
  

 COFF ويي اجراي ها ليفاي براي قالب Object ).OBJ(  قابـل  مختلفي ها پلتفرم در كهاست 
ي بـرا  Microsoft معرفي شد. UNIX و در AT&Tبار توسط شركت  نحستيناين قالب  .است استفاده

 اضـافه  آن بـه  زين گريد نديسرآ چند اما كرد استفاده UNIX در آني ها يژگيو از COFFي ساز ادهيپ
 كروسافت،يما از COFF نسخه نيا. باشد داشتهي سازگاري تيب16ي ندوزهايو و MS-DOS با تا نمود
  .شوديم خوانده PE اوقاتي بعض

  
 OMF)Objectشوند كه به آن از كامپايل شدن در قالبي نگهداري مي پس Object يها ليفا 

Module Formatگويند) مي.  

  
  پويشگرImport Library  

I كنند كه زياد براي انسان قابل فهم نيستند. اگر ها استفاده ميordinalاز  DLLهاي  برخي فايل mport  library 

  ها را به نام اصلي آنها برگرداند.ordinalتواند  مي OllyDbgرا در اختيار داريد  DLLمربوط به آن 
  

Import فايل    Library).LIBهاي  تعيين فراخواني براي دهنده ) شامل اطلاعاتي است كه پيوند
و  DLLند آدرس فايل توابا استفاده از اين كتابخانه سيستم مي .نياز داردبه آنها  DLLخارجي به توابع 

 خارجي توابع آن را در زمان اجراي برنامه مشخص نمايد. مثلاً براي فراخواني تابع

                                                 
  گويند.مي Debuggeeي درحال ديباگ شدن، به برنامه1
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CreateW indow  بايد كد خودتان را با كتابخانه وارداتيUSER32.LIB  پيوند دهيد به اين دليل كه
CreateW indow  در داخلUSER32.DLL .فايل  در واقع قرار داردUSER32. LIB  كتابخانه همان

CreateWوارداتي مورد استفاده قرار گرفته براي صدا زدن تابع  indow در كد شماست.  
  
  

و چند  تفاوت عمده كياست، با  EXE ليفا كيبه  هيشب اريبس يقالب يدارا DLL ليفا كي 
Ex يدارا DLL لي. فاتفاوت جزئي ديگر port  table است  يتوابع يا شماره نام يجدول حاو نياست. ا

و  دهديآنها قرار م اريدر اخت يعني كنديصادر م يياجرا يهاليفا گريد يآنها را برا ،DLLفايل  كه
 .داشته باشند يجدول وجود دارند، دسترس نيكه در ا يبعبه توا تواننديتنها م يياجرا يهاليفا

Ordinalشود. اصولاً اين تفاده ميهايي هستند كه به جاي نام توابع از آنها اسها در واقع همان شماره
  .شوندنگهداري مي DEFوند سدر فايلي با پ DLLها در هنگام نوشتن شماره

  

  1 - 5تصوير   
  
  پشتيباني كامل ازUNICODE  

ASCIهاي  تقريباً تمام كارهايي كه براي رشته I  موجود است، برايU NI CODE .نيز وجود دارد  
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 Names  
OllyDbg هاي  زدايي در قالب ها را از اطلاعات اشكال و همچنين نام 1وارداتي و صادراتيهاي  تواند تمام سمبل مي
Borland و M icrosoft اي را شناسايي  توانيد با پويشگرشئ توابع كتابخانه استخراج كرده و آنها را نمايش دهد. مي

ها ordinalاز  DLLز توابع ها و توضيحات خودتان را نيز اضافه نماييد. اگر برخي ا توانيد نام كنيد. همچنين مي
Iتوان با پيوست كردن كنند مي استفاده مي mport  Library هاي اصلي را بازيابي نمود.  نامOllyDbg  همچنين نام

داند و آنها را در فراخواني توابع، ها را مي ها يا بيت هاي پنجره، شماره خطا امغمانند پيا هنمادي بسياري از ثابت
  كند. رمزگشايي مي

 ابع معروفتو  
OllyDbg  دتابع پركاربر 2300نام بيش از C  وAPI هاي آنها را رمزگشايي مي ويندوز را تشخيص داده و آرگومان-

-شده استفاده نماييد. ميهاي از پيش تعيين توانيد توضيحات خودتان را نيز اضافه كرده يا از رمزگشاييكند. مي

  هاي آن گزارش بگيريد. گزارشي گذاشته و از آرگومانتوانيد بر روي يك تابع معروف، نقطه توقف 
 ها فراخواني  

OllyDbg زدايي در دسترس نيست و  تواند حتي زمانيكه اطلاعات اشكالميProcedure  ها ازProlog  و
Epilogعقب رديابي كند. هاي تودرتو را به صورت روبه كنند، فراخوانيغيراستاندارد استفاده مي هاي  

  

 Prolog  شود و فضايي را در پشته اختصاص است كه در ابتداي توابع اجرا ميتكه كدي
كند كه متغيرها به راحتي توسط تابع مورد اي مقداردهي اوليه ميها را به گونهدهد، ثباتمي

اش آزادسازي شود و وظيفهتابع اجرا مي پايان، در Prologبرعكس  Epilogدسترسي قرار گيرند. 
  .ها و اطمينان از انجام صحيح كار تابع استثبات يفته، بازگرداني مقادير اوليهفضاي تخصيص يا

  :Prolog از اينمونه
PUSH        EBP   ; Save EBP 
MOV         EBP, ESP  ; Set stack frame pointer 
SUB         ESP, LocalBytes  ; Allocate space for locals 
PUSH        <Registers>  ; Save registers 
      

  :باشدمربوطه مي Epilogتكه كد زير نيز 
  

POP         <Registers>  ; Restore registers 
MOV         ESP, EBP  ; Restore stack pointer 
POP         EBP   ; Restore EBP 
RET    ; Return from function 
        

  

                                                 
1Imported and exported symbols 
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 پشته  

شود، از مكاني موقتي براي نگهداري پارامترهاي توابع، مقدار برگشتي آنها و اجرا مي Threadهرگاه كه يك 
Stكند. به اين بخش از حافظه متغيرهاي محلي استفاده مي ackشود. دو دستور اصلي در پشته (پشته) گفته مي

Push  وPOP داردهستند كه اولي مقداري را روي پشته قرار داده و دومي مقدار روي پشته را برمي.  
OllyDbg كند. توجه داشته هاي پشته استفاده مي هاي بازگشتي و قاب هاي اكتشافي براي تشخيص آدرس وشازر

هاي قبلي به جا مانده باشند. اگر برنامه روي يك تابع معروف  باشيد كه برخي از آنها ممكن است از فراخواني
  كند.رمزگشايي ميهاي واقعي آن تابع را  پشته آرگومان يمتوقف شده باشد، پنجره

  

  1 - 6تصوير   
 

  قاب پشته 
براي  frameكنند. از اين يا قاب پشته ايجاد مي Stack frameيك  ،از ايجاد رويه پيشكامپايلرها 

  :گرددزير ايجاد مي Prologشود. قاب پشته  با استفاده مي پشتهقرار دادن پارامترهاي تابع در 
PUSH EBP 
MOV EBP, ESP 

  
 frameحاوي آدرس آخرين  EBPدهد. در اينجا را در پشته قرار مي EBPدستور، مقدار ثبات  نخستين

شود كه براي جاري، كنترل به تابع فراخواننده برگردانده مي ياز اتمام اجراي رويه پس است.
در پشته  EBPروهمين  ازآن تابع نياز است،  يدسترسي به متغيرها و پارامترهاي محلي به قاب پشته

  .ذخيره شده است
خاطر در اين گر به كند. اين اشارهمنتقل مي EBPجاري را در ثبات  يگر به پشتهدستور دوم اشاره

EBP توان از گيرد كه بتوان بعدا با استفاده از آن به متغيرهاي محلي دسترسي پيدا كرد. ميقرار مي
EBP  به عنوان يكIndex در پشته استفاده كرد. مقدار EBP  نبايد در طول رويه تغيير پيدا كند. هر
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مورد دسترسي قرار داد.  EBPتوان به صورت يك آفست از شود را ميپارامتري كه به رويه داده مي
  .گويندمي "قاب پشته استاندارد"به اين روش 

صورت  رجيسترها را حفظ كند در غير ايني سگمنتو همه ESI ،EDI ،EBPهاي رويه بايد مقادير ثبات
  .دهدخطا رخ مي

  

  1 - 7تصوير   
  
  زنجيرهSEH  

Exceptهاي  1كننده اي از اداره پشته، دنباله ion ها اين اداره كننده كامل يدهد. زنجيرهرا رديابي كرده و نمايش مي 
  اي جداگانه در دسترس است. در پنجره

 Structured Ex ception Handling  مكانيزمي است كه طي  ،يافتهخطاي ساخت مديريت يا
-افزاري برنامه ميافزاري و نرمسخت يدار رسيدگي به خطاهاي ايجاد شدهآن كد شما، خود عهده

افزاري در  افزاري و نرم هاي مديريت خطاهاي سخت ترين مكانيزماز قويتوان شود. اين روش را مي
  .دهد كامل خطاها را ميدهندگان امكان مديريت  كه به توسعهدانست عامل ويندوز  سيستم

افزاري شامل آنهايي بوده و خطاهاي نرم Overflowافزاري شامل تقسيم بر صفر و خطاهاي سخت
RaiseExاست كه توسط برنامه تعيين شده و به وسيله تابع  ception شوندبه سيستم اطلاع داده مي.  

t ry -ex cept, t ry -finally  درC++  وon error…  درVB خطا هستند انهايي از مدير نمونه.  
  

                                                 
1Handler 
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 جووجست  
) يا دنبالهوجو وجود دارد. جستوي براي جستبسيارامكانات  ، ثابت، دستورهااي از  جوي يك دستور(دقيقاً يا تقريباً

كنند، يك ثابت يا ي كه به يك آدرس اشاره ميدستورهايي دودويي يا متني(نه لزوماً پشت سرهم)، تمام  رشته
آنها  زنند يا اين رويههايي را صدا مي ها به يك جاي خاص، تمام توابعي كه رويه آدرس، تمام پرش ييك محدوده

هاي مختلف، نام  ها به ماژول هاي متني مورد اشاره قرارگرفته شده، تمام فراخواني كند، تمام رشتهرا فراخواني مي
  نها جابجا شويد.آ مياني سادگتوانيد به و... . اگر چندين مكان پيدا شد، مي

  
  

  1 - 8تصوير   
 ها پنجره  

OllyDbg تواند برروي خود پنجره، در حال ديباگ را ليست كرده و مي يهاي ايجاد شده توسط برنامه تمام پنجره
Wيك كلاس از پنجره، يك پيام مورد نظر مثل  M_COMMAND هاي پنجره، نقطه توقف  و حتي گروهي از پيام

  بگذارد.
 منابع  

آن رشته را  OllyDbgاشاره كند،  )Resources(منابع بخشاي موجود در  ويندوز به رشته APIاگر يك تابع 
دهد. انجام كارهاي ديگر روي منابع تنها محدود به نمايش و ويرايش آنها به صورت استخراج كرده و نمايش مي

  دودويي است.
  
 نقاط توقف  

OllyDbg شرطي، در زمان نوشتن اطلاعات (مثلاً  ،معمولي)(كند: ساده تمام انواع رايج نقاط توقف را پشتيباني مي
  افزاري. گيري، در هنگام نوشتن و دسترسي به حافظه و همچنين سختهاي توابع) در فايل گزارش آرگومان

Hit در توانمي   t racing توقف  از نقطهI NT3 هاي بر روي پردازنده ژول استفاده كرد.روي هر دستور مربوط به ما
  هزار نقطه توقف را در ثانيه پردازش نمايد. 30تا  20تواند مي OllyDbgسريع 
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 كنترل و بررسي  
ها، عبارات آدرسي،  ها، ثابت توانيد از ثباتگردد. ميكنترل عبارتي است كه در هر بار توقف برنامه، ارزيابي مي

ASCIهاي  رشته يهر سطحي از پيچيدگي استفاده كنيد. امكان مقايسهاي و جبري با  عمليات مقايسه I  و
U NI CODE  .با هم نيز وجود داردI nspect or توان آن را مانند يك انديس بوده و مي 2، ناظري است كه داراي

  دهد.ها را مي ها و ساختمان  رمزگشايي آرايه يگرفت كه به شما اجازه رجدول دوبعدي در نظ
 حركت در Heap  

تخصيص يافته را ليست  heapهاي  تواند تمام بلاكمي OllyDbg، هاي قديميهاي مبتني بر ويندوز در سيستم
  كند.

 Heap گردد تا به صورت موقتي توسط رزرو مي برنامهيك ي برا كه است ازحافظهي بخش
از اجراي برنامه مشخص نيست استفاده  پيشتا  ي آنهاهايي كه حضور و يا اندازهدادهساختمان

  .گيرندمي heapفضاي مورد نياز را از  mallocشود. توابعي مانند 

 Handleها  
 درحالي برنامههاي سيستمي كه مربوط به (دستگيره) Handle تمام NT ،OllyDbgهاي مبتني بر  در سيستم

  كند.ديباگ شدن هستند را ليست مي
  

  
  1 - 9تصوير 

 اجرا  
ها شده يا آنها را به صورت يكجا اجرا نماييد.  توانيد برنامه را به صورت خط به خط اجرا نموده، وارد زيرروالمي
Ret)توانيد برنامه را تا بازگشتمي urn)  بعدي يا تا مكاني خاص اجرا كرده و يا اجرا را به صورت حركتي مشاهده

توانيد محتويات حافظه را ببينيد، نقطه ر روي آن داشته و مينماييد. در زمان اجراي برنامه، هنوز هم كنترل كامل ب
مورد نظر را متوقف  يتوانيد برنامهكدي را تغيير دهيد. در هر زماني مي ،توقف بگذاريد و حتي در همان زمان اجرا

  كرده و يا از نو اجرا نماييد.
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 Hit tracing  
هاي كدتان را مورد  توانيد تمام شاخهشده و بدين ترتيب مي اي تا به اينجا اجرا دهد كه چه دستور يا رويهنشان مي

Hitتست قرار دهيد.   t race  برروي هر دستور مشخص شده نقطه توقف گذاشته و زمانيكه به دستور مورد نظر
  رد.بميرسد، آن نقطه توقف را از بين مي
 Run tracing  
-ليات اجرا در يك بافر حلقوي بزرگ ثبت ميدر اين روش برنامه به صورت خط به خط اجرا شده و گزارش عم 

هاي  ها و آرگومان ها، پيام ها و خطاهاي مربوط به نخ ، پرچمها گردد. اين اطلاعات شامل مقادير تمام ثبات
زدايي  اصلي را ذخيره نماييد كه اينكار باعث اشكال دستورهايتوانيد د. ميباشرمزگشايي شده توابع معروف مي

آدرس، عبارت يا يك دستور) تعيين  يتوانيد شرطي (يك محدودهشود. ميشونده مياصلاح تر كدهاي خود آسان
اجرايي را در فايلي ذخيره كرده و دو اجراي  توان اطلاعات مربوط به رديابيكنيد كه رديابي را متوقف كند. مي

اجرا را به  يعقب برگشت و سابقهدهد تا بتوان به اجرايي اين اجازه را مي مستقل را با هم مقايسه نمود. رديابي
  همراه توضيحات و اطلاعات ديگر مورد تجزيه و تحليل قرارداد.

  
از اجرا اقدام به تغيير برخي از  پسشود كه كدهاي خوداصلاح شونده، به كدهايي گفته مي 

شود كه در ديده مي بدافزارهاها و Loaderها، Packerكنند. اين روش بيشتر در هاي خود ميبخش
Wاكثر مواقع از توابعي چون  riteProcessMemory كننداستفاده مي.  

  
 Profiling  

-ليست شده است. به كمك پروفايلر مي Run Traceكند كه يك دستورالعمل چندبار در بافر پروفايلر محاسبه مي

  چند بار اجرا شده است. و يا هر دستوراز كد بيشترين زمان اجرا را به خود گرفته  بخشتوان فهميد كه كدام 
 ترميم )Patch(  

ها  كند. ويرايشگر دودويي دادهترين كد ممكن را انتخاب مي به صورت خودكار، كوتاه OllyDbgاسمبلر موجود در 
ASCIهاي  را همزمان به صورت I ،U NI CODE  وHex توان از دهد كه مينمايش ميcopy-past e  نيز در آنها

توانيد تغييرات را مستقيماً به صورت دهد. مياستفاده كرد. پشتيبانِ خودكار، اجازه برگرداندن آخرين تغيير را مي
هايي كه در  تمام وصله Ollyاصلاحات را مرتب خواهد نمود.  شخود OllyDbgيك فايل اجرايي ذخيره كنيد، 

توان با زدن چند كليد آنها را دوباره اعمال كرده يا از آنها آورد. مي يهاي گذشته انجام گرفته را به ياد م يابي عيب
  صرفنظر نمود.

 هاي خود استخراج شونده فايل )Self Extracting files(  
استخراج كننده را رد  يهاي خود استخراج شونده هستيد، مايليد كه برنامه زدايي فايل معمولاً وقتي درحال اشكال

SFX tسازي روش  با پياده OllyDbgاصلي قرار بگيريد.  ينامهداده و در ابتداي بر racing هاي خود  (رديابي فايل
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هايي كه به صورت  را مشخص كند اما عموماً در فايل 1اصليورود  يكند تا نقطهمي تلاششونده) استخراج
Prot( شده محافظت ect ed( يا  اصلياز اينكه نقطه ورود  پس شود.هستند، اين عمل با شكست مواجه مي) پيداشد

  تر رد دهد. تر و مطمئناستخراج كننده را سريع بخشقادر است تا  OllyDbgمشخص شد) 
  

هايي هستند كه در درون خود يك يا چند فايل ديگر را به همراه دارند. ، فايلSFXهاي فايل 
هاي ديگر را بر عهده دارد. استخراج فايل يها بخشي در ابتداي فايل وجود دارد كه وظيفهدراين فايل

  .اندشده از اين جملهPack هاي و فايل EXEشده  compressهاي فايل
  
 Pluginها  

توانند به تمامي ساختمان ها مي اضافه نماييد. پلاگين OllyDbgهاي جديدي به  توانيد با نوشتن پلاگين، ويژگيمي
مربوط به  API، 100هاي موجود اضافه نموده و از بيش از  يانبر به پنجره، منو و مههاي مهم دسترسي پيدا كرد داده

 OllyDbg 1.01توزيع استاندارد  .ها به خوبي مستندسازي شده است مربوط به پلاگين APIخودشان استفاده نمايند. 
پلاگين  2شامل  OllyDbg 2.01و توزيع استاندارد  Bookmarkو  Command lineهاي  پلاگين  به نام 2شامل 
  .مراجعه نماييد 8ها به فصل  پلاگين دربارهباشد. براي اطلاعات بيشتر مي Traceapiو  Bookmarkهاي به نام

  
 UDD  

OllyDbg هاي جداگانه با پسوند  تمام اطلاعات مربوط به برنامه يا ماژول را در فايلU DD  ذخيره كرده و در زمان
ها، توضيحات، نقاط توقف،  كند. اين اطلاعات شامل برچسبها را بازيابي ميبارگذاري مجدد برنامه يا ماژول، آن

  باشد.ها و... مي ها، شرط ها، تجزيه و تحليل داده كنترل
  
 UDL  

هاي استانداردي كه همراه كامپايلر در اختيار شما توانيد كتابخانهمي ،ارائه شده OllyDbg 2با اين ويژگي كه در 
Uقرار گرفته را به كتابخانه  DL اي كمك نماييد.تبديل كرده و به تحليلگر در شناسايي توابع كتابخانه  

  
 قابليت متن به گفتار  

  شود.افراد ناتوان خوانده ميموارد انتخاب شده براي  OllyDbg 2با فعال كردن اين قابليت در 
  
 سازي يسفارش  

  استفاده كنيد. OllyDbgدر خودتان  مورد دلخواه اي هاي رنگي و جلوه ها، طرح توانيد از قلممي
  

                                                 
1Original Entry Point (OEP) 
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  با آنها آشنا خواهيد شد. OllyDbgو بسياري قابليت ديگر كه به مرور و با كار در 
 نيز بسيار ديگري هاي انجام دهيد. ويژگي OllyDbgتوانيد در ي از كارهايي است كه ميبخشتنها  موارد ذكر شده

  كنند.داشتني تبديل مي قدرتمند و دوست ديباگررا به يك  OllyDbgوجود دارند كه 

 2.01و  1.10هاي نسخه تفاوت
-تر، قويخود سريع نيشيپ يدوباره از صفر طراحي شده است. در نتيجه نسبت به نسخه OllyDbgدو  ينسخه

  تر است.تر و قابل اطمينان

توان به موارد زير آنها مي ميانوجود نداشت. از  نيشيپهاي هايي است كه در نسخهداراي ويژگي 2.01 ينسخه
  اشاره كرد:

 هاي پشتيباني كامل از دستورالعملSSE  وAVXهاي . ثباتSSE  به طور مستقيم و بدون تزريق كد
 گيرند.مورد دسترسي قرار مي

  شود.برنامه در فضاي خود ديباگر كه باعث افزايش سرعت رديابي مي دستورهاياجراي 
 اينهايت نقطه توقف حافظهتعداد بي 

 افزارياي و سختنقاط توقف شرطيِ حافظه 

 Hit  Trace ترقابل اطمينان 

 گر قادر به شناسايي تعداد(و گاهي اوقات معني) آرگومان توابع ناشناخته است.تحليل 
 Detach كردن از پردازش در حال ديباگ 

 هاي فرزندديباگ پردازش 

  قابليت توقف رويTLS 

  قابليت ارسالex cept ionهاي پردازش نشده به فيلتر مربوط به آن 

  يكHelp  صحيح و اعشاري دستورهايداخلي براي 
 قابليت سفارشي سازي ميانبرها 

 هاي مختلف در رابط كاربريپشتيباني از زبان 

  با زبان اسمبليآشنايي مختصر 
Iهاي اينتل(بيتي پردازنده32معماري  در A-32 ،(ها شامل دستورالعملOpcode  از آنها عملوندها  پسهستند كه
عملوندها به صورت  باشند.مي هاها دستورهاي اسمبلي و عملوندها پارامترهاي اين دستورOpcodeآيند. مي

-ها براي دسترسي به داده استفاده ميكنند. زمانيكه از ثباتثباتي، بلافصل و يا با استفاده از آدرس حافظه كار مي

شود. در روش بلافصل يك مقدار ثابت در كد وجود دارد. وقتي داده در هاي عمومي كمك گرفته ميشود، از ثبات
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RAM ايي توسط هاي حافظهشود. آدرسظه براي دسترسي به آنها استفاده ميوجود داشته باشد، از آدرس حاف
توان به تواند يا ثابت ويا يك رجيستر باشد. از رجيسترها ميشوند. اين مقدار نيز ميتعيين مي [ ]مقداري درون 

را تعيين  Offsetشود تا عنوان آدرس پايه نيز استفاده نمود. در چنين مواردي يك مقدار با اين رجيستر جمع مي
  نمايد.

  ايپايه هايثبات
EIو ثبات  EFLAGSهشت ثبات عمومي، شش ثبات سگمنت، ثبات  P  تشكيل دهنده يك محيط اجرايي اوليه

  شوند.ها اجرا مياي از دستورالعملهستند كه در آن مجموعه
General-purpose registers گرها وندها و اشارههاي عمومي براي نگهداري عمل: ثباتهاي عمومي)(ثبات

ي محاسبات بهره گرها و نتيجهها براي نگهداري عملوندها، اشارهتوان از تمامي اين ثباتكاربرد دارند. هرچند مي
به عنوان ثبات پايه در كار با  EBXبه عنوان يك انباره در عمليات محاسباتي، ثبات  EAXبرد، اما معمولا ثبات 

به عنوان يك ثبات داده در عمليات محاسباتي مورد  EDXها و ثبات مارنده در حلقهبه عنوان ش ECXها، ثبات آرايه
بايد كمي مواظب بود زيرا اين ثبات به عنوان يك قانون كلي، مقدار  ESPگيرند. هنگام كار با ثبات استفاده قرار مي

نيز حاوي مقدار پايين پشته است.  EBPبالاي پشته را نگهداري كرده و نبايد براي كارهاي ديگر بكار رود. ثبات 
Stاين دو ثبات براي ايجاد يا حذف  ack Frame .(قاب پشته) و يا دسترسي به يك متغير كاربرد دارند  

هاي كار كنند. مثلا دستورالعملهاي خاصي براي نگهداري عملوندها استفاده ميها از ثباتبسياري از دستورالعمل
  نمايند.به عنوان عملوندهاي خود استفاده مي EDIو  ECX ،ESIهاي با رشته از ثبات

  1 - 10تصوير   
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Segment registers توان براي نگهداري تا شش ها مي: از اين ثباتهاي سگمنت)(ثباتSegment  

select or  .(انتخابگر سگمنت) استفاده نمودSegment  select or گري خاص است كه سگمنتي را در حافظه اشاره
Segmentد. براي دسترسي به يك سگمنت خاص در حافظه، كنمشخص مي  select or  آن سگمنت بايد در ثبات

  سگمنت مربوطه وجود داشته باشد.

Code ،Datنوع انباره  3هاي سگمنت براي نگهداري يكي از هركدام از ثبات a  ياSt ack  تعيين شده است. مثلا
Segmentحاوي  CSثبات   select or  اجرايي برنامه نگهداري  دستورهاييعني جايي كه مربوط به سگمنت كد
Segmentحاوي  SSشوند است. ثبات مي  select or پشته، از  دستورهايباشد. تمامي مربوط به سگمت پشته مي

تواند صراحتا بارگذاري شود مي SS، ثبات CSكنند. برخلاف  ثبات براي يافتن سگمنت پشته استفاده مي SSثبات 
 آنها جابجا شوند. مياندهد تا چندين پشته ايجاد كرده و امكان ميها كه به برنامه

داراي مقدار يكساني اكثرا  SSو  CS, DS, ESهاي بيتي سگمنت32هاي عامل ويندوز هنگام كار با برنامهدر سيستم
Thread Environmentبراي نگهداري ساختار  FSهستند. از ثبات   Block(TEB)  بيتي از ثبات 64و در ويندوزGS 

  شود. براي نگهداري اين ساختار استفاده مي

EFLAGS (Program status and control) register (ثبات كنترل و وضعيت برنامه) ثبات :EFLAGS  براي
د. اين ثبات دهها ميي در حال اجرا بكار رفته و امكان كنترل محدود پردازنده را به برنامهبررسي وضعيت برنامه

باشد. برخي هاي سيستمي مياي از پرچمهاي وضعيتي، يك پرچم كنترلي و مجموعهاي از پرچمحاوي مجموعه
هاي خاصي تغيير داد اما دستورالعملي براي توان مستقيما و توسط دستورالعملرا مي EFLAGSهاي ثبات از پرچم

LAHF, SAHF, PUو POPFD دستورهايتغيير يكباره اين ثبات وجود ندارد.  SHF, PU SHFD, POPF يبراي ذخيره 
 BT, BTS, BTRتغيير بيت  دستورهايتوان با روند سپس ميبكار مي EAXها در پشته و يا ثبات اي از پرچممجموعه

  پرچمي را تغيير داده يا مورد بررسي قرار داد. BTCو 

EIP (instruction pointer) register ثبات دستورالعمل)گر به (ثبات اشاره :EI P بيتي 32گر حاوي يك اشاره
EIاز اجراي دستور،  پسباشد. به دستور بعدي كه قرار است اجرا شود مي P  به دستور بعدتر اشاره خواهد كرد. اين

cont دستورهايتوان با استفاده از ثبات را مي rol-t ransfer  مانندJM Pهاي شرطي(، انواع پرشJcc ،(RET ،I RET ،
Exceptها و وقفه ion.ها كنترل كرد  

  ايايهي پهادستورالعمل
  در زير آورده شده است: دستورهاترين رايجبرخي از 

 MOV dest, src 

src  را درdest تواند يك آدرس حافظه و يا ثبات گيرد. عملوند مقصد ميدهد. اين دستور دو عملوند ميقرار مي
  ثبات و يا آدرس حافظه باشد.تواند بلافصل، باشد. عملوند مبدا نيز مي
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  مثال:
  MOV EAX,  12345678H 
  MOV BL ,  AH  ; BL = 56H 
  MOV EBP,  ESP 
  MOV BYTEPTR [var], 'M' 

  
  دهد.به آن اشاره دارد قرار مي varرا در يك بايت از حافظه كه  Mدستور آخر كاراكتر 

  
 MOVS/MOVSB/MOVSW/MOVSD dest, src 

Byt e ،W ord  و ياDoublew ord  مشخص شده در عملوند مبدا را در مكان مشخص شده توسط عملوند مقصد
خوانده شده و  DS:ESIهاي كند. هر دو اين عملوندها در حافظه قرار دارند. آدرس عملوند مبدا از ثباتكپي مي

  نيز بيايند. REPند توانند پس از پيشومي دستورهاشود. اين خوانده مي ES:EDIهاي آدرس عملوند مقصد از ثبات
  

 XCHG dest, src 

  كند.را با هم جابجا مي destو  srcمقادير موجود در 
  

 TEST dest, src 

هايي كه اين شود. فلگذخيره نمي AND يرود. نتيجهبيت به بيت عملوندها بكار مي ANDاين دستور براي 
  د:گذارتاثير ميآنها  روي دستور

CF, OF, PF, SF, ZF 
  

 CMP dest, src 

مقايسه صفر  يكند. اگر نتيجهانجام تفريق روي دو عملوند خود است. نتيجه را ذخيره نمي ،كار اصلي اين دستور
  هاي تغييريافته:شود). فلگمي Setشود (به اصطلاح يك مي  ZFشد،

CF, AF, OF, PF, SF, ZF 
  

  مثال:
  MOV EAX, 1500H 
  MOV ECX, 1500H 
  CMP ECX, EAX ; ZF = 1 

  
 JMP target 

EIاين دستور، ثبات  P آن پرش است) يكند (كه نتيجهرا با آدرس تعيين شده مقداردهي مي.  
  

 JE/JZ target 

EI، يك باشد ZFاگر  P شود.با آدرس مورد نظر مقداردهي مي  
  ZF=1شرط پرش: 

  
 JNE/JNZ target 




