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  گفتار پيش
هيچ اثري خالي از اشكال نيست. اين كتاب تخصصي نيز از اين قاعده مستثني نيست و اميد دارم پس 

 نگارشهدف اصلي از  از مطالعه كتاب، چنانچه موردي به نظرتان رسيد با من مكاتبه فرماييد؛ چرا كه
است و لازمه آن، تبادل در حوزه علوم امنيتي سايبري مندان  قهعلاارتقاء سطح دانش فني  ،اين كتاب

هاي علم و  به اميد روزي كه شاهد شكوفايي ميهن عزيزمان در عرصه دانش ما با يكديگر است.
  .صنعت باشيم

 ليف اين اثر زحمات بيأي در تدر تمام دوران نگارش اين كتاب سركار خانم مهندس مريم قارون
لفان اين اثر قرار نگرفت ولي ؤفعلاً نام ايشان در فهرست م ،به دلايل كاري ايشانبنا  .كشيدندبديعي 

از خداوند منان توفيق درجات عالي را  .جا دارد كمال تشكر و قدرداني را از ايشان داشته باشم
 اند كه همواره حامي و پشتيبان من بوده هاي پدر و مادر عزيزم جا دارد از زحمت خواستارم. همچنين

  .آرزومندمتوفيق درجات عالي  همراه باها را  و از پروردگار متعال برايشان بهترين رداني كنمقد
  .   

  با احترام
 داود ملك حسينيسيد 
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  اخطار
نسخه  نتجاري استفاده شده در ايهاي  ي برنامه وع مطالب بهتر است بدانيد كه همهاز شر پيش

هيچ  و باشند مي ها و متدهاي توضيح داده شده آموزشي تنها به هدف نمايش و درك بهتر تئوري
انجام نشده است.  يهاستشده تحت عنوان هيچ رسانه يا  (پچ) 1وصلههاي افزار نرمتوزيعي از 

كرك شده در بيشتر موارد در هاي  شده هستند و نسخه وصلههاي استفاده شده اغلب افزار نرم
ي است كه ا اشاعه و به اشتراك گذاري دانشن نسخه آموزشي تنهيند. هدف اصلي اهست دسترس

مهندسي ها و در كل چگونگي ارتقاء هنر  لقفها، چگونگي دور زدن افزار نرمچگونگي وصله كردن 
  دهيم. نمي را ارائهاي  كرك شده افزار نرمدهد. ما هيچ  مي را آموزش معكوس

  

                                                            

1 Patch 



 

  1فصل 
   در اندرويدDRM هاي سازي سيستم معكوس

  مقدمه 1
ها براي  مهبرنا درمثل استفاده از سريال نامبر  هايي هاي كامپيوتري پس از گذراندن روش سيستم در

يك استاندارد  2002نوامبر  تاريخكپي كردن غير قانوني آنها در  و جلوگيري از محافظت از برنامه 
اين استاندارد پذيرفته شد و جاي خود را براي مقابله با كپي رايت در  2004معرفي شد و در سال 

و تبديل آنها به  مهاي موبايل به زندگي مرد د گوشيهاي كامپيوتري باز كرد و با ورو برنامه
به جايگاه واقعي خود  DRMنها هاي كاربردي در آ هاي هوشمند و لزوم استفاده از برنامه گوشي
  .رسيد
DRM  (Digital Right Management) هاست داراي سه روش براي محافظت از برنامه.  
در اين روش فايل را كاملاً قفل كرده و اجازه ارسال فايل به خارج را مسدود  :Forward lookروش 
  .است كردهدر واقع سند را غير فعال  ونموده 

وجود دارد و اين چيزي شبيه  عنوان پرميژن با يمبحث ،ي مانند لينوكس و ويندوزهاي عامل در سيستم 
 به پرميژن است 

در اين روش سيستم فايل و مجوز فايل براي ارسال در هم آميخته و  : Combined Deliveryروش 
 .ارسال مي شود

و مجوز را در  در اين روش سيستم فايل و مجوز را از هم جدا كرده:  Separate Deleveryروش 
 .هاي ديگر است تر از روش اين روش بسيار امن .يك پيام جداگانه ارسال مي كند

سازي براي جلوگيري از  هاي بازي شركت ست.هويدابيشتر اي  هاي رايانه را در بازي DRMكاربرد 
 هاي DRMساخت به شروع آنان از برخي كه به طوري ؛روي آوردند DRMكپي رايت به سمت 

 اند. هنمود افزاري سخت
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شركت انويديا نيز ساخت كارت  ه است و حتيسازي جدي شد هاي بازي در بين شركت DRMمبحث 
ركت ش ،اما در اين مسابقه ،را پشتيباني كند در دستور كار خود قرار داد DRMگرافيكي كه بتواند 

 .بازار عرضه كردبه  زودتر را پشتيباني كند را DRMخود كه بتواند  gpuاينتل پردازنده 
ده است تنها شد كاربر تنها بازي را كه خريداري كر هايي بوديم كه باعث ميDRM در گذشته شاهد

 ها شركت از شد. گاهي برخي خريداران ميعصبانيت عث بار نصب كند كه با 3 به تعداد محدودي مثلا
DRM روي بر فشرده لوح بايد حتماً بازي موقعو  دادند مي قرار دي وي دي و دي سي درون را 
 بازي بودن كند باعث بود كم دي وي دي يا دي سي دستگاه خواندن سرعت چون و بوده دستگاه

موقع اند؛ يعني در  رفتهاينترنتي اي هDRM سوي به رو سازي بازي هاي شركت جديدا . اماشد مي
كه بازي كپي و ثابت كند شود  متصلها  د سيستم به سرور آن شركتنصب بازي و هنگام بازي باي

 اآنهبيتي امكان شكستن قفل  128تي و بي 64هاي DRMاخيراً با ورود  .صب نكرده استشده را ن
باشد ولي  قابل گذر مي هر قفلي  ؛ر بين هكرها وجود داردنزديك به صفر شده است اما يك اصل د

اي موبايل هDRMآموزيم كه چگونه از  در اين كتاب به شما مي .نياز به صرف وقت بيشتري دارد
افزار دلخواه خود را استفاده كنيد اما با اين حال امروزه در بين مردم  عبور كنيد و به راحتي نرم

موبايل كه  DRMشما را با داريمپس سعي  است؛وترهاي خانگي رو به منسوخ شدن استفاده از كامپي
را  نوع اين قفلبهترين ها بتوانيد  DRMكاتن كاميد است با در .كاربردهاي بيشتري دارد آشنا كنيم

  .احي كنيدبراي مشتريان خود طر
 شوند افزارها اعمال مي روي نرم بر ها در مبحث ويندوز و لينوكس كهDRMلازم به ذكر است كه 

بايد به سرور متصل  برافزار پس از ورود سريال نام نرم كهاست هاي اينترنتي  به صورت قفل اغلب
ها به سادگي  عامل در اين سيستم DRMدانيد عبور از  كه ميطور  همان .ييديه اعتبار بگيردأشود و ت
ط پيام سريال غلوارد كردن افزار به اينترنت متصل شود و با  اجازه دهيد نرم استكافي  تنهابوده و 

و سپس با جستجوي پيام و يا توابع و يا ديگر  كنيدسريال دريافت  آنخطايي مبني بر غلط بودن 
كه در حال چك كردن شماره  ورسآن قسمت از س ديزا اسمبلرها افزارهاي ديباگر يا ها در نرم روش

  كنيد.را پيدا و آن را كرك  سريال بود
 نكات تمام امابيشتر به صورت تئوري روال كار به همين صورت است  iosهاي اندرويد و  ر سيستمد

 .دهيم مي آموزش شما به رالازم دارد  DRM هاي سيستم از عبور براي عامل سيستم هر كه كليدي
 جهان DRM هاي سيستم قدرتمندترين از يكي اپل شركت DRM سيستم دانيد مي كه همانطور چون
ها  هم به بررسي اين روشهاي نفوذ زيادي دارد پس با  اميد نشويد چون اين سيستم راهنا ولي است
  يم.پرداز مي



5  در اندرويد DRMهاي  سازي سيستم / معكوس 1فصل 

1.1 Slide Lock برخوردار است؟اي  چيست و چرا از اهميت ويژه  
Slide Lock  در واقع يك سيستمDRM باشد كه از به  مي اندرويد سيستم عامل هاي  براي برنامه

هاي  كند. اين قفل در كلاس مي خريداري شده در بين كاربران، جلوگيريهاي  APKگذاري  اشتراك
ويسان بايستي آن را در برنامه خودشان گنجانده و پياده قرار گرفته شده است كه برنامه ناي  ويژه

بدين طريق در قسمت سرور عمل چك كردن اطلاعات ويژه دستگاه جهت اطمينان از  .سازي كنند
ي داراي يك كليد است كه افزار نرمگردد. هر  مي ، انجامافزار نرممجاز بودن كاربر در دسترسي به 

باشد. بسيار مهم است كه اين  مي اختصاصي و منحصر به فرد كاراكتري كاملاً 32اين كليد حداكثر 
  شود.  مي كليد براي كاربران ناشناخته بماند، دليل و اهميت موضوع بعداً مشخص

باشد. به  مي رسد اما در مواردي چالش برانگيز مي به نظر خوب و مناسب DRMدر حالي كه فصل 
 خريداري كرده و با موفقيت روي موبايلتان نصب را Anti Badyبازي  افزار نرمعنوان نمونه، شما 

شود، اينجاست كه بايستي  مي روزرساني هافتد يا ب مي شكند يا از كار مي كنيد، و سپس تلفن شما يا مي
  بازي را دوباره خريداري كنيد.

كنيم و جزئياتش را بيان كرده و به صورت نسخه آموزشي  مي را بررسي Slide lock 1.1با اين ديد 
از هر  Slide lock 1.1رود كه پس از پايان اين آموزش قادر به حذف قفل  مي دهيم. انتظار مي رائها

  ي باشند.افزار نرم
 دوضروري است كه به اين نكته توجه كنيد كه اين قفل يك راهكار خلاقانه و عالي نيست، و هر  

موضوع را درك كنيد كه چرا سناريويي دقيقاً مشابه هم نيستند، بنابراين در اين آموزش فقط اين 
  را تقليد كنيد.ها  و واژهها  ايم، و نبايد سعي كنيد كه گام م و چه چيزي را انجام دادهيا انجام داده

 AntiBody 2 (Game)   افزار هدف: نرم

  ابزارهاي مورد نياز:

 APK Manager : ورود به فايل كردن و  2بازگرداندن كامپايلكردن/  1ديكامپايلبرايApk 

 ADB : كردن و نصب اضافه برايApk ها 

 Notepad  :هاي  براي خواندن فايلXml/ Smali 

 Brain : بررسيSlide Lock 

                                                            

1  decompile 
2 recompile 



   هاي موبايل

 Slideخالص 

  باشد: مي ر

  

ست، پس بهتر 
واهيم ديد اين 

  
 .گيرد مي را "

شئ م كه هر 
ته شدن پشت 

ظيفه مديريت 
را داريم يا  ار

افزار كوس نرم

هاي خ نيم كلاس
همانند شكل زير

  ير را داريم:

اس شده م برده
ن چيزي كه خو

  كند:

"main" به نام 

في است بدانيم
 ايجاد و ساخته

رسد كه و مي ر
افزا نرمرسي به 

مهندسي معك

Apk M توان مي
ه كه كنيمپيدا  /

كلاس زي 3تنها 

كلاس نا 3 بين 
مه نوت پد، اولين

ك مي يح استفاده

و يك كلاس  "
كا تنهام اكنون 

رد تا در مرحله

ه نظرق نامش ب
 آيا اجازه دستر

   
Managerده از 

/smali/org/s

شد، اما در واقع ت

ترين كلاس در 
 فايل در برنامه

Constru( صري

"key"ه به نام 

خواهند شد. هم
نياز دار افزار م

گ ايست و طبق
كند آ مي ه تعيين

Slide Lock 
با استفاد افزار م

lideme/andr

كلاس باشد 6كه 

 

  ها 
DR اين كوچكت
از باز كردن س

uctorساختار ( 

رشته سازندهد 
 ما مفيد واقع خ

main C  نرماز

مين كلاس بزرگ
بدين معني كه .د

kهاي  كلاس

نرممپايل كردن 
ricl/DRMولدر 

رسد ك مي  نظر
Rights Activ

Rights I 

Rights Mana

كردن كلاس
Mدر سيستم  

پسن بپردازيم. آ
rights   ،از يك

كنيد مي مشاهده
در آينده براي 

lassو  keyبه  

 شود.

Right :اين دوم
را دارد افزار رم

6

پيدا كردن ك
به محض ديكام

Lock را در فو

در حالي كه به
 vity

 Info

 ager

كآناليز  1.2
Rights Info:
آاست ابتدا به 

Info است كه 

همانطور كه م 
اين اطلاعات د
Rights Info ب

سر گذاشته شو
ts Manager

نردسترسي به 
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پيش فرض  ه
 دواين كلاس 

 
 ر بالا مشاهده

و از خارج از 
Ch  يك قسمت

Is Forward 

ها را در  روال

  
Is Forward

د نياز نيست) 
  :ت

  

سازندكلاس از 
يست. همچنين ا

 همانطور كه در
گرداند، و ميا بر

heck Forwar

ت كه از داخل 

اين ر ياوادل ج

  كه در روال 

 اهدافشان مورد
موارد زير است ل

شود كه اين ك ي
خصوصي ني ه ب

دهد، بنابراين  ي
ربولين ك مقدار 
d Lockل يعني 

وال  كمكي است

سنجي است. معاد
  دهيم:

وع مسلم است
ي از آن براي 
 اطلاعات شامل

  در اندرويد 

مي شود مشاهده
نصب ويژه و  

مي را نشان لين
is forward يك

كنيد كه خط اول
ه احتمالاً يك رو

ارس كلاس اعتب
د مي ارائه زيري 

شده، اين موضو
تگاه (كه بسياري

كنند. اين  مي ال

DRMهاي  ستم

باز ش دپ نوت ر
كند و نيازي به 

بولنوع  Zمقدار 
d Lockedخط 

ك مي ت. مشاهده
 به اين معني كه

ه مسئوليت اين 
هاي ن در آدرس

 منابع تبديل ش
ي از كاربر ايست
سرورشان ارسا

سازي سيس وس

افزار نرم كه در 
مي ها) استفاده

  كند: مي

Dlvik Anno؛ م
يعني خ روتينن 

ل دسترس است
 شخصي است 

  شود. مي  زده
باشيم كه داشته

زشي و همچنين

 و آناليز كردن
 اطلاعات زيادي
ند و به سمت س

/ معكو 1فصل 

نه. به محضي 
(بدون پارامتره

مي تابع را توليد

otationدر كد 

كنيد، دومين مي
كلاس نيز قابل

اختصاصي و ش
Locked  صدا

به خاطر د دباي
اين نسخه آموز

از تحليل  پس
Locked آنها ا

آورن مي دستب



 

 

  

 هاي موبايل

اً ارتباطي به 
هايي است كه 

 گفت پيچيده 
تبديل  مهم را

د اين است كه 
د (توليد كننده 
ع ناموجود را 

  ع شوند: 

  

ود، و موردي 
  باشد. مي برد 

get Rights   
دانيد كه  مي و

توانيم به اين 

1 abstract 

افزار كوس نرم

ئه شد مستقيماً
ه هده مقدار داده

توان مي ست و
هاي م قسمت نها

كند مي ا را جلب
كند مي  استفاده

 و سپس توابع

 آينده مفيد واقع

ab شو مي ديده
مي ن را به ارث
info در واقع 

زند، و مي صدا
ت مي د و اهداف

مهندسي معك

Rights M ارائ
هت مشاهجلام 

  د.
گترين كلاس اس

تنواهيم كرد و 
پد توجه ما نوت

كه از اين كلاس
كلاس ارث ببرد

 ممكن است در

g  كلمهbstract

ليد كننده كه اين
دهد، مي د انجام

تبط است را ص
ي همه مقاصد

Managerلاس 

در واقع يك اعلا
شوند مي كشيده

 برده، اين بزرگ
جاوا تبديل نخو

ن افزار نرمل در 
ي كه شخصي ك

كند كه از اين كلا

توجه كنيم زيرا 

  شده است:

get Rights inf

كه در كلاس تول
گويد مي  را كه

اين برنامه مرت
براي .دارد مي گه

ر اينجا در كلا
Slid ندارد، و د

شكاري بيرون ك
سه كلاس نام 
س را كامل به ج

فايل م باز كردن
ست، بدين معني
حي و ايجاد كن

 شده در فايل ت

ر زير آورده ش

( ) foار روال 

است، بلك نشده 
Star آنچه تنها

  Rightsكه با ا
Main C را نگ

  توجه كنيم.  
                

اطلاعاتي كه د
e Lock DRM

ل مشخص و آش
Righ :در بين س

همين دليل كلاس
 چيزي كه هنگام

از كلاس اس 1اي
كلاسي را طرا 
  .ند
هاي مشخص ت

در اين كلاس در

اشيد كه در كنا
سازي  نجا پياده

rt Main Appl

 sشئ ن  info

Applic و lass

 OEPبه عنوان 
                      

8

در حالي كه ا
removal  ازM

هيچ دليلبدون 
hts Activity

به ه .ترين آن
. اولين كنيم مي

ا اين يك چكيده
 د) بايافزار نرم

پياده سازي كن
بايستي به ثابت

موجود د عتواب

توجه داشته با
است كه در اينج

icationروال 

را جهت گرفتن
cations KEY

Main Class ب
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اگر يك  . خير
نگام ارزيابي 

را  DALSEيا  
كه اين تابع را 
ر توليد كننده 

يي كه در اين 

براي  ASMد 
ندن است اما 
شند. آنهايي كه 
 ير عددي كار

توان  مي شته)

كند تا اينكه  ي
  د:شاهده كني

  
ه پيام چيست 
ولين پارامتر) 
وي مقدار در 
 وئيچ استفاده

  كنيد:  مي 

 خارج شود يا 
ست) و اين هن

 ϕروال مقدار 
كه ه ممكن است

 و موارد مدنظر

   آنها نداريم.
يكي از چيزهاي 
  

 واقع مشابه كد
 جاوا قابل خوان
 گيج كننده باشن
نها روي مقادير
ده استرينگ (رش

مي ئيچ استفاده
ت سوئيچ را مش

شود كه مي خص
 P1 باشد (او مي

د، يك سوئيچ ر
ديري كه در سو
  زير را دريافت

بايستي افزار رم
نت برقرار نيس
يش فرض اين ر
 كننده و برنامه
به پياده سازي 

علاً بحثي روي 
.كنيم مي ررسي

 برانگيزي است:

موزيم. اين در 
ه به اندازه كد 

توانند  مي ها ئيچ
تنها  كه سوئيچ

دادها روي يك 

ك عبارت سوئ
راه اندازي عبارت

شود و مشخ مي
ن اشاره دارند
جود ذخيره شد

ي مقاد محدوده
موعه جرينگ م

  در اندرويد 

نرگويد كه آيا  
: ارتباط اينترن

ه به صورت پيش
اما توليد  ،اشد

كاملاً بستگي به

هميت هستند فع
د بيشتري را بر

چالش بهاي  يام

بيام smali كد 
د كهيشو مي جه

سوئيو  ها شرط
دانند ك مي اند ته
ه در آن زبان و 

گيز است از يك
توانيد در زير ر

in م پيام خوانده
يام كه آنها به آ
ينكه مقدار موج
 براي تعريف م
ي آن داده استر

DRMهاي  ستم

مي DRMها به 
به عنوان مثال:
ميت است. اينكه
زشي نداشته با
 برگرداند. اين ك

راي كار ما بي اه
ين كلاس موارد
ست كه شامل پي

ي را در مورد 
مي تمرين متوج

شو ها  حلقهمانند 
ر جاوا را داشت

 متفاوت است، 

چالش برانگاي 
ت مي .اجعه كنيم

ntegerداده ر 

پي ئكند. ش مي 
از ا پس است. 

pawitch_  را
روي Ctrl+Fكليد 

سازي سيس وس

exit On E تنه
يافت كرديم (ب
 ما كاملاً بي اهم
ن است هيچ ارز

را TRUEمقدار 

روال آخر بر 2 
Rights A: در اي

كنيد اين اس مي ه

ست كه چيزهايي
X& است. با كم

رات منطقي هم
نويسي در رنامه
.NETهاي  زبان

  م داد.
ها مل اين رشته

 به كدام يك مر

دهد كه مقدا مي
ذخيره V1تغير 

ل فرستاده شده
߶ _sataشود، 

 ببريد. با زدن ك

/ معكو 1فصل 

( ) Errorروال 

پيام خطا دري
هاي م نيازمندي

برگرداند ممكن
لغو كرده تا مق

  دارد.
از آنجايي كه  

Activity $ 3

كلاس مشاهده

اكنون نياز اس
&b reversing

يكسري از عبار
قبلاً تجربه برن

كنند كه با ز مي
سوئيچ را انجام
روالي كه شام
مشخص شود 

م كد بالا نشان 
ن را  در متآو 

كه به آن روال
V1 ش مي اجرا
شود، بكار ب مي



 

 

 

 هاي موبايل

  
براي  كيس ر

سوئيچ روي 

  
دهند كه در  ي

كه  كيسيي 
تر از  خط پايين

است كه اي  طه
  ست. 

و همچنين در 

 دور زدن و 
را انجام 1ردن 

هت  گسترش 

1 revers 

افزار كوس نرم

چهاشوند و در 
ين نتيجه در س

مي يي را نشان
ا كردن كد برا
ار دهيد. چند خ
ت كه اينجا نقطه
كردن مناسب اس

آموزشي وتاب 

را براي افزار م
عمل معكوس كر
 توليد كننده جه

مهندسي معك

ϕ ش مي شروع
تر است كه اي

  خواني كنيد:

end .برچسبهاي
براين براي پيد

pawitch"فشا :
ي در اين نيست
ه جهت وصله ك

R  كترا در اين
htt  

  ن
نرمصله كردن 

 تا حد امكان ع
م كلاس توسط

ϕي سوئيچ از 
عدد بعدي بالا

ايم فراخ يدا كرده

d packed‐ sw

كنند. بناب مي ص
߶_h"را روي  

ترديديبينيد و 
سد كه اين نقطه

Rights Activit

tp://pastebi

وليد كنندگان
توانيم عمل وص 

 كه قادر باشيم
ين است كه كدام

تعيين شده برا 
ع كيسدر هر 

ي را كه قبلاً پيد

pack و .witch

ريف و مشخص
 Ctrl + Fدهاي 

ب افزار مي نرمن 
رس مي  و به نظر

tyمعادل كلاس 

n.com79P8A

مربوط به تو
مي ايم  آموخته

ما مهم اين است
م است بدانيم اين

                

 دهد كه مقادير
شوند، د مي ائه
ϕ است. مقادير

 ked‐ switch

را تعر caseكد 
 كافي است كليد
ي بر قفل بودن

شوند.  مي تفاده

يد منابع جاوا م
AE9a9يدا كنيد. 

ردن كلاس م
چه كه تاكنون 
 انجام دهيم، اما
ه بعدي كه لازم

                      

10

د مي اين نشان
چك شدن ارا

ϕمقادير െ 3

خطوط را بين
واقع شروع كد

V1==߶  است
اين پيامي مبني
مقادير بالا است

توانيد مي :نكته
پي مقابل سايت

پيدا كر 1.3
آنچجا با نتا اي

گذشتن از قفل 
دهيم. پس نكته
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د اما تنها يكي 

 مورد نظر به 
ر د smaliر 
. به smaliي 

FOR /R %x 

 را براي  اين 

 در مسير 
دهد.  مي ترش

تي حتماً روال 
  دازيم: 

  
مان تابعي كه 
 مقادير تنظيم
ده شده است 
س در فولدر 
ا صدا زده و 

ايم. هم   كرده

سه وجود دارد

يا كلاس آ كه 
ت كه به فولدر

ها  نام همه فايل

IN (*.smali) 

 محتويات فايل

  
Slide  L كه
Rights را گست

دهد بايست مي ش
ندا مي نويس نامه

سازند، هم مي را
با اين مشئ ن 

به آن نسبت داد
 و اين كلاس
Rights Info ر

را پيدا افزار رم

 انجام اين پروس

تا متوجه شويم
 اجرا اين است
 را جهت تغيير 

DO ren “%x”

م است كه همه

Lock.smali

s Activityلاس 

Rig را گسترش
پياده سازي برن

Rights Info ر
گيرد. اين مي ه،

) بكليدي است (
 شده است

oشئ پس آنها 

نر OEP كليد و 
   دهيم:

  در اندرويد 

هايي براي  راه
 .  
را چك كنيم تا 

 تنها راه قابل
 دستوري زير 

” *.txt

 پيدا كردند، لازم

داد كه فايل
 شده است، كلا

hts Activityس 

نون نگاهي به پي

oشئ  جديد از 

هاي سازنده ان
كاراكتري 32سته 

ختصاص داده
 شده است. سپ

رسد كه  مي ظر
ا كنار هم قرار د

DRMهاي  ستم

د گرديده است.
ل بررسي است.
Android Ma

 است يا نه. 
عه كرده و خط 

 txt تغيير نام .

ان خواهد د
/smali/c واقع

لاسي كه كلاس
سازي كند. اكن ه

 آنها يك ثابت 
 عنوان آرگوما

 V1 كه يك رس
اخ Mainس 

/samli/c واقع
كنند. به نظ مي ل

رد يافت شده را

سازي سيس وس

rights A ايجاد
ها مطمئن و قابل
ni Feat.xml 

st تنظيم شده
comma مراجع

.  

ها به  تمام فايل
   كنيم:

 جستجو نشا
creafire/com

كنيم كه هر كلا ي
get Ri را  پياده

يد كه در اينجا
و كلاس را به

و سپس  ߶ܸر 
V كه به كلاس

creafire/com

تقل را به آن من
 است كه موارر

/ معكو 1فصل 

Activityكلاس 

از اين راهكاره
توانيم فايل مي

tartupكلاس 

and prompt

txt.اجرا كنيم .

به محضي كه 
رشته جستجو

نتيجه اين 
m/antibody2

خاطر نشان مي
ights Info ( )

كني مي مشاهده
و keyمقادير 

ود: متغيرش مي
V2و نهايتاً 

m/antibody2

اين دو متغير ر
اكنون وقت آن



 

 

 

 هاي موبايل

  حذفصله يا 
 ده و بررسي

 آوريد؟ ما مي 
 كار را جهت 
را نسبت دهيم 

  
از  پس دهد. 

  
از  ميشه پيش

 reinstallيل 

مضا و علامت 
تغيير يافته  ر

افزار كوس نرم

اهكار جهت وص
ه را توضيح داد

 ت را به خاطر
ضافه كنيم و اين

ر 3ميشه مقدار 
  دهيم. مي 

نسبت V1تغير 

هم ده، اين مقدار
سادگي به كامپاي

تفاوت آن را امض
افزار نرمسپس 

مهندسي معك

را 2توانيم به  ي
هر دو گزينه ،ش

  

گرفت مي ا در بر
اض Switchت 

هم Valueيم به 
switch  انجام 

ϕ ൈ را به مت

ن كد ارسال شد
به س ،كد زط ا

ي با يك كليد مت
uni كرده و س

DR  
مي سانيآ به 

 تكميل آموزش
و مناسب است.

  
߶دير  െ را  3

از عبارت پيشت 
توانيم مي دهيم. ي

statementن 

  ن است:

3يتي با مقدار 

ن در نظر گرفتن
 نكردن اين خط

   داريم.

اصلي افزار نرم 
nstallرا  فزار

RMكردن  ف

عات جمع شده،
ست يابيم. براي
 گزينه مطلوب و

  Switchت 
Switch St مقاد

Sma را درست
مي ستفاده انجام

از وارد كردن ش
استفاده كنيم اين

بي 4د كه ثابت 
  شود: مي 

دهد كه بدون مي
از اضافه پس 

نياز افزار نرمه 

ه در مقايسه با
اف نرمستي ابتدا 

حذف كردن/ 
فتن همه اطلاع

، دسافزار نرمز 
ز راهكارها يك

 كردن عبارت
tatement آن 

liخط از كد ك 

ر مقدار مورد اس
پيشو اين كار را 

توانيم از آن ا مي

گويد افزار مي رم
شكل زير نمايان

م مينان را به ما
sw  .خواهد بود

recomp دوباره

يل را تغيير داده
يم، اجباراً بايس

  صب كنيم.

12

وصله ك 1.4
با در نظر گرف

از DRMكردن 
كنيم. يكي از مي

وصله ك 1.5
مبحثي كه در آ

توانستيم يك مي
ايجاد تغيير در
(خوب است) و
مي خط كدي كه

نراين خط به  
وصله كد به ش

كد بالا اين اطم 
witchعبارت 

resign/ /pile

چون فاي: نكته
ايم گذاري كرده

خودمان را نص
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OEP افزار نرم 
ر داده و همه 

 عامل درباره 
هت بايد ج ي 

مچنين در اين 
هاي  مشخصه

 
 عنوان اولين 
هر دو داراي 
اي طراحي از 

تواند ليست  ي
 2كه  داي  شده

   
جاز هستيد آن 

.  
 Slide Lock 

گذارد،  مي ثير
 

Start  و نيز ،P

تغيير Mainبه 

به سيستم  كه 
ه چه محورهايي
نمايان شود. هم

) و ماسكرين  (

Slide  Loc به
جه كنيد كه ه

ن يك خطاشند. اي
مي ، در اينجاچر
A  اصلي متوجه

كه:   دليل است
 تأييد اينكه مج
ظت نشده است.

است همان كه 
App Draw ثات

 كند. مي ت) اجرا

upكه كلاس  

ار را بنرم افز 

Andr باشد مي
دي همانند اينكه
مودي  يا افقي ن

 Activities يا

  :اندازيم

kست، در ابتدا 

 آن است. توج
 MAIN باش مي

لانچو  اصلين 
APKگام نصب 

 ورودي به اين
جهت DRMاز 

محافظ اكتيويتي 
>activity<ي 

er ورودي در 

در آن نيستي 

  در اندرويد 

يمه، متوجه شد
Start upس لا

roid Manifes

كند. موارد مي ن
عم د نمايش باي

يستي از همه  

بيا افزار نرمين 

ليست شده اس 
Ma كه دومين

 >action<  از
كه به عنوايتي 

شد. مطمئناً هنگ
 داشت. اين دو 

Slide است كه ا
ودي كاملاً يك 

ف كردن ورودي
ر تنها روي يك

اي DRMكه هيچ 

DRMهاي  ستم

 Start up  
ت بدست آورده
ش كنيم كه كلا

  
st.xmlك فايل 

تقل كرده و بيان
يا صفحهآشد، و 

دارد همچون لي
   باشد. ي

Android ma ا

 اكتيويتيا دو 
ain و سپس 

LA  و نيز داراي
اكتيويست. تنها 

Slide Lock باش
Anti B  وجود

e Lock’d Act

كند. دومين ورو
حذفنجام دهيم، 

دهد. اين كار مي
را ( Mainلاس 

سازي سيس وس

دادن كلاس 
جموعه اطلاعات

نجا بايستي تلاش
 ا كنار بگذاريم.

ندرويد شامل يك
را منتاي   ويژه

شدن داشته باش
يگر نيز وجود د

مي دارا افزار نرم
anifestبه فايل 

نيد كه در اينجا
في شده است

AUNCHERاز  

اس افزار نرمننده 
 شود بايستي 

ody2 افزار نرم

ivity در واقع 

مي  نه، استفاده
بايد در اينجا ان

م نشان كتيويتي
وار كلا توماتيك

/ معكو 1فصل 

تغيير د 1.6
با فراخواني مج
چيست. در اينج

Slide Lock را
ان افزار نرمهر 
نكات افزار نرم

درست اجرا ش
فايل موارد ديگ

نرويژه آنها كه 
بياييد نگاهي ب 

كني مي مشاهده
معرف اكتيويتي

>category< 
سمت توليد كنن
شده و معرفي
ن ورودي براي
اولين ورودي،
را جدا كنيد يا ن

كل كاري كه ب 
اكبه عنوان نام 
و آن ورودي ا
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باشد، تنها  ه اين قسمت به درستي در آن انجام شدهي برخورد كنيد كافزار نرمدر صورتي كه با 
ايد،  پيدا كرده 2.2.5واقعي در بخش   Main Classنچه كه قبلاً از آرا با ها  اكتيويتيكافي است كه نام 

را كنار گذاشته  DRMي كد  نتيجه، همه APKجابجا كرده و سپس دوباره عمل كامپايل را انجام دهيد. 
  دهد.  مي برنامه نامناسب قرارو شما را در برابر يك 

  افزار نرمكليد  1.7
تواند رد بقيه سناريوها  مي بي فايده است، افزار نرم DRMبا اين حال كه خود كليد براي پاك كردن 

ايد،  ارزان قيمت را خريداري كرده افزار نرممفيد و قابل استفاده باشد. فرض را بر اين بگذاريد كه يك 
ايد. به محضي كه چنين فرصتي را بدست آوريد  را نيز پيدا كرده افزار نرميد همچنين در اين ميان كل

 افزار نرمديگر (كه ممكن است گرانتر باشد) استفاده كرده و كليد  افزار نرمفقط كافي است كه از يك 
يني جايگزپس از اين جابجا كنيد.  ايد، ي كه به صورت قانوني خريداري كردهافزار نرمگرانتر را با كليد 

ارزان قيمت)، از ديد تئوري هر دو آنها بايستي  افزار نرمداراي يك كليد هستند (كليد  افزار نرمهر دو 
مرحله ارزشيابي را با موفقيت پشت سر بگذارند. ممكن است به ايجاد تغييرات ديگر همانند تغيير 

  م اين مبحث را توسعه دهيم.تواني نمي نيز نياز داشته باشيد كه متأسفانه در اينجا 1كد ورژن ورژن و 

  گيري نتيجه 1.8
پيدا كنيم. آموختيم كه  DRMداشتيم، توانستيم اطلاعاتي در مورد  Slide Lock 1.1تحليلي كه روي  با

كه  Smaliرا پشت سر بگذاريم و اين كار توسط وارد كردن كد  2سرور چكتوانيم مرحله  مي چگونه
گردد، همچنين آموختيم كه چگونه به طور كامل از  مي گذارد انجام مي روي عبارت سوئيچ تأثير

انجام  Android Manifest.xmlايجاد تغييرات در فايل  باعبور كنيم و اين كار  DRMهاي  مكانيزم
شود تا مشخص شود كه آيا مجوز براي  مي شود و نهايتاً آموختيم كه از اطلاعات كسي استفاده مي

ترين راهكار است. با پاك  كاملاً امن DRMرسد كه پاك كردن  مي ربه نظ  اجراي برنامه داريد يا نه.
 DRM ،Slideكردن  Lock كنيم. بر اساس  مي را از فرستادن اطلاعاتمان به سرورها محافظت

 Device( شماره قطعهاطلاعات موجود در سايت، آنها تنها از  ID( شما جهت گرفتن تأييد استفاده 
 .كنند مي و اطلاعات بيشتري استفادهها  آنها از دادهكنند اما عملاً ديديم كه  مي
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