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  سخني با خوانندگان
صورت سالم و مقوله امنيت اطلاعات از  اطلاعات و كامپيوتر، حفظ و نگهداري اطلاعات به در دنياي فناوري امروزه
وجود كدهاي مخرب و  اينك همپايداري و استحكام آن كوشيد. اي برخوردار است كه بايد همواره در  ويژه جايگاه

ممكن است  دمآيند كه هر  ميشمار  بهها و كاربران  در اصطلاح بدافزارها تهديدي جدي براي اطلاعات سازمان
د. از بين رفتن اطلاعات و و يا كاربران وارد كننناپذيري به منابع مالي و اطلاعاتي سازمان  صدمات جبران

كه  كند برابري ميدرهم شكسته شدن آن سازمان در دنياي رقابت و كار  باهاي معتبر يك سازمان در واقع  فايل
هاي  مواقع توسط كدهاي مخرب و بدافزارهاي توليد و منتشر شده در سطح اينترنت و شبكهبيشتر اين امر در 

بستر مناسب و خوبي براي فعاليت ي كامپيوتري و اينترنت ها محيط شبكه اين روزها،گيرد.  كامپيوتري صورت مي
و آنها ناس فناوري اطلاعات با انواع كه بايد هر متخصص و كارش رود مي شمار بهگوناگون بدافزارهاي  و جولان

  آشنايي كامل داشته باشد.آنها مقابله با  روشو همچنين آنها ها و ساختارهاي  روال
افزارها و كدهاي  هدف از تأليف اين كتاب آشنايي بيشتر كارشناسان و متخصصان با نحوه عملكرد و نوشتن نرم

دست آورد.  توان آشنايي بيشتري در مورد ساختار انواع كدهاي مخرب به اين كتاب ميباشد. با كمك  مخرب مي
طور كامل  هاي كدهاي مخرب در اين كتاب به تواند تا نوشتن يك كدمخرب ادامه داشته باشد. الگو اين آشنايي مي

كدهاي مخرب  هاي مخصوصبررسي خواهد شد. يك كارشناس و متخصص امنيت بايستي با ساختار و الگو
بتواند نوع و ساختار را شناسايي  اولا ،آشنايي بيشتري داشته باشد تا در زمان انتشار يك كد مخرب در سطح شبكه

كارهايي ارائه نمايد. محافظت از انواع كدهاي مخرب نيز بايد  با آن راه برخوردبراي و تشريح كند و در ادامه بتواند 
تلاش كار در اين كتاب ارائه شده است. اين كتاب  ها مدنظر قرار گيرد. نحوه انجام اين ها و سيستم در تمامي شبكه

محافظت از براي كارهايي  ههاي انواع كدهاي مخرب آشنا كند و سپس به ارائه را كند مخاطب را ابتدا با الگوه مي
هاي نوين را در مورد  دارد تا حد امكان تكنولوژيتلاش گونه كدها بپردازد. كتاب  ها درمقابل اين ها و شبكه سيستم

  انواع كدهاي مخرب معرفي نمايد.
منظور  بهمرجع ابي عنوان عضو كوچكي از خانواده بزرگ امنيت و شبكه درصدد گردآوري و تأليف كت به اينجانب

افزارهاي  ساختار و عملكرد بدافزارها و نرم ن، دانشجويان و مديران شبكه در زمينهاافزايش آگاهي متخصص
سازي  بتوان از آن در طراحي و پياده تا آشنا و آگاه سازمكدهاي مخرب  يفن را با اصولآنها بودم تا ضدويروس 

ن امنيت شبكه حكم اساتيد اينجانب ا(گرچه مديران و متخصصافزارهاي ضدويروس استفاده نمود  بدافزارها و نرم
  .)سازي را انجام دهم ا به حكم وظيفه برخود لازم دانستم كه اين آگاهما ،را دارند

امنيت داده، بدافزارها، كدنويسي  ا و منابع معتبر و استاندارد شاخهه كتاب حاضر برگرفته از كتابشيرازه اصلي 
اين كه با تجربيات اينجانب در باشد  افزارهاي ضدويروس و بررسي انواع كدهاي مخرب مي بدافزارها و نرم

همراه آزاد از مطالب و تجربيات گردآوري، و دخل و تصرفي نيز با آن  فرم كاملا هآميخته شده است، كه بخصوص 
دانشجويان و مديران متخصصان، پذيرم و ضمن پوزش از اساتيد،  را مي هاي آن پيشاپيش تمام كاستي. بوده است

  .ت پذيرا هستمرا به ديده منآنها هاي دلسوزانه  عزيز، انتقادات و راهنمايي
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( m_Davari@TOP-co.ir ) 
( m_Davary@Parshack.zzn.com ) 
پس از سپاس و ستايش به درگاه پروردگار از تمام دوستان و اساتيد عزيزي كه مهربانانه دست مرا در انجام اينكار 

دريغ سركار خانم مهندس سيده پونة  كنم. برخود لازم مي دانم از زحمات بي مي سپاسگزاريناچيز فشردند، 
 سهم بزرگي در تهيه و تدوين اين كتاب داشته است.مرتضويان تشكر و قدرداني نمايم. زحمات خاضعانة ايشان 

آقاي مهندس يعسوبي و تمامي همكارانشان كه زحمت   در پايان از مديريت فرزانه انتشارات پندار پارس جناب
  نمايم. اند، صميمانه قدرداني مي چاپ كتاب را متقبل شده

  دارم يا رب چو به وحدتت يقين مي
  دارم ايمان به تو عالم آفرين مي                                                 

  تر بپذير ي دارم لب خشك و ديده
  دارم كز خشك و تر جهان همين مي                                                 

                                                  
 ) 1393پاييز  –( مجيد داوري دولت آبادي                                                               



 

  نخستفصل 
  معرفي انواع بدافزارها

  
  
شوند و دليل آن هم وجود  عامل ويندوز طراحي و نوشته مي افزارهاي مخرب برپاية و برعليه سيستم نرمبيشتر 
باشد كه از ديرباز مورد توجه و حمله نفوذگران و  عامل مي شمار در اين نوع سيستم هاي بي ها و ضعف پذيري آسيب

عليه اين نوع گوناگون اين حملات از جوانب افزارهاي مخرب بوده است و هم اكنون نيز  انواع نرم
شناسند  افزارهاي مخرب را با نام ويروس مي تمامي اين نرم ،كاربران معمولي عامل وجود دارند. معمولا هاي سيستم

افزارهاي مخرب در دنياي  كه انواع مختلفي از نرم شوند، درصورتي از نظر عملكرد قائل نميآنها و تفاوتي بين 
در اين فصل قصد داريم به بررسي  اينكباشند و هر كدام عملكردي متفاوت با ديگري دارند.  كامپيوتر موجود مي
كامپيوتري افزارهاي مخرب  گوييم. نرم بدافزار مي در اصطلاحآنها افزارها بپردازيم كه در ادامه به  هريك از اين نرم

نويسان و مشاوران امنيتي  ، برنامهكاربران بيشتراز جمله موارد اسرارآميز و مرموز در دنياي كامپيوتر بوده كه توجه 
 خوده بكنند،  هاي كامپيوتري و حتي افراد عادي را كه از كامپيوتر براي كارهاي معمولي خود استفاده مي شبكه
 مقابل در هاكامپيوترها و  انتشار و بالا بردن امنيت شبكه هنگفتي براي جلوگيري از هزينه سالانهاند.  كرده جلب

  .شود مي صرف ها ويروس
دنياي  انگر تخريبنخستين توان  مي رانام دارند  ها يروسو آنها،ترين  افزارهاي مخرب كه معروف درحقيقت نرم
شبكه مفهومي به نام  كه زماني ؛رسد مي افزارها نرمنخستين  ابداع زمانها به  ويروس دمتقآورد.  شمار كامپيوتر به

 يوتركامپقديمي . كاربران يه اينترنت را تصور كندشبساختاري  توانست وجود نداشت و كسي حتي در رويا هم نمي
نيز هزاران  DOSياه و دوست داشتني سعامل  كار با سيستم ،خاطره خوب و پر به ياد دارند حتي درهمان روزهاي

كه ) وجود داشت سالومون دكتر( Toolkitابزار يك شواليه قدرتمند به نام تنها  ،اوايل درويروس وجود داشت و 
حضور يك گارد ويروس در حافظه نبود و  بهآن روزها نيازي  در. كرد مي نابود را ها يك تنه تمامي اين ويروس

 كافيآنها توانست براي مبارزه با  مي هاي ورودي ها يا كنترل ديسكت ضدويروس توسط اي سيستم دورهپويش 
 عمل جانداران هاي دنياي كه همانند ويروس است اين شوند مي ين نام شناختهاها با  ويروس اينكه يلدل. باشد
 و ها  ، كرم)تروجانتروا ( هاي اسب ويروس، ونچهايي   نام كه با اينترنت سر و كار دارند با كسانيبيشتر . كنند مي

توجهي به افزايش ضريب امنيت  دليل بي به نيمي از صاحبان مشاغل در سراسر جهان تقريبا. آشنا هستندغيره 
از  آگاهي با نيز نويسان هكرها و ويروس. ندوش مي ودهاينترنتي آلهاي  و ويروسها  به انواع كرم ،هاي خود سيستم
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 هاي كاملاً آسيب روزب به قادر راحتي به كه كنند مي طراحي اي گونه بدافزارهاي خود را بهكاربران،  كم توجهي
در مقابله   هاي تكثيرشان روش و آشنايي با انواع بدافزارها. شوند اشخاصكامپيوتري  در سيستم بيني غيرقابل پيش

  پردازيم. ميآنها اي در مورد بدافزارها و انواع  . در ادامه به بررسي مفاهيم پايهحائز اهميت است آنها با 

  بدافزارمفهوم  1-1
 افزار نرم يا Malicious Software واژگانانگليسي است كه يك خلاصه براي  Malwareواژه بدافزار معادل 

خرابكارانه ايجاد شود،  واژه بدافزار به ويروس، كرم، تروجان و هر برنامه ديگري كه با نيت اعمال. باشد مي بدخواه
 كاربردي هاي دارند؟ آيا برنامه اما تفاوت ويروس و كرم در چيست؟ اين دو چه تفاوتي با تروجان، شود مي گفته
اين تمامي  روند؟ مي ها ويروس به جنگ باتنها كنند يا  مي نيز اقدامها  ناها و تروج كرم برعليه ويروسضد

شمار  تعداد بي. كننده كدهاي بدخواه است گيرند و آن هم دنياي پيچيده و گيج مي از يك منبع سرچشمه ها پرسش
. در مورد تمامي اين موارد در ادامه سازد مي را مشكلآنها  بندي دقيق و تنوع زياد در كدهاي بدخواه موجود، طبقه

سازد تا  ما را قادر مي ،بدافزار مختلف هاي بندي براي طبقه تعاريفاين فصل توضيح كامل داده خواهد شد. 
دهد كه به ما  هايي را نشان مي آيتم) 1-1شكل ( نمودار. ساده نشان دهيم را در يك فلوچارتآنها هاي بين  تفاوت

  .گنجد مي كنند تشخيص دهيم يك اسكريپت در كدام طبقه كمك مي
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  ) تشخيص نوع بدافزار1-1شكل (

داده و  كند تا تفاوت بين هر كدام از كدهاي خرابكار معمول را تشخيص كمك ميكاربر  به) 1-1( شكل
ادامه فصل  در كه دارددر مورد بدافزارها وجود ديگري  متفاوتي ها بندي البته طبقهكند.  را شناسايي بندي آن طبقه

بايد در نظر داشته باشيم كه ممكن است در يك حمله به كدي  روي، به هرخواهيم پرداخت. آنها به تشريح 
 گفته 1تهديد تركيبيت در اصطلاح حملا به اين. ها بگنجد بندي برخورد كنيم كه در بيش از يكي از اين طبقه

از اين تي حملا. كنند ميده ار شده و از بردارهاي حمله چندگانه استفاكه شامل بيش از يك نوع بدافز شود مي
تواند از آن براي  يك بردار حمله مسيري است كه بدافزار مي. با سرعت بيشتري گسترش پيدا كنند توانند مي دست

  .تركيبي كار مشكلي استت مقابله با حملا دليل همين به. پيش بردن حمله استفاده كند

                                                 
1
_Blended Threats 
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شوند و كاربر مي صورت مخفيانه وارد سيستم به كه نيتي هستند ابزارهاي بدتوان گفت، بدافزارها  درحالت كلي مي
آنكه علت  آورند و به بار به دهند كه ممكن است خساراتي هاي قرباني انجام مي اعمال خاص خود را روي داده

اي  واژه، Malware. در واقع نام مشهورند آورند، به اين وجود مي دهند يا خسارتي به كاربر را آزار مي معمولا
نوعي  است كه هر كدام به غيره  وتروا  هاي ، اسبها، ابزارهاي جاسوسي ها، كرم عمومي براي معرفي انواع ويروس

يك برنامه بر اساس نيت . اند ان طراحي شدهيا سرقت اطلاعات كاربركامپيوتري  هاي براي صدمه زدن به سيستم
كامپيوتر  افزارها كه ممكن است به نويسي نرمشود. البته اشكالات برنامه عنوان يك بدافزار شناخته مي خالق آن به

توان به دو دسته عمده تقسيم  مي را بدافزارها. درحالت كلي گيرند بندي قرار نميجزو اين دسته، آسيب برسانند
  :كرد
 تروا  هاي ، مانند اسبشوند عامل اجرا مي فزارهاي مستقل كه بدون نياز به برنامه ديگري توسط سيستمبدا

 ها) نتروجا(

 ها ويروس توانند فعال شوند همانندبدافزارهاي نيازمند ميزبان كه به تنهايي نمي 

هاي تكثير رو به رشد هستند. آشنايي با انواع بدافزارها و روش بدافزارها نيز شديدا ،با توجه به پيشرفت تكنولوژي
  .گردد مي به انواع آن اشارهفصل  كه در ايناست  حائز اهميتآنها  كرد كارو نوع 

  چرخه حيات بدافزار 2-1
منظور . دهستن هاي بيولوژيكي داراي يك ظهور و يك افول ويروس نيز مانندكامپيوتري  ها و بدافزارهاي ويروس

شود كه يك نويسنده  يك بدافزار زماني متولد مي. از چرخه حيات بدافزار حد فاصل بين ظهور و افول آن است
هاي آلوده، پاك و ريشه  قرباني و شبكهكامپيوترهاي  از روي ميرد كه كاملا كند و زماني مي بدافزار آن را ايجاد مي

  باشند: شامل موارد زير مي. مراحل حيات يك بدافزار درحالت كلي كن شود
سوءاستفاده،  د كه يك روش و ايده جديد حمله ياده مي رويزماني  معمولا بدافزارها خلق: ايده بدافزار جديد .1

 و شده گذاشته بحث به اها غالب اين روش. كشف و پيشنهاد شده و سپس در جوامع هكرها انتشار پيدا كند
  .شوند واقعي و فعالتي بتوانند تبديل به حملا كه جايي تا كنند مي پيدا توسعه

نويسي كامپيوتر،  اي در زمينه برنامه زماني ايجاد يك ويروس يا بدافزار نيازمند داشتن دانش حرفه: سازي پياده .2
امروزه با اما  ؛زبان ماشين و همچنين دانش دقيق در زمينه نحوه عملكرد سيستم مورد حمله بود ويژه به

هر كسي با گفتگو،  هاي اتاق هايي كه در ابزارهاي ايجاد بدافزار انجام شده و همچنين به مدد فتپيشر
  .كند ايجادبدافزار  يك تواند نويسي اوليه مي استفاده از ابزارهاي موجود و داشتن دانش برنامه

، خرابكارنه و اصلي انجام عملياتاز پيش ، شود مي و منتشره شد سازي از اينكه بدافزار جديد پياده: پس تكرار .3
  .است هاي جديد و بالقوه نيازمند تكرار براي پيدا كردن ميزبان

به احتمال ، سازد آميز يك ميزبان را آلوده صورت موفقيت به از اينكه بدافزار توانست: پس عمليات خرابكارانه .4
يك شرط براي تحريك شدن است و  كد خرابكار دارايگاهي . زند مي زياد دست به عمليات خرابكارانه

برخي از بدافزارها زماني براي نمونه، . عمليات خرابكارانه آغاز خواهد شدروي دهد كه اين شرط  زماني
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كامپيوتر  يا تاريخ و انجام دهدسيستم  كنند كه كاربر كار خاصي را بر روي مي عمليات خرابكارانه را اجرا
شود مانند  عمليات خرابكارانه آغاز مي، نيز به محض آلودگي گاهي. برسد تاريخ يا ساعت خاصي ميزبان به

آوري و  اين مورد بدافزار به سادگي به جمع در. مواردي كه بدافزار براي ثبت تبادل داده طراحي شده است
  .پردازد مي لازم هاي ثبت داده

پيش موارد، اين مرحله  بيشتردر . شود مييي شناسا ويروسضد جوامعدر اين مرحله بدافزار توسط : شناسايي .5
  .افتد مي اتفاقسه  از مرحلهپيش  گاهيو حتي چهار  از مرحله

را بدافزار  كد، ويروسي ضدافزارها نرم دهندگان توسعه لازم است، از شناسايي تهديد: پس روش تشخيص .6
هاي  فايل، از تعيين روش مورد نظر. پس يك روش تشخيص قابل اعتماد را نهايي سازند تحليل كنند تا

بدافزار جديد  هاي موجود نيز قادر به تشخيص ويروسضد تا شود مي روز رساني به ها حاوي امضاي ويروس
  .است حياتي و شود، در مهار حمله بسيار مؤثر كه براي اين مرحله صرف مي زماني مدت. باشند

روز رساني در  كارگيري اين به  گيرد، به مي در اختيار عموم قرار ها ويروسضد روز رساني به كه زماني: پاكسازي .7
عهده بر  آلوده شدن، يا پاكسازي سيستم در صورت و در برابر حملهسيستم  محافظت ازبراي كمترين زمان 

زيرا ، بسيار خطرناك است رساني توسط كاربرانروز  به انجام ندادن به موقع. باشد مي ها ويروسضد كاربران
شود محافظت شده و در امان هستند، در حالي كه در واقع  در حقيقت با كاربراني روبرو هستيم كه فرض مي

 روز رساني هايشان را به ويروسضد با افزايش تعداد كاربراني كه. در معرض تمام حملات جديد قرار دارند
 از دنيايبدافزار  منجر به پاكسازي كامل فرايندبعيد است كه اين . شود مي كمتر خطر بدافزار كم و، كنند مي

 گونه محافظت با محافظت ضعيف يا حتي بدون هيچكامپيوتر  زيرا همواره تعدادي، شودكامپيوترها 
وجود در اين  با اين، اما گيرند مي قراربدافزارها  مورد هجوم اشوند و طبيعت ميمتصل  ويروس به اينترنتضد

  .خطر كلي بدافزار كاهش پيدا كرده است ،مرحله
بدافزارها و حملات تمامي  براي، اما شود كه اين چرخه حيات براي هر حمله بدافزاري جديد تكرار مي وجودي با

بنابراين ، هستند اصلي بدافزار يك كد از قسمتي بسياري از حملات به سادگي نسخه تغيير يافته. نيست يكسان
از شناسايي و  جلوگيريتغييرات كوچكي براي ، اما يكسان است پيشينربناي كد و شيوه حمله جديد، با بدافزار زي

هاي جديدي از بدافزار  بدافزاري موفق، نسخهت حملا در معمولا. شود مي ايجاد، ها ويروسضد حذف بدافزار توسط
كه از  شود تبديل مي "مسابقه تسليحاتي"اين وضعيت به نوعي . كنند مي هاي اوليه انتشار پيدا ماه و ها در هفته

تواند اهداف مالي، شهرت يا كنجكاوي  كنند تا براي رسيدن به اهدافشان كه مي مي تلاشنويسان  طرفي ويروس
 يزن ها ويروسضد هاي دفاعي ديگر شيوه سوياز . در امان بمانند ها ويروسضد باشد، از خطر تشخيص توسط

  .دهد يابد تا خطرات تهديدهاي جديد را كاهش تغيير مي اي شيوه به يا و شود مي روز رساني و اصلاح به
پردازيم تا درك كاملي در  ميگوناگون هاي  در ادامه فصل به بررسي و تشريح هريك از بدافزارها در شاخه اكنون

  افزارها ايجاد شود. اين نوع نرمهاي موجود در  و تفاوتآنها يك از  مورد هر
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  ويروس چيست؟ 3-1
هاي بيولوژيك گسترش يافته و پس از وارد شدن به  هايي هستند كه مشابه ويروس برنامه كامپيوتري هاي ويروس

زيرا اند،  هاي كامپيوتري بدين دليل ويروس ناميده شده ويروس دهند. اي را انجام مي كامپيوتر اقدامات غيرمنتظره
خرب هستند م اي از كدهاي ها دسته ويروس. باشند شناسي مي هاي زيست برخي وجوه مشترك با ويروسداراي 

توان نتيجه  با اين تعريف مي. باشند خود همتاسازي هنگام اجرا به همراه برنامه ميزبان ميآنها كه مشخصه اصلي 
هايي از خود  نسخه يا نسخه، بر آسيب به سيستمن افزوگرفت برنامه ويروس داراي خاصيت انگلي است و همواره 

هاي  ويروسهمانند  ، دقيقاشود منتقل مياز كامپيوتري به كامپيوتر ديگر  ،يك ويروس كامپيوتري. كند مي را توليد
شناسي يك موجود زنده نيست.  ويروس زيست گردند. منتقل مي شناسي كه از شخصي به شخص ديگر زيست

برخلاف سلول، قادر به  ويروس. گيرد مي و داخل يك روكش حفاظتي قرارباشد  مي DNAويروس بخشي از 
شناسي  يك ويروس زيست. باشد) (ويروس زنده و در قيد حيات نمي باشد نمي تكثير مجدد خودو يا  عمليات انجام
ويروسي در ادامه با استفاده از دستگاه موجود سلول، قادر به  DNA نمايد.خود را به يك سلول تزريق  DNAد باي

كه سلول مذكور فعال  شود و تا زماني . در برخي حالات، سلول با ذرات ويروسي جديد آلوده ميگردد تكثير خود مي
سلول در هر در حالات ديگر، ذرات ويروس جديد باعث عدم رشد ماند.  و باعث رهاسازي ويروس نشود، آلوده مي

   لحظه شده و سلول همچنان زنده باقي خواهد ماند.
ها  برنامه ديگربر دوش د يك ويروس كامپيوتري باي باشند. ميوجوه مشترك همين كامپيوتري داراي  هاي ويروس

 آلوده ويروس، زمينه پس از اجراي يك يا مستندات قرار گرفته تا در زمان لازم شرايط اجراي آن فراهم گردد.
  .گردد مي ها يا مستندات نيز فراهم برنامه ديگركردن 

روي  ها عمل انتشار خود را بر ويروس. گويند ه ميدن افزوده شده باشد برنامه آلوآاي كه كد ويروس به  به برنامه
روي  بر DVD-ROM و Floppy Disk ،USB(Flash Memory) ،CD-ROM يا از طريق يك كامپيوتر و

اين . ها قابليت انتشار از طريق شبكه را ندارند ت كه ويروسشبايد توجه دا. دهند مي ديگر انجام هاي سيستم
. شود مي ها جرم گفته نسل از ويروس نخستينبه . نام كرم وجود دارد به خرباي ديگر از كدهاي م قابليت در دسته
اجرا و  نخستيناز  پسنوشته شده و  نويس رنامهنسخه برنامه ويروس است كه توسط ب نخستين ،درحقيقت جرم

توان گفت  مي. خود خواهد كردهمانند ويروس شروع به توليد كدهاي  ،برنامه ميزبان نخستينقرار گرفتن در 
خود همانند هاي  ويروسي كه قادر به ايجاد نسخه، هاي ديگر متفاوت خواهد بود نسل ويروس با نسل نخستين

هايي  با نسخه رويارويي يا و روز خطا در كد ويروسبمانند  تواند به دلايلي اين امر مي. شود بالقوه گفته مي، نباشد
  .گيرد صورت، اند نشده عامل كه توسط نويسنده در نظر گرفته از سيستم

يگر قرار دافزاري  كه در يك سيستم نرم هنگاميو است كه هيچ فعاليتي ندارد ، بدافزاري يروسوپس درحقيقت 
بدون آگاهي كاربر  كار معمولا كه اين پردازد كند و به تخريب مي مي از اجزاي آن خود را تكثير گيرد با استفاده مي

با هدف تخريب انواع آنها  از بسياري، اما ها خطرناك نيستند ويروستمامي  كه با وجوديگيرد.  صورت مي
تمامي همانند هم  ها ويروس. اند شده نوشته عامل هاي سيستمو يا  كاربردي هاي برنامه، ها مشخصي از فايل
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 منابع بهره ديگرتوان پردازنده مركزي و ، سخت ديسك هاي ديگر از منابع سيستم مانند حافظه و فضاي برنامه
هاي روي ديسك را پاك كرده يا كل  فايلبراي نمونه، . دهند انجام را توانند اعمال خطرناكي گيرند و مي مي

تواند مجوز دسترسي به دستگاه را از طريق شبكه و  مي همچنين يك ويروسكنند.  مي فرمت را سخت ديسك
  . آورد بدون احرازهويت فراهم

هايي حجيم و  سيستم كامپيوترهاشود كه كامپيوتر شخصي وجود نداشت و  يي مربوط ميروزهاها به  ويروس تولد
نخستين واقع  در. نياز داشتندآنها كه به استفاده از قرار داشتند در اختيار نهادهايي تنها  و هزينه بودند پر

 در. داشتند كار متفاوتي براي اين هاي بودند و انگيزه در زمان خود ها متخصصان علوم كامپيوتر يروسونويسندگان 
 باهاي فراواني هم هستند كه  ويروس، شوند مي با انگيزه مردم آزاري نوشتهتنها  هايي كه يروسور از كل به غي

كه در روز خاصي از هر سال  هستندهايي  ويروسبراي نمونه، . آيند هاي سياسي يا مالي به وجود مي انگيزه
هايي به  هايي كه با نمايش دادن پيام ويروسو يا  كنند معطوف مي حملات خود را به يك نهاد دولتي يا نظامي

  .پردازند مي كشور خاصي ياقتصادانتقاد از وضعيت سياسي يا 
هدف  اگرچه. ندارند هدف منفردي شوند و طراحي مي زيادي كامپيوتر شمارآلوده كردن منظور  به ها ويروس معمولا
خاص ممكن است با هدف  يروسوبه اين ترتيب كه يك . ارگان خاص باشدشبكه يا  يك تواند ميآنها  نهايي

كند و  نمايد كه در ابتدا خود را تكثير مي يق عمل ميطربه اين ، اما نهايي از كار انداختن يك شبكه طراحي شود
يخ تار. زدپردا يوتر، در تاريخ معيني از طريق تمامي آن كامپيوترها به حمله ميكامپپس از آلوده كردن هزاران 

و  اند انداختههاي دولتي را از كار  اند كه شبكه هايي بوده را بسيار به خاطر دارد. ويروس چنيني اينكامپيوتر مواردي 
  . اند كرده شكالا را دچار فعاليتشانيا 
يكروسافت ناچار شدند چند ما ننيز وجود داشت كه مسئولا به مايكروسافت حملههاي گذشته موردي از  سال در

ي از برخ. دهند تا در اثر حمله از كار نيفتد تغيير را خودوب  سايت IPساعت پيش از شروع حمله ويروس، آدرس 
 نيزشايعاتي  همچنينكنند.  مي خواندن قابلغيرهم را كد و سخت  ديسكموجود روي  اطلاعاتها هم  ويروس
 منتشرهايي را طراحي و  هاي ضدويروس براي داشتن درآمد بيشتر، ويروس از شركت برخيكه  داشتوجود 

 را روانه بازار آن يروسوخودشان ضد، رسيد ها به مرحله خطرناكي مي كردند و پس از اينكه فعاليت ويروس مي
اند  ته شدهساخنيز  هاي خوبي ويروس. اند خرب نبودهها، م ويروستمامي  كهكنيد اگر بدانيد  مي تعجب ساختند. مي

 يگر برطرفدرا در رويارويي با يك ويروس  عامل هاي نقطه ضعف سيستمبراي نمونه، ، ها ي سيستمروكه با تكثير 
  .اند حذف نمودهآنها خربي را از روي ويروس مو يا  اند كرده
، در تكثيرتلاش يده گرفت اين است كه هر ويروسي به دليل مصرف منابع سيستم و نادتوان  موردي كه نمي البته

 مواجه خطارا با  آن دهد و اجراي وظايف عادي ي كه دارد اين است كه سرعت سيستم را كاهش مياثرحداقل 
  .سازد مي
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هايي كه هر  مقابله با ويروسبراي ، اما دارند را ها ضدويروس توانايي شناسايي و از بين بردن ويروس افزارهاي نرم 
ها  ويروسبيشتر . روز نگاه داشت ، بهءافزارها را از طريق ارتقا شوند همواره بايد اين نرم روز وارد دنياي كامپيوتر مي

. تخريبي دارنداثرات آنها پنج درصد  مردم تنهابيشتر برخلاف تصور طور كه گفته شد  همان و شوند تنها تكثير مي
ها پس از تكثير  ويروس. شود اي كه تنها خاصيت تخريبي داشته باشد و نتواند تكثير شود ويروس ناميده نمي برنامه
  . كنند  چندان طولاني يك منطقه ويا حتي جهان را آلوده توانند در مدت زمان نه ميكامپيوتر  در يك

فراهم نگرديده آنها كه كشف نشده و امكان پاكسازي  تا زماني كنند، طور مخفيانه عمل مي ها به ويروس از آنجاكه
. است مشكل يافتن سازنده ويا منشاء اصلي ويروس رو از اين و كنند مي هاي بسياري را آلوده باشد، برنامه

هاي  فايل، كند مي تر ها را به اهدافشان نزديك ها نياز به مكاني براي ذخيره خود دارند و محلي كه ويروس ويروس
فهرست پسوندهاي  ادامه،در . شود كه در يك فايل غيراجرايي قرار بگيرد اجرايي هستند و كمتر ويروسي يافت مي

بيشتر و شوند، آورده شده است  مي اجرايي ارائههاي  ي كه به نوعي هر كدام در نقش فايلهاي رايج فايل
  :كنند مي يابي ها را ويروس مات خاص) اين فايلافزارهاي ضدويروس در حالت عادي (بدون تنظي نرم

.com, .exe, .dll, .ovl, .bin, .sys, .dot, .doc, .vbe, .vbs, .hta, .htm, .scr, .ocx, .hlp, .eml  
ها نيز از  ويروس برخي ،ديگرسويي هاي اجرايي هستند. از  هاي ويروس، فايل ترين ميزبان بنابراين يكي از اصلي

ها را  . اين نوع از ويروسكنند مي عنوان ميزبان استفاده به MBR3يا  2بندي ديسك و جدول بخش 1انداز راهسكتور 
عامل است كه در  اندازي سيستم واحد راه ،انداز سكتور راهدانيد  طور كه مي در ادامه فصل بررسي خواهيم كرد. همان

بندي شامل  سخت قرار دارد و جدول بخش كمنطقي يك ديس سكتور شماره صفر ديسكت فلاپي ويا درايوهاي
گونه  اين. سخت قرار دارد باشد كه آن نيز در سكتور شماره صفر ديسك سخت مي بندي ديسك اطلاعات تقسيم

شده و در حافظه سيستم مقيم  اندازي كامپيوتر، اجرا ها با قرارگرفتن در يكي از اين دو محل، هنگام راه ويروس
سخت  هاي ها ويا ديسك جا مانده و فلاپي اندازي دوباره، همان كردن كامپيوتر ويا راه شوند و تا زمان خاموش مي

 و دارند ها خاصيت تخريبي از ويروسپنج درصد  يد كه اگر تنهاآ مي  پيش پرسشاين  اكنون. كنند مي آلوده ديگر را
 چيست؟آنها شوند و ضرورت مبارزه با  عنوان يك معضل شناخته مي به ها ويروس چرا، شوند تنها تكثير ميمابقي 
  :است  گرديده در موارد زير خلاصه پرسش اين پاسخ
 ريزش  اما با نمايش پيغام ويا ايجاد مشكلاتي همانند، دهند نمي ها كار تخريبي انجام بسياري از ويروس

 مزاحمت ايجاد سيستم در هنگام كار با سيستم براي كاربرخودكار اندازي مجدد  راه حروف صفحه نمايش يا
 .كنند مي

                                                 
1
_Boot Sector 

2
_Partition Table 

3
_Master Boot Record 
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 از ويروس برخي مي رها با تكثير خود به مرور زمان حافظه سيستم را پ در روند كار  روز اختلالكنند و باعث ب
 .شوند  سيستم مي

 نسبت به شماآنها تماد وجود ويروس در سيستم شما و انتقال آن از طريق شما به دوستانتان باعث سلب اع 
 .شود مي

 پس از  آورند و  گيري به عمل روي سيستم شما گزارش تايپ شده بر هاي اژهوتوانند از  ها مي ويروس از برخي
صورت مخفيانه كار خود  به ها اين ويروس  تماميكنند.  نظر ارسال را براي مقصد موردآنها  ،اتصال به اينترنت

 .دهند انجام ميرا 

پس از منتقل شدن به سيستم شروع به كار  درنگ بيها ممكن است  اين نكته را نيز لازم است بدانيد كه ويروس
 ضرر بي گاه هيچ ها ويروسنمايند.  كنند يا در تاريخ مشخصي ويا در اثر اجراي برنامه خاصي فعاليت خود را آغاز

اثرات . برند را از بين ميسيستم  و فضاي حافظه شما و وقت پردازنده، زمان ترين حالت نيستند و در خوشبينانه
  :تواند شامل موارد زير باشد ها مي تخريبي ويروس

 كردن ديسك فرمت 

 ها كدكردن اطلاعات و برنامه 
 تخريب اطلاعات حافظه فلش 

. كنيم مي اشاره ها برخي از اين روشدر اينجا به  بندي كرد كه دستهگوناگون هاي  روش به توان مي را ها ويروس
ها در  تري از اين دسته هاي كامل . حالتگيرند هاي زير قرار ها ممكن است در يك يا چند دسته از دسته ويروس

  گردد: ادامه فصل ارائه مي
 كنند مي هاي ديگر را آلوده ها با مقيم شدن در حافظه فايل ويروسنوع  اين: 1هاي مستقر در حافظه ويروس. 

 پاك  اثرات بجامانده از خود را ،هاي متفاوت ها با استفاده از روش گونه ويروس اين: 2كار هاي پنهان ويروس
مثال تغييراتي بر  هاي ديگر براي ويروس. شد نخواهد متوجه آلوده بودن آن فايلكاربر  كه اي گونه به، كنند مي

 .آورند مي وجود هب روي حجم ويا تاريخ ايجاد فايل

 ظاهري خود  شكل، سازي به شيوه خودرمزي ها پس از هربار آلوده اين دسته از ويروس: 3ي كدشدهها ويروس
 .شوند مي آشكارو با شكلي متفاوت  دهند را تغيير مي

 تغيير ساختار و شكل ظاهري خود را ،هاي خاص وسيله الگوريتم هب ها ويروس اين: 4هاي چندشكلي ويروس 
 .دهند مي

                                                 
1
_Memory Resident Viruses 

2
_Stealth Viruses 

3
_Encrypting Viruses 

4
_Polymorphic Viruses 
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 زمان  و ها بخشي از فعاليت خود را در تاريخ ويروس اين: 1شونده بر اساس رويداد خاص فعالهاي  ويروس
 .شود مي انجام ويروس بودن فعال ها در تمام اوقات فايل سازي البته تكثير و آلوده. دهند مشخصي انجام مي

  ها ويروسگوناگون  انواع 4-1
  نمود: بندي تقسيم زير هاي دسته به توان مي هاي رايج را ويروس انواع
 ) كتور بوتسBoot Sector(  

 ذخيره در اين قطاع كدهاي اجرايي. كامپيوتر است سخت ديسكو يا  روي فلاپيسكتور نخستين سكتور بوت 
 ،و بارگذاري روشن شدنبا توجه به اينكه در هر بار . شود مي انجامآنها از  استفادهاند كه فعاليت كامپيوتر با  شده

 نوشته دوبارههم سكتور بوت  با هر بار تغيير پيكربندي كامپيوتر محتواي و گيرد مورد ارجاع قرار ميسكتور بوت 
هاي سكتور بوت،  . ويروسباشد مي ها پذير در برابر حملات ويروس لذا اين قطاع مكاني بسيار آسيب، شود مي

آلوده بوت هايي كه قطاع  طريق فلاپي از ها اين نوع ويروسهايي بودند كه مشاهده شدند.  نوع ويروسنخستين 
يوتر كامپهر بار كه ، توسط ويروس سخت كامپيوتر يسكد . درصورت آلوده شدن سكتور بوتيابند مي انتشار، دارند
ماند تا بتواند  مي ها فلاپي كردنلوده كرده و منتظر فرصتي براي آ شود، ويروس خود را در حافظه بار مي روشن

اي عمل كنند كه  گونه به توانند ها مي گونه ويروس اين. نمايد آلودهديگري را نيز  هاي خود را منتشر كرده و دستگاه
ها  ويروس اينوجود نداشته باشد.  سخت كامپيوتر از روي ديسك كردنبوت آلوده است امكان  دستگاهكه  تا زماني

كنند كد اصلي را به قطاعي ديگر روي ديسك منتقل كرده و آن  ميتلاش بوت از نوشتن روي متن اصلي  پس
كند،  كه كاربر در مرتبه بعدي دستگاه را روشن مي كنند. هنگامي گذاري علامت 2عنوان يك قطاع خراب به را قطاع

بنابراين ويروس فعال خواهد شد. پس  افزار قرار خواهد گرفت و سكتور بوت آلوده شده، مورد استفاده سخت
هاي نرمي كه سكتور بوت آلوده دارند)  ديسك وسيله يك ديسكت آلوده، (معمولا كه كاربر دستگاه را به درصورتي

ديگر اينك  هم ،هاي سكتور بوت اندازي كند، درنهايت دستگاه آلوده به ويروس خواهد شد. بسياري از ويروس راه
نوشته  DOSعامل  هاي تحت سيستم كه براي دستگاه هاييشوند. آن هاي كهنه و قديمي محسوب مي ويروسجزء 

اين عامل ويندوز گسترش يابند، گرچه ممكن است گاهي  هاي توانند از طريق سيستم نمي شده بودند، معمولا
  اندازي صحيح متوقف كنند. عامل را از راه هاي سيستم

 (كلان دستور)و ماكر هاي ويروس  
ها  برند، كدهايي هستند كه در دستورات داخل فايل نويسي ماكرو سود مي هاي ماكرو كه از مزاياي برنامه ويروس

هدف اين . كنند نمي آلوده را ها برنامه اها مستقيم اين نوع ويروسشوند.  صورت خودكار اجرا مي ادغام شده و به
ماكرويي مانند  نويسي برنامه هاي هايي است كه از زبان توسط برنامه هاي توليد شده ها فايل دسته از ويروس

تواند از  هاي ماكرو، يك برنامه ماكرو است كه مي . درحقيقت ويروسكنند ميده استفا Wordيا  Excel مستندات
                                                 

1
_Triggered Event Viruses 

2
_Bad Sector 
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هاي  فايلو يا  ، شبكهها ديسك راهاز  ها ويروساين خود كپي ساخته و از فايلي به فايل ديگر گسترش پيدا كند. 
شما فايلي را باز كنيد كه حامل ويروسي از  چنانچه. دنباش مي گسترش قابل الكترونيكي هاي پيوست شده با نامه

آن هاي آغازين اجراي آن برنامه كپي كرده و اين زمان آغاز آلوده شدن  نوع ماكرو است، ويروس خود را در فايل
نمايد، ويروس،  كند كه از همان برنامه استفاده مي فايلي را باز مي ،كه كاربر در مرحله بعد باشد. زماني ميكامپيوتر 

كامپيوتر وي در يك شبكه باشد، اين آلودگي به سرعت گسترش پيدا  چنانچهآن فايل را نيز آلوده خواهد كرد. 
فرستد، او هم با باز  كاربر فايلي آلوده را براي فرد ديگري ميكه  خواهد كرد و دليل آن نيز اين است كه، هنگامي

تواند باعث به وجود آمدن تغييرات در اسناد و  آلوده خواهد شد. يك ماكروي مخرب همچنين مي ،كردن فايل
  تنظيمات شما شود.

ا آلوده كنند و همچنين ر گيرند هايي كه در بيشتر ادارات مورد استفاده قرار مي توانند فايل هاي ماكرو مي ويروس
را تحت  Officeافزاري  هاي بسته نرم هاي برنامه ها مانند فايل توانند چندين نوع متفاوت از فايل ميآنها از  برخي

د، گسترش پيدا شو مياجرا آنها هايي كه توسط برنامه ميزبان  توانند به تمام فايل ميآنها تأثير قرار دهند. همچنين 
 هاي در نامه درپي پيطور  چراكه اسناد به ؛درون مي شمار ها نيز به كنند. درنتيجه يكي از پر انتشارترين ويروس

ها به كامپيوترهاي ديگر يا اشتراك فايل بين  انتقال اين فايلهاي وب در حال تبادل هستند.  الكترونيكي و سايت 
  . شود مي ها ويروس اين به آلودگي گسترش باعثگوناگون هاي  دستگاه
بوده  "حفاظت ماكروها در مقابل ويروس" خاص با نام مايكروسافت داراي يك ويژگيكاربردي شركت  هاي برنامه

 ، امكانشودفعال ويژگي  اين كه زماني. نمايد مي حفاظت ويروس در مقابل ،ها و مستندات مربوطه كه از فايل
در اجراي خودكار كدهاي ويروسي نمايد، تلاش يك سند  اگردر چنين حالتي . گردد مي ، غيرفعال"اجراي خودكار"

  . گردد مي آشكار دهنده روي نمايشگر يك پيام هشدار
 همحض مشاهد هب و نبوده ماكروهاي ويروسي و داراي شناخت لازم و مناسب از ماكروها كاربرانبيشتر ، سفانهأمت

برخي . آسوده اجرا خواهد شد يويروس با خيال، درچنين موارديد. نكن مي پوشي دهنده، از آن چشم پيام هشدار
هاي كامپيوتري  ناآگاهانه در توزيع و گسترش ويروس وكنند  مي غيرفعال راامكان حفاظتي  ، اينديگر از كاربران

گردند مي سهيم، ليزانظير م.  
 1هاي انگلي ويروس  

 قابل هاي فايل همان يا ها برنامه به را خود شوند، مي شناخته هم فايل هاي ويروس نام با كه انگلي هاي ويروس
ها خود را  زمان با اجراي اين برنامه را آلوده نموده و همآنها زنند و  پيوند مي )com.و  exe.هاي با پسوند  (فايلاجرا 

. در نمايند مي هاي اجرايي سيستم فايل ديگرو شروع به گسترش خود و آلوده كردن كرده در حافظه دستگاه بار 
هاي فشرده  هاي درايور يا فايل هاي اجرايي، فايل فايل تكه كدهايي هستند كه خود را بهها،  واقع اين نوع ويروس

ويروس با چسباندن خود ، پس از فعال شدن. شوند گردد، فعال مي مي اجراكه برنامه ميزبان  كنند و زماني متصل مي
                                                 

1
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اي را انجام  شود و همچنين كارهاي بدخواهانه يابد و پخش مي سيستم گسترش مي هاي موجود ديگر در به برنامه
ا آغاز كه كاربر اجراي برنامه آلوده شده توسط ويروسي ر . هنگامياست  شده ريزي برنامه دهد كه براي آن مي
كند.  مخفي نگاه داشتن حضور خود، برنامه اصلي را اجرا ميبراي كند، در ابتدا ويروس اجرا خواهد شد. ويروس  مي

داند، به آن مجوزهاي اجرا را  عامل دستگاه كه ويروس را بخشي از برنامه اجرا شده توسط كاربر مي سيستم
ز خود كپي بسازد، خود را در حافظه كامپيوتر قرار داده و بدنه دهند تا ا دهد. اين مجوزها به ويروس اجازه مي مي

  .دهند مي قرار اجرايي جاي متن فايل به را ها متن مورد نظر خود ويروس اين هاي از نمونه برخيند. نخود را آزاد ك
واقعي  هاينيز از تهديد اينك همباشند، اما  ميآنها ها از نخستين انواع  هاي انگلي در تاريخچه ويروس ويروس

ها نيز فرصتي جديد براي  تر كرده، به ويروس ها را ساده روند. شبكه اينترنت كه گسترش برنامه شمار مي به
هاي ديگر  برنامه يوجو جست و سيستم حافظه در خودبارگذاري  هاي فايل با ويروسبيشتر گسترش داده است. 

دهند كه در  اي تغيير مي گونه به را اي را بيابند، كد برنامه اگر برنامه. يابند مي گسترشسخت،  ديسك موجود در
 در ها ويروس كه ييجا تا شود مي تكرار بارها و بارها كار اين. آن برنامه، ويروس فعال شود ي دوبارهصورت اجراي 

  .شوند منتشر، با اين برنامه آلوده هستند ارتباط هاي ديگري كه در در سيستم احتمالا و سيستم سراسر
 1هاي چندريخت ويروس  

كدگذاري  هاي با توجه به اينكه از الگوريتم. شوند مي آشكار متفاوتها در هر فايل آلوده به شكلي  ويروس اين
  .است دشوار ها ويروس گونه اين آشكارسازي و تشخيص كنند، استفاده كرده و ردپاي خود را پاك مي

 مخفي هاي ويروس  
كار  اين براي. افزارهاي ضدويروس مخفي نگه دارند عامل و نرم كنند خود را از سيستم ميتلاش  ها ويروس اين

 ي همه ويروس صورت در اين. شود مي عامل ويروس در حافظه مقيم شده و حائل دسترسي به سيستم
 افزارهاي ترتيب نرم اين به. كند مي دريافت، را دهد مي عامل افزار ضدويروس به سيستم كه نرم هايي درخواست

ها  ويروس اين. كامپيوتر وجود ندارد در ويروسي آيد كه هيچ مي وجود ضدويروس هم فريب خورده و اين تصور به
  .دهند مي انجام مخفيانه صورت كاربر را هم فريب داده و استفاده از حافظه را به

 يا چندوجهي هاي چندبخشي ويروس  
تركيب انواع . باشند ميهاي انگلي  ويروس وسكتور بوت هاي  ها تركيبي از ويروس ترين انواع اين ويروس ايجر

هاي اجرايي را مورد  فايل وبوت  سكتور زمان هم صورت هب ها گونه ويروس اين. است پذير امكاننيز  ها يروسوديگر 
  .است پذير امكاننيز  ها تركيب انواع ديگر ويروس. دهند مي قرار حمله و آلودگي

                                                 
1
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 الكترونيكي هاي مبتني بر پست ويروس 

خودكار  صورت هب ها اين نوع ويروس. شوند الكترونيكي منتقل مي پست هاي ي از اين نوع از طريق پياميها ويروس
آدرس براساس دفترچه  الكترونيكي گزينش افراد براي ارسال نامه. شود ميپست  فراوانيبراي افراد 

 به هاي كامپيوتري ويروس با آخرين اطلاعات موجود در رابطه. درحقيقت گيرد مي انجام الكترونيكي پست
آنكه ها است. علت  الكترونيك بزرگترين منشأ ويروس پست اينك همو  اشاره دارد "الكترونيكي پستهاي  ويروس"

اند از  توانستهآنها اند، آن است كه  ها به چنين عموميتي دست يافته و در تيترهاي خبري جاي گرفته اين ويروس
وسيله ديسكت انتقال پيدا  ها به كه ويروس الكترونيك در سرتاسر جهان انتشار پيدا كنند. تا زماني طريق پست

ها را ممنوع كرده يا كاربران را  وانستند استفاده از ديسكتت ها مي كردند، انتشارشان بسيار كُند بود. شركت مي
الكترونيك همه چيز را تغيير داده  اطمينان از عدم وجود ويروس نمايند، اما پستها براي  مجبور به بررسي ديسكت

تگاه شما نيز به راحتي هايتان را با سرعت بسيار بيشتري مبادله كنيد و در عوض، دس توانيد فايل مي اكنوناست. 
هاي معمولي اين امكان را دارند كه  شود. ويروس تر از آن آلوده مي يك كليك روي يك آيكن و شايد هم ساده

الكترونيك را  هاي پست توانند كاركرد برنامه تر از گذشته منتشر شده و انواع جديدتر ويروس هم مي بسيار سريع
  مورد سوء استفاده خود قرار دهند.

ها  ها كاري نداشته باشند، بازكردن و خواندن نامه كه به فايل پيوندي نامه كنند تا زماني از كاربران فكر مي برخي
افزارهاي  چنين تفكري ديگر ارزشي ندارد. نرم اينك هماز امنيت كافي برخوردار خواهند بود. آنها اشكالي ندارد و 

خوانند، آلوده  هايشان را مي كه تنها نامه توانند كاربران را در هنگامي مي Bubbleboyو  Kakwormمخربي مانند 
باشند. اين كد  ها هستند با اين تفاوت كه شامل يك كد اسكريپت مخفي نيز مي نامه ديگرشبيه آنها كنند. 

اجرا خواهد شد. كد اسكريپت  1نمايش اسكريپت مخفي به محض باز كردن نامه يا مشاهده آن در صفحه پيش
كاربران ارسال  ديگرالكترونيك براي  پست راهتواند تنظيمات سيستم را تغيير داده و ويروس را از  مورد نظر مي

  نمايد.
 ندكُ هاي ويروس )Slow Virus(  
ويا در انتقال آن  يا شدنكپي  كنند كه در حال ها را آلوده مي هنگامي فايل اها صرف گونه ويروس اين كه آنجايي از

آلوده  اصلي فايل بنابراين، ويروس دشوار استضد يابرآنها  شناسايي، هستندآنها بر روي  تغييرات عمالا حال
بررسي  افزارهاي استفاده از نرم، ها ويروس گونه شناسايي و عدم آلودگي توسط اين بهترين روش براي. شد نخواهد
  .باشد مي فايل صحت

                                                 
كنيد، اين صفحه مورد  استفاده مي Internet Explorerهمراه نسخه منطبقي از  به Outlookكه شما از برنامه  درصورتي _1

  گيرد. استفاده قرار مي
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 رو هاي پس ويروس )Retro Virus(  
 به ها با حمله ويروس گونه اين. كنند مي حمله، را حذف كندآنها  كه قرار است ويروسيضد به ها اين نوع از ويروس

باعث از بين آنها  و با از بين بردن يا دستكاري ها است كه شامل اطلاعات شناسايي ويروس ويروسداده ضد پايگاه
 ديگردر . كنند مي مختل را ويروسضد كار عملا و شوند مي ويروسضد ها توسط رفتن قابليت شناسايي ويروس

  .كند مي ها ويروس شناسايي براي ويروس و ايجاد مزاحمتضد موارد نيز سعي بر دستكاري
 ويروس هاي مسلح )Armored Virus(  

كنند كه در  مي القا طور اين ويروسضد به نگه دارند پنهانويروس ضد ها براي اينكه خود را از ديد ويروس گونه اين
  باشد. ر ميبسيار دشوا ها گونه ويروس اينتجزيه  و شناسايي بنابراين، جايي ديگر از حافظه قرار دارند

 همنشين هاي ويروس )Companion Virus(  
ويروس ، اصلي توليد كرده و به هنگام فراخواني فايلنام يا نزديك به نام فايل اصلي  ها فايلي هم ويروس گونه اين

ها  يكي از اين نوع ويروس در سيستم وجود دارد و توسط Scandisk.exe فايلبراي نمونه، ، شود مي نيز فراخواني
كه با فراخواني  است شده ايجاد Scandisk.bat و Scandisk.comآلوده شده است و در كنار آن فايل 

Scandisk.exe شد خواهند فراخواني آلوده هر دو فايل.  
 خورنده هاي ويروس )Phage Virus(  

فايل را آلوده بر اينكه افزون كه  دليلاين  به. دنباش ترين نوع ويروس مي يكي از خطرناكها،  اين نوع ويروس
 فايل اجرايي سيستم موجود در رويخود را جايگزين كدهاي  خربكدمنمايد،  مي كند و خود را به آن متصل مي
آن  حتم قصد تخريب كامل طور هب، فايلي از يك برنامه را آلوده كند، كند و بنابراين هرگاه اين نوع ويروس مي
  .دارد را افزار نرم
 هاي بازديدكننده ويروس )Revisiting Virus(  

قراردادن خود در  و TCP/IPتكل واز پروسيله استفاده  به و دارد 1در حقيقت ماهيتي شبيه كرم اين نوع ويروس
  .كند مي ها ترويج پيدا حافظه سيستم

 هاي اسكريپتي ويروس )Script Viruses( 

باشند، تنها در كامپيوترهايي  بيسيك يا جاوا مي ويژوال هاي زبان به نوشته شده هاي اسكريپت ها كه اين ويروس
يا هر مرورگر وب ديگري با توانايي اجراي  Internet Explorerمرورگر وب آنها شوند كه بر روي  اجرا مي
  .كنند مي را آلوده asp.يا  html ،.htm ،.vbs ،.js ،.htt.با پسوند ي هاي و فايل ها، نصب شده باشد اسكريپت
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 دوزيستهاي  ويروس 

عامل قادر به زيست و  از نظر نوع سيستمگوناگون هايي هستند كه در دو محيط  ها، ويروس گونه ويروس اين
عامل معروفي چون ويندوز و خانواده لينوكس بيشتر  هاي ها در سيستم باشند. اين نوع از ويروس سازي مي آلوده

 نگارندگانباشند.  ميآن عكس عامل ويندوز به لينوكس و  راحتي قادر به مهاجرت از سيستم اند و به ديده شده
عامل  تواند هر دو سيستم مي كهرا خرب ماين كدهاي از هاي مختلفي  نمونهي تاكنون كامپيوتر هاي ويروس

اي از اين نوع  . نمونهاند صورت محدود و كنترل شده منتشر كرده به د،نرا مبتلا ساز "لينوكس"و  "ويندوز"
به زبان برده شده  هاي نام ويروسنام دارند.  VIRUS.WIN32.BI.A و VIRUS.LINUX.BIA.Aها  ويروس
عامل  هاي مورد استفاده در هر دو سيستم هاي داراي فرمت فايلند و قادراند  نوشته شده "ياسمبل "نويسي  برنامه

ست كه ا اثبات اين مدعا Bia.aكارشناسان عقيده دارند ويروس . را آلوده كند "لينوكس"و همچنين  "ويندوز"
در آينده شاهد انتشار  لااحتما و متفاوت ايجاد كرد عامل هاي خربي با قابليت حمله به سيستمتوان كدهاي م مي

و نفوذگران اكنون  هم لاحتما. ابود خواهيمگوناگون  عامل هاي هاي واقعي با قابليت مبتلا كردن سيستم ويروس
عامل به  با قابليت جهش از يك سيستم هايي در حال مطالعه روي ويروسكامپيوتري  هاي نگارندگان ويروس

اين دو . ايجاد كند گيري چشمتواند مشكلات امنيتي  ها مي هستند و در آينده ظهور اين ويروس ديگر عامل سيستم
. شوند اما صدمات وارده زياد جدي نيست و تكثير نمي، كند هاي فعال سيستم صدمه وارد مي  پوشهويروس تنها به 

تواند  گشوده شود و نمي چراكه بايد توسط كاربران، تر استهاي ياد شده براي لينوكس محدود عمل ويروسه نحو
ها آلوده  كمتر به اين ويروس، كنند مي كار سرور از آنجاكه بيشتر كاربران لينوكس از طريق. خود به خود عمل كند

  .شوند مي
 خطا سازي شبيه هاي ويروس  

افزار خاص،  و يا يك نرم كند سيستمكنند كه تصور  مي بر را به اين سو هدايترها كا يك نوع ديگر از ويروس
هاي براي فاش شدن كپي ،"خطاهاي دروغين" اينبراي مدتي از  يافزارهاي نرمشركت. استخطا  داراي

  فرم زير است: به مثالي از خطايي از اين نوع اند.افزارهايشان استفاده كردهغيرمجاز نرم
International error number:084 876 at positition PC 586 please notify the manufacturer 

برابر كپي ايجاد  در شكستن حفاظت درتلاش درصورت  طبيعي است كه چنين خطايي وجود ندارد. اين پيغام خطا
 اين كه دريابد تواند با استفاده از آن مي يافزار كه شركت نرم، جز شماره سري برنامه نيست چيز حاوي هيچ و شده

. هايي استفاده كنند از چنين روش نيز ها ويروس نويسان توان انتظار داشت كه برنامه مي. است آمده كجا از نسخه
 نوشته شده توسط Rush Hour ويروس ي برنامه ،خطا ي سازي كننده هاي شبيه ضرر از ويروس بي مثالي

صدايي را از ، شود مي كليدي فشار داده كه بار هر و كند مي سازي شبيه را كليد بي.فيكس است كه خرابي صفحه
 دهد تا كاربر تصور كند كه يك معيني انجام مي كار را پس از مدت ويروس اين. كند مي توليد سيستم بلندگوي

دارد وجود كليد صفحه مورد در حرارتي شكالا.  


