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  به نام خداوند خوبي و سودمندي و زيبايي

  
  به نام آفريدگار بهي و هر آنچه بهتر است

  و هر آن كس كه بهترين است
  گاه امنم بوده است تقديم به پدرم كه چون كوهي استوار، تكيه

  
  گر راهم بوده است كه چون خورشيدي تابان، روشن و به مادرم

  
  گشاي راهم بوده است اي مهربان، راه و به خواهرم كه همچون فرشته

  
  و به برادرم كه يادش همواره در قلبم باقي خواهد ماند

  
  تقديم به آنان كه به من آموختند

  
  آنان كه آموختند كه بياموزم

  
  اند نقشي را ايفا نمودهو تمامي عزيزاني كه در بضاعت علمي من 

  
  تقديم به آموزگارم كه من سركش را رام كرد

  
  دوست داشتن و زندگي كردن زندگي خود را به من آموخت          

  
  و آن هنگام كه به او وابسته شدم استقلالم را به من بازگرداند                        

  
  ه هرگز نداشتم، خدايا، گرامي دارشو استقلالي ك                                   

 



 

 

  
  
  
  

گرامي به پاس تمامي زحماتي  دكتر ناصر مديريويژه از جناب  سپاسبا 
تعليم و تربيت بنده تحمل كردند و به اين واسطه مسير نگارش براي  كه

  اين كتاب را هموار ساختند...



 

  گفتار پيش
هاي  گران از شمارش نعمت زند و حسابسپاس خداوندي را كه سخنوران از ستودن او عاج

انديش، ذات او را  اند. خدايي كه افكار ژرف گران از اداي حق او درمانده او ناتوان و تلاش
كنند و دست غواصان درياي علوم به او نخواهد رسيد. پروردگاري كه براي صفات  درك نمي

يافت و براي خدا وقتي معين توان  او حد و مرزي وجود ندارد و تعريف كاملي از براي او نمي
توان تعيين كرد. مخلوقات را با قدرت خود آفريد و با رحمت خويش  و سرآمدي مشخص نمي
ها اضطراب و لرزش زمين را به آرامش تبديل  آورد و به وسيله كوه بادها را به حركت در

  كرد. 

وع مورد بحث را با كران، خداوند متعال و يگانه را كه عنايت فرمود تا موض حمد و سپاس بي
  مساعدت ذات اقدس الوهيتش آغاز و به پايان برسانم.

  
  "من علمني حرفا، فقد صيرني عبدا."قال علي (ع) : 

  
به نام آنكه هرچه دارم از اوست و زندگي و خانواده ام مرهون لطف و مهرباني او نسبت به 

  من است...

  سخني با خوانندگان محترم
م خدمت تمامي اساتيد محترم و افرادي كه در حوزه امنيت با سلام و عرض ادب و احترا

شبكه و اطلاعات فعاليت دارند و براي تامين هرچه بيشتر مفاهيم مرتبط به امنيت گام بر 
  دارند. مي

هاي نوين امروزي گستره فعاليت  هاي جديد و ايجاد فناوري در عصر حاضر، خلق تكنولوژي
امنيت سايبري فعاليت دارند بيش از پيش رشد داده  افرادي را كه در حوزه به چالش كشيدن

   است.
شود با اهداف مختلفي  با نام افراد نفوذگر ياد ميآنها  در واقع در دنياي كنوني افرادي كه از

كنند هر روزه امنيت موجود در  اقدام به ايجاد بدافزارهاي گوناگون ميآنها  كه به واسطه
   كشانند. هاي كامپيوتري را به مخاطره مي ها و سيستم سطح شبكه
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هاي فعال در حوزه كامپيوتر و  ها و شركت با توجه به وجود اين مهم تمامي سازمان
با در نظر گرفتن اهميت تامين امنيت، با فعاليت بدافزارها و اثرات بايد   هاي اينترنتي سامانه

  به خوبي مقابله كنند.امنيتي  يتهديدها سوء ناشي از بروز
هاي سطح جامعه  همواره مدل كسب و كار يك سازمان كه به پشتوانه بررسي نيازمندي

ايجاد شده است و در ادامه منجر به يك فعاليت مهم اقتصادي گشته است منجر به خلق 
   سوددهي آن سازمان در آينده خواهد شد.

با توجه به اهداف بلند مدتي كه يك با توجه به اهميت رشد اقتصادي فعاليت يك سازمان و 
ها،  پذيري دارد بررسي و شناسايي آسيبگوناگون  رسيدن به منابع ماليبراي  شركت

هاي امنيتي از جانب كارشناسان فعال در  و جلوگيري از بروز ريسكتهديدها  برخورد با
  سيار بالايي برخوردار خواهند بود.حوزه امنيت شبكه و اطلاعات آن سازمان از اولويت ب

هاي كامپيوتري از  امنيتي مطرح در حوزه شبكه و سيستم يتهديدها در يك نگاه كلي وجود
هاي با ارزش سازماني  تواند دارايي ميآنها  شود و همواره بروز مشكلات بسيار مهم تلقي مي

ين واسطه منجر به كاهش ميزان رقابت خوش تغييرات نمايد و به ا و شخصي افراد را دست
   در سطح مدل كسب و كار موجود گردد.

هاي امنيتي موجود در  ها و حفره پذيري در يك ديد مشخص آشنايي كافي با تمامي آسيب
توانند در  امنيتي مي يتهديدها هاي كامپيوتري و سپس  چگونگي برخورد با سطح سامانه

با توجه به اين موارد وجود يك  اقتصادي يك سازمان شوند. ادامه منجر به افزايش رشد
تواند هرچه بيشتر شما را به كسب  منبع خوب و خلق يك اثر مكتوب چاپ شده شايسته مي
توانيد از اثرات محتملي كه اجراي  امنيت افزوده رهنمون سازد و به اين واسطه مي

و اطلاعات حساس و مهم وارد كنند جلوگيري  ها توانند بر روي داده ميگوناگون  بدافزارهاي
  به عمل آوريد.

اكنون در مقابل ديدگان شما قرار دارد حاصل  گفتني است كتابي كه هم ،مقدمهاين با توجه به 
سايبري و با  يتهديدها تجربه بالاي بيست ساله بنده در حوزه بررسي بدافزارها و مقابله با

شناسي استاد بزرگوارم جناب دكتر ناصر مديري كه در حوزه امنيت نظارت دقيق و كار
هاي معتبر كشور  اند و استاد به نام دانشگاه شبكه و اطلاعات سابقه فعاليت چشمگيري داشته

   باشد. عزيزمان ايران هستند مي
سازي  در اين كتاب تلاش شده است مطالب علمي مفيد مرتبط به تامين امنيت سايبري و مدل

هاي امنيتي به بياني ساده و كاربردي بيان شوند و به اين  مقابله با ريسكبراي  يداتتهد
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جلوگيري از بروز براي  واسطه تلاش شده است ميزان دانش خوانندگان محترم
  هاي مهم سازماني و شخصي، هرچند اندك افزايش يابد. مجاز به دارايي هاي غير دسترسي

  خواند؟چه كسي كتاب را ب
گونه كه اشاره شد در نگارش اين جلد از كتاب تلاش شده است تا با بياني ساده و در  همان

هاي موجود در حوزه تامين امنيت شبكه و اطلاعات پوشش داده  عين حال كارشناسي، چالش
   شوند.

 سازي به ديگر سخن در اين جلد از كتاب با ذكر مطالب جامع و كاربردي مرتبط به مدل
و تهديدها  هاي اعمال نفوذ، فرايند مقابله با و چگونگي برخورد با بدافزارها و روشتهديدها 
  اند. شده هاي امنيتي بررسي ريسك

با توجه به چگونگي بيان مطالب، تمامي خوانندگان محترمي كه حتي آشنايي اندك با مفاهيم 
 هاي توانند از بخش هاي كامپيوتري دارند مي امنيتي و ريسك يتهديدها پذيري، آسيب

   شده در كتاب بهره ببرند و هرچند اندك به دانش خود بيفزايند. ذكرگوناگون 
مند يادگيري مطالب مفيد در زمينه امنيت شبكه و  در واقع تمامي خوانندگان محترمي كه علاقه

 يتهديدها ت ناشي از بروزاطلاعات هستند و به اين واسطه تلاش در كاهش ميزان خطرا
توانند از اين كتاب  دهند مي امنيتي دارند و مقابله با بدافزارها را در اولويت بالايي قرار مي

  استفاده كنند.

  چطور كتاب را بخوانيم؟
باشند  شده در اين جلد از كتاب به يكديگر مرتبط مي هاي ذكر با توجه به اين مهم كه بخش

شده  كتاب را به ترتيب نگارشگوناگون  هاي شده در بخش مطالب بيانشود  پيشنهاد مي
   مطالعه بفرماييد.

كند تا حتي اگر در  وابستگي بيان مطالب در هر بخش از كتاب به خوانندگان محترم كمك مي
موضوعي اطلاعات كمتري دارند ميزان دانش و آگاهي مرتبط به آن موضوع را در خود 

  گسترش دهند.
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  ن پاياني با خوانندگان محترمسخ
بنده به اعتقاد خودم قدم گذاشتن در راه نگارش اين جلد از كتاب از آغاز تا به سرانجام، تنها 

ها  به دست پروردگار دو عالم رقم خورده است و بي شك ايده، فكر و تحمل تمام سختي
  بود.  فرسا مي همتا كاري بس سخت و طاقت بدون مرحمت و كمك خداي بي

نگارش اين جلد از كتاب براي  ر يك نگاه كلي، خواجه عبداله انصاري تمام اين لطف الهي راد
  :به اينجانب، در شعر زير خلاصه نموده است

  
  …بارالها

 از كوي تو بيرون نشود    

 پاي خيالم       

  .... نكند فرق به حالم         

 چه براني،             

  …ه بخوانيچ               

 چه به اوجم برساني                   

  …چه به خاكم بكشاني                     

 نه من آنم كه برنجم                         

  ..نه تو آني كه براني                           

 نه من آنم كه ز فيض نگهت چشم بپوشم                               

 نه تو آني كه گدا را ننوازي به نگاهي                                  

  …در اگر باز نگردد                                    

 نروم باز به جايي                                        

 پشت ديوار نشينم چو گدا بر سر راهي                                           

 كس به غير از تو نخواهم                                              

 چه بخواهي چه نخواهي                                                 

  باز كن در كه جز اين خانه مرا نيست پناهي                                                   
 پست توانيد از طريق آدرس رتباط هرچه بيشتر با اينجانب ميابراي  در پايان گفتني است

  الكترونيكي مشخص زير با بنده در تماس باشيد :
Omina984@Gmail.com 
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 سازي اميد است خلق اين جلد از كتاب كه در زمينه تامين امنيت شبكه و اطلاعات و مدل
شده است زمينه مساعدي را در  نگارشگوناگون  و چگونگي مقابله با بدافزارهاي تهديدها
سازي نمايد و شما خوانندگان  مطالب مفيد و كارا به خوانندگان محترم فراهمارائه  جهت

  محترم با مطالعه هر بخش از كتاب، بنده حقير را قرين دعاي خير خود نماييد.
  

  "عمري كه با مرگ تمام شود هيچ ارزشي ندارد"يو، به قول پائولو كوئل
  

  ترين احترامات به با تقديم شايسته
  تمامي اساتيد و دانشجويان محترم

  اين مرز و بوم
  

  مهندس مهدي احمدي
  1396سال  بهار
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   نخستبخش 
  اي بر امنيت شبكه و اطلاعات مقدمه

  
  

  رتبط به شبكهم ابتداييتعاريف  1-1
مرتبط  ابتداييدر اين بخش از كتاب به صورت اجمالي به معرفي و بررسي برخي از تعاريف 

  به شبكه و اطلاعات مرتبط به آن پرداخته شده است:
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1-1-1 Network  
هاي ارتباطي به يكديگر متصل  ها و كامپيوترهايي كه از طريق كانال به گروهي از دستگاه

   شود. گفته مي Networkتوانند به تبادل اطلاعات با يكديگر بپردازند  ادامه ميشوند و در  مي
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هاي خود با يكديگر رتوانند از طريق كامپيوت ميگوناگون  در واقع با وجود يك شبكه، كاربران
  تماس داشته باشند و با يكديگر به تبادل اطلاعات بپردازند.

  
  

 شود. گفته مي Computer Networkيوتري به اين مهم گفتني است در برخي از منابع كامپ
يا  "شبكه"آن از اين مهم با نام گوناگون  هاي در اين جلد از كتاب و در بخشهرچند 

"Network" .ياد خواهد شد  
  
  

قل هاي مست اي از كامپيوترها و دستگاه هاي كامپيوتري مجموعه در يك ديد مشخص شبكه
توانند اطلاعات را با  متصل به هم هستند و در ادامه از طريق يك كانال ارتباطي مشخص مي

   هم تبادل كنند.
ها دربردارنده واحدهاي  بودن هر كامپيوتر به اين معنا است كه هر كدام از اين ماشين  مستقل

يوترهاي قرار گرفته كانال ارتباطي موجود ميان كامپ از هم هستند.جدا  كنترلي و پردازشي
اي ايمن تعريف شده باشد تا در آينده از هرگونه  به شيوهبايد  در سطح شبكه نيز هميشه

  گرايانه يك فرد نفوذگر جلوگيري به عمل آيد. اقدام تخريب
توانند به كمك كامپيوترهاي  كاربران مي ،گونه كه اشاره شد با ايجاد يك شبكه مشخص همان

   ل اطلاعات با يكديگر بپردازند.خود به تباد
امكان  ،هاي كامپيوتري ها و خصوصيات مهم ايجاد شبكه يكي از ويژگي ،با توجه به اين مهم

و سپس استفاده از آن گوناگون  گذاري اطلاعات ميان كامپيوترهاي ايجاد فرايند به اشتراك
  .استدر سطح آن شبكه 

يا  1دو كامپيوتر كه از طريق كابل، فيبر نوري كم دست هبيك شبكه  ،در يك تعريف مشخص
   شود. اند و به هم دسترسي دارند گفته مي امواج راديويي به يكديگر متصل شده

تواند  گيرند در ادامه هر كامپيوتر مي دو كامپيوتر در يك شبكه قرار مي كم دستكه  هنگامي 
با كامپيوتر ديگر در ارتباط باشد و  Modemهمچون  به واسطه استفاده از تجهيزات جانبي

  از منابع به اشتراك گذارده شده در آن استفاده نمايد.
  

                                                 
1 Optical Fiber 
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شود همواره علاقه  ياد مي "نفوذگر"يا  "هكر"با نام آنها  گفتني است معمولا افرادي كه از

در ادامه با كسب جو بر روي سطح شبكه موجود بپردازند و  و دارند تا به بررسي و جست
   مجاز متصل شوند. اي غير پذير به شيوه به يك كامپيوتر آسيبگوناگون  اطلاعات

قانوني به اطلاعات حساس و مهم  توانند به آساني و به صورت غير در ادامه اين افراد مي
تم سيس"موجود در كامپيوتري كه به آن نفوذ شده است و در اين جلد از كتاب از آن با نام 

  شود دسترسي داشته باشند. ياد مي "قرباني
  
  

بردارنده مزايا و معايب  هاي كامپيوتري تعبيه شده در يك سازمان يا يك شركت در شبكه
  سازي كرد. ايمن را پياده توان يك شبكه ميآنها  باشند و در واقع با بررسي مشخصي مي

، "يجاد امكان آسان انجام كارهاا"توان به  از مزاياي يك شبكه كامپيوتري مشخص مي
كاهش هزينه استفاده از منابع به اشتراك گذارده "، "جويي در وقت و زمان كاربران صرفه"

   اشاره كرد. "افزايش هرچه بيشتر سرعت دسترسي به اطلاعات و منابع"و  "شده
امكان " ،"امكان سرقت اطلاعات"توان به موارد  در مقابل، از معايب يك شبكه كامپيوتري مي

  اشاره نمود. "شدن كامپيوترها به بدافزار امكان آلوده"و  "از بين رفتن اطلاعات
بندي نمود اما در اين جلد از كتاب و با  توان تقسيم هاي كامپيوتري را از چند ديد مي شبكه

ها را از دو ديد  آن بيان خواهند شد شبكهگوناگون  هاي توجه به مطالبي كه در بخش
  كنم: زير بررسي ميمشخص 

 اندازه -1

 نوع اتصال -2

  اندازه 1-1-1-1
هاي كامپيوتري  هاي مشخص شبكه بندي به عنوان يكي از تقسيم "اندازه"در يك نگاه كلي 

بندي  هاي كامپيوتري را به چند دسته زير طبقه شود و بر اساس آن، شبكه محسوب مي
  :كنند مي

1- PAN 
2- LAN 
3- MAN 
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4- WAN 

1-1-1-1-1 PAN  
هاي اطراف يك شخص ايجاد  بكه كامپيوتري كه هنگام برقراري ارتباط ميان دستگاهبه ش
   گويند. مي "شبكه شخصي"يا  PAN1شود اصطلاحا يك شبكه  مي

، Mobileتوان به  باشند به عنوان نمونه مي هايي كه در اطراف يك شخص مي از دستگاه
Laptop  وPDA نمود. كه قابليت برقراري ارتباط را دارند اشاره   

اتصال وسايل شخصي چند نفر به يكديگر استفاده براي  هاي كامپيوتري معمولا از اين شبكه
هاي اطراف يك  ، امكان ارتباط دستگاهPANتوان با ايجاد يك شبكه  شود و در واقع مي مي

  سازي كرد. فرد را پياده
  

  
يا  USBهمچون  مپيوتريهاي كا توان از طريق گذرگاه گفتني است به عنوان نمونه مي

  به اين مهم دست پيدا كرد. Bluetoothكارگيري فناوري مشخص  به
  

2-1-1-1-1 LAN  
يك خانه، يك همچون  به شبكه كامپيوتري ايجاد شده در يك محدوده جغرافيايي كوچك

بكه ش"يا  LAN2هاي نزديك به هم اصطلاحا يك شبكه  نااي از ساختم شركت يا مجموعه
   گويند. مي "محلي

يك سازمان يا يك شركت نياز به ايجاد يك شبكه مشخص در كه  هنگامي در يك ديد مشخص
   تواند به آساني با ايجاد يك شبكه محلي به اين مهم دست پيدا كند. محدوده خود دارد مي

پيوترهاي شوند سرعت دسترسي به كام شناخته مي LANهايي كه با نام  معمولا در شبكه
هاي  هاي اطلاعاتي نسبت به ديگر نوع موجود در سطح شبكه بالا است و هزينه انتقال بسته

  .استشبكه كمتر 

                                                 
1 Personal Area Network 
2 Local Area Network 
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ها  توان از اين نوع شبكه در سازمان گونه كه اشاره شد مي گفتني است به عنوان نمونه همان
  اند استفاده نمود. هاي مشخصي كه در آن تعبيه شده و بخش

  

3-1-1-1-1 MAN  
 MAN1هاي كامپيوتري ايجاد شده در محدوده يك شهر بزرگ اصطلاحا يك شبكه  به شبكه

سيم يا  هاي بي ها از زيرساخت در اين نوع از شبكه شود. گفته مي "شبكه كلان شهري"يا 
   .شود استفاده ميگوناگون  ايجاد ارتباط ميان كامپيوترهايبراي  اتصالات فيبر نوري

در نظر  LANبراي ناحيه جغرافيايي بزرگتر از يك  MANدر يك ديد مشخص يك شبكه 
  تواند پوشش دهد. يك شهر را مي همهگرفته شده است و معمولا از چند بلوك ساختماني تا 

  
  

هرچند  تواند در اختيار يك سازمان باشد اما مي MANگفتني است مالكيت يك شبكه 
  سازي يك شبكه كلان شهري مشاركت خواهند داشت. در پياده گوناگونيو افراد ها  سازمان

4-1-1-1-1 WAN  
دهند اصطلاحا يك شبكه  هاي كامپيوتري كه ناحيه جغرافيايي زيادي را پوشش مي به شبكه
WAN2  هاي  در يك ديد مشخص معمولا اين نوع از شبكه گويند. مي "شبكه گسترده"يا

   شوند. هاي موجود استفاده مي و ديگر شبكه LANهاي  اتصال شبكهبراي  كامپيوتري
سازي  توانند توسط پياده با توجه به اين مهم كاربران موجود در يك نقطه مشخص مي

ارتباط برقرار كنند و در ادامه نيازهاي خود را توسط  3دور  با افراد راه WANهاي  شبكه
  شبكه برآورده سازند.

                                                 
1 Metropolitan Area Network 
2 Wide Area Network 
3 Remote 
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هاي ايجاد شده ميان يك كشور با يك كشور  شبكهبه توان  ست به عنوان نمونه ميگفتني ا
  ديگر و يا از يك قاره به قاره ديگر اشاره نمود.

  

  نوع اتصال 2-1-1-1
هاي  هاي مشخص شبكه بندي نيز به عنوان يكي ديگر از تقسيم "نوع اتصال"در يك نگاه كلي 

هاي كامپيوتري را به چند دسته مشخص  شبكهشود و بر اساس آن،  كامپيوتري محسوب مي
  :ندكن ميبندي  زير طبقه

1- Intranet 
2- Extranet 
3- Internet 

 

1-2-1-1-1 Intranet  
 هاي مرتبط به اينترنت به شبكه داخلي ايجاد شده در يك سازمان يا يك شركت كه از پروتكل

سازي شبكه استفاده شده  اندهي و پيادهسامبراي  TCPو  HTTP ،IPهاي  پروتكلهمچون 
   گويند. مي Intranetاست يك شبكه 

يك شبكه كامپيوتري كوچك است كه بر  Intranetدر يك ديد مشخص يك شبكه مبتني بر 
شود و در ادامه آماده  حسب دلايل مشخصي در سطح يك سازمان يا يك شركت ايجاد مي

   شود. كت مياستفاده از جانب كارمندان آن سازمان يا شر
 هاي ها و شركت اتصال بخشبراي  معمولا اين نوع شبكه به اينترنت متصل نيست و از آن

  شود. يك سازمان به يكديگر استفاده ميگوناگون 
ها  در داخل سازمان Intranetهاي كامپيوتري مبتني بر  در يك نگاه كلي هدف از ايجاد شبكه

هاي وابسته به  تن منابع و برقراري ارتباط آسان ميان شركتها به اشتراك گذاش و شركت
   .استهم يك سازمان 



18  سازي تهديدها مدل 

توان يك شبكه خصوصي كه يك سازمان بر آن نظارت  را مي Intranetدر واقع يك شبكه 
هاي  Serverدارد دانست و با توجه به اين مهم تمامي اطلاعات مورد استفاده آن سازمان در 

 .ندشو ميهمان سازمان نگهداري شده  شخصي و حفاظت

  
  

بر خلاف شبكه گسترده اينترنت  Intranetهاي كامپيوتري مبتني بر  گفتني است شبكه
 داراي مالك است و بر اساس نيازهاي درون سازماني توسط مديران و كارشناسان شبكه

  .ندشو ميايجاد 
  

2-2-1-1-1 Extranet  
يك شبكه كامپيوتري است كه اين امكان را به كاربران موجود  Extranetيك شبكه مبتني بر 

شده به منابع خارج از   كند تا اين افراد بتوانند به صورت كنترل اهدا مي Intranetدر شبكه 
   شبكه نيز دسترسي داشته باشند.

هاي كامپيوتري يك شبكه شخصي هستند كه با استفاده از پروتكل  در واقع اين نوع از شبكه
اي را براي كاربران بيرون  كارگيري منابع درون شبكه هاي شبكه امكان به ينترنت و اتصالا

   .كنند مياز سازمان فراهم 
است كه به صورت كاملا خصوصي  Intranetيك شبكه  Extranetبه ديگر سخن يك شبكه 

هاي  شبكه كند تا در نقاط ايمن به سازي مي  شود و اين امكان را فراهم مديريت مي
  ماني نيز دسترسي داشت. زسا فرا

 است كه در داخل يك شبكه عمومي Intranetيك شبكه  Extranetدر يك نگاه كلي يك شبكه 
شبكه گسترده اينترنت قرار دارد و در ادامه دسترسي عموم مردم به آن محدود همچون 

   شده است.
ها، به  انتقال حجم زياد داده براير دنياي كامپيوتر شده د به كار گرفتهمعمولا از اين شبكه 

گذاري خصوصي منابع يك سازمان براي شركاي تجاري و همكاري ميان  اشتراك
  شود. با هم استفاده ميگوناگون  هاي شركت
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ايش را افز Intranetآنكه كارايي و استفاده از شبكه براي  Extranetگفتني است يك شبكه 

بتوانند به ن ئمطمهاي مشخص و  دهد تا از طريق روش دهد به كاربران خود اجازه مي
  شبكه گسترده اينترنت دسترسي داشته باشند.

  

3-2-1-1-1 Internet  
ها  و دربردارنده ميليون استيك شبكه جهاني ايجاد شده در سراسر دنيا  Internetشبكه 

تا بتوان توسط آن، حجم  كند ميسازي   و اين امكان را فراهم كامپيوتر متصل به هم است
  ها و اطلاعات را ميان كامپيوترهاي موجود در سراسر جهان مبادله كرد. زيادي از داده

به هم "است و به معناي  Interconnectedكه مخفف  Interاز دو واژه  Internetواژه 
باشد تشكيل  مي "ها شبكه"است و به معناي  Networksكه مخفف  Netباشد و  مي "پيوسته

   شده است.
شود به  ياد مي Internetكه از آن با نام  Interconnected Networksبا توجه به اين مهم، 

   .1استجهان  گوناگون نقاطدر دسترس كاربران در  "هاي به هم پيوسته شبكه"معناي 
ها و اطلاعات موجود در  ارسال و دريافت دادهبراي  معمولا از اين شبكه گسترده

توان  كه ممكن است در سراسر جهان قرار گرفته شده باشند ميگوناگون  كامپيوترهاي
  استفاده كرد.

  
  

داراي مالك واقعي نيست و از  Internet، شبكه گسترده Intranetگفتني است بر خلاف 
عمومي به وجود آمده است و در ادامه منابع  بسيار زيادي شبكه خصوصي و شمار

  .استموجود در آن در دسترس 
  
 

                                                 
  شود نام برده مي "ها شبكه شبكه"گفتني است در اين جلد از كتاب از آن با مفهوم   ١
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2-1-1 Client  
افزار  افزار موجود در سطح شبكه كه منتظر دريافت خدمت از جانب نرم افزار يا سخت به نرم

   گويند. مي Clientاست اصطلاحا  1دور افزارهاي راه يا سخت
توان از  موجود در دنياي كامپيوتر را مي Clientدر بالا، مفهوم شده  د يابا توجه به تعريف 

  افزاري مورد بررسي قرار داد. افزاري و سخت دو ديد نرم
  

  
نام برده شده است منظور، مفهوم  Clientجا از ، هرگفتني است در اين جلد از كتاب

  ت.افزاري اين مهم بوده اس نرم
  
  

در يك ديد مشخص ممكن است در سطح شبكه تعريف شده از جانب يك شركت يا يك 
نقش  Serverهايي كه به عنوان  سازمان و يا در شبكه گسترده اينترنت، كامپيوترها و برنامه

   گذار را بر عهده دارند موجود باشند. خدمت
باشند و به واسطه نوع  فعاليت مي مشغول Clientهايي تحت نام  نيز برنامهآنها  در مقابل

  .ندكن ميطلب  Serverخدمتي را از آنها  فعاليت تعريف شده براي
شوند هميشه به دنبال  در دنياي كامپيوتر ايجاد مي Clientهايي كه تحت نام  در واقع برنامه

   هستند. Serverهاي  دريافت پاسخي از جانب برنامه
 Serverهاي  را جهت اجرا از طريق شبكه به برنامه دستورهاييها معمولا  اين نوع از برنامه

شده از  خواهند تا به درستي فرمان دريافت مي Serverكنند و در ادامه از برنامه  ارسال مي
  كند.ه ئارارا بررسي نمايد و پاسخ مناسبي به آن  Clientجانب برنامه 

  
از جانب  Serverهاي  با هماهنگي و همكاري برنامه Clientهاي  گفتني است همواره برنامه

و  Clientهاي  افزارهايي كه بر اساس برنامه معمولا نرم شوند. ميه ئارنويسان  برنامه
Server هاي كاربردي مبتني بر مدل  كنند را با نام برنامه فعاليت ميClient-Server 

  شناسند. مي

                                                 
  گويند مي Serverكه به آن   ١


