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 گفتارپیش

وقفه قرار دارند. اما اين نبرد نه با  امروزه، فعالان حوزه امنیت سايبری در خط مقدم يک نبرد اطلاعاتی بی
ها، دادهرود. تحلیلگران امنیتی هر روز با کوهی از  های سنتی، که با هوش، سرعت و دقت پیش میسلاح

برد، ها را تحلیل میکنند که نه تنها انرژی آن تکراری دست و پنجه نرم میيف  هشدارهای متعدد و وظا
گیرد. اين کتاب برای ها میبلکه زمان ارزشمندی را که بايد صرف تحلیل تهديدهای واقعی شود، از آن 

خواهند کسانی نوشته شده است که به دنبال راهی برای عبور از اين هرج و مرج عملیاتی هستند و می
 .هوشمندی و کارايی را به مرکز عملیات امنیت خود بازگردانند

برای پاسخ به همین چالش نوشته شده است. عنوان کتاب تصادفی نیست؛ هدف "  SOAR الفبای "کتاب  
را به زبانی ساده و ساختارمند،  1ارکستراسیون، خودکارسازی و پاسخ امنیتی ما اين است که مفاهیم بنیادين  

 .از اولین »الفبا« تا جملات پیچیده، برای شما تشريح کنیم

شود، با کاوش در سه ستون  آغاز می SOAR اين کتاب يک سفر است. سفری که از درک چیستی و چرايی
ها« بوکی آن يعنی »پلیيابد، و به قلب تپندهاصلی آن يعنی ارکستراسیون، خودکارسازی و پاسخ ادامه می

میمی که چگونه  داد  خواهیم  نشان  به شما  پیادهرسد.  و  با طراحی  پلیتوانید  هوشمند، بوکسازی  های 
ثانیه کاهش دهید و به   فرآيندهای امنیتی خود را استاندارد کنید، زمان پاسخ به حوادث را به کسری از 

تهديد بر روی  تکراری،  در کارهای  به جای غرق شدن  تا  دهید  و   هایتحلیلگران خود فرصت  پیچیده 
 .استراتژيک تمرکز کنند

ای از تعاريف فنی نیست، بلکه يک راهنمای عملی است. چه شما يک مدير امنیت اين اثر تنها مجموعه
بهینه  دنبال  به  امنیتباشید که  مرکز  عملیات  تازه (SOC) سازی  تحلیلگر  کار که  خود هستید، چه يک 

آينده می دانشجويی که  آشنا شود، و چه  نوين  ابزارهای  با  اين حوزه جستجو خواهد  را در  ی شغلی خود 
 .چراغ راه شما خواهد بود SOAR ای_ب_کند، الفمی

امیدواريم با ورق زدن صفحات اين کتاب، نه تنها دانش فنی خود را ارتقا دهید، بلکه ديدگاهی نو نسبت به  
گیرد تا با هم، مديريت امنیت پیدا کنید؛ ديدگاهی که در آن، فناوری در خدمت توانمندسازی انسان قرار می

 .سايبری بسازيم هایتر در برابر تهديددژی مستحکم
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ها و مخاطرات يابیم که مملو از فرصت اندازی پويا و متغیر میخود را در چشم ما  با تداوم تحول جهان امروز،  
ای پررونق از نوآوری و حل مسائل حیاتی در میان اين تحولات، صنعت امنیت سايبری به عرصه است.  

گیرند، روز به روز  سازی فضاهای مجازی مورد استفاده قرار میتبديل شده است. ابزارهايی که برای ايمن
بهتر می پیشرفته از راهکارهايی که  با تهديدهای سايبری   همراهی عنوانشوند و يکی  مقابله  توانمند در 

شده،   )هماهنگ  استراتژیپديدار  )Orchestrationسازی  خودکارسازی   ،)Automation پاسخ و   دهی ( 
(Response امنیتی که بصورت اختصار )SOAR است شود،نامیده می . 

است و با هدف آشنايی دو گروه طراحی  SOAR اين فصل نخست، در حکم سفری مقدماتی به دنیای
ای اند و همچنین متخصصان باتجربهتازگی قدم در مسیر امنیت سايبری نهادهشده است: نوآموزانی که به

 .کارگیری مؤثرتر اين راهکار هستندکه به دنبال ارتقای درک و به

شود و سپس به بررسی اهمیت آن در منظومه امنیت آغاز می SOAR ای ازمسیر آشنايی ما با تعريفی پايه 
 2، خودکارسازی 1سازی هماهنگ پردازيم. در ادامه فصل، اجزای اصلی اين راهکار يعنیسايبری معاصر می

ای کنیم تا دريابیم اين عناصر چگونه در تعامل با يکديگر، سامانهرا با دقت بررسی می منیتیا  3دهی و پاسخ
 . کنندمنسجم و جامع برای پاسخ به تهديدات ايجاد می

های بعدی است؛ در فصل SOAR تربررسی عمیق گذاری دانشی مقدماتی برایبنیان هدف اين فصل،  
سازی و مسیرهای آينده آن خواهیم پرداخت. در پايان های پیاده، راهبردها، شیوه ءجايی که به تبیین اجزا

عنوان ابزاری ضروری در و چرايی اهمیت آن به SOAR اين فصل، خواننده بايد درکی روشن از چیستی
 .امنیت سايبری مدرن داشته باشد
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۱-۱- (SOAR)   انداز چیست؟ تعریف، اهداف و چشم 

ی امنیت سايبری به شمار نوآورانه در حوزه دهی امنیتی يک رويکردسازی، خودکارسازی و پاسخهنگاهم
 .آيدمی

توانايی يک سازمان های مختلفی است که  برداری کارآمد از ابزارها و رويهاساس اين رويکرد، ادغام و بهره
 . کننددهی به تهديدهای سايبری تقويت میرا در شناسايی، تحلیل و پاسخ

های مهم در عرصه امنیت سايبری ای از چالشحلی است که برای پاسخ به مجموعه راه SOAR در واقع 
 :توان به موارد زير اشاره کردها میطراحی شده است. از جمله اين چالش

 حجم روزافزون هشدارهای امنیتی  ✓

 نبود هماهنگی میان ابزارهای امنیتی مختلف ✓

 کمبود نیروی متخصص در زمینه امنیت اطلاعات  ✓

 دهیپاسخ سازی، خودکارسازی و : هماهنگSOARارکان اصلی  -۱-2

 ت: تنیده تشکیل شده اسشدت درهمی متمايز اما بهاز سه مؤلفه  SOARطور که از نام آن پیداست،همان

های  ها و رويهسازی ابزارها، سیستمسازی و هماهنگيند يکپارچهآفرسازی امنیتی:  هماهنگ ➢

 . امنیتی برای ايجاد يک چارچوب منسجم عملیاتی

انجام خودکار وظايف تکراری و زمان خودکارسازی امنیتی:   ➢ برای  فناوری  بر در  استفاده از 

 .زمینه امنیت سايبری

  ، یتیامن  حوادث  اي  داتيمؤثر در واکنش به تهداتخاذ اقدامات مشخص و  :  یتیامن  یدهپاسخ ➢

 . خودکارمهین اي خودکار صورتبه

تر مديريت کنند، بلکه باعث تر و دقیقدهد تا تهديدها را سريعها امکان میبه سازمان SOAR تنهانه 
 .شودنیز می دهیپاسخسازی منابع انسانی و کاهش زمان بهینه

امنیتیهماهنگ بخشآفر  ،سازی  ادغام  و سیستميند  ابزارها  مختلفِ  يک های  محیط  درون  امنیتی  های 
يک ارکستر در   رهبر  شبیه  آن را  توانمیهمچنین  صورت هماهنگ با يکديگر کار کنند.  سازمان است تا به

 . ندکمیو يکپارچه  هماهنگ ،برای تولید يک خروجی را های مختلف ساز نظر گرفت، که در آن 

ها های امنیتی گوناگون است تا آن دهی سیستماين به معنی اتصال و سازمان ،  4امنیت سايبری   یدر زمینه 
به بتوانند   کننمؤثرتر  عمل  منسجم  واحد  يک  هماهنگعنوان  امنیتی  د.  ابزارِ سازی  هر  قوت  نقاط  از 



 SOARای بر . مقدمه۱فصل 

 

17 

سازد. تر و کارآمدتر به تهديدات را فراهم میسريع  دهیپاسخبرد و امکان شناسايی و  شده بهره میيکپارچه
بخشد محیط امنیتی سازمان بهبود میرا در سراسر    6ديدپذيری  برد،می  بین  از  را  5با انجام اين کار، سايلوها

 .سازدتری را ممکن میگیری آگاهانهو تصمیم

به استفاده از ابزارهای خودکار برای انجام وظايف تکراری و ،  SOAR  دومین ستونخودکارسازی امنیتی  
قابل مقدار  صورت  اين  غیر  در  که  دارد  اشاره  تحلیلروتینی  يک  زمان  از  مصرف  توجهی  را  امنیتی  گر 

،   8شناسايی تهديد   ،7هاآوری دادهوظايفی مانند جمع شامل خودکارسازی  خودکارسازی امنیتیکردند.  می
 .شودمی به رخداد دهیپاسخهای و حتی برخی جنبه 9بندی هشدارها اولويت

د مزيت همخودکارسازی  بهره و  افزايش  دارد:  با  زمان  انسانی  کاهش خطاهای  واگذاری وری عملیاتی و 
 . وظايف تکراری به فرآيندهای خودکار

ای داشته باشند که نیاز به تخصص بیشتری بر وظايف راهبردی و پیچیدهتمرکز    توانندی م  یتیمتخصصان امن 
تر از حالت دستی تر و دقیقسريع  ،کند که وظايف روتینتضمین میخودکارسازی  ها دارد. افزون بر اين،آن

 .انجام شوند

های عملی يک سازمان برای مديريت، شامل اقدامات يا برنامه  SOAR یدر زمینهدهی  پاسخ  در نهايت،
بندی اقدامات کاهش اثرات، و بازيابی از رخدادهای امنیتی است. اين شامل شناسايی شدت رخداد، اولويت

در دهی  پاسخ شود. با وارد کردنهای آينده می، اجرای پاسخ و يادگیری از رخداد برای پیشگیریدهی پاسخ
خود را تسريع بخشند و اطمینان حاصل کنند که   دهیپاسخ زمان   توانندها می، سازمانSOAR  چارچوب

 . شودهماهنگ انجام می استراتژیی يک ها بر پايه اقدامات آن

 SOAR های امنیتی اين در نظر گرفت که به تیم 10ای رويهعنوان يک چارچوب فناورانه و توان بهرا می
 . ترتر فعالیت کنند، نه سختدهد که هوشمندانهامکان را می

دانست.    11انداز تهديدات سايبری توان بازتابی از پیچیدگی و پیشرفت روزافزون چشمرا می SOAR ظهور
با افزايش کمیّ و کیفی تهديدات، رويکردهای سنتی و دستی برای تأمین امنیت ديگر کارايی لازم را ندارند. 

های شناسیابزارها و روش    SOAR گام جلوتر از مهاجمان باشند، وها نیاز دارند که همواره يک  سازمان
 . گذاردلازم برای تحقق اين هدف را در اختیار آنان می

سازی کرده و آن را  توانند عملیات امنیتی خود را بهینه ها می، سازمانSOARاستراتژیسازی يک  با پیاده 
پاسخچابک مزايایتر،  سازند.  مؤثرتر  و  فناوری  SOAR گوتر  اين  است.  امنیتی  نتايج  در  بهبود  از  فراتر 

ها قادر خواهند بود با منابع کمتر، عملکرد  ها شود، چرا که سازمانجويی در هزينهتواند منجر به صرفه می
موجب افزايش رضايت شغلی در میان متخصصان  تواندمی   SOARبیشتری داشته باشند. افزون بر اين،

توانند تمرکز خود را بر وظايف ها از انجام کارهای تکراری و يکنواخت رها شده و میامنیتی شود، زيرا آن
 . تر معطوف کنندبرانگیزتر و جذابچالش



 SOAR 18 الفبای

شود. اين فناوری بیانگر گذار امنیت سايبری مدرن محسوب می  فضایابزاری قدرتمند در     SOAR،بنابراين
ی امنیت است. بدون شک، دستانه و يکپارچه در حوزهاز رويکردی واکنشی و پراکنده به رويکردی پیش

پیاده و  درک  تقويت SOAR سازیمسیر  امنیت  آن،  پاداش  اما  است،  پیچیده  کارآمدی فرآيندی  شده، 
ادامه عملیاتی بیشتر و تاب  ی اين کتاب و در آوری کلی بالاتر در برابر تهديدات سايبری خواهد بود. در 

شده در اين فصل  پردازد، اصول بنیادی و مزايای مطرحمی SOAR ترهای بعدی که به بررسی عمیقبخش
خواهند  SOAR هایبرداری کامل از ظرفیتبرای بهره راهنمايی آنها  خاطر بسپاريد؛ چرا کهمقدماتی را به 

 .بود

 در امنیت سایبری مدرن  SOARاهمیت حیاتی   -۱-3

امنیت فضای  یپیچیده در حوزه  بسیاراندازی  ها با چشمی امروز، سازمانپیوستههمشدت بهدر دنیای به
ديجیتال روزبهسايبری روبه پیچیدهرو هستند. تهديدات  بهتر میروز  امنیتی  طور شوند، حجم هشدارهای 

های امنیتی اغلب برای هماهنگی با اين سرعت تحولات دچار مشکل  ای افزايش يافته است و تیمسابقهبی
 . شوندمی

عنوان راهکاری اساسی پديد آمده است که سطحی جديد از کارايی، اثربخشی به   SOARدر چنین بستری،
های ، بايد به چالشSOAR  دهد. برای درک کامل اهمیتآوری را در مديريت امنیت سايبری ارائه میو تاب

 .نقش دارد، بپردازيمآنها  در حل SOAR رو هستیم وروبهآنها  سايبری بای امنیت مختلفی که در حوزه

های امنیتی روزانه با آن گامی مهم در مواجهه با حجم عظیم هشدارهايی است که تیم   SOARنخست،
شوند. ها روزانه با هزاران هشدار امنیتی بمباران میهای ديجیتال، سازمانها و سامانهاند. با رشد شبکهمواجه

اين هشدارها از  برخی ديگر تهديداتی حیاتی  12مثبت کاذب بسیاری  به هستند، در حالی که  نیاز  که  اند 
نه بر و پرزحمت است، بلکه مستعد تنها زمانرسیدگی فوری دارند. بررسی دستی اين حجم از هشدارها 

 . خطای انسانی نیز هست

فرآيند با SOAR راهکارهای اولويت  بندیدسته خودکارسازی  برطرف و  را  چالش  اين  هشدارها  بندی 
کاذب را از تهديدات  سرعت تحلیل کرده، هشدارهای مثبتتوانند هشدارها را بهها میکنند. اين سیستممی

دهد توجه های امنیتی اجازه میبندی کنند. اين امر به تیماولويت  ،را بر اساس شدتآنها    واقعی جدا کرده و 
 . خود را دقیقاً معطوف به نقاط بحرانی کنند

به SOAR دوم، پاسخ  ايفا می نقشی کلیدی در  امنیت سايبری  بر  شکاف مهارتی موجود در حوزه  کند. 
ای های حرفهنامهی گواهیالمللی در حوزهترين نهاد غیرانتفاعی بین اساس يک نظرسنجی توسط بزرگ

میلیون نفر بود. با    ۳حدود    ۲۰۲۰، شکاف نیروی کار جهانی در اين حوزه در سال  (ISC)  امنیت سايبری
توانند عملیات امنیتی سازمان را  می  13گران امنیتیتحلیل ، حتی يک تیم کوچک ازSOAR  گیری ازبهره 
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انجام شده و تمرکز تیم   ،صورت خودکارطور مؤثری مديريت کنند؛ چرا که بسیاری از وظايف روتین بهبه
 . گیرد که نیازمند تخصص انسانی استای قرار میهای استراتژيک و پیچیدهبر فعالیت

در SOAR سوم، کارايی  و  به سرعت  را  امنیتی  رخدادهای  به  می چشم شکلپاسخ  افزايش  دهد. گیری 
ای در میزان خسارت دارد. هرچه شناسايی کنندهتعیین سرعت واکنش سازمان به يک حمله سايبری نقش  

راهکارهای بود.  خواهد  بیشتر  نیز  زيان  افزايش  احتمال  ببرد،  بیشتری  زمان  نفوذ  يک  مهار   SOAR و 

شدت زمان توانند با خودکارسازی مراحل مختلف فرآيند پاسخ به رخداد، از هشدار اولیه تا مهار تهديد، به می
آوری کلی رساند، بلکه موجب تقويت تابتنها تأثیر حمله را به حداقل می واکنش را کاهش دهند. اين امر نه 

 .شودسازمان نیز می

نقشی حیاتی در ارتقای کلی اثربخشی عملیات امنیتی سازمان  SOAR های مشخص،فراتر از اين چالش
های بهبود هماهنگی میان ابزارها و سامانهآنها    ترينشود. يکی از مهمدارد. اين مهم از چند طريق محقق می

ای هستند. ای از ابزارهای منفصل و جزيره های امنیتی سنتی اغلب مجموعهامنیتی مختلف است. زيرساخت
اين نبود يکپارچگی باعث ايجاد خلأهای امنیتی و دشواری در داشتن تصويری جامع از وضعیت امنیتی 

 .شودسازمان می

SOAR  اين کار  کند.سازی ابزارهای امنیتی در قالب يک سامانه واحد حل میيکپارچه اين مشکل را با
 .سازدمی بخشد و رويکردی فعال و مبتنی بر اطلاعات را در امنیت ممکنديدکلی و هماهنگی را بهبود می 

دهد. اين سیستم، پلتفرمی مرکزی گیری در عملیات امنیتی را افزايش میکیفیت تصمیم SOAR همچنین،  
آوری، تحلیل و در قالبی شفاف و قابل اقدام ارائه  ها از منابع مختلف جمعآورد که در آن دادهفراهم می

آورند و دست میهای امنیتی ديدی جامع نسبت به وضعیت امنیتی سازمان به ترتیب، تیمشوند. بدينمی
قادر خواهند بود الگوها و روندهای تکرارشونده  آنها    تری اتخاذ کنند؛ برای مثال،توانند تصمیمات آگاهانهمی

 . در رخدادهای امنیتی را سريعاً شناسايی کرده و متناسب با آن، راهبردهای امنیتی خود را تنظیم نمايند

فراتر از نتايج فوری در حوزه امنیت است. با خودکارسازی وظايف تکراری، فشار  SOAR در نهايت، اهمیت
تواند منجر به افزايش رضايت شغلی يابد که اين امر می گیری کاهش میطرز چشمبههای امنیتی  کاری تیم

 و کاهش احتمال فرسودگی شغلی شود.

بهره   SOAR  اين،بر  افزون به صرفه با  منابع، منجر  بهتر  نیز میوری  اقتصادی  بندی در جمع شودجويی 
در امنیت سايبری مدرن قابل انکار نیست. اين فناوری پاسخی مؤثر به   SOAR توان گفت که اهمیتمی

دهد؛ از حجم بالای هشدارهای امنیتی گرفته های موجود در اين حوزه ارائه میترين چالشچندی از بحرانی
کند تا عملیات امنیتی خود  ها کمک میبه سازمان    SOARوری،تا کمبود نیروی متخصص. با ارتقای بهره 

 .تر اداره کنندتر و اثربخشتر، سريعرا هوشمندانه
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 پانویس فصل اول

 

1 Orchestration 
2 Automation 
3 Response 
4 Cybersecurity 

کنند و با يکديگر  ساختارهای جدا از هم در يک سازمان که به طور مستقل عمل می:  (Sailos)سايلوها   ۵
 ارتباط مؤثری ندارند.

6 Visibility 
7 Data Collection 
8 Threat Detection 

9Alert Triage:  ها. منظور تعیین اهمیت آنبندی هشدارها امنیتی به بندی و الويتفرآيند بررسی، طبقه
و    (Security Incidents)های ناشی از رخدادهای امنیتی  هدف از اين امر، به حداقل رساندن آسیب

، SOARی اصلی   جلوگیری از تکرار همان يا رخدادهای مشابه در آينده است. در مجموع، اين سه مؤلفه
 آورند. دستانه، يکپارچه و کارآمد را برای مديريت عملیات امنیتی فراهم میرويکردی پیش

۱۰procedural framework:   مجموعه   یچارچوب شامل  رو  یاکه  روش   هاهياز  براو  انجام   یها 
 ی از وظايف يا رسیدن به يک هدف مشخص است. امجموعه

۱۱cyber threat landscape : که   یبريسا  یموجود در فضا  داتيتهد  رییو در حال تغ  یکل  تی وضع
 ها با آن مواجه هستند. سازمان

12 False positive 
13 Security analysts 



  

 مفصل دو
 

  سازی امنیتی عمیق هماهنگ درک 
 

 یاولیه هایکه در فصل پیشین بنیان آمديد. پس از آن خوش    SOAR  به فصل دوم از مسیر ما در دنیای
SOAR   اکنون وارد يکی از اجزای مورد بررسی قرار گرفتانداز نوين امنیت سايبری  و اهمیت آن در چشم ،

 شويم. می SOAR کلیدی

امنیتی  هماهنگ میسازی  تشبیه  ارکستر  يک  رهبر  به  فرآيند اغلب  به  مفهوم  اين  واقع،  در  شود. 
تر و کارآمدتر های امنیتی مختلف با هدف ايجاد محیطی هماهنگها و رويهسازی ابزارها، سامانهيکپارچه

چه مزايايی به همراه    کند؟ چگونه کار می و  در عمل به چه معناستسازی امنیتی  هماهنگ  امااشاره دارد.  
 . خواهیم پرداختآنها   هايی هستند که در اين فصل بهها پرسشهايی مواجه است؟ ايندارد و با چه چالش

کنیم و به مبانی نظری و پیامدهای عملی آن آغاز میسازی امنیتی  هماهنگ  ابتدا با بررسی عمیق مفهوم
 ، کارايیپذيریتواند ديدکنیم؛ از جمله اينکه چگونه میپردازيم. سپس مزايای اين فرآيند را بررسی میمی

 .تر را در عملیات امنیتی بهبود بخشدگیری آگاهانهو تصمیم

کنیم و به تعامل  تحلیل می SOAR را در چارچوب کلیسازی امنیتی  هماهنگ  های بعدی، جايگاهدر بخش
 سازی و خودکارسازی ن هماهنگجا، تفاوت میاپردازيم. در اينمی دهیپاسخ وخودکارسازی امنیتی  آن با

حلی جامع و يکپارچه برای امنیت دهیم چگونه اين دو در کنار يکديگر راه را روشن خواهیم کرد و نشان می
 . کنندايجاد می

فراوان، مزايای  وجود  امنیتی  هماهنگ  با  پیچیدگیسازی  به  فصل،  پايان  در  نیست.  چالش  و بدون  ها 
 . ها ارائه خواهیم کردپردازيم و راهکارهايی برای غلبه بر اين چالشمیمشکلات احتمالی در اجرای آن 

دهد ها امکان می ی امنیت سايبری مدرن است که به سازمان فضاابزاری قدرتمند در  سازی امنیتی  هماهنگ
عملیات امنیتی خود را به شکل مؤثرتر و کارآمدتری مديريت کنند. هدف اين فصل، تجهیز شما به دانش 

 . تان استدر سازمانسازی امنیتی هماهنگ گیری از قدرتو درک لازم برای بهره 

نیست، بلکه ماراتنی فکری است. با هر گام،   یيک دوی سرعت SOAR به ياد داشته باشید، مسیر تسلط بر
گرديم. پس بیايید گام بعدی تر میشود و به هدف نهايی نزديکتر میدقیقمان تر و ديدگاهدرک ما عمیق

 . وارد شويمسازی امنیتی هماهنگ  را با هم برداريم و به دنیای جذاب
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 سازیو اصول هماهنگ  تعریف و مفاهیم کلیدی-2-۱ 

بیان ساده، اين مفهوم به  رود. بهبه شمار می SOAR کی از اجزای حیاتی چارچوبسازی امنیتی يهماهنگ
منظور عملکردی ها و فرآيندهای امنیتی مختلف به فناوریراستا کردن ابزارها،  سازی و همفرآيند يکپارچه

ارزش  برای درک کامل نقش و  اما  دارد.  اشاره  امنیتی  هماهنگ  هماهنگ و کارآمد  به  سازی  لازم است 
 .تر بپردازيممفاهیم کلیدی آن عمیق

قلب امنیتی هماهنگ  در  ايدهسازی  و يکپارچه  ی،  ابزارها  معمولی،  سازمان  يک  در  دارد.  قرار  سازی 
شوند. اين  های مختلف زيرساخت ديجیتال استفاده میهای امنیتی متعددی برای حفاظت از بخشفناوری

می  شاملموارد   1Firewalls  ،2)IDS(Intrusion Detection Systems   ،3Antivirus  توانند 

Softwar ،4Vulnerability Scanners  و ابزارهای ديگر باشند. 

 بدون  را  ی خاص خودکردند، به اين معنا که هر يک وظیفهعمل می  طور سنتی، اين ابزارها در سیلوهابه
از امنیت  پراکندهاندازی ی اين وضعیت، چشمدادند. نتیجهيا با تعامل اندک با ساير ابزارها انجام می تعامل

 .های بین ابزارها عبور کنندسازمان است که در آن ديد کلی محدود بوده و تهديدها ممکن است از شکاف

امنیتی،هماهنگ  هدف اين  سازی  بر  يکپارچه  پراکندگی  غلبه  دراز طريق  گوناگون  ابزارهای  يک  سازی 
واحدسامانه امنیتی  يکپارچهاست  ی  اين  کمک.  به    5Application Programmingسازی 

Interfaces(APLs)  شودمحقق می پذيری بین ابزارهاتعامل اشکال و ساير. 

های بر اساس خروجی  و  ها را با يکديگر به اشتراک بگذارندتوانند داده سازی، ابزارها میپس از يکپارچه
عنوان يک واحد هماهنگ عمل کنند. اين امر منجر به  طور کلی بهيکديگر اقدامات لازم را آغاز کنند و به

 .شودنسبت به وضعیت امنیتی سازمان و واکنشی کارآمدتر و مؤثرتر به تهديدات می جامعديدگاهی 

طور که هماهنگی است. هماننويسی کاربردی، تناسب يا همان  ای برنامه رابطه  دومین مفهوم کلیدی در 
 کنند، موقع و صحیح اجرا میقطعه را به  ،نوازندگان کند که تمامیيک رهبر ارکستر اطمینان حاصل می

امنیتی  هماهنگ با  نیز تضمین میسازی  امنیتی در هماهنگی کامل  و فرآيندهای  ابزارها  کند که تمامی 
و مديريت (  Workflowsهای کاری )جريان   کنند. اين امر شامل تعیین قوانین، تعريفيکديگر عمل می 

 . ابزارها و فرآيندهاستهای متقابل بین وابستگی

صورت خودکار تواند بهبرای مثال، اگر يک سیستم تشخیص نفوذ، تهديدی احتمالی را شناسايی کند، می
ی شبکه يا آغاز يک ای از اقدامات را در ابزارهای ديگر فعال کند، نظیر ايزوله کردن بخش آلوده مجموعه

شکل قابل توجهی دهی به تهديدات را به تواند زمان پاسخ. چنین واکنش هماهنگی می6اسکن عمیق بدافزار 
 .کاهش داده و خسارت احتمالی را به حداقل برساند


