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  1فصل 

 2016آشنايي با ويندوز سرور 
ــازمان يا  ايگونهاي برخوردار اســـت به در دنياي كنوني، فناوري اطلاعات و ارتباطات از جايگاه ويژه كه كمتر سـ

زون ه باشد. گسترش روز افكسب و كاري را خواهيد يافت كه فناوري اطلاعات نقشي در پيشبرد اهداف آنها نداشت
 ظوربه منه است تا كردهاي كوچك و بزرگ را وادار ها و شركتويژه شبكه هاي كامپيوتري، سازمانهارتباطات و ب

 هاي ارائه شده در اين زمينه بهره گيرند. ها و تكنولوژياجراي هرچه بهتر امورات خود از سيستم

هاي اجتماعي، خريد اينترنتي، واريز و ها در شـبكه ها و اكانتن ايميلها مانند چك كرداكثر امورات روزمره انسـان 
 هاي كامپيوتري در حالارئه شده توسط شبكه هايهاي بانكي و ... همگي بر اساس ساختاربرداشت وجه از حساب
ه كهاي بزرگي همچون اينترنت، متشــكل از تعداد زيادي كامپيوتر مركزي (ســرور) هســتند انجام هســتند. شــبكه

ر هاي كوچكتهاي مرتبط با كاربران در ســرتاســر دنيا را برعهده دارند. شــبكهوظيفه دريافت و پردازش درخواســت
اي هپاسخگويي به درخواست برايها و ...) نيز از اين قاعده مستثني نبوده و بايد ها، شـركت (كارخانجات، سـازمان 

جود فردي در سرورها وههاي منحصر بچه قابليتاما  كنند. دهنده استفادهكاربران خود از اين كامپيوترهاي سرويس
 ه است ؟ اجازه دهيد با يك مثال آنرا شرح دهيم.كردها تبديل اي كليدي در ساختار شبكهدارد كه آنها را به مهره

ــكل از  ــبكه متش ــالي ها و ترافيككاربر با حجم كمي از درخواســت 20يا حداكثر  10فرض كنيد يك ش هاي ارس
توان از كامپيوترهاي معمولي (در قالب مي كه به دليل وجود بار پردازشــي كمباشــد. در اين شــبي شــبكه ميبررو

و بنابراين مديريت آنها كار  كرد) به منظور دريافت و پردازش اين درخواســت ها اســتفاده Workgroupســاختار 
ي با اپيدا مي كند (به عنوان مثال شــبكهتعداد كاربران شــبكه افزايش  چندان دشــواري نخواهد بود. اما زماني كه

ها، ايلداده، فپايگاهر همزمان به منابع مشــتركي مثل كاربر را در نظر بگيريد) و قرار اســت اين كاربران بطو 5000
نتر، ها، اولويت استفاده از پريها، پردازشهاي كاربري، پرينتر و ... دسـترسـي داشته باشند مديريت درخواست  برنامه
ك اي جدي تبديل شود كه از عهده يتواند به مسئلهري امنيت، احراز هويت كاربران و مسائلي از اين قبيل ميبرقرا

دهنده هايي مركزي (سرورها) كه قادر به  خارج اسـت. در اينجا اســت كه نقش ســرويس  Workgroupشـبكه  
از  د از آنها به عنوان بخش مهميشونپاسـخگويي به اين نيازها باشـند پررنگ تر گشـته و مديران شبكه ملزم مي   

 ساختار شبكه خود استفاده كنند.  

هايي عاملمسيست عامل مناسبي برخوردار باشند.هاي كاربران بايد از سيستمخواستپاسخگويي به در برايها سرور
صد داريم . در اين كتاب قباشندهاي مشـهوري در اين زمينه مي ، نمونه٣و ويندوز سـرور  ٢، يونيكس١مانند لينوكس

                                                      
1 Linux 
2 Unix 
3 Windows Server 
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هاي مهم و كاربردي آن آشنا كنيم. از آنجايي كه در پرداخته و شـما را با سرويس  2016ويندوز سـرور  به بررسـي  
تغييرات بسـياري در سيستم عامل ويندوز سرور لحاظ شده است، فصل اول از كتاب را به معرفي اين   2016ورژن 

طور كلي مهمترين مباحث ارائه شــده در اين هم. بسـيســتم عامل و تغييرات ايجاد شـده در آن اختصــاص مي دهي  
 فصل عبارتند از: 

 آشنايي با ويندوز سرور 

 Windows Server 2016ها و تغييرات جديد در معرفي ويژگي 

 آشنايي با ويندوز سرور 1-1
. كندهاي خود را به بازار عرضه ميسال ورژن جديدي از سيستم عامل 5تا  3شـركت مايكروسـافت در بازه زماني   

پيشبرد  برايها نحوي نياز سازمانجاي گرفته و هركدام به Serverو  Clientها در دو گروه اين سـيسـتم عامل  
هاي مايكروســافتي ارائه شــده به بازار، نمايند. در حال حاضــر جديدترين ســيســتم عاملرا برطرف مي ITاهداف 

Windows Server 2016 و ١(سمت سرور (Windows 10 سمت كلاينت)باشند. مي )٢ 

Windows Server   ورژن آن تحت عنوان  نخستينهاي سـرور است كه  نام تجاري گروهي از سـيسـتم عامل
Windows Server 2003 تر ميهاي قدييستم عامل، سيستم عاملبه بازار ارائه گرديد. تا قبل از انتشار اين س

 Windows NT 3.1 Advanced Server ،Windows NT 3.5 Server ،Windows NTهمچون 

4.0 Server  و در نهايتWindows 2000 Server  خدمات مرتبط با ســرور را در اختيار كاربران شــبكه قرار
هايي همچون سـيستم عامل مايكروسافت است كه از سرويس  نخسـتين ، Windows 2000 Serverدادند. مي

Active Directory ،DNS Server ،DHCP Server ،Group Policy ــيار ــرويسو بسـ هاي ي از سـ
 مند گرديد. گيرند بهرهديگري كه امروزه مورد استفاده قرار مي

ــده و (تا زمان نگارش اين كتاب) به ورژن   2003از ورژن  Windows Serverخانواده  ــروع ش منتهي  2016ش
 ت.هاي مختلف اين خانواده و زمان انتشار آنها نمايش داده شده اس. در جدول زير، فهرست ورژنشودمي

 هاي مختلف ويندوز سرور و زمان انتشار آنها: فهرست ورژن1-1جدول 
 ورژن زمان انتشار

April 2003 Windows Server 2003 
December 2005 Windows Server 2003 R2 
February 2008 Windows Server 2008 
July 2009 Windows Server 2008 R2 
August 2012 Windows Server 2012 

ctober 2013O Windows Server 2012 R2 
September 2016 Windows Server 2016 

                                                      
1 Server Side Operating System 
2 Client Side Operating System 
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 2016ويندوز سرور ها و تغييرات جديد در ويژگي 1-2
هاي خود بوده است بطوري كه با ها و ايجاد بهبود در سـيستم عامل مايكروسـافت همواره به دنبال افزايش قابليت 

اي هكند. با بررسي قابليتهاي جديدي را براي آن معرفي ميو قابليت هاانتشـار هر ورژن از ويندوز سرور، ويژگي 
ربوط مهاي معرفي شده در اين سيستم عامل شود كه اكثر تغييرات و ويژگيمشخص مي 2016جديد ويندوز سرور 

 ٢يهاي رايانش ابرو سيستم ١سازيازيهاي مجاست كه البته با گسترش استفاده از تكنولوژي Cloudبه مباحث 
مترين بررسي اجمالي مه ها) داشته باشيم. در ادامه بهنبايد انتظاري جز اين از شركت مايكروسافت (و ساير شركت

پردازيم. طبق اعلام رسمي شركت مي 2016هاي اعمال شـده در ويندوز سـرور   ترين تغييرات و ويژگيو كاربردي
 د.شونچهار دسته كلي تقسيم ميمايكروسافت، اين تغييرات به 

1-2-1 Software-Defined Datacenter 
، Storageاز جمله شــبكه،  موجود در مركز داده يا ديتاســنتر منابع همهبه اين معناســت كه  ٣SDDCاصــطلاح 

CPUدشوسازي شده و به عنوان يك سرويس نرم افزاري (بجاي سخت افزار) به مشتريان ارائه مي، و ... مجازي .
و  عمليات همهتوانند نياز به صــرف هزينه براي خريد ســخت افزار نداشــته و مي در اين ســاختار ديگر مشــتريان

ه هاي تعبيه شدهاي نرم افزاري خود را از طريق وب و با اسـتفاده از منابع اجاره شده انجام دهند. با قابليت پردازش
 باشد.مي Cloudارائه خدمات  براياي بسيار مناسب اين سيستم عامل گزينه 2016در ويندوز سرور 

 ٤رايانش
تمركز  2016در ويندوز سرور  آنهاي جديد و ويژگي Hyper-Vدر بخش رايانش، مايكروسافت برروي نرم افزار 

ســازي پيادههاي مجازي مورد نظر را در ســازمان توان زيرســاختمي Hyper-Vه اســت. به كمك نرم افزار كرد
 . كردشبكه را (با مديريت مجزا) برروي آنها ميزباني  ) عملكردهايVM( ٥هاي مجازيه و با ايجاد ماشينكرد

 
شامل موارد بسياري بوده كه آنها را به سه گروه كلي زير تقسيم  Hyper-Vاز  2016تغييرات ايجاد شده در ورژن 

 : ايمكرده

                                                      
1 Virtualization 
2 Cloud Computing 
3 Software-defined Datacenter 
4 Compute 
5 Virtual Machines 

VM  جاي خريد تعدادي سرور فيزيكي ها عملكردي مشـابه با سـرورهاي فيزيكي دارند، به عبارت ديگر، به
توان يك يا تعداد كمي ســرور با ســخت افزار مناسب فراهم هاي مختلف) ميسـازي سـرويس  (جهت پياده

ها VMهاي مورد نظر را برروي اين هاي مجازي) برروي آن، سرويسها (ماشينVMكرده و پس از ايجاد 
 سازي كرد.پياده
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ر، تاني از سخت افزارهاي بيشتر و قوياين تغييرات مواردي همچون پشتيب :Hyper-Vتغييرات نرم افزار  
هاي مجازي ديگر)، پشــتيباني از (ايجاد ماشــين مجازي داخل ماشــين ١پشــتيباني از مجازي ســازي تو در تو

) با سـيستم عامل لينوكس، بروز رساني بخش  Generation 2ها (نوع VMبراي  Secure Bootقابليت 
Integration Services  برايVM هاي نوع ويندوز، ايجاد بهبود در كنســولHyper-V Manager ،

ها)، پشتيباني VMجلوگيري از استفاده توسط ساير  براي( VMمحافظت از منابع اختصاص داده شده به هر 
ــتمPower(در بحث مديريت  Standbyاز قابليت  ــيسـ برروي آنها  Hyper-Vهايي كه نرم افزار ) در سـ

 ٣دستورات پاورشل، اجراي ٢PCIeها به سخت افزارهاي نوع VMسـازي شده است، دسترسي مستقيم  پياده
ــازي قابليت ها، و امكان فعالVMبه كمك ســيســتم ميزبان  VMبرروي  هاي برروي كارت ٤RDMAس

 شوند.شبكه را شامل مي

هاي مجازي توان ماشينقابليتي است كه با استفاده از آن مي VM groups: VM groupsپشـتيباني از   
طور همزمان ه(يـا اقـدامـات مديريتي) مورد نظر را ب    را در يـك يـا چنـدين گروه منطقي قرار داده و تغييرات   

 شود. از ويندوز سرور پشتيباني مي 2016اين قابليت در ورژن . كردهاي هر گروه اعمال برروي ماشين

ــرور زماني كه در ورژن :VM configuration versionتغيير در   ها در ورژن VMهاي قبلي ويندوز سـ
ــدند، ورژن مربوط به پيكربندي مي Hyper-V ،Importجديدتري از نرم افزار  طور خودكار به هب VMشـ

ها وجود داشـت اين بود كه در صورت  كرد. مشـكلي كه در ارتقاء خودكار اين ورژن ورژن جديد ارتقاء پيدا مي
ندن آن به ورژن قبلي (ورژن اصلي) ، امكان بازگرداHyper-Vبا ورژن جديد  VMهاي ناسـازگاري قابليت 

ها از اتوماتيك به دستي برطرف اين مشكل با تغيير نحوه ارتقاء ورژن 2016ت. در ويندوز سـرور  وجود نداش ـ
 Hyper-Vهاي قابل پشــتيباني توســط نرم افزار توان با توجه به ورژناســت. به كمك اين تغيير مي شــده

مورد  برروي آن نصب شده است) ورژن Hyper-Vبرروي هاست (منظور از هاست همان سروري است كه 
 را به آن ارتقاء داد. VMنظر را انتخاب و پيكربندي 

 Hot addبليت كه با عنوان اين قا: كارحالت آماده بهدر  RAMافزودن و حذف كردن كارت شبكه و  

and remove  به  2016شود در ويندوز سرور شـناخته ميHyper-V  و به مديران شبكه اجازه  شدهاضافه
اختصــاص داده شــده به  RAMهاي مجازي، مقدار و يا متوقف كردن ماشــين دهد بدون نياز به خاموشمي

ها را VMآنها را تغيير داده و همچنين در صـورت نياز، عمليات حذف و يا اضـافه كردن كارت شبكه برروي   
 انجام دهند.

Failover Cluster 
Failover Cluster توان تعدادي سرور قابليتي است كه به كمك آن ميHyper-V ا در داخل يك گروه قرار ر

ه) تا در صورت وقوع خطا در اجراي هريك از سرورها، سرور ديگري بتواند وظايف كردداده (يا به اصطلاح كلاستر 

                                                      
1 Nested virtualization 
2 Peripheral Component Interconnect Express 
3 PowerShell 
4 Remote Direct Memory Access 
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ــي بالا  كردنآنرا انجام دهد. اين قابليت به منظور فراهم  ــترسـ ــاختي قابل اطمينان و با قابليت دسـ  براي  ١زيرسـ
 گيرد.رهاي مجازي در سازمان مورد استفاده قرار ميسازي و ايجاد سروسازي مجازيپياده

  شود:زير را شامل مي موارد 2016از ويندوز سرور  Failover Clusterبليت قاتغييرات ايجاد شده در 

 (آژور) Azureبا استفاده از ويندوز  Cloud Witness(كواُرِم) نوع  quorumايجاد  
سازي و محدوديت دســترســي به زيرساخت ذخيرهذف با ح اشــتراكي VHDXهاي بهبود در ديسـك ايجاد  

 VMامكان گسترش فضاي ديسك بدون نياز به خاموش كردن 
 مربوط به كلاستر 2هايبهبود در لاگايجاد  
برروي  )RAMتوســـط كلاســـترها (داده هاي موجود در  درحال اســـتفاده RAMذخيره فضـــاي امكان  

 هاردديسك و استفاده از آنها در موقع نياز
 از طريق ارائه جزئيات كامل ها در شبكهمشـكلات مربوط به نام عيب يابي بهبود در نحوه تشـخيص و  ايجاد  

موجود در كلاسترها بدون نياز به متوقف  Hyper-Vسرورهاي  ارتقاء سـيستم عامل در مورد خطاها، امكان 
 كردن كلاستر

ر داشته و يا عضوي از متفاوت قرا هاييكسان يا دامين ٣كلاسـتر براي سـرورهايي كه در دامين  ايجاد امكان  
 هستند Workgroupشبكه 

/شبكه در 5و امكان استفاده از چندين كارت شبكه به ازاي هر سابنت 4SMBهاي تعداد كانالايجاد بهبود در  
 كلاستر و افزايش توان عملياتي آن

 .ها در كلاسترVMو همچنين ترتيب اجراي  ٦ايجاد بهبود در وضعيت تعادل بار 

 
                                                      

1 Highly Available 
2 Logs 
3 Domain 
4 Server Message Block 
5 Subnet 
6 Load Balancing 

Quorum      تعيين كننده تعداد دفعات وقوع شـكسـت اسـت كه يك كلاسـتر تا قبل از متوقف شدن قادر به
وز كند، تجا quorumباشد. در صورتي كه اين تعداد شكست از مقدار تعيين شده در پيكربندي تحمل آن مي

ــتر غيرفعال و متوقف مي ــود. به عنوان مثال فرض كنيد كلاس ــتر قرار دارند. اگر   6ش ــرور در يك كلاس س
quorum   تظيم شــده باشــد، در صورتي كه سه عدد از اين سرورها در هنگام  3براي اين كلاسـتر با مقدار

 اجرا ناموفق باشند كلاستر مذكور متوقف خواهد شد.

ــت ــده درر در رابطه با تغييرات جهت كســـب اطلاعات بيشـ  به آدرس Failover Clustering ايجاد شـ

https://blogs.msdn.microsoft.com/clustering .مراجعه نماييد 
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 ١يره سازيذخ
. شود) استفاده ميSAN storagesسازي پيشرفته (مانند هاي ذخيرههاي سـازماني، معمولاً از سـيستم  در شـبكه 

(كارايي)  Performanceبه ســرورها متصل شده و از  iSCSIهاي فيبر نوري و ها از طريق پورتاين سـيسـتم  
باشــند. تغييرات و تقال در شــبكه برخوردار ميهاي قابل انســازي دادهســازي و همگاملايي در خصــوص ذخيرهبا
) به چهار دســته كلي 2016ســازي (در ويندوز ســرور هاي ذخيرههبودهاي حاصــل شــده در اســتفاده از ســيســتمب

Storage Replica ،Storage Spaces Direct ،Deduplication ،Storage Quality of Service 
 شوند. تقسيم مي

 Storage Replica :Storage Replica  امكانReplication  يا تكثيرVolumeهاي داده ها و بلوك
ــترها و فرآيند   ــرورهاي موجود در كلاس كند. از اين قابليت در مي را فراهم Disaster Recoveryميان س

. شودميان دو سـايت در شـبكه نيز استفاده مي   Failover Clusterو  High Availabilityسـازي  پياده
ــازي پياده (نا همگام)  Asynchronous(همگام) و  Synchronousبه دو روش  Storage Replicaس

 شود.انجام مي

 Storage Spaces Direct :Storage Spaces Direct ــتفاده از ذخيره ــازامكان اسـ  Localهاي سـ
اي كه گونهبه ،هكردبرروي سرورها را فراهم  NVMe SSDو  SATA SSDهاي ديسـك همچون هارد 
ــيســتم هبا صــرف هزين توان يك فضــاي مي ٣NASو  ٢SANهاي ذخيره ســازي هاي كمتر نســبت به س

ــترســي و مقياس پذيري بالا در اختيار داشــت. اين قابليت در ويرايش  ذخيره ــازي با دس از  Datacenterس
 قابل دسترسي است. 2016ويندوز سرور 

 Deduplication :Data Deduplication تكراري ذخيره شده برروي هاي امكان شناسايي و حذف داده
ي ابتدا به بررسكند. اين سرويس ميها فراهم فضـاي ذخيره سـازي را بدون ايجاد اختلال در يكپارچگي داده  

هاي كوچك با اندازه را به تكه Volumeهاي موجود برروي ها پرداخته و فايلVolumeمحتويـات داخل  
 Volume، تنها يك نســخه از آنها را برروي هاي تكراريكند. در صــورت تشــخيص تكهمتغير تقســيم مي

شــوند شــده ارجاع داده ميهاي ذخيرهگر كه به تكههاي مشــابه را با تعدادي اشــارهه و ســاير تكهكردذخيره 
 كند. جايگزين مي

 Storage Quality of Service :  قـابليتStorage QoS  امكان نظارت و مديريت مركزي بر عملكرد
ــازي مور  ــاي ذخيره س ــط  فض ــتفاده توس كند. در را فراهم مي File Serverو  Hyper-Vهاي VMد اس

ــتفاده مي ها از فضــاي ذخيرهVMمواردي كه  ر خصــوص برقراري عدالت د برايكنند، ســازي يكســاني اس
 I/Oهايي در رابطه با حداقل و حداكثر ميزان ســازي لازم اســت ســياســتدســترســي به اين فضــاي ذخيره

 Storage QoS تانجام شــود. اين عملكردها توســط قابلي VMده توســط هر (ورودي/خروجي) انجام شــ

                                                      
1 Storage 
2 Storage Area Network 
3 Network-Attached Storage 
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     .شودميسازي پياده

 شبكه
شود، ، مديريت و نگهداري از شـبكه به كمك نرم افزارها انجام مي )SDDCديتاسـنترهاي مبتني بر نرم افزار (  در

در حال  ١SDNهاي . شبكهكردشبكه اضافه  توان موارد مورد نظر را ايجاد و بهبنابراين هر زمان كه نياز باشد مي
 باشند.مي Microsoft Azure پلتفرمپيشروي به سمت سازگاري بيشتر با 

 پردازيم:مي 2016بكه از ويندوز سرور در ادامه به بررسي تغييرات ايجاد شده در بخش ش

 Network virtualization منظور از :Network Virtualizationزارها و ســـازي ســـخت اف، مجازي
بتني باشد. در ديتاسنترهاي ممنابع سخت افزاري مورد استفاده در شبكه (مانند سوئيچ، كارت شبكه، و ...) مي

منابع سخت افزاري مورد نياز  همهشـود و  هايي مجزا و ايزوله شـده تقسـيم مي  بر نرم افزار، شـبكه به بخش 
وند. ششده توسط ميزبان ديتاسنتر نگهداري ميميزبانيهاي نرم افزاري برروي فضاي شبكه در قالب سرويس

مجازي،  هايجاي استفاده از سوئيچ، كارت شبكه، و ساير سخت افزارهاي شبكه، از سوئيچدر اين رويكرد، به
 . شودشود) استفاده ميميياده سازي پ Hyper-Vكارت شبكه مجازي و ... (كه توسط 

 Network Controller :Network Controller  نظر سـازي شبكه در وان مغز راهكارهاي مجازيعنبه
ــبكهگرفته مي ــود. در ش ــاس تكنولوژيش ــنتي پيادههاي بزرگ و پيچيده كه بر اس ــده هاي س ــازي ش د، انس
ي شبكه با هاي فيزيكيابي ســوئيچ، و عيبگيريانند پيكربندي، نگهداري، پشـتيبان سـازي اقداماتي م خودكار

 Networkهاي مجازي، اين اقدامات توسط زي قابل انجام است. در شبكهاستفاده از ابزارهاي مديريت مرك

Controller به عبارت ديگر، شودسـازي مي پياده .Network Controller  ه و كردبا شبكه تعامل برقرار
ــبكه را انجام مياقدامات مرتبط با نظارت و مديريت پيكربندي ــه، از نرم افزارهايي هاي ش دهد. در اين پروس

 System Center Virtual Machineو  System Center Operations Managerنــد مــانــ

Manager  شـود اسـتفاده مي. Network Controller  شامل تعدادي كامپوننت است كه هر كدام وظيفه
 مديريت بخشي از شبكه را بر عهده دارد.

 Router ٣Gateway Multitenant BGP ٢RAS  :BGPكه امكان  ، يك پروتكل مســـيريابي اســـت
هاي ، قابليت2016كند. در ويندوز ســـرور را فراهم مي(ايزوله شـــده) هاي مجزا ارتباط ميان شـــبكهرقراي ب

باشد. به كمك مي BGPاضافه شده كه يكي از اين موارد، پشتيباني از  RAS Gateway roleجديدي به 
هاي مجزا هاي موجود در شــبكهVMامكان برقراري ارتباط و ارســال و دريافت ترافيك ميان اين پروتكل 

 است. شدههاي فيزيكي و مجازي فراهم (ايزوله شده) و همچنين برقراري ارتباط ميان شبكه

 Software load balancer :Software load balancer ت اس 2016هاي ويندوز سرور يكي از قابليت
خدمات ارائه شـــده  كند.فراهم مي كاري را هايپذيري بالا براي محيطپذيري و مقياسكه امكان دســـترس

                                                      
1 Software-Defined Networking 
2 Remote Access Service 
3 Border Gateway Protocol 
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، تعادل بار در TCP/UDPانتقال ترافيك  برايتوسط اين قابليت، مواردي همچون: تعادل بار در لايه چهار 
هاي مجازي فراهم ها و شبكهVLANترافيك داخل شـبكه و اينترنت، پشتيباني از اختصاص آدرس پويا در  

 شود. شامل ميو تعدادي موارد ديگر را  Hyper-Vشده توسط 

 Datacenter firewall :Datacenter Firewall هايي همچون: يك فايروال لايه شبكه است كه قابليت
(كه به عنوان مســتأجر شناخته  VMيا محافظت از چندين  Stateful ،Multitenantهاي بازرسـي بسـته  

مبدأ و مقصد). اين  IPد، آدرس هاي مبدأ و مقصپنجگانه (بر اساس پروتكل، پورت ١شوند)، تطبيق قانونمي
 شود.كنترل مي Network Controllerفايروال توسط 

 Web Application Proxy (WAP) :Web Application Proxy ــار  اي از  يكي، WAPبه اختص
ــرور اســـت كه از زمان  ندوزيو ديجد هايتيقـابل  ــرور  زويندوسـ از  ايمجموعهريبه عنوان ز 2012R2سـ

Remote Access role كاربران خارج از سازمان قادر خواهند بود به  س،يسـرو  ني. به كمك اديارائه گرد
Applicationدر ويندوز  كنند. دايپ يداخل سـازمان دسترس  يسـرورها  ياجرا بررو حالدر  هايها و برنامه

 شدهها توسط اين سرويس لحاظ Application، بهبودهايي در خصوص انتشار و دسترسي به 2016سـرور  
 .است

1-2-2 Application Platform 
ها در Applicationميزباني  برايهاي مورد استفاده پلتفرمهاي اخير، تغييرات قابل توجهي در خصوص در سـال 

ــبكه و همچنين فضــاي   ــت. به عنوان مثال مي Cloudفضــاي ش ــده اس  Microsoft پلتفرمتوان به ايجاد ش

Azure   ــاره ــافت) اش ــبكه ٢ها با هدف مدرنيزهپلتفرماين  ههم. كرد(ابر عمومي مايكروس ها و انتقال از كردن ش
 اند.ساختار سنتي به ساختار مدرنيزه ايجاد و توسعه داده شده

ها در Applicationهاي قابل اســـتفاده در خصـــوص ميزباني پلتفرمكنيم به بررســـي در اين بخش ســعي مي 
 هاي مدرنيزه بپردازيم.شبكه

Microservices 
هاي نرم افزاري ايجاد سيستم برايهستند كه  ٣SOAسازي معماري ها نوع خاصي از رويكرد پيادهمايكروسرويس

ند ها فرآيندهايي هستگيرند. در معماري هر مايكروسرويس، سرويسمسـتقل و انعطاف پذير مورد استفاده قرار مي 
 ارتباط هستند. هاي ارتباطي) با يكديگر در تحقق يك هدف از طريق شبكه (و پروتكل برايكه 

هاي كوچكتر و مستقل (اما در ارتباط ها به بخشApplicationفراهم شده در مايكروسرويس، به كمك معماري 
 ــ ــده و هر بخش توسـ ــيم شـ ــازي قرار ميط يك فرايند مورد پردازش و پيادهبا يكديگر) تقسـ ــعه سـ گيرد. توسـ

Application ها در معماريMicroservice  ــبت به ــريعتر  SOAنس ــد زيراس ــكيل  انجام خواهد ش اجزا تش

                                                      
1 Rule 
2 Modernizing 
3 Services-Oriented Architecture 
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بوده و در صورتي كه نياز به ايجاد هرگونه  SOAبسيار كوچكتر از  Microserviceها در Applicationدهنده 
ابل گذاري بر ساير اجزا قم مورد نظر به سرعت و بدون تأثيرروز رسـاني، و توسـعه در اين اجزاء باشد، اقدا  هتغيير، ب

 انجام خواهد بود.

Azure 
Azure  و پلتفرمباشد. به كمك اين ميمايكروسافت  ١سازي ابر عموميپياده برايمورد استفاده  پلتفرم(آژور)، نام 
هاي مورد اســتفاده در شــبكه و ســازمان Applicationتوان اكثر عملكردها و هاي تعبيه شــده در آن ميقابليت
ــاي اينترنت و و ...) را  Exchange Server ،SQL Server ،Hyper-V(مانند  در اختيار  Cloudبرروي فض
 داشت.

معرفي گرديد كه به كمك  Azure Hybrid Use Benefit (AHUB)قابليتي به نام  2016ســرور در ويندوز 
نيز مورد استفاده قرار داد. به عبارت  Azure پلتفرمتوان لايسـنس فراهم شده براي ويندوز سرور را برروي  آن مي

 به را) شودناميده مي on-premisesاصطلاح (كه به  localاده سـازي شده در محيط  توان سـيسـتم پي  ديگر مي
 Azure(در  كردجويي ها صرفهVirtual Machineهاي درصد در هزينه 50انتقال داد و حدود  Cloudمحيط 

 ). كردشما به ازاي ميزان استفاده خود هزينه پرداخت خواهيد 

Nano Server 
Nano Server  هاي گرافيكي و است كه به دليل حذف واسط 2016نصـب ويندوز سرور   برايديد يك آپشـن ج
هاي ويندوز سـرور از آن، داراي حجم بسـيار پايين و سرعت پردازش بسيار بالاتري نسبت به ساير   برخي از قابليت

نبوده  Localرت باشد. اين آپشن از ويندوز سرور داراي قابليت ورود كاربران به صوهاي ويندوز سرور ميويرايش
در سناريوهاي  Nano Serverشـود. استفاده از  انجام مي Remoteو مديريت آن از طريق ابزارها و راهكارهاي 

 زير مناسب است:

 هاVirtual Machineميزباني از  براي Hyper-Vبه عنوان سرور  

 ذخيره سازي براييا محلي  File Serverبه عنوان  

 DNS Serverبه عنوان  

 Web Server (IIS) به عنوان 

 Cloudهاي مبتني بر Applicationبه عنوان ميزبان  

Nano Server  تنها قادر به پشتيباني ازApplication باشد.بيتي مي 64ها و ابزارهاي 

Service branching 
نج سال پشتيباني اصلي و پ 5( "5+5"ويندوز سرور بر اساس مدل  هاي قبلي، خدمات رسـاني و پشتيباني در ورژن

 Desktopهاي (ويرايش 2016شـــد. در ويندوز ســـرور صـــورت تمديد  شـــده) انجام مياني بهســـال پشـــتيب

                                                      
1 Public Cloud 
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Experience  وServer Core   نيز اين روال ادامـه دارد امـا با نام (Long-Term Servicing Branch 

(LTSB) شود.شناخته مي  

ــتريـاني كـه از ويرايش     آن ــتـه از مشـ ــتفاده مي10ندوز (و همچين وي Nano Serverدسـ ، از مدل كنند) اسـ
در اين  شــوند.مند ميبهره Current Branch for Business (CBB)تري تحت عنوان رســاني فعالخدمات

 هاي جديد) با فاصله زماني كمتري نسبها و قابليتارائه ويژگي برايروز رساني سيستم عامل (همدل، توسـعه و ب 
 .شودانجام مي LTSBبه مدل 

Containers 
 Applicationاي كه عملكرد هر كنند به گونهها فراهم ميApplication اجراي برايمحيطي ايزوله كانتينرها 

اي كليدي سيستم گذاري اجزها نخواهد داشـت. به دليل اشـتراك   ها و پيكربنديApplicationتأثيري بر سـاير  
ــته  ر كاهش ها در كانتينApplicationاجراي   برايزم ، درايوها و ... ) ميان كانتينرها، زمان لاعـامل (مانند هسـ

 تري قابل دسترسي خواهد بود.  و سريع )، عملكرد بهينهVMهاي مجازي (يافته و در مقايسه با ماشين

 
 1-1شكل 

 ١امنيت و مديريت دسترسي 1-2-3

شود. هر روز فته ميها در نظر گرهاي اخير، امنيت سـايبري به عنوان يك اصـل و اولويت براي ســازمان  در سـال 
نيتي هاي امهاي بسياري (دولتي و خصوصي) به دليل عدم وجود سيستمها و شركتشـاهد اين هستيم كه سازمان 

 اشد. بهاي طولاني نيز قابل شناسايي نمياي كه اين نفوذ بعضاً تا مدتقوي، مورد نفوذ هكرها قرار گرفته به گونه

ها به پنج بپردازيم. اين ويژگي 2016امنيتي لحاظ شـده در ويندوز سرور  هاي در اين فصـل قصـد داريم به ويژگي  

                                                      
1 Security and Access Management 
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، ٣هاي شناسايي تهديدات، فناوري٢هاي مقاومت در برابر تهديدات، فناوري١هاي محافظت شـده VMدسـته كلي:  
 پردازيم.ها ميشوند. در ادامه به بررسي اين ويژگيتقسيم مي ٥و هويت ،٤امنيت دسترسيتامين 

VMافظت شدههاي مح 
هاي ســازي ســرو كار دارند (مانند شــركتهاي مجازيهايي كه با تكنولوژيها و شــركتســازمانامروزه، در اكثر 

Hosting(ســازي، مديران فضــاي ذخيره ســازي، مديران شبكه، از مديران، مانند: مديران مجازي ، انواع مختلفي
ــازي مورد ها و فضـــاي ذخيرهVMبه نحوي با مشـــغول به فعاليت بوده كه هر كدام و ...  Backupمديران  سـ

ها، بايد راهكارهايي به منظور تأمين امنيت و محافظت در اين دسته از محيطاسـتفاده توسط آنها در ارتباط هستند.  
هاي كاربري ســرقت شــده از مديران، و حملات ، حســاب٦ها در برابر مواردي همچون: حملات فيشــينگVMاز 

 باشد.سازي ميقابل پياده Shielded VMsاهكارها توسط . اين رشودداخلي تعبيه 

Shielded VMs  ها و وضعيت اسـت كه امكان محافظت از داده  2016هاي جديد ويندوز سـرور  قابليتيكي از
VM   ها در مقابل اقداماتي همچون بازرسـي، دزدي، و دسـتكاري توسط افرادي كه داراي مجوز مديريتVM ها

و  2012(ويندوز سرور  Generation 2 بايد از نوع هاVM سازي اين قابليت،پياده براي كند.هستند را فراهم مي
 virtual Trusted Platform، و Secure boot ،UEFI firmwareهــاي كــه از ويژگي بعــد از آن)

Module (vTPM) 2.0  بوده و همچنين سـيستم عامل ميزبان  كنند پشـتيباني ميHyper-V  نيز بايد حداقل
 باشد. 2016ز سرور ويندو

 هاي مقاومت در برابر تهديداتفناوري
شـامل تعدادي فناوري يكپارچه در خصوص مقاومت در برابر تهديدات داخلي و خارجي است   2016ويندوز سـرور  

ــبكه را بهكـه بـه كمـك آنها مي    ها از مواردي همچون . اين فناوريكرداي قابل قبول تأمين گونهتوان امنيت شـ
وذ هاي امنيتي به داخل شبكه نفدسترسي هكرهاي خارج از شبكه (كه قصد دارند با استفاده از ضعف مسدود كردن

ند اكنند) تا مقاومت در برابر كاربران و نرم افزارهاي مخرب كه مجوز دسـترسـي مديريت شــبكه را به سرقت برده  
 شود.شامل مي

 Control Flow Guard : يســتم عامل توســط قابليتي به نام  ، ســ10و ويندوز  2016در ويندوز ســرور
Control Flow Guard   ــود. اين قـابليت يك  محـافظـت مي امنيتي اســـت كه امكان اجراي  پلتفرمشـ

) برروي سيستم عامل را دشوار Buffer overflowsهاي و كدهاي مخرب (مانند اكسپلويت ٧هااكسپلويت
                                                      

1 Shielded VMs 
2 Threat-resistant technologies 
3 Threat detection technologies 
4 Securing privileged access 
5 Identity 
6 Phishing attacks 
7 Exploits 
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كند،  ١سيستم عامل كامپايل برروي رارد نظر زماني كه هكر قصـد دارد اكسپلويت مو  عبارت ديگركند. به مي
ــيكـامپـايلر برخي    ــورتي كه   بررسـ ــپلويت (كدها) انجام داده و در صـ هـاي امنيتي برروي محتويـات اكسـ

ها شــده و در نتيجه، معمول به توابع خارجي را تشــخيص دهد، مانع از انجام اين فراخوانيهاي غير فراخواني
 اهد شد.اجراي اكسپلويت با شكست مواجه خو

 Device Guardهاي سنتي : با وجود هزاران فايل مخرب كه هر روز در حال توليد هستند، استفاده از روش
هاي مخرب) به تنهايي پاسخگو نخواهد بود. حفاظت سيستم عامل در مقابل فايل برايها (مانند آنتي ويروس
توان از ي شده است كه به كمك آن ميگيربهره Device Guard، از قابلتي به نام 2016در ويندوز سـرور  

 .كردمحافظت  User modeو   Kernel modeهاي نرم افزارهاي در حال اجرا در حالت

هاي: امضــا شــدن درايورها با يك امضــاي به كمك روش Kernel، Device Guardدر حالت محافظت 
امن، از مطمئن بودن آنها هاي ) يا قرارگيري درايورها در فهرســت برنامهWHQL signedشــده (شــناخته 

هر يك از درايورها قصد بارگذاري كدهاي دايناميك و يا دستكاري كدها در  كند. چنانچهاطمينان حاصل مي
هايي توان سياستنيز مي Userدر حالت محافظت عمل خواهد آمد. هحافظه شوند، از اجراي آنها جلوگيري ب

اجرا برروي ســـرورها را  برايرد قابل اطمينان و مجاز ه و مواكرد) تعريف CI( ٢در خصـــوص يكپارچگي كد
 .كردتعيين 

 Credential Guard :Credential Guard سازي است كه محيطي ايزوله يك قابليت مبتني بر مجازي
مبتني بر دامنه و ...) فراهم هاي ، حسابNTLMمحافظت از اسرار (مانند هش مربوط به رمزعبورهاي  براي
ز باشــد. ايده اســتفاده اســيســتم نرم افزاري مجاز قابل دســترســي ميايزوله تنها توســط  كند. اين محيطمي

Credential Guard  ــاب ــرقت حس ــت كه منجر به انواع حملات عبور از جلوگيري از س هاي اعتباري اس
 .شودمي ٣هش

 Windows Defender: Windows Defender ز هاي قديمي تر ويندوقابليت جديدي نبوده و در ورژن
و امكان  شدهنصب  2016فرض برروي ويندوز سرور صورت پيشده اسـت. اين قابليت، به كارگيري ش ـنيز به

 كند.و ...) را فراهم مي ٥ها، نرم افزارهاي جاسوسي(مانند ويروس ٤شناسايي و حذف نرم افزارهاي مخرب

 هاي شناسايي تهديداتفناوري
اي پر اهميت اســت، اما امنيتي در محيط شــبكه و ســازمان مســئلهســازي اقدامات و راهكارهاي پياده برايتلاش 

، 2016باشد. در ويندوز سرور و بررسـي ميزان تأثير اين اقدامات بر محيط عملياتي مي  ٦مهمتر از آن، انجام مميزي
اســت كه بينش بيشتري در خصوص رويدادها در اختيار  شـده هاي مميزي معرفي دو آپشـن جديد در زيرمجموعه 

                                                      
1 Compile 
2 Code Integrity 
3 Pass-the-hash 
4 Malware 
5 Spyware 
6 Audit 
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 قرار خواهد داد:شما 

 Audit Group Membership :اي از رويدادهاي مجموعهاين آپشــن، زيرLogon/Logoff محســوب 
ــوند كه درخواســت ورود يا مجموعه زماني ايجاد ميشــود. رويدادهاي اين زيرمي از طريق يك  Sign-inش

PC گيرد.ارائه شده و وضعيت عضويت در گروه آن مورد پرس و جو قرار مي   
 Audit PNP Activity ــن در زيرمجموعـه  : اين ــته و  Detailed Trackingآپشـ  به كمكقرار داشـ

متصل شده به سيستم  Plug and Playهاي توانيد وضعيت دستگاههاي موجود در اين زير دسته ميرويداد
با  هاي متصل شده، تنها مميزي مربوط به دستگاهAudit PNP Activityكنيد. در زير دسته را مشـاهده  

 .شودموفقيت ثبت مي

 تامين امنيت دسترسي

ي از ا، بلكه لازم اســت مجموعهكردســازي ه بتوان آنرا با يك فناوري پيادهاي نيســت كامنيت دســترســي مقوله
 ١JIT، با تركيب دو فناوري 2016تامين اين امنيت به كارگيري شـود. در ويندوز سرور   برايها و راهكارها فناوري

ــي   برايراهكاري  توانمي ٢JEAو  ــترس ــطح دس ــاير كرد) فراهم PAM( ٣مديريت س . اين راهكار به همراه س
 اقدامات قادر خواهد بود امنيت سطح دسترسي در سازمان را تأمين و مديريت كند. 

 Just-in-Time (JIT) :  به كمك اين فناوري، به هر كاربر تنها در زمان درخواسـت او مجوز دسترسي داده
ند كه كترسي براي مدت زمان مشخصي قابل استفاده خواهد بود. اين فناوري تضمين ميشـود و اين دس مي

 خواهند شد. ماقدامات با استفاده از مجوز دسترسي صحيح و طي زمان تعيين شده انجا

 Just Enough Administration (JEA): توان ميزان دســترســي كاربران با اســتفاده از اين فناوري مي
ــاص مجوزهاي  JEA. به عبارت ديگر، به كمك كرددام را تعيين انجـام يـك اق   براي ديگر نيازي به اختصـ

مديريت به حســاب يك كاربر نبوده (كه ممكن اســت حذف اين مجوزها نيز فراموش شــود) و با اســتفاده از 
 توان تنها به اندازه نياز، به كاربران دسترسي داد.) ميRBAC( ٤كنترل دسترسي مبتني بر وظيفه

 )٥هويتيي (شناسا
ــرور  ــرويس 2016در ويندوز س  Active Directoryو  Active Directory Domain Services، دو س

Federation Services هده عدر ساختار اكتيو دايركتوري را بر ها وظيفه احراز هويت و شناسايي افراد و دستگاه
 پردازيم.در اكتيو دايركتوري مي Identityدارند. در ادامه به معرفي بهبودهاي حاصل شده در خصوص هويت يا 

 :Active Directory Domain Services   بهبودهاي حاصـل شده در اين بخش، به سه دسته زير تقسيم
                                                      

1 Just-in-Time 
2 Just Enough Administration 
3 Privileged Access Management 
4 Role-based access control 
5 Identity 
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 شوند:مي

 Privileged access management: هاي سرقت حساب يكي از راهكارهاي مورد استفاده در خصوص
ا ي، مديريت سطح دسترسي ش و فيشــينگلات عبور از ههاي كاربري) و اجراي انواع حماعتباري (حسـاب 

PAM باشد. ايده استفاده از ميPAM  عاريدر اكتيو دايركتوري به اين صورت است كه ابتدا يك جنگل 
هاي شود) و حسابشناخته مي bastion forestسازي شده (اين جنگل با نام از هرگونه اقدام مخرب پياده

ــداعتباري به ــورت ايزوله شـ ــودن نگهداري ميآه در صـ (اين جنگل از طريق يك رابطه اعتماد به نام  شـ
PAM Trust  اري از هاي اعتباز آنجايي كه دستيابي به اين حساب .كند)با جنگل اصـلي ارتباط برقرار مي

اي از قوانين امنيتي برروي و با اعمال مجموعه )MIM( ١طريق ســيســتم مديريت هويت مايكروســافت  
 شود، دسترسي به مجوزها توسط هكرها امري دشوار خواهد بود.سترسي انجام ميهاي ددرخواست

 Azure Active Directory Join: Azure AD Join هاي قابلتي اســـت كه امكان ثبت دســـتگاه
به كمك اين قابليت، كاربران ويندوز قادر . كندمي فراهمرا  Azure Active Directoryسازمان برروي 
ها و منابع موجود در سـازمان متصـل شده و از آنها استفاده كنند. در ويندوز   كجا به برنامه خواهند بود از هر

ها (چه شــناســايي دســتگاهدســتخوش بهبودهايي در خصــوص  Azure AD Join، قابليت 2016ســرور 
توان به: دسترسي كاربران به تنظيمات مدرن جمله اين بهبودها مياست. از  شده سـازماني و چه شـخصي)  

ــي رومينگ و ( ــفارش ــي، اعتبارها،    س ــترس ــازي، تنظيمات دس ــي به  Restoreو  Backupس ــترس ، دس
Windows Store   ،از طريق حسـاب كاربري سازماني)، دسترسي به منابع سازمانيSingle sign-on ،

  .كردو ... اشاره 

 Microsoft Passport: Microsoft Passport ــت كه طي  يك روش احراز هويت مبتني بر كليد اس
استفاده  ٢پين كدجاي اسـتفاده از رمز عبور، از الگوهاي رفتاري يا  اي انجام شـده و به يك پروسـه دو مرحله 

باشد كه كليد خصوصي برروي تراشه كند. اساس اين روش، استفاده از كليدهاي خصوصي و عمومي ميمي
٣TPM  ــتگـاه  Windowsو  ryAzure Active Directoكـاربر، و كليد عمومي نيز برروي   از دسـ

Server Active Directory شودثبت مي. 

 Active Directory Federation Services ــرويس امكـان مـديريـت اقدامات مرتبط با     ADFS: سـ
هاي در حال اجرا برروي سرورهاي شـناسـايي و احراز هويت كاربران در هنگام اتصـال آنها به منابع و برنامه   

از  ADFSبهبودهاي حاصــل شده در خصوص سرويس  .كنداهم ميرا فر Cloudدرون سـازمان يا محيط  
(يا همان  Azureدر محيط  ن، بيشتر در رابطه با اقدامات شناسايي و احراز هويت كاربرا2016ويندوز سـرور  

Cloudــد. تعـدادي از اين بهب  ) مي ــتگاه٤هگانودهـا عبـارتند از: احراز هويت چند  بـاشـ ها و اعمال ، ثبت دسـ
هاي ســازمان و كاهش خطرات بالقوه در اطمينان از تطابق آنها با ســياســت برايي هاي دســترســســياســت

                                                      
1 Microsoft Identify Manager 
2 PIN Code 
3 Trusted Platform Module 
4 Multifactor authentication 
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سازي امن براي ١LDAP، يكپارچگي Microsoft Passportو  10دسـترسي به منابع، يكپارچگي ويندوز  
، ســفارشــي ٢SAMLها، پشــتيباني بهتر هاي غير مايكروســافتي، ايجاد بهبود در مميزي حســابدايركتوري
ــاده   مكردن آيت ، پيكربندي Office 365مـديريت رمز عبورها براي كاربران   كردنهـا در هنگـام ورود، سـ
 .كردبه ورژن جديد اشاره  ADFSهاي قبلي مرتبط با كنترل دسترسي، و مهاجرت از ورژن هايسياست

 مديريت سيستم ها 1-2-4

پردازيم. اين ابزارها عبارتند مي 2016ر ريت سـيستم در ويندوز سرو در اين بخش به معرفي ابزارهاي مرتبط با مدي
 .Server Management Tools (SMT)، و Windows PowerShell ،System Center 2016از: 

Windows PowerShell 
Windows PowerShell    يكي از ابزارهاي مديريتي مايكروسـافت اسـت كه در قالب كنسول خط فرمان قابل

ا و ههاي تعبيه شـده در آن، امكان پيكربندي و مديريت ســيستم و قابليت باشـد. به كمك اين ابزار دسـترسـي مي  
 است. شدهفراهم  Remoteو  Localهاي مايكروسافتي به صورت فناوري

اســت بنابراين با  شــدهاضــافه  PowerShell، امكان پشــتيباني از لينوكس نيز به 2016علاوه بر اين، در ورژن 
سي را هاي لينوكتوان سيستم عامل لينوكس و محيطرد استفاده در ويندوز ميهمان واسط و دستورات استاندارد مو

به ســرعت در حال افزايش بوده و  Windows PowerShellهاي اخير، اســتفاده از . در ســالكردنيز مديريت 
ا و هممديريت سيست برايهمانطور كه شـرح داديم، اين ابزار در حال تبديل شدن به يك واسط مديريتي قدرتمند  

 باشد.هاي مايكروسافت و لينوكس ميفناوري

 Package managementمواردي همچون:  PowerShellهاي جديد (يا بهبود يافته) در ورژن جديد ويژگي
ــته   Windows PowerShell Classesهاي نرم افزاري برروي ويندوز و لينوكس)، (مـديريت و نصـــب بسـ

 PowerShell ،(Script debuggingنامه نويسي شيء گرا در هايي جديد در خصوص بر(فراهم شـدن قابليت 
ــكريپت امكان  كردن(فراهم  Desired State Configuration)، و PowerShell ها در(امكان خطايابي اس
 دهي در خصوص اسناد پيكربندي).، اعمال، نظارت، مقايسه، و گزارشپردازش، پذيرش، بازيابي

System Center 2016 
System Center 2016  ود و شيك بسـته مديريتي است كه به صورت جداگانه برروي ويندوز سرور نصب مي

 Cloudيبي، امكان مديريت محيط باشد. منظور از مديريت تركتمركز اصلي آن مديريت تركيبي منابع سازمان مي
 Microsoftباشــد. دو بســته مي Cloudاز داخل ســازمان، و همچنين مديريت داخل ســازمان از طريق محيط 

Operations Management Suite  وMicrosoft Intune   هاي بـه عنوان مكمـلSystem Center 

 شوند.در نظر گرفته مي Cloudدر محيط  2016

                                                      
1 Lightweight Directory Access Protocol 
2 Security Assertion Markup Language 
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System Center 2016  ــيعي از ــامل طيف وسـ ــازي پياده برايهاي جديد اســـت كه اكثر آنها قابليتشـ سـ
Software-Defined Datacenter (SDDC)  ــدهطراحي ها مواردي همچون: مديريت انـد. اين قـابليت  شـ

ــتگاه ــازي)، نظارت، خودكار(آماده Cloud ،Provisioningها در محيط دس ــازي، محافظت از داده و ... را س س
 شود. شامل مي

Server Management Tools (SMT) 
SMT پلتفرم  اي از ابزارهاي گرافيكي تحت وب و ابزارهاي خط فرمان است كه بررويمجموعهAzure  ميزباني

 Server Coreو  Nano Serverهاي مخصوصاً ويرايش 2016تر ويندوز سرور شوند و امكان مديريت سادهمي
ــولرا فراهم مي ــتفاده از كنسـ هاي گرافيكي وجود ندارد، كنند. با توجه به اينكه در دو ويرايش مذكور، امكان اسـ

 SMTرتبط با مديريت سـرور را سـاده كند. ابزارهاي تعبيه شده در   تواند اقدامات مواسـط گرافيكي تحت وب مي 
ــتگاهCertificateمواردي همچون: مديريت  هاي ، رولEvent viewer ،File Explorerها، ها، مديريت دس

، و موارد ديگري را شامل شده Storageها، ، سرويسPowerShellتعريف شـده در فايروال، تنظيمات شـبكه،   
 دامات مديريتي قابل انجام و جزئيات قابل مشاهده در هر ابزار بهبودهايي حاصل شده است. كه از لحاظ اق

 
 

 

 

 

 

 

ر هاي جديد ويندوز سروها و ويژگيصـورت اجمالي و گذرا، به بررسي قابليت در اين فصـل سـعي كرديم به  
شــامل جزئيات بســياري اســت كه امكان پرداختن به آنها در ها خود بپردازيم. هر يك از اين ويژگي 2016

 باشد.قالب چند خط يا صفحه فراهم نمي

جهت سازگاري با  2016شود كه ويندوز سرور گيري ميها اينگونه نتيجهطور كلي، پس از بررسي ويژگيبه 
مي در ساختار توسـعه داده شـده اسـت و از اين پس بايد شاهد تحولات عظي    Microsoft Azureپلتفرم 

 هاي خانواده ويندوز سرور باشيم.سيستم عامل



 2فصل 

 2016نصب و ارتقاء به ويندوز سرور 
هاي مايكروسافت مورد نصـب ويندوز سـرور برروي سـرورهاي شـبكه يكي از اقداماتي است كه همواره در آزمون    

نصب آن برروي يك سرور فيزيكي  2016فراگيري ويندوز سرور  برايقدم  تيننخسبررسي قرار گرفته است. شايد 
ــد.    ــرور هاي قبلي، همانند ورژنيـا مجـازي باشـ  Unattendedو  Manualبه دو طريق نيز  2016ويندوز سـ

 كه در صورت داشتن دانش كافي در اين زمينه، هر دو روش بسيار ساده خواهد بود. (خودكار) قابل انجام است 

هاي و تعدادي از قابليت پرداخته 2016نصب و ارتقاء به ويندوز سرور  قصـد داريم به بررسي مراحل اين فصـل  در 
مهمترين مباحث ارائه شده طور كلي هكنيم. بنصـب اين سيستم عامل را معرفي مي  ١هايآپشـن جديد در رابطه با 

 در اين فصل عبارتند از:

 2016هاي نصب ويندوز سرور نيازمندي 

 ويندوز سرور  نصب 

 2016 هاي قبلي ويندوز سرور به ورژنارتقاء از ورژن 

 2016از نصب ويندوز سرور  پيش 2-1
براي شما  2016عمليات نصب ويندوز سرور يد، را نصب كرده باش 10هايي مانند ويندوز سـيستم عامل  ترپيش اگر

ــواري نخواهد بود.  ــرور تفاوتكار دش ــته 2016هايي كه در هنگام نصــب ويندوز س ــيد،  بايد به آن توجه داش باش
و  هاي سروربليتسـيســتم عامل برحسب قا مناسـبي از  و همچنين انتخاب ويرايش  هاي سـخت افزاري نيازمندي

قبل از اقدام به نصب شود كه پرداخته مي به بررسي موارديباشـد. در اين قسـمت   مي ٢سـازي راهكارهاي مجازي
 .ه قرار داده شوندمورد توجلازم است  2016ويندوز سرور 

 2016نصب ويندوز سرور  برايريزي برنامه 2-1-1
 توانست كمي دشوار باشد. مسائلي از جملهريزي براي نصب ويندوز ميويندوز سرور، برنامه پيشينهاي در نسـخه 

از مواردي  Server Coreيا  ٣ GUIصورت هبيتي، و نصب ب 64يا  32ويرايش سـيستم عامل، استفاده از نسخه  
ويندوز  تشاربا اناي داشتند. بودند كه در تصـميم گيري شما براي انتخاب سخت افزارهاي سرور نقش تعيين كننده 

هاي رژنونصب  برايگيري نابراين تصميماند باي كاهش يافتهطور قابل ملاحظههها باين آپشن R2 2012سرور 

                                                      
1 Options 
2 Virtualization 
3 Graphical User Interface  
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 تر شده است: ويندوز سرور سادهجديد 

گيري در مورد انتخاب شود بنابراين نيازي به تصميمعرضه مي ١بيتي 64صـورت  ها بتنه 2016ويندوز سـرور   
 . باشدنميبيتي اين سيستم عامل  64يا  ٢بيتي 32نسخه 

 هاي قبليورژنويرايش اسـت كه در مقايسه با   سـه  2016هاي قابل انتخاب در ويندوز سـرور  تعداد ويرايش 
 ويندوز سرور كاهش يافته است.

به  يآپشن جديدوجود دارند، همچنين  2016همچنان در ويندوز سرور  GUIو  Server Coreهاي آپشـن  
 2012R2برخلاف ويندوز سرور  2016در ويندوز سرور به آنها اضـافه شـده است.   نيز  Nano Serverنام 

 Minimal Serverوجود نداشـته و آپشن   Server Coreو  GUIهاي بين آپشـن  كردنامكان سـوئيچ  

Interface  است.  شدهنيز حذف 

 2016هاي ويندوز سرور آشنايي با ويرايش 2-1-2
. مايدندر چندين ويرايش عرضه مي ويندوز راهاي سيستم عاملهمانطور كه مطلع هسـتيد، شـركت مايكروسافت   

ازي ســرد كه قرار اســت برروي ســرور پيادهها و كاربردهايي داها بســتگي به قابليتانتخاب هريك از اين ويرايش
از مواردي  Licensingسازي، و راهكارهاي ظايف قابل اجرا، راهكارهاي مجازيشوند. فاكتورهايي مانند قيمت، و

ويرايش قابل انتخاب اســت. اين  دو 2016هســتند كه در اين انتخاب بايد مورد توجه قرار گيرند. در ويندوز ســرور 
 ها عبارتند از:ويرايش

 Windows Server 2016 Datacenter:  ــتر ــازي پيادهكه نياز به ي يهامحيط  دراز اين ويرايش بيش س
 Software-defined Datacenterبا همچنين محيط هاي مرتبط  و مقياس گســترده درمجازي ســازي 

شده  ارائههاي قابليت همهدر اين ويرايش گيرد. مورد استفاده قرار مي) Cloud(يا بطور كلي در محيط هاي 
) كه در اين ويرايش قابل VMهاي مجازي (باشد. تعداد ماشينقابل دسترسي مي 2016براي ويندوز سـرور  
 باشد.نهايت ماشين ميپشتيباني هستند بي

 

 Windows Server 2016 Standard: ويرايش Standard ــتفاده در محيط براي هاي معمولي ايجاد اس
 Datacenterكه در ويرايش  Cloudو  Virtualizationهاي مرتبط با شده است بنابراين برخي از قابليت

ويرايش سازي برروي ) قابل پيادهsVM( ٣هاي مجازيتعداد ماشـين كند. ارائه شـده اسـت را پشـتيباني نمي   
Standard باشد. مي (به صورت قانوني) دو ماشين 

 Windows Server 2016 Essentials: ــرور نبوداين ويرايش جزء ويرايش به ه و هاي پركاربرد ويندوز س
 هاي كوچك باها و شــركتاســتفاده در ســازمان برايهاي پايه ويندوز ســرور تنها مندي از قابليتدليل بهره
براي آن دسته از كسب و  Essentialsويرايش گيرد. دسـتگاه مورد اسـتفاده قرار مي   50كاربر و  25 حداكثر

                                                      
1 x64 
2 x86 
3 Virtual Machines 
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كردند مناسب است چراكه اين مي اسـتفاده  2012R2ويندوز سـرور   Foundationكارهايي كه از ويرايش 
 شود. پشتيباني نمي 2016ويرايش در ويندوز سرور 

 2016هاي نصب ويندوز سرور نيازمندي 2-1-3
در جدول زير آورده شده  2016نصب ويندوز سرور  برايها و مشـخصات سخت افزاري مورد نياز  حداقل نيازمندي

 باشد.ضروري مي ،نصب برايا هاست. دقت داشته باشيد كه رعايت اين نيازمندي

 2016افزاري نصب ويندوز سرور  سختهاي : نيازمندي1-2جدول 
Minimum Requirements Hardware 

 1.4 GHz 64-bit processor 
 Compatible with x64 instruction set 
 Supports NX and DEP 
 Supports CMPXCHG16b, LAHF/SAHF, and PrefetchW 
 Supports Second Level Address Translation (EPT or NPT) 

CPU 

 512 MB (2 GB for Server with Desktop Experience installation 
option) 

 ECC (Error Correcting Code) type or similar technology 
RAM 

 32 GB (Windows Server 2016 does not allow ATA/PATA/IDE/EIDE 
for boot, page, or data drives) 

Hard Disk 

 An Ethernet adapter capable of at least gigabit throughput 
 Compliant with the PCI Express architecture specification 
 Supports Pre-boot Execution Environment (PXE) 

Network 
adapter 

 DVD drive (if you intend to install the operating system from DVD 
media) 

*The following items are not strictly required, but are necessary for 
certain features: 

 UEFI 2.3.1c-based system and firmware that supports secure boot 
 Trusted Platform Module 
 Graphics device and monitor capable of Super VGA (1024 x 768) or 
higher-resolution 

 Keyboard and Microsoft® mouse (or other compatible pointing 
device) 

 Internet access  

Other 
requirements 

 بيت 64پشتيباني از 
از اين سيستم عامل  x86بيتي يا  32ن ژبيتي موجود است، بنابراين هيچ ور 64صورت تنها به 2016ور ويندوز سر

اندازي سرورهاي راهباشد لازم است نكاتي را در رابطه با بيتي مي 64وجود ندارد. از آنجايي كه اين سـيستم عامل  
 بيتي يادآور شويم:  64


