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 پیش گفتار
همچون  ،های هوشمند همراههای رومیزی و سیستمدسترسی به اینترنت از طریق انواع رایانه سادگی
 افزارهای کاربردیشده است که استفاده از شبکه وب و نرم ، باعثهاهای همراه و تبلتها و تلفنبوکنوت

. در این میان حملات و نفوذ به این یابدروز به روز گسترش های عمومی تحت وب در خانه، محل کار و مکان
ه ای پیدا کردهای موجود در آن نیز هم به لحاظ کمی و هم کیفی رشد بی سابقهافزارها و فناوریشبکه  و نرم

 است. 

به  ۲۰۱۹های سازمان، موسسات و افراد تا سال زی ناشی از سرقت و دست کاری دادههزینه جرائم فضای مجا
  تریلیون دلار بالغ خواهد شد ۲٬۱بیش از 

 گارتنرتحقیقاتی منتشر شده توسط موسسه  -تحقیق توسط کمپانی جونیپر 

های گیری از حملات و نفوذپذیریپیشت و تست نفوذ برای شناسایی و در این میان وظیفه متخصصان امنی
 باشد. در آن بسیار مهم و حائز اهمیت میافزارهای مورد استفاده موجود در این شبکه و نرم

ها دائما در حال تغ͔ر است، بنابراین یک متخصص تست با توجه به اینکه شکل و نوع تهدیدها و نفوذپذیری
های موجود در حوزه تست نفوذ در این بخش آشنایی فناوریبایست به صورت روزآمد با ابزارها و نفوذ می

 داشته باشد.

های موجود در حوزه تست نفوذ وب با ها و ابزارها و روشاین کتاب تلاش دارد تا با ارائه آخرین فناوری
های موجود در این بخش یعنی سیستم عامل کالی لینوکس، اطلاعات استفاده از یکی از بهترین سیستم عامل

 ملی را به صورت عملی و کاربردی ارائه نماید. کا

 چه مطالبی را در این کتاب خواهید آموخت

 اند از:فصل ارائه شده است  که به طور خلاصه عبارت ۱۰در این کتاب مطالب در 

افزارهای اندازی آزمایشکاه تست نفوذ به همراه ابزارها و نرمفصل نخست به چگونگی ایجاد و تست و راه
)  و سیستم هدف حاوی سیستم  عامل ویندوز  ۲یاز با آخرین ویرایش سیستم عامل کالی (نسخه مورد ن

 پردازد. می

آوری اطلاعات اولیه ترین مراحل در اجرای یک پروژه تست نفوذ که جمعهای دوم و سوم به یکی از مهمفصل
 باشد، پرداخته است. از هدف موردنظر می

یابی و شناسایی نقاط ضعف موجود دست آمده و دستسی و آنالیز اطلاعات بههای چهارم و پنجم به بررفصل
پردازد. این مرحله در پروژه تست نفوذ نخستین قدم عملیاتی برای تع͔ن و انتخاب استراتژی حمله در آنها می

 باشد. و نفوذ به سیستم هدف می



  

 

فوذ با استفاده از نقاط ضعف شناسایی های حمله و نهای ششم و هفتم نیز به معرفی ابزارها و روشفصل
های ارائه شده در این مرحله در دو بخش مقدماتی و شده در سیستم هدف پرداخته شده است. فناوری

 اند. بندی شدهپیشرفته طبقه

آوری اطلاعات و و همچنین مهندسی اجتماعی به منظور جمع (MiTM)با توجه به اینکه حملات مرد میانی 
باشند و همچنین این حملات عمدتا در های هدف، بسیار متداول و معمول میط ضعف سیستمپیدا کردن نقا

ایم تا دهد، سعی کردههای مورد استفاده رخ میسمت کاربر و یا به دلیل ضعف در تنظیم و پیکربندی  فناوری
تر یقنفوذ به طور دق های هشتم و نهم با جزئیات بیشتر ارائه نما͕م تا متخصصان تستاین موارد را در فصل

های حمله و نفوذ در این بخش آشنا شوند تا آن را در سیستم هدف مورد نظر خود به کار تر با روشو کامل
 ببرند.

د افزارهای تحت وب را تهدیهایی که شبکه  و نرمپذیریو سرانجام در فصل پایانی ده مورد از بیشترین آسیب
ایم . این کارهایی را ارائه دادهها و حملات ناشی از آنها، راهه کردن ضعفکنند را معرفی کرده و برای کمینمی

انجام  Offensive Securityها به طور سالیانه بر اساس تحقیقات انجام شده توسط موسسه پذیریآسیب
 شود. ارائه می OWASP-TOP 10گیرد و با نام می

 این کتاب برای چه کسانی است

نین ها و همچپذیریآوری اطلاعات و شناسایی نقاط ضعف و آسیبهای جمعیی با روشبا توجه به اینکه آشنا
شوند، برای همه متخصصان امنیت و تست نفوذ و ادله هایی که برای نفوذ استفاده میابزارها و فناوری

ین چند، اشود. هرها توصیه میالکترونیک لازم و ضروری است، بنابراین مطالعه این کتاب به همه این گروه
افزارهای تحت وب و یا افرادی که در حوزه امنیت سازی نرمتواند برای همه کسانی که در حوزه پیادهکتاب می

 اند نیز مفید باشد. ویژه اینترنت و شبکه وب وارد شدهفضای مجازی به

رنت و های اینتوتکلبرای استفاده مناسب از مطالب ارائه شده در این کتاب، آشنایی با مفاهیم و ساختار و پر
 باشد. های لینوکس و ویندوز لازم و ضروری میوب و همچنین سیستم عامل

 مترجمباره در
سال است که به طور تخصصی  ۱۰سال سابقه تدریس در حوزه فناوری اطلاعات و شبکه، در حدود  ۲۶با بیش از 

فضای مجازی و تست نفوذ و ادله های مربوط به امنیت شبکه و در حوزه آموزش، مشاوره و اجرای پروژه
سازی سیستم مدیریت امنیت اطلاعات الکترونیک و ارائه خدمات آموزش و مشاوره در حوزه پیاده

(ISO27001)  فعالیت دارد و دارای مدارک بین المللی فراوانی در حوزه شبکه، امنیت شبکه و تست نفوذ
 اند از: است که عبارت

Network+, CCNA, CCNP, CCNA Security, CCNP Security, Security+, CIW security 
Professional, ISO27001 Lead Auditor. 

 توانید از طریق رایانامه زیر اقدام نما͕د:برای برقراری ارتباط با ایشان می

info@mehrantajbakhsh.com 



 ١فصل 
 عاملسیستمسازی آماده نصب و

 

 :مطالبی که در این فصل فرا خواهید گرفت

 کالی لینوکس عاملسیستمرسانی و ارتقای روزهب -

  -OWASP Mantraافزار نرم اندازیراه نصب و -

 Iceweaselمرورگر وب اندازی راه -

 VirtualBoxماشین مجازی افزار نرم نصب -

 ایجاد ماشین مجازی نفوذپذیر (طعمه/هدف) -

 ایجاد ماشین مجازی تست کننده (مهاجم/هکر) -

 مهاجم و هدف هایسیستم میانارتباط مناسب ی مورد نیاز برای برقراری هاتنظیم -

 )(طعمه/هدف تحت وب موجود در ماشین مجازی نفوذپذیرافزارهای نرم تشخیص -

 

تحت وب با استفاده از افزارهای نرم آزمایشگاه مورد نیاز برای تست نفوذاندازی راه در این فصل به نصب و
 پردازیم. می Kali Linux عاملسیستم

 Kali Linux عاملسیستمو ارتقای روزرسانی به
ابزارهای مورد استفاده در آن مطمئن تمامی  بودن روزهاز ب دیباوب  تحتهای افزارنرم از بررسی امنیت پیش

بر اساس آخرین ویرایش  ،اشاره خواهیم کردها آن هایی که در ادامه بهآزمایشها و بررسیی همه زیراشویم. 
 باشند. میکالی  عاملسیستمها و ابزارهای موجود در افزارنرم

 اصلی بر روی کامپیوتر نصب شده است و عاملسیستمفرض بر این است که لینوکس کالی به عنوان  آغاز،در 
های تست آزمایشبرای انجام  2.0کالی نسخه  عاملسیستمسیستم مورد نظر به اینترنت دسترسی دارد. از 

را از  عاملسیستماین  (Live)های قابل نصب و یا اجرای زنده نسخهتوانید می نفوذ استفاده خواهیم کرد.
 مسیر زیر دانلود کنید:

https://www.kali.org/downloads 
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اید، آن کردهنصب خود کالی را بر روی سیستم  عاملسیستمای از نسخه ترپیشچون فرض بر این است که 
 :مراحل زیر را انجام دهید ،فرمان خطرا همانند شکل زیر فعال کرده و در پنجره 

طور ه فرمان زیر را وارد کنید (ببایست می برای این کار .(Login as root)د یبه عنوان کاربر اصلی وارد شو .١
 ).باشندمی /toor“root”کالی  عاملسیستمرمز عبور کاربر ارشد در  و بریرنام کا ،فرضپیش

sudo su 

خواهند  رسانیروزهها و ابزارهای موجود در کالی بافزارنرم همه ”apt –get update“با استفاده از فرمان  .٢
طول خواهد کشید.) ه ساعت نیز در این مرحله ب انجام آن تا یک ،روزرسانیهشد. (با توجه به حجم ب

 .شده استدر شکل زیر نشان داده روزرسانی بهبخشی از مراحل 

 
– apt“اصلی به اتمام رسید، با استفاده از فرمان افزارهای نرم ابزارها وروزرسانی به عملیاتپس از اینکه  .٣

get upgrade” ارتقا ها آن های غیر سیستمی موجود در کالی را به جدیدترین نسخهبرنامهتوانیم می
 .دهیم. نحوه انجام آن در شکل زیر نشان داده شده است
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سوال شود که  گوناگون هایدر بخشروزرسانی بهممکن است که برای ادامه عملیات  در حین انجام آن .٤

 پس از پایان ارتقای د.ها ادامه یابافزارنرمتا مراحل ارتقای  کنیمانتخاب میرا  ”y“در پاسخ گزینه 
انجام  که برایرسد می کالی عاملسیستمروزرسانی به آخرین مرحله نوبت به ،غیر سیستمیافزارهای نرم
 .کنیدمیروش انجام آن را در شکل زیر مشاهده کنیم. میاستفاده  ”apt –get dist-ugrade“از فرمان  آن

 
 کالی به همراه ابزارهای موجود در آن آماده برای انجام عملیات تست نفوذ خواهند بود.  عاملسیستماکنون 

 باید آنهاروزرسانی بهوجود دارند که برای  ”Metasploit“ همچونای ویژه کالی، ابزارهای عاملسیستمنکته: در 
 .(msfupdate)استفاده شود  ویژههای از فرمان
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 ”OWASP Mantra“افزار نرم اندازیراه نصب و
 از (OWASP - Open Web Application Security Project)متن باز تحت وب افزارهای نرم در پروژه امنیت

تحت افزارهای نرم برای کمک به عملیات تست نفوذ و تولید Mozilla Firefoxافزار نرم موجود درهای افزونه
و همچنین آشنایی با برخی از اندازی راه خواهیم به نحوه نصب ومیوب استفاده شده است. در این بخش 

 (http://www.getmatra.com)بپردازیم.  ”OWASP-Mantra“افزار نرم هایویژگی

نظر نیاز به  دورمافزارهای نرم ، به همین دلیلشوندمی تحت وب از طریق مرورگر وب اجراافزارهای نرم اغلب
 دارای ”OWASP Mantra“افزار نرم به همراه ابزارهای مناسب موجود در آن برای اجرا دارند.مرورگر یک 
 عملیات زیر را انجام دهیم:  توانیممی است که با استفاده از آنها فراوانیهای افزونه

 ”HTTP“درخواست های ترافیک ازبرداری نسخه رصد و 

 سمت کاربرافزار نرم یابی از کدهایاشکال 

 هاکوکی مشاهده و تغ͔ر در 

 تحت وبافزارهای نرم جمع آوری اطلاعات در مورد تارنماها و 

کالی ارائه شده  عاملسیستماز جمله ابزارهایی است که همراه  ”OWASP Mantra“افزار نرم با توجه به اینکه
 برای از فرمان زیر کنیدمیمطمئن شوید از آخرین نسخه آن استفاده برای اینکه  است، تنها کافی است

  :کنید آن استفادهروزرسانی به

apt –get update 

 از فرمان زیر استفاده کنید: بایست می نصب کنید از نورا  ”OWASP Mantra“افزار نرم بخواهید به هر دلیلی اگر

apt –get install owasp-mantra-ff 

 مراحل نصب در شکل زیر نشان داده شده است:

 
اجرا  کالی آن را عاملسیستماز طریق مسیر زیر از منوی توانید می پایان رسید،مراحل نصب به پس از اینکه 

 کنید:



 عاملسازی سیستم: نصب و آماده ۱فصل 

 

5

Applications | 03 – Web Application Analysis | Web Vunerability Scanners | owasp-mantra-ff 

 
 وارد کنید:  ”OWASP Mantra“افزار نرم اجرایفرمان زیر را برای  از طریق پنجره ترمینال،اینکه  و یا

owasp-mantra-ff 

همانند شکل زیر از طریق مرورگر وب آن را مورد توانید می اجرا شد، آنگاه ”Mantra“افزار نرم پس از اینکه
 استفاده قرار دهید. 

 ، کلیک کرده و سپس از منویمرورگرگوشه سمت راست  در موجود بر روی لوگوی زیر شکل همانند نخست
موجود در افزارهای نرم ابزارها وی همه بهآن گاه  .کنیدرا انتخاب  ”Tools“ظاهر شده بر روی صفحه، گزینه 

 آن دسترسی خواهید داشت. 
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 MoC - Mantra“آماده شده است،  ”Chromium“مرورگر که برای  ”OWASP Mantra“افزار نرم نسخه دیگری از
on Chromium” .هم اکنونافزار نرم این کنید. از مسیر زیر دانلود و نصبتوانید می راافزار نرم این نام دارد 

 ویندوز نصب و اجرا شود.  عاملسیستمدر تواند می تنها

http://www.getmantra.com/mantra-on-chromium.html 

از خواهید می آید ونمیخوشتان شود می ارائه ”OWASP Mantra“افزار نرم که همراهفرضی پیش از مرورگر اگر
بر روی آخرین ویرایش مرورگر  مراحل زیر را انجام دهید که در آنهاتوانید می دیگری استفاده کنید،مرورگر 
Firefox  ای از آن که به نام نسخهو“Iceweasel”  نصب و نحوه استفاده از  کالی وجود دارند، عاملسیستمدر

 . اندشدهنشان داده  ”Mantra“ابزارهای 

گونه که در  را انتخاب کنید، همان ”Add-ons“گزینه  ”Tools“را باز کنید و سپس از منوی  ”Iceweasel“مرورگر 
  .شکل زیر نشان داده شده است



 عاملسازی سیستم: نصب و آماده ۱فصل 

 

7

 
کلیک  ”Enter“را وارد کنید و سپس بر روی کلید  ”Tamper data“عبارت  (Search box)وجو جست در بخش

 کنید. 

 شودمی بر روی صفحه نمایش بازای پنجره کلیک کنید. ”Install“بر روی گزینه  ،برای نصب افزونه مورد نظر
 نصب افزونه انجام خواهد شد.  (EULA)با پذیرفتن حقوق مولف و شرایط استفاده  که

 
 

 کنید. اندازی راه از نومرورگر را بایست می ،توجه: پس از نصب و برای فعال شدن افزونه مورد نظر

 را کلیک کنید.  ”Install“را وارد کنید و سپس گزینه  ”+cookies Manager“عبارت وجو جست در بخش

 و نصب کنید. وجو جست را ”Firebug“افزونه  ،در ادامه

 و نصب کنید. وجو جست ،بالارا همانند موارد  ”Hackbar“سپس افزونه 

 .را نصب کنید ”HTTP Request“ آن افزونهپس از 

 و سپس نصب کنید. وجو جست را ”Passive Recon“افزونه  ،پایاندر 
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در پروژه تست نفوذ ها افزونه ، اینایمکرده  مورد نظر را در مرورگر نصبهای افزونه تا این مرحله، تعدادی از
 مورد استفاده قرار گیرند. توانند می برای انجام کارهای زیر

 

“Cookie Manager+” مواقع  رخیبو در  تحت وبافزارهای نرم هایکوکیای است که برای مشاهده افزونه
 .گیردمی مورد استفاده قرارها آن ویرایش

“Firebug” ییاباشکال ،. وظیفه اصلی این افزونهاست مورد نیاز تحت وبنویس برنامه این افزونه برای هر 
در صفحه وب سمت کاربر نیز  . این ابزار برای انجام برخی تغ͔راتباشدمی برخطبه صورت وب های صفحه

 .گیردمی مورد استفاده قرار

“Hackbar” ر نظ به صفحه تارنمای مورد گوناگونهای ورودیکه امکان ارسال  باشدمی ای خیلی سادهافزونه
 ٢و تزریق ”XSS“١پذیری در حملات دهد. از این افزونه برای تست نفوذمیآن  ”URL“را بدون تغ͔ر در آدرس 

 . شودمی استفاده

“Http Requester”درخواست همانند آنچه که در پروتکل های بسته توانمی با استفاده از این افزونه“HTTP” 
ها آن برایدهنده سرویس جانبنموده تا پیامی که از سازی شبیه را ”Put“و  ”Post“و  ”Get“وجود دارد نظیر 

 . دکررا به صورت خام مشاهده شود می تولید

“Passive Recon” اندشدهاطلاعات از منابعی که از پیش تنظیم آوری جمع ووجو جست این افزونه با ،
برخی از منابع تارنما که  کند.میآوری جمع را کنیممیآن را مشاهده مرورگر اطلاعات کاملی از تارنمایی که در 

نده دهسرویس عبارتند از استخراج رکوردهای مربوط به آن از گیرند،میتوسط این افزونه مورد استفاده قرار 
“DNS”  و تارنمای“Whois” وجوگر جست در موتوروجو جست و“Google”  رایانامه مورد استفاده  هایآدرسو

 در آن و ...

“Tamper Data” ه دهندسرویس یی که از سمت کاربر بههادرخواست و تغ͔ربرداری نسخه این افزونه امکان
 شکل و قالب ارسال درخواست بهتوان می د، را دارد. با این افرونهشومیدر تارنمای مورد نظر ارسال 

مورد نظر دهنده سرویس را تشخیص داده و درخواست مورد نظر را با همان شکل و قالب بهدهنده سرویس
 ارسال نمود. 

را ها آن دیگری که در زیر فهرستهای افزونه اشاره شد، ازها آن که در بالا بههایی افزونه بر افزوننکته: 
 . کنیددر مرورگر وب استفاده توانید می مشاهده خواهید کرد نیز

XSS Me, SQL Inject Me, FoxyProxy, iMacros, FirePHP, RESTClient, Wappalyzer 

                                                                 
1Cross Site Scripting 
2Injection 
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 VirtualBoxماشین مجازی افزار نرم اندازیراه نصب و
تست نفوذ را با یکدیگر های آزمایش لابراتوار مجازی برای انجامسازی آماده در این بخش یکی از چهار مرحله

مجازی مورد نیاز در آزمایشگاه با  هایماشین اندازیراه نصب و انجام خواهیم داد. در این قسمت با نحوه
 آشنا خواهیم شد.  ”VirtualBox“افزار نرم استفاده از

موجود در آن افزارهای نرم همهمطمئن شویم که  باید کالی عاملسیستمدر ها افزارنرمنصب از شروع  پیش
 کنیم.میاستفاده  ”apt –get update“روز باشند، به همین منظور از فرمان هب

 apt –get“همانند شکل زیر از فرمان برای این کار، کنیم. میرا دانلود و نصب  ”VirtualBox“افزار نرم  نخست
install virtaulbox”  کنیم.میاستفاده 

 
 .کنیمیمکالی آن را فعال  عاملسیستمبه اتمام رسید از طریق مسیر زیر در منوی افزار نرم نصبپس از اینکه 

Applications | Usual Applications | Accessories | VirtualBox 

 کنیم. میاستفاده  ”virtualbox“فرمان از عبارت  خطدر پنجره ترمینال اینکه  و یا

 بر روی صفحه نمایش بازخواهد شد.  بعدی شکل همانند ”VirtualBox“افزار نرم کار پنجره با این

 نصب شده است و آماده است تا ”VirtualBox“افزار نرم کهشود می معلوم در شکل زیر آن صفحه مشاهده با
 مجازی مورد نیاز را تعریف کنیم.  هایماشین در آن
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همزمان چندین ماشین به طور توانیم می سازیمجازیو با کمک فناوری  ”VirtualBox“افزار نرم با استفاده از

مورد نظر چندین  همزمان در آزمایشگاه مجازیبه طور  ،بدین ترتیب کنیم. مجازی بر حسب نیاز تعریف
 همزمان مورد استفاده قرار خواهند گرفت. به طور  گوناگونهای عاملسیستمماشین مجازی با 

های درگاه امکان پشتیبانی ازوجود دارد که  (Extension Pack) بسته تکمیلی ”VirtualBox“افزارنرمنکته: برای 
“USB2.0/30”  و همچنین ارتباط با میز کار از راه دور(Remote Desktop) برای دریافت و سازد. می را فراهم

زار افنرم نصب آن کافی است که آن را از آدرس زیر دانلود کرده و سپس دوبار بر روی آن کلیک کنید. آنگاه
“VirtualBox” آن را انجام خواهد داد. اندازی راه بقیه مراحل مربوط به نصب و 

https://virtualbox.org/wiki/Downloads 

 

 ازید توانمی کهدر کالی نیز وجود دارند سازی مجازی برای ایجاد و استفاده از فناوری دیگریهای گزینه نکته:
 VMWare Player/Workstation ،Qemu ،Xen ،KVM: کنید استفادهها آن

 نفوذ (طعمه/هدف)ل بقاماشین مجازی اندازی راه نصب و
 این ماشینرسد. می ماشین مجازی در آزمایشگاه تست نفوذ نخستیناندازی راه اکنون نوبت به نصب و

 تحت وب بر روی آن نصب شده و به عنوان هدف درافزارهای نرم خواهد بود کهای دهندهسرویس مجازی
استفاده  OWASP-bwa١افزار نرم ماشین مجازی ازدر  کار این برایتست نفوذ قرار خواهد گرفت. های آزمایش

                                                                 
1OWASP-Broken Web Apps 
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 نفوذ مورد نظرهای تست از تارنماهای تحت وب و قابل نفوذ برای انجامای مجموعه افزارنرماین  کنیم.می
 . باشدمی

ارائه شده است  ”ova.“با قالب افزار نرم این. کنیممیمورد نظر را دانلود  راز مسیر زیر آخرین ویرایش نرم افزا
شد، آخرین ویرایش آن با نام میو در زمانی که این مستند آماده 

“OWASP_Broken_Web_Apps_VM_1.1.1.ova”  .در دسترس بوده است 

http://sourceforge.net.projects/owaspbwa/files/ 

 نحوه انجام عملیات در شکل زیر نشان داده شده است:

 
 تریشپمورد نظر به اتمام رسید، بر روی آن دوبار کلیک کنید تا محتویات آن که  افزارنرمدانلود پس از اینکه 

 فرضپیش یهاتنظیمتوانید می . در هنگام نصبشودنصب  ”VirtualBox“ماشین مجازی  تنظیم شده است در
 مربوط به آن را نیز تغ͔ر دهید. 

فرض پیش به صورتو بقیه موارد را  کنیمانتخاب می ”vulnerable_vm“همانند شکل زیر نام ماشین مجازی را 
 کنیم.میماشین مجازی مورد نظر را نصب  ”Import“در نظر گرفته و با استفاده از کلید 
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پس از اتمام آن نام ماشین  طول انجامد وه حدود یک دقیقه بتواند می نصب ماشین مجازی مورد نظر
مشاهده خواهیم کرد. نخست آن را انتخاب کرده و ”VirtualBox“افزار نرم مجازی ایجاد شده را در فهرست

 کنیم. کلیک می ”Start“آن بر روی کلید سازی فعال آن برایپس از 

 
خواهد شد که با  پرسش گذرواژه،نام کاربری و  بالاماشین مجازی مورد نظر همانند شکل اندازی راه پس از

تست نفوذ های آزمایش مورد نظر برای انجامافزار نرم اکنونشویم. می افزارنرم استفاده از اطلاعات زیر وارد
 . است آماده
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User name: root 
Password: owaspbwa 

ن امنیت ایجاد اابزاری برای ایجاد فضایی امن و مناسب برای متخصص ”OWASP-bwa“ی افزار نرمبسته 
تحت وب را مورد بررسی  افزارهاینرم  موجود درهای نفوذپذیری تا با انجام حملات تست نفوذ هم کندمی

 و راهبراننویسان برنامه دهند. در ضمن بهخود ارتقا  قرار دهند و هم مهارت انجام عملیات تست نفوذ را در
  کند.می ها کمکافزارنرماین سازی ایمن تحت وب برای محافظت وافزارهای نرم

مدیریت  هایسیستم و حتی ”Java“و  ”PHP“و  ”NET.“ها در بستر افزارنرمی مذکور انواع افزار نرمدر بسته 
 . اندشدهبینی پیش ”Joomla“و  ”Worpress“محتوا نظیر 

های قابل نفوذ وجود دارد. افزارنرم برای گوناگونیهای گزینهامکان استفاده از  ،مجازی هایماشین نکته: در
 ها را مشاهده کنید. افزارنرمکامل از این نوع ای مجموعه توانیدمی در آدرس زیر

https://www.vulnhub.com/ 

 را نیز مشاهده کنید. ها آن در موردگام به گام های آموزش ای ازنمونهتوانید می بالادر تارنمای 

نیز استفاده  ”bWAPP Bee-box“کاربردی دیگری با نام افزار نرم یک تست نفوذ از های آزمایش برخی از
 توانیم آن را از آدرس زیر دانلود کنیم:میو  کنندمی

https://www.vulnhub.com/entry/bwapp-bee-box-v16,53/ 

 ماشین مهاجم (حمله کننده)اندازی راه نصب و
 سیستمی برای ارسال درخواست بهبایست می ،دهیممی را انجام ١یانیمردمدر مواردی که حملات 

 املعسیستماز یک ماشین مجازی با  دستکاری شده در اختیار داشته باشیم. برای این کاردهنده سرویس
 آن در زیر نشان داده شده است. اندازی راه مراحل دانلود و نصب و کنیم،میاستفاده  ویندوز

سپس همانند آنچه که در شکل زیر نشان داده کنیم. میمورد نظر به آدرس زیر مراجعه افزار نرم برای دانلود
 عاملسیستمدر  IE8افزار نرم از هاآزمایشبرای انجام کنیم. میمورد نظر افزار نرم اقدام به دانلودشده است، 

 استفاده خواهیم کرد.  7ویندوز 

                                                                 
1MiTM – Man In the Middle Attack 
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کار به محلی که فایل مزبور دانلود شده  پس از دانلود باید فایل آن را از حالت فشرده خارج کنیم. (برای این

 ) نما͕م.میرا انتخاب  ”Exract Here“کنیم و سپس گزینه میرویم و بر روی آن کلیک راست میاست 

تا مراحل  کنیممی، دوبار کلیک مشخص شده است ”ova.“های باز شده، بر روی فایلی که با پسوند فایل در
 .شودآغاز  ”VirtualBox“افزار نرم نصب آن در

 
کنیم) سپس با انتخاب نام آن و میتع͔ن  ”IE8-Win7“پس از اتمام مراحل نصب ماشین مجازی (نام آن را 

در شکل زیر نشان افزار نرم این آن را فعال کنیم. صفحه ورودی ،از بالای صفحه ”Start“کلیک بر روی کلید 
 داده شده است. 
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تا بدین ترتیب آماده و از پیش تنظیم شده ارائه نموده است های قالب ها را درافزارنرممایکروسافت این 

ر مورد نظهای آزمایش کاربردی تحت وب و راهبران سیستم بتوانندافزارهای نرم ن امنیت و طراحانمتخصصا
 که برای انجام باشندمی روزه فعال ٣٠ها در یک دوره زمانی افزارنرمانجام دهند. این ها آن بر روی خود را
 مورد نظر کافی خواهند بود. های آزمایش

 

و  گوناگونافزارهای نرم استفاده از آزمایشگاهی که در آنو سازی آماده ،: برای یک متخصص امنیتتوجه
های محیط. چون در است ها و مرورگرهای متنوعی وجود داشته باشد از اهمیت زیای برخوردارعاملسیستم

وجود دارد و متخصص  گوناگونو مرورگرهای  هاعاملسیستمهای کاری با ایستگاهواقعی امکان استفاده از 
 داده باشد.  های تست نفوذ مورد نظر را انجامآزمایشها آن بر روی ترپیشبایست می تست نفوذ

 

را  کار نایتوانید می ی مورد نظر خود استفاده کنید،هاتنظیممجازی دیگر با  هایماشین بخواهید از اگرنکته: 
  ت، انجام دهید:و با استفاده از راهنمایی که در آدرس زیر خواهید یاف ”VirtualBox“افزار نرم در

https://www.virtualbox.org/manual 

 مجازی برای برقراری ارتباط مناسب هایهای ماشینماشین تنظیم
تست  موجود که برای هایسیستم قابل نفوذ و سایرافزارهای نرم حاویدهنده سرویس بتوانیم بیناینکه  برای

 م. وجودقرار دهی را در یک شبکه مشترکها آن بایستمی ارتباط برقرار کنیم، گیرند،مینفوذ مورد استفاده قرار 
مین به ه .ریسک امنیتی جدی برای آن ایجاد کندتواند می پذیر در شبکه مورد استفادهنفوذدهنده سرویس



 Kali Linux 2راهنمای تست نفوذ وب با 

 
16 

ار ی که در لابرتوهایسیستمتا  کنیممیای تنظیم گونهه مجازی را ب هایماشین ”VirtualBox“افزار نرم منظور در
 مجازی مورد نظر قرار دارند در یک شبکه جداگانه و مستقل با یکدیگر ارتباط داشته باشند. 

سپس از مسیر زیر مجازی مطمئن شوید.  هایماشین همهفعال بودن از غیر نخست ،هاتنظیماز انجام  پیش
  :باز کنید ”VirtualBox“افزار نرم های شبکه را درتنظیمبخش مربوط به 

File | Prefrences… | Network 

 ”Add“بر روی کلید  را انتخاب کنید و ”Host-only Network“همانند شکل زیر بخش  ،در پنجره تنظیمات شبکه
با استفاده از  را در نظر بگیرید و ”vboxnet0“کلیک کنید تا شبکه جدیدی ایجاد شود. برای شبکه جدید نام 

 ی مربوط به آن را ویرایش کنید. هاتنظیمهمانند شکل زیر  ”Edit“کلید 

 
به طور  تنظیم کنید. آدرس ارائه شدههای مورد استفاده در شبکه جدید را آدرستوانید می در این پنجره

است  ر. بنابراین بهتهای موجود تداخل ایجاد نشودشبکه ای انتخاب شده است که با دیگرگونهه بفرض پیش
در  های دیگرآدرسای از مجموعهبخواهید از  اگررا تغ͔ر ندهید. ها آن را انتخاب کرده وفرض پیش مقادیر
استفاده  192.168.0.0/16یا  172.16.0.0/12یا  10.0.0.0/8های آدرسهای داخلی استفاده کنید باید از شبکه

 کنیم. میآن را ثبت  ”Ok“کنید. پس از تنظیم آدرس شبکه با استفاده از کلید 

آن را انتخاب  نخستمشخص شده است.  ”vulnerable_vm“مرحله بعد تنظیم ماشین مجازی است که با نام 
 شویم. میهای آن وارد تنظیمبه بخش  ،در بالای صفحه ”Settings“کرده و سپس با استفاده از کلید 

 ”:Attached to“را انتخاب کرده و سپس در منویی که با نام  ”Network“گزینه  نخست ،همانند شکل زیر
در آن نام شبکه مورد نظر را مشخص کنیم. میرا انتخاب  ”Host-Only Adapter“مشخص شده است گزینه 

 کنیم. میکلیک  ”OK“بر روی کلید  . سپس برای ثبت تنظیمات)vboxnet0( کنیممی



 عاملسازی سیستم: نصب و آماده ۱فصل 

 

17

 
 کنیم. میمشخص شده است نیز تکرار  ”IE8-Win7“را برای ماشین مجازی که با نام  بالامراحل 

رای رسد. بمیها آن میاناکنون که تنظیم دو ماشین مجازی مورد نظر به اتمام رسید، نوبت به آزمایش ارتباط 
 کنیم. میفعال  ”VirtualBox“مجازی مورد نظر را در  هایماشین نخست ،کار این

کالی  لعامسیستممجازی که دارای  هایماشین پنجره سطر فرمان در سیستم اصلی (میزبان ،همانند شکل زیر
مشخصات شبکه تعریف شده در آن را مشاهده  ”ifconfig“است) را باز کرده و سپس با استفاده از دستور 

 کنیم. می

 
 ”vboxnet0“و نام  ”192.168.56.1“کنید، برای کارت رابط شبکه آدرس میمشاهده  بالاگونه که در شکل  همان

 توانند این موارد تغ͔ر کنند.)میدر نظر گرفته شده است. (با توجه به تنظیمات شبکه مورد استفاده 
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مربوط به کارت  هایتنظیم ”ifconfig“ستوربا استفاده از د”vulnerable_vm“در سطر فرمان ماشین مجازی 
رفته و در پنجره سطر فرمان آن  (IE8-Win7)اکنون به سیستم مهاجم کنیم. میرا در آن مشاهده  ”eth0“شبکه 
 کنیم. میرا وارد  ”ipconfig“دستور

 
ماشین مجازی موجود در لابرتوار مجازی را به شرح زیر  اکنون اطللاعات مربوط به شبکه ماشین میزبان و دو

 در اختیار خواهیم داشت: 

192.168.56.1 -> Host 
192.168.56.102 -> vulnerable_vm 
192.168.56.103 -> IE8-Win7 

برای آزمایش ارتباط بین آنها، همانند شکل زیر از پنجره سطر فرمان ماشین میزبان با استفاده از دستورهای 
 کنیم. میزیر ارتباط آن را به دوماشین مجازی موجود در آن کنترل 

ping –c 4 192.168.56.102 
ping –c 4 192.168.56.103 

ها با آدرس ماشین مجازی دیگر نیز انجام ماشینسطر فرمان یکی از توانید همین آزمایش را از طریق می
 دهید. 

 عاملسیستمدر ماشین مجازی که از  ”ping“فرض امکان استفاده از فرمان پیشتوجه: ممکن است به طور 
تور زیر از دستوانید می در آنفعال شده باشد، به همین منظور برای تست ارتباط کند، غیرمیویندوز استفاده 

 arping –c 4 192.168.56.103            :کنید استفاده

ار مخصوص به خود در اختی هایآدرسمجازی با ای شبکه و تست ارتباط بین آنها، هاتنظیماکنون با توجه به 
 به عنوان لابرتوار تستها آن داریم که از ایستگاه میزبان و دو ماشین مجازی دیگر تشکیل شده است که از

 کنیم. مینفوذ استفاده 
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 موجود در ماشین مجازی قابل نفوذ (سرویس دهنده)افزارهای نرم بررسی
شناخته شده، های نفوذپذیری نسبت به است که فراوانیافزارهای نرم حاوی ”OWASP-bwa“ی افزار نرمبسته 

حی مشخص طراهای تکنیک برای تمرین تست نفوذ و استفاده ازها آن . برخی ازباشندمی قابل نفوذ و حمله
 که انددر نظر گفته شدهکاربردی موجود در دنیای واقعی افزارهای نرم و برخی دیگر به عنوان الگویی از اندشده
 ها را مشخص کنیم. آنهای موجود در پذیرینفوذبایست می

م کردیاندازی راه آن را نصب وپیشین های بخشنفوذپذیری که در دهنده سرویس بررسی بهدر این بخش 
 موجود در آن را مشخص کنیم.  افزارهاینرم تا یمپردازمی

در اختیار ایم گرفته برای آن در نظر پیشبرای دسترسی به ماشین مجازی مورد نظر آدرسی را که در مراحل 
 (192.168.56.102)داریم. 

پنجره مرورگر را در  ،استفعال  (vulnerable_vm)قابل نفوذ دهنده سرویس در شرایطی که ماشین مجازی
 کنیممیوارد نظر را  و در سطر آدرس آن، آدرس مربوط به ماشین مجازی مورد کنیممیسیستم میزبان باز 
نصب شده بر روی آن را افزارهای نرم سپس همانند شکل زیر درصفحه مرورگر فهرستی از (192.168.56.102)

 مشاهده خواهیم کرد. 

 
 کنیم. میمشخص شده است را انتخاب  ”Damn Vulnerable Web Application“ی که با نام افزار نرماکنون 

در این کنیم. میاستفاده ”admin/admin“ گذرواژهمذکور از نام عبور و افزار نرم ورود به تارنمای مربوط بهبرای 
 توانید می هایی را کهنفوذپذیریتارنما منویی در سمت چپ صفحه وجود دارد که در آن فهرستی از انواع 

 (… ,Brute Force, Command Execution, SQL Injection).این تارنما آزمایش کنید، ارائه شده است را درها آن

 تنظیم کنید.  ”DVWA Security“در بخش  خودهای آزمایش سطح امنیتی را برایتوانید می نکته: در این تارنما
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 گردیم. میبردهنده سرویس اصلیاز تارنمای مزبور خارج شده و به صفحه 

در کنیم. میرا انتخاب  ”OWASP WebGoat.NET“افزار نرم ،دهندهسرویس موجود درافزارهای نرم از فهرست
های ناشی از رمزنگاری ضعفو نقطه  ٢و تبادل کد بین تارنما ١حملات تزریق فایل و کدتوانید می افزارنرم این

 فروشگاهی را در تارنماافزار نرم در نظر گرفته شده است که ایصفحهرا اجرا کنید. همچنین در این تارنما 
ها ارنماگونه ت تشخیص و استفاده از نفوذپذیری این، برای توانیدمی و با استفاده از آن کندمیسازی شبیه

 مورد نظر را انجام دهید. صفحه اصلی این تارنما در شکل زیر نشان داده شده است.های تمرین و بررسی

 
 .گردیمبرمی دهندهسرویس مذکور خارج شده و به صفحه اصلیافزار نرماز 

                                                                 
1Code and File Injection Attack 
2Cross Site Scripting 


