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   باچهید
ٚ ٞب  ٖشٓیٕ ٞب، ٙجىٝ٭ّیٝ ٘فًٛ ٞبی  ىٍ ا٘ؼبْ سٖز ٙٛؤیِ یوشبة ىٍ ٍٔٛى إشفبىٜ اُ وبِ ٗیا

 یهٛى بی یهبٍػ هیس٤ٕٛ  ٖشٓیٕ هی بیٙجىٝ  هی ٝی٭ٍّا كّٕٝ  هی ،ثبٙي. سٖز ٘فًٛ ٞب ٔی ثَ٘بٔٝ
ٙيٜ إز وٝ  ی٥َاك یسٖز ٘فًٛ ٥ٍٛ ،یَیدٌ تیإٓ یبثیوٙي. ثَهلاف اٍُ ٕبُی ٔیٝ یٔوَة ٙج

ٚػٛى ىاٍى ٚ اٌَ  ثَىاٍی ثَٟٜوٙي وٝ  ٔی طبثز ٗ،یثبٙي. ثٙبثَا ثَىاٍی( )ثَٟٜ اوٖذّٛیزَٔكّٝ  بُٔٙ
 .إز ٙيٍٜهٙٝ  ٖشٓیٕىٍ ٘ٚٛى،  ٥ََفث

ٙيٜ  اطجبر یٞب هیاُ سىٙ یبٍی٘فًٛ ثب ثٖ آٍَُٔٛ٘ هیاُ  یوشبة ٕٙب ٍا ىٍ ٕفَ ٗی٥ٍٛ هلاٝٝ، ا ثٝ
. اُ وٙي یٔ ییٍإٞٙب وبِی ِیٙٛؤٙجىٝ ثب إشفبىٜ اُ  هیٞب ىٍ  ىفب٫ ٗیيسَیٙىٖز ىاىٖ ػي یثَا

 یٍٔٛى إشفبىٜ ثَا یٞب هیٙجىٝ سب ثَػٖشٝ وَىٖ سىٙ ٍهٙٝ وَىٖ ىٍاثِاٍ،  ٗیا٘شوبة ٔؤطَسَ
 .ییاُ ٙٙبٕب یَیػٌّٛ

 اػر یچِ کؼ یکساب تشا يیا

ثب  يیهٛاٞ یوٝ ٔ يیٖٞش یشیٔٚبٍٚ أٙ بیا٥لا٭بر  ی، ٔشوٜٞ فٙبٍٚآٍَُٔٛ٘ ٘فًٛ هیٕٙب  اٌَ
ٙجىٝ هٛى ٍا ثٝ كياوظَ  ٘یآُٔب زیٔٛفم ٙٛؤ،یِ یوبِ َٚفشٝید یٞب یٌْیاُ ٚ یإشفبىٜ اُ ثَه

 یثَا لبٕ٘ٛ٘ٙيسٖز ٘فًٛ/ٞه  ٝیثب اَٝٛ اِٚ یلجّ ییٕٙب ٔٙبٕت إز. آٙٙب یوشبة ثَا ٗیا ي،یثَٕب٘
 هٛاٞي ثٛى. يیٔف وشبة ٗیاُ ا یكياوظَ ٕشفبىٜا

اُ  ٙبٖیا٥ٕ ی. ثَايیوٙ یىَثٙيیآٖ ٍا ىاّ٘ٛى ٚ د یٚ ٔؼٕٛ٭ٝ اثِاٍٞب ٙٛؤیِ ی٭بُٔ وبِ ٖشٓیٕ يیثب
 .يیىاٙشٝ ثبٙ یشَٕىٕ ٙشَ٘زیثٝ ا يیٍُٚ ثٛىٖ ٚ ىاٙشٗ سٕبْ اثِاٍٞب، ثب ثٝ

إز.  بىیُ بٍیسٮياى آٟ٘ب ثٖ َایٙٛى ُ یدَىاهشٝ ٕ٘ ٙٛؤیِ یوبِ ٖشٓیٕ یثٝ ٕٞٝ اثِاٍٞب ٔشإٔفب٘ٝ،
سٖز  یثَا یىَىیغَق وٙي، ثّىٝ ٍٚ ٞب ٙٝیوٝ ٕٙب ٍا ثب ٕٞٝ اثِاٍٞب ٚ ٌِ ٖزی٘ ٗیوشبة ا ٗیسَٕوِ ا

ُٔبٖ،  َٚ ىا٘٘ ىٍ ٥ٛ بریسؼَثثب ثيٕز آٍٚىٖ  ،ىٞي یٍٔا أىبٖ ایٗ وٝ ثٝ ٕٙب  وٙي یاٍائٝ ٔ ٘فًٛ
 .يیوٙ تیٚ سَو يیَیثٍ بىیٍا  يیػي یاثِاٍٞب

 ٚشَیٚ ث یٙٙبٕ ٔشَٕوِ إز، ٍٚٗ ٙيُٚیٚ ىَٕٚبفزیٔب یوشبة ثَ ٍٚ ٗیا یٞب ٕ٘ٛ٘ٝ ٚشَیث اٌَؿٝ
 ٖٞشٙي. ىٔیٛ٘ی یٞب ٔيَ ٍَیٚ ى ٙٛؤیٔب٘ٙي ِ ٍَیى یٞب ٭بُٔ ٖشٓیاثِاٍٞب لبثُ ا٘شمبَ ثٝ ٕ

ٞيف  یٞب ٖشٓیٕ ٝی٭ّ یجَیوٚشبٍ ٕب َٜیُ٘ؼ ُیسىٕ یٍا ثَا ِیٙٛؤ یوبِ ،وشبة ٗیا ،دبیبٖ ىٍ
ٔٛػٛى ىٍ  یٞب اُ ٔظبَ یبٍیثٖىٍ . يیىاٍ بُی٭بُٔ ٞيف ٘ ٖشٓیٕ هی. ٕٙب ثٝ وٙي یٔ ٕبُی دیبىٜ

إشفبىٜ  Microsoft Windows 2016 ،Windows 10 ،Ubuntu 14.04  ٚWindows 2008 R2وشبة اُ 
 .ٙيٜ إز
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ٞبی ُیَ س٤ٕٛ ا٘شٚبٍار دٙياٍدبٍٓ ثٝ ؿبح ٍٕیيٜ إز وٝ َٞ وياْ ىٍ  : ٔؼٕٛ٭ٝ وشبةزَخِ
 ٞبی ػياٌب٘ٝ ىٍ ایٗ وشبة إشفبىٜ ٙيٜ إز: فُٞ

 

ثٙيی  ، اُ ىٕشpendarepars.comٝ، ىٍ ٕبیز ٞه ٚ أٙیز  وشبة٭ٙٛاٖ  30ثی٘ اُ ثَای ىٕشَٕی ثٝ 
  .ٙٛیي "أٙیز"ٞب ٚاٍى ىٕشٝ  وشبة

 زألیف/زشخوِ ػٌَاى 

 آٍس احؼاى ًیک NESSUSخزیشی ٍ زؼر ًفَر تا  ساٌّوای خَیؾ آػیة -

 آتادی هدیذ داٍسی دٍلر Metasploit Framework  آهَصؽ زؼر ًفَر تا -

 هحؼي کدثاف ، حولِ ٍ دفاعSQL زضسیق -

 هحؼي هلغفی خَکاس Wireshark  ّای ؿثكِ تا اػسفادُ اصًگاُ ػویق تِ تؼسِ -

 آتادی هدیذ داٍسی دٍلر Red Team ّای ػولیازی زؼر ًفَر هثسٌی تش زكٌیک -
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 120 ....................................... إىٗ ٗیك ىٍ MAC ٚ IP یٞب آىٍٓ( Spoofing)ػٮُ
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 323 .................................... ٕبىٜ ٔٮىٛٓ ُٙ هی اُ إشفبىٜ ثب ٔٙفَى اٞياف 1-2-9
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 1فصل 
 ّذفوٌذزؼر ًفَر 

٥َف ٖٞشیٓ ٚ فٮبِیز ٞب  ٘ٛیٗ ٚ دیَٚفزٞبی  دیٕٛشٝ ىٍ كبَ سغییَ إز ٚ ٔب ىائٕب ثب فٙبٍٚی ،ػٟبٖ
ٟٔٓ  بٍیثٖ ،افَاى یٙوٞ یوبٍ ٚ ُ٘يٌ یىٍ ىٕشَٓ ثَا ي،یػي یثب فٙبٍٚٔب ىٍ یه ى٘یبی ٔشُٞ  

وٝ لجلاً ای  ب٘ٝٔلَٔٞبی  زیوٝ فٮبِ ییػب ٓ،یثٙبٔ یٔؼبُ یبیى٘ هیٍا  ٗیا ٓیسٛا٘ ٔی ٙيٜ إز. ٦ٕٔئٙبً
سٮياى  یثٝ ٥ٍٛ لبثُ سٛػٟ ٗیٙٛى. ا ٔی ا٘ؼبْ ٙشَ٘زیا كیافشبى اوٖٙٛ اُ ٥َ ٔی ثٖشٝ اسفبقٞبی  ىٍ اسبق

 یشبِیؼیسلَٛ ى ٗیاُ ا يیسٟي ٍَاٖیىاىٜ إز. ثبُ ٘یٍا كيالُ سب دٙغ ثَاثَ افِا یجَیٕبسٟيیيٞبی 
 ،یٕٛى ٔبِ ی٭ٙٛاٖ ٘م٦ٝ ٍٚٚى هٛى ثَاثٝ ٞب  وبٍثَاٖ ٚ َٙوز یٞب اٙشجبٜاُ  ثَىاٍی ثَٟٜ یثَا
 ٘ٚزٚ  ًٙیٚیثٝ ٙىُ ثبع افِاٍ، ف ٗیوٙٙي. ا ٔی إشفبىٜ یٍَیَٞ ٞيف ى بیثٝ َٟٙر  ٍٕب٘يٖت یإٓ

 ىٞي. ٔی ا٥لا٭بر ٍم

 ٍَاٖیٔوشّف ثبُٞبی  اٍ٘یِٜ بیاٞياف  یثب ثٍَٕ يیوبٍ، اػبُٜ ىٞ ٙيٜیٚ آ وٙٛ٘یٞبی  ىٍن ٍٚٗ یثَا
ٍا ثب  ٞيفٕٙيسٖز ٘فًٛ  زیٚ إٞ يیسٟي ٍَاٖیفُٞ، ا٘ٛا٫ ٔوشّف ثبُ ٗی. ىٍ آی٫َٚٙ وٙ يیسٟي

 هیٕٔىٗ إز ؿٍٛ٘ٝ  ٙىٝیىاى. ٔب سٍٞٛار غ٤ّ ٚ ا ٓیاُ اٞياف ٍٔٛى ثلض لَاٍ هٛاٞای  ٔؼٕٛ٭ٝ
 ٗی. آیوٙ ٔی یٍا ثٍَٕ ٔٛفمیز آٔیِ ٘جبٙي ٍى سیٓ ٗیسٖز ٘فًٛ، ٚ سَٕ ،یٔٮِٕٛ دٌیَی تیإٓ ٗإى

 وبِی یٕبُ یثب سَٕوِ ثَ ٕفبٍٙ ٍٚبٜیآُٔب هی یا٘ياُ ٚ ٍاٜ یشیثَ سٖز أٙ یٍَٔٚ ٗیفُٞ ٕٞـٙ
ٍا  َیفُٞ، ٔٛاٍى ُ ٗیا بٖی. ىٍ دبهٛاٞي ىاٙزسٖز ٘فًٛ  َٚفشٝید یٞب ػٙجٝ یاُ ثَه یجب٘یدٚش یثَا

 ىاى: ٓیدٛٙ٘ هٛاٞ

 يیا٘ٛا٫ ٔوشّف ٭ٛأُ سٟي 

 ٍَٚٔیشیثَ سٖز أٙ ی 

  ٍى سیٓ یبٞٗ یسٖز ٘فًٛ ٚ سَٕ ،دٌیَی تیإىٗ إٓدیَأٖٛ سٍٞٛار غ٤ّ 

 ٍٙٛؤیِ یٚ ٞيف وبِ وـٝیسب 

 ٝیوبِ یٚ ٕبُٔب٘يٞ یٍُٚ ٍٕب٘ ث 

  ٘ٞتKali َٕٚ ٍٚة آٔبُٖٚ/ یٞبٔ یٔوشّف )َٕٚ یٞبٔ یىGoogle Cloud 

Platform/Android) 

 ٪ٙٙيٜ فیاٞياف سٮَ ٓیس 

 .ٓیوٙ آغبُوٙٙي  ٔی ثَىاٍی ثَٟٜ یفٙبٍٚٞبی  َٕبهزیوٝ اُ ُ يیسٟي ٍَاٖیثب ا٘ٛا٫ ثبُ ثٌٍاٍیي
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 ذیزْذ گشاىیهخسلف تاص اًَاع 1-1

 یٍَیإز وٝ ٟ٘بى ىای  كبىطٝ بی ياىیٍٚ هیوٝ ٖٔئَٛ  یفَى بیٟ٘بى  هیػِ  ٖزی٘ یِیؿ يیسٟي ٭بُٔ
ٔٚشَن آٟ٘ب ٍا ٞبی  ِٜیٚ اٍ٘ يیسٟي ٍَاٖیٟٔٓ إز وٝ ا٘ٛا٫ ٔوشّف ثبُ ٗیىٞي. ا ٔی لَاٍ َیٍا سلز سأط

 يی٭ٛأُ سٟي ُیَ،  وٙي. ػيَٚ ٔی وشبة وٕه ٗیٔوشّف ىٍ اٞبی  يٌبٜیوٝ ثٝ ٔب ىٍ ىٍن ى ٓ،یىٍن وٙ
 ىٞي. ٔی آٟ٘ب ٚ اٞياف ٔٮَٕٛ ٍا ٘ٚبٖٞبی  ِٜیاٍ٘ غ،یٍا

 ّذف)ّا( هـسشک ضُیاًگ ذیزْذ گشیتاص

 ىِٚز زیسلز كٕب ٍَاٖیثبُ

 

ٚ  یبٕیٕ ،ی٘٪بٔٞبی  ثَ٘بٔٝ
 یفٙبٍٚ

 ٞب، َٕلز ىاىٜ ،یجَیٕب یػبٕٕٛ
ّٔز  هیوٝ  یٍَیى زیَٞ فٮبِ بی

 ،آٖ ٍٔٛىثٝ  یٔٙبف٬ الشٞبى یثَا
 ىاٍى٭لالٝ 

 بی بفشٝیٕبُٔبٖ  ٓیػَا
 یجَیٔؼَٔبٖ ٕب

  إٍُٙٙيٞبی  دَٛ ٚ ىاىٜ یٕٛى ٔبِ

 بٖی/ افَا٣ ٌَاٞب ٞىشیٛیٖز
 یجَیٕب

 ؼبىیإَاٍ ٚ ا یسَٕوِ ثَ افٚب یِٙیاٍ٘ یبٞ اٙشَان
وٝ  ییٞب اهشلاَ ىٍ هئبر/ٕبُٔبٖ

ػبٔٮٝ هٛة  یوٙٙي ثَا ٔی فىَ
ٞب(. سَٕوِ ثَ  ٖزیٛی)ٞىش ٖشٙيی٘
 یثَا تیٚ سوَ تیإٓ ؼبىیا
 ٞب( یاٞياف هٛى )افَا٥ ٚجَىید

ب ٕجت وبٞ٘ یب ىاىٜ یدَىاهز ثبع  ا٘شمبْ (Insiders) ىاهّی ٞبیسٟيیي
  ٔي ٙيٖآىٍ

 آًْاّای  ضُیٍ اًگ ذیػَاهل هخسلف زْذ 

 یبٞٗ یٚ سَٕ سٖز ٘فًٛ ٞيفٕٙيىٍ  ٓیسٛا٘ ٔی آٟ٘ب ٍا وٝٞبی  ِٜیٚ اٍ٘ يیسٟي یاوٖٙٛ ؿٟبٍ ٭بُٔ اّٝ
 .ٓیهلاٝٝ وَىٜ ا ٓ،یإشفبىٜ وٙ یٚالٮ يیسٟي یٛٞبیٕٙبٍٕبُی ٝ یٙج یثَا سیٍٓى 

 ریزؼر اهٌ یهفَْه یکل یًوا 2-1

 یِیاُ ؿٝ ؿٞب  وٝ ٕبُٔبٖ ٓیٚ ثفٟٕ ٓیػّٛ ثَٚ يییبیث ٓیوٙ ٔی ٍا ىٍن يیوٝ ٭ٛأُ ٔوشّف سٟي اوٖٙٛ
 یشیوٝ سٖز أٙ يیٕٛاَ ٍا ثذَٕ ٗیا یشیٔٚبٍٚ أٙ 100وٙٙي؟ اٌَ اُ  ٔی ٔلبف٪ز یٚ اُ ؿٝ وٖ

 وَى. يیهٛاٞ بفزیدبٕن ٔوشّف ىٍ 100 بىیثٝ اكشٕبَ ُ ٖز،یؿ
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 یا٥لا٭بس ٖشٓیٕ بی ییىاٍا یه ٙىٝیا ٗییسٮ یإز ثَا یٙيیفَآ یشیٙىُ، سٖز أٙ ٗیسَ ٕبىٜ ىٍ
 .ٙٛى ٍٛ وٝ ىٍ ٘٪َ ٌَفشٝ ٙيٜ إز كف٨ ٚ ٭ّٕىَى آٖ ٕٞب٦٘ ٙٛى ٔلبف٪ز 

 سد زین یّا يیزؼر ًفَر، ٍ زوش ،یشیخز ةیآػ یاتیاسص حیسا هـكلاذ 3-1

 یَیدٌ تیَٔث٣ٛ ثٝ إىٗ إٓ یٞب زیاُ سٍٞٛار ٘بىٍٕز ٚ ٔليٚى یثو٘، ثَه ٗیا ىٍ
 یٔٮٙب يییبیث ایٙهىاى.  ٓیٍا ٍٔٛى ثلض لَاٍ هٛاٞ یٍٓى س یٞبٗ یسٖز ٘فًٛ ٚ سَٕ ه،ی/ولإیٕٙش
 :ٓیآٟ٘ب ىٍن وٙٞبی  زیٔليٚىثب ٕٝ ٫ٛ١ٛٔ ٍا ثٝ ُثبٖ ٕبىٜ ٚ  ٗیا یٚالٮ

 خزیشی ةیآػ یاتیاسص (VA:) ٖشٓیٕ هیىٍ  یشیأٙٞبی  كفَٜ بیٞب  دٌیَی تیإٓ ییٙٙبٕب ٙيیفَآ 
إز وٝ ثٝ  ٗیا VAاُ سٍٞٛار غ٤ّ ىٍ ٍٔٛى  یىی. دٌیَی تیإىَٙ إٓ هی كیٙجىٝ اُ ٥َ بی

 ؛ٖزیىٍٕز ٘ ٗی. هت ايیوٙ يایٙٙبهشٝ ٙيٜ ٍا دٞبی  دٌیَی تیسٕبْ إٓىٞي  ٔی ٕٙب أىبٖ
وبٔلاً ثٝ  ٗیٚ ا ٙٛ٘ي  بفزیثبِمٜٛ  یٞب یَیدٌ تیإز وٝ فم٤ إٓ ٗیٙبُٔ ا VA یٞب زیٔليٚى

اُ ٔٛاٍى ٔظجز  یٕٔىٗ إز ٙبُٔ سٮياى ٗیىاٍى. ٕٞـٙ ی٫ٛ٘ إىَٙ ٍٔٛى إشفبىٜ ٕٙب ثٖشٍ
 ٕبُ ُٔیٙٝ هیٚػٛى ٘ياٍى وٝ وياْ  ی٘ٚب٘ٝ ٍٚٙٙ ؾیٝبكت وٖت ٚ وبٍ، ٞ یوبًة ثبٙي ٚ ثَا

 ٗیإشفبىٜ هٛاٞٙي وَى. ثٌٍِشَ یىٕشَٕ یىٍ اثشيا ثَا هیٚ ٟٔبػٕبٖ اُ وياْ  ٙٛى ٔییه ه٦َ 
ٍا وٝ  یٔٚىّ ،وٝ إىَٙ یٔٮٙ ٗیوبًة إز، ثٝ اٞبی  یٔٙف ، كٔدٌیَی اٍُیبثی إٓیتىاْ 

 ٘ىَىٜ إز. يایثَ٘بٔٝ ىاٍى د بی ٖشٓیٕ

 زؼر ( ًفَرpentesting)اُ  یثَىاٍ ٞه ثب ثَٟٜ یٛٞبیٕٙبٍ ٕٗیا یٕبُٝ یٙج ٙيی: فَآ
اُ ٔٛاٍى ٔظجز  یسٮياى وٕشَ ٗیسؼبٍر ٔٛػٛى. ٕٞـٙ بیثَ ٙجىٝ  بىیُ َیثيٖٚ سأط ٞب یَیدٌ تیإٓ

 ٗیوٙٙي ٚ ٕٞـٙ يییٍا سأ ٞب یَیدٌ تیإٓ وٙٙي یٔ یٕٮ وٙٙيٌبٖ٘ یآُٔب َایوبًة ٚػٛى ىاٍى ُ
إز وٝ فم٤ اُ  ٗیٚػٛى ىاٍى ا دٙشٖزوٝ ىٍ  یشیوٙٙي. ٔليٚى ثَىاٍی ثَٟٜوٙٙي اُ آٟ٘ب  یسلاٗ ٔ
 یسَٕوِ ٞبٗ یا ٚشَ،یوٙي. ث ٔی ٚ ىٍ ىٕشَٓ ٭ْٕٛ إشفبىٜ یٙٙبهشٝ ٙيٜ فٮّٞبی  زیاوٖذّٛ

ىٕشَٕی ! ٍٞٛا ٓ،یٙٙٛ ٔی بٖیاُ ٔي٭ یبثیاٍُ هیدَّٜٚ ٖٞشٙي. اغّت ىٍ ٥َٛ  ٘یآُٔب یثَا
 ٗیا ي؟یا٘ؼبْ ىٞ يیسٛا٘ ٔی یوٝ ثب آٖ ؿٝ وبٍ ٓیٙٙٛ یٕٛاَ ٍا ٕ٘ ٗیٔب ٌَِٞ ا بأ - ٍٚر ٌَفشٓ

دَّٜٚ، اُ ػّٕٝ ٌِاٍٗ ٖٔبئُ دَه٦َ ثلافبّٝٝ ٞبی  زیٔب٘ٙي ٔليٚى یٔوشّف ُیسٛا٘ي ثٝ ىلا ٔی
آٖ  هٛاٞي ٔی ٔٙي إز ٚ فم٤ ثو٘ اُ ٙجىٝ ٭لالٝ هیفم٤ ثٝ  ولایٙز ٙىٝیا بیثبٙي،  ولایٙزثٝ 

 .ٙٛى ٘یلٖٕز آُٔب

بٍ ٟٔبػٓ لَاٍ یاُ ٙجىٝ ٍا ىٍ اهش یي وبّٔیٗ إز وٝ ىیاُ سٍٞٛار غ٤ّ ىٍ ٍٔٛى دٙشٖز ا یىی :ًكسِ
ٙي یٍا ىٍ فَآ یَیدٌ تیٟٔبػٕبٖ إٓ یٕٗ هٛاٞي ثٛى. ٚلشیىٞي ٚ دٔ اُ ا٘ؼبْ سٖز ٘فًٛ ٙجىٝ ا یٔ

  ٘وٛاٞي ثٛى.ٕٗ یٍَ ایيا وَىٜ ثبٙٙي، ٙجىٝ ىیثَ٘بٔٝ أٗ ٕٙب د یسؼبٍ
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 سد زین يیزوش (RTE:) ىفب٫ ىٍ ثَاثَ  یٕبُٔبٖ ثَا هی یاطَثوٚ یبثیاٍُ یٔشَٕوِ ثَا یٙيیفَآ
 یٞب ٍاٜ ٓیسٛا٘ ی، RTEٔ هیٕٔىٗ. ىٍ ٥َٛ  ّٝیآٖ ثب َٞ ٕٚ زیٚ ثٟجٛى أٙ یجَیٕبسٟيیيٞبی 

ٔب٘ٙي دٛٙ٘ وبُٔ  ٓ،یٚ اٞياف دَّٜٚ وٚف وٙ ٛٞبیثٝ اٞياف/ٕٙبٍ یبثیىٕش یٍا ثَا یٔشٮيى
ٚاٍى وَىٖ ا٥لا٭بر  یثَا یلَثب٘ َیی)سغ ًٙیٚیدَّٜٚ، اُ ػّٕٝ ف ٙيٜ فیثب ٞيف سٮَ ٞب زیفٮبِ

ا٘ؼبْ  بیاٍائٝ  یثَا ی)اغٛا وَىٖ لَثب٘ ٚیٚیًٙ(، ُیٕیا كیٔوَة اُ ٥َ یىاّ٘ٛى ٔلشٛا بیكٖبٓ 
اُ  یوَىٖ لَثب٘ َی)ىٌٍ " 1یًٙاد ٚاسٔ"(، یسّفٙٞبی  سٕبٓ كیاليأبر ثب ٞيف ٔوَة اُ ٥َ یثَه
(، ٚ سٖز USB  ٚSSD) 2ٖهیى ا٘ياهشٗ ،ٚایَِٔاح ثب ٞيف ٔوَة(،  ٍٕبٖ ٚاسٔ بْید كی٥َ

 هیٔليٚى ثٝ ُٔبٖ ٚ  ٙيٜ، فیسٮَ ٘یاُ د یٛٞبیٞب ٕٙبRTEٍ یٞب زی. ٔليٚىیىیِی٘فًٛ ف
اػَا  هیىَٙٞ س یكبِز وبٔلاً ٘٪بٍر ٙيٜ ثَا هیثب  RTEٖٞشٙي. اغّت،  یٚ ٘ٝ ٚالٮ یف١َ ٤یٔل

 یثوٛاٞي ثٝ ٞيف یٟٔبػٓ ٚالٮ هیوٝ  یأب ُٔب٘ ٙٛ٘ي، ی٥جك ٍٚاَ اػَا ٔ ٞب هیٚ سبوش ٙٛى یٔ
 .ٖزی٘ ٦ٍٙٛیا بثي،یىٕز 

 ىٞي: ٔی ٍا اُ ٘٪َ ٥َٛ ٚ ٭َٟ سَٕوِ ٘ٚبٖ زیَٞ ٕٝ فٮبِ ٗیسفبٚر ث ،ُیَ ٙىُ

 
 آًْا ریٍ ٍػؼر ٍ ػوق هَفقّا  ؼسنیػ خزیشی ةیآػ یاتیػِ سٍؽ اسص

وٙٙي. ٔب ٙجىٝ ٕٙب ٍا ٞه  ٔی اٙبٍٜ ٘ٚز بیثٝ ا٦ٝلاف ٞه  ،َٞ ٕٝ ٍٚٗ ٔوشّف سٖز اغّت،
ٝبكت  بی ولایٙز بیآ ي،یىاى. أب ٝجَ وٙ ٓیوَى ٚ ٘مب٣ ١ٮف ٕٙب ٍا ثٝ ٕٙب ٘ٚبٖ هٛاٞ ٓیهٛاٞ

 ؿٝٚ  ٖز؟یؿ بٍٞبیٔٮ ٕٙؼیٓ ٔیوٙي؟ ؿٍٛ٘ٝ آٖ ٍا  ٔی ٍا ىٍن ٤یَٙا ٗیا ٗیوٖت ٚ وبٍ سفبٚر ث
وٙٙي:  ٔی اٙبٍٜ ِیؿ هیوبُٔ ٙيٜ إز؟ ٕٞٝ ٕؤالار فم٤ ثٝ  ٘فًٛ بیوٝ ٞه  ٓیٙٛ ٔی ٔشٛػٝ یُٔب٘

 . ٖزیىٍ ًٞٗ ؿ یٚ ٞيف اّٝ ٖزیؿ سٖز ٘فًٛٞيف اُ 

                                                      
1 WhatsApping 
2 disk drops 
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 زؼر ًفَر ّذفوٌذ 4-1

اُ إىَٙ ٚ  ٖهیوَىٖ ٍسجٝ ٍ ِیٔشٕب ،یٚالٮ ٖهیٍ ٗییسٮ سیٍٓى  ٞبی َیٗسٕدٙشٖز /  ٝیاِٚ ٞيف
ثَ٘ي ٕبُٔبٖ إز.  َیسٞٛ یثَا ٖهیَٕٞاٜ ثب ٍ ،ییَٞ ىاٍا یثٝ وٖت ٚ وبٍ ثَا ٖهیىاىٖ اٍُٗ ٍ

ٚ  َ٘يیٌ ٔی ؿميٍ آٟ٘ب ىٍ ٔٮَٟ لَاٍ ثّىٝ ٞيف ایٗ إز وٝ. ٖزیآٟ٘ب ٘ ٖهیٍ ِاٖیىٍ ٍٔٛى ٔ ٗیا
 .ٓیوٙ ثَىاٍی ثَٟٜ، دٌیَی إٓیت لَاٍ ٌَفشٗ ىٍ ٔٮَٟ ٗیؿميٍ إٓبٖ إز وٝ اُ ا

 Cross-Siteٔظبَ،  یثٝ اطجبر ٘ياٍى. ثَا یبُیٚ ٘ ٖزیه٦َ ٘ هیٚالٮبً ٌبٞی ٙيٜ إز  يایوٝ د یيیسٟي

Scripting (XSS) وبٍثَاٖ ٍا  ا٥لا٭بر وبٍثَی سٛا٘ي یإز وٝ ٔ ذزیإىَ كیسٍِ یَیدٌ تیإٓ هی
ثٍَٚٙٛ ىاٙشٝ ثبٙي وٝ  یشیوٙي، ٚة ٕب ٔی ٍا اىاٍٜ یَٙوز سؼبٍ هیوٝ  ولایٙز هیثيُىى. اٌَ 

ثبٙي، ٕٔىٗ إز  َیدٌ تیإٓ XSSىٞي، ىٍ ثَاثَ  ٔی هٛى اٍائٝٞبی  ولایٙز یثَاطبثز ٍا  یٔلشٛا
ٚ ثب  َىیٕٔىٗ إز ه٦َ ٍا ثذٌ ولایٙز هیٍٔٛى،  ٗیثَ سؼبٍر ٘ياٙشٝ ثبٙي. ىٍ ا یلبثُ سٛػٟ َیسأط

ثَای وبٞ٘  ٥َف هی، XSSاُ كٕلار  یَیػٌّٛ یثَا (WAF) ادّیىیٚٗٚة َٚاَ یفب هیإشفبىٜ اُ 
 یز سؼبٍیٕب ىٍ ٚة یَیدٌ تیٗ إٓیٗ كبَ، اٌَ ٕٞیثب اىٕشٍٛ وبٍ لَاٍ ىٞي.  ٍٍا ى دٌیَی إٓیت

ٙٛى؛  یيٌیبُ ىاٍى ىٍ ا٫َٕ ٚلز ٍٕیه ٔٚىُ ٟٔٓ إز وٝ ٘یٗ ی، آٍ٘بٜ اٙٛى ییٞب ٙٙبٕب آٖ یاّٝ
إز وٝ ا٥لا٭بر آٟ٘ب  یك ٟٔبػٕب٘یبٖ اُ ٥َیَا َٙوز ىٍ ٔٮَٟ ه٦َ اُ ىٕز ىاىٖ ا٭شٕبى ٔٚشَیُ

  وٙٙي. یٍا َٕلز ٔ

ثَ ُٔبٖ إز.  یٕبُٔبٖ ثب آٖ ٔٛاػٝ إز، ٔجشٙ هیوٝ  ی، ثٖشٝ ثٝ ٔٚىُ هبٝسٖز ٘فًٛ ٞيفٕٙي
اُ  ی٘بٙ یلب٘ٛ٘ٞبی  ٕٝیٚ ػَ ٕبٖیٞب ٙيٖ ىاىٜ يٜیٍَ٘اٖ ىُى ٚشَیإز: ٔب ث ٗیٞيف ا هیاُ  یٔظبِ

 هیاُ  ثَىاٍی ثٍَٟٜا ثب ٞب  إز وٝ ىاىٜ ٗیىٍ كبَ كب١َ ٞيف ا ٗ،ی. ثٙبثَآیٖٞشٞب  ىٍُ ایٗ ىاىٜ
آٍٚ هٛاٞي  سٮؼت ی. ٌبٞٓیب٘ياُیثٝ ه٦َ ث ًٙیٚیف كیوبٍوٙبٖ اُ ٥َ یثب ىٕشىبٍ بی ٖشٓیٕ ىٍ ٘مٜ

ٚ  ٞب هیسىٙ ٞب، هیثب سبوش یٛػٛى إز. َٞ ٞيفٔ ىاٍن ٚةىٍ  ایٙه ٞٓآٟ٘ب ٞبی  ىاىٜ اُ یثٛى وٝ ثَه
. سٕبْ وٙي یٔ یجب٘ی٘فًٛ دٚش زسٖ زیفٮبِ ٝی( َٕٞاٜ إز وٝ اُ ٞيف اTTPِٚهبٛ هٛى ) یٞبٝ یٍٚ

 وَى. ٓیهٛاٞ یثٍَٕ ؤِیٙٛ وبِیوشبة ثب إشفبىٜ اُ  ٗیٔوشّف ٍا ىٍ ٥َٛ اٞبی  یٔشيِّٚٛ ٗیا

 زؼر یؿٌاػ سٍؽ 5-1

وياْ  بی ٙٛى ی٘فًٛ ا٘ؼبْ ٔ سٖز هیوٝ ؿَا  ٙٛى ایٗ أَ ٔي٘٪َ لَاٍ ىاىٜ ٔی ٞب یٙٙبٕ ٍٚٗىٍ 
 ،یبسیك ٝیَٔكّٝ اِٚ ٗیا بةیثٝ ٔلبف٪ز ىاٍ٘ي. ىٍ غ بُیٖٞشٙي ٚ ٘ یبسیٚوبٍ ك وٖت یٞب ثَا ىاىٜ

 ىٞٙي. ٔی ٘فًٛ سَٕوِ هٛى ٍا اُ ىٕزٞبی  سٖز

 ٗیاُ ا َایٙيٜ ٘ياٍ٘ي، ُ فیسٮَ یٔشيِّٚٛ هیاُ  یَٚیثٝ د یّیسٕب ،٘فًٛ ٞبیآٍَُٔٛ٘اُ  یبٍیثٖ
 یثَ٘بٔٝ ٙٛى. سٖز ٘فًٛ ٕ٘ بیىٍ ٙجىٝ  یشیاُ ١ٮف أٙ ثَىاٍی ثَٟٜ ٔب٬٘آٟ٘ب  زیسَٕٙي وٝ هلال ٔی
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 بیآ وٝ ٙيیهٛاٞي ثج ٔی ولایٙزٟٔبػٓ ٔوَة ٍا ٔٙٮىٔ وٙي. اغّت،  هی یٚالٮٞبی  زیسٛا٘ي فٮبِ
ىٕشَٕی ٍٚر  يیسٛا٘ ٔی بیآ یٮٙی) يیىاٙشٝ ثبٙ اىٔیٗ یهبٛ ىٕشَٕ ٖشٓیٕ هیثٝ  يیسٛا٘ ٔی

ٔشَٕوِ ٙٛى وٝ  یثٝ ٍٚٙ یبسیكٞبی  وَىٖ ىاىٜ یوذ یكبَ، ٟٔبػٓ ٕٔىٗ إز ثَ ٍٚ ٗی(. ثب اثٍیَیي
 ٙٛى. ٔیَٕٚ ٬ٙٔثب٭ض  بی٘ياٙشٝ ثبٙي  ٍٚر یثٝ ىٕشَٕ یبُی٘

اىغبْ ٙٛ٘ي  یٍٚو فَیٓىٍ  يیآٟ٘ب ثب ،یٍٕٕ سٖز یٞب ىٍ ٍٚٗ یًاس یٞب زیدَىاهشٗ ثٝ ٔليٚى یثَا
 .یجَیوٚشبٍ ٕب َٜیٔٮَٚف ثٝ ُ٘ؼ ٙي،یٟٔبػٓ ثج هیوٝ ٙجىٝ ٍا اُ ٔٙ٪َ 

وَى وٝ اوٖٙٛ ثٝ ٭ٙٛاٖ  یٍا ٔٮَف یٔفٟٛٔ CERT ٗیٔبٍس يیوّٛدَر اُ لاوٟ هی، ٔب2009ٕبَ  ىٍ
ىٕٙٗ ٍٞٙبْ كّٕٝ  هی اُ ٕٛیإز وٝ  یٙبُٔ َٔاكّ ٗیٙٛى. ا ٔی ٙٙبهشٝ یجَیوٚشبٍ ٕب َٜیُ٘ؼ
اُ  یٕٔىٗ إز ثَه َایٍٚى، ُ یٕ٘ ٘ید یه٦ بٖیػَ هیىٍ  ٚٝیٙٛى. ٕٞ ٔی ٙجىٝ ا٘ؼبْ هیثٝ 

ٞيف ا٘ؼبْ ٙٛى  هیٍم ىٞٙي. كٕلار ٔشٮيى ٕٔىٗ إز ىٍ ٥َٛ ُٔبٖ ىٍ  یٍٝٛر ٔٛاُ َٝٔاكُ ث
 ٕٔىٗ إز ٍم ىٞي. یٚ َٔاكُ ٕٞذٛٙب٘

٘ٚبٖ ىٞي وٝ  یٚشَیسب ثب ىلز ث ٓیا وّٛدَر ٍا اٝلاف وَىٜ یجَیوٚشبٍ ٕب َٜیوشبة، ُ٘ؼ ٗیا ىٍ
ىاىٜ ا٭ٕبَ  یٞبٔ یٞب ٚ َٕٚ ٞب، ثَ٘بٔٝ اُ ٙجىٝ یثَىاٍ ٍٞٙبْ ثَٟٜ َٔاكُ ٍا ٗیٟٔبػٕبٖ ؿٍٛ٘ٝ ا

 ىٞي: ٔی ٟٔبػٓ ٍا ٘ٚبٖ هیاُ  یٔٮِٕٛ یجَیوٚشبٍ ٕب َٜیُ٘ؼ هی ،. ٙىُوٙٙي یٔ

 
 کِ هْاخن هوكي اػر دًثال کٌذ یهؼوَل یثشیکـساس ػا شُیصًد

 وَى: فیسٛٝ َیسٛاٖ ثٝ َٙف ُ ٔی ٟٔبػٓ ٍا هی یٔٮِٕٛ یجَیوٚشبٍ ٕب َٜیُ٘ؼ هی

ٌَِٞ ٚلز سّف  ییُٔبٖ ٙٙبٕبىٍ " ٌٛیي ٔی وٝی ٔٮَٚف١َة إِظُ  :ییؿٌاػا ایکاٍؽ  هشحلِ
اُ  دی٘وٙي وٝ ثٟشَ إز  ٔی ٙيٜ إز، اً٭بٖ َفشٝیدٌ ی٘٪بٔٞبی  اوظَ ٕبُٔبٖ ٕٛیاُ ٚ  "٘ٚٛى

 ُ،یىِ ٗی. ثٝ ٕٞيیٙيٖ ثب ىٕٙٗ، سب آ٘ؼب وٝ ٕٔىٗ إز ىٍ ٍٔٛى آٟ٘ب ا٥لا٭بر وٖت وٙ َیىٌٍ
 ُىٜ ٗیىٞٙي. ىٍ ٚال٬ سوٕ ٔی ٞيف ٍا ا٘ؼبْ هیاُ ای  ٌٖشَىٜ ییبكّٕٝ، ٙٙبٕدی٘ اُ ٟٔبػٕبٖ 
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ٙٛى!  ٔی ییٙٙبٕب بریكّٕٝ َٝف ا٘ؼبْ ٭ّٕ بی سٖز ٘فًٛ هیىٍٝي اُ سلاٗ  70ٙٛى وٝ كيالُ  ٔی
 وٙٙي: ٔی إشفبىٜ ییآٟ٘ب اُ ىٚ ٫ٛ٘ ٙٙبٕب ،یثٝ ٥ٍٛ وّ

 :ٔظبَ، ٟٔبػٓ  یثب ٞيف ثٝ ٍٝٛر هٕٞب٘ٝ ٚػٛى ٘ياٍى. ثَا یٕیسٮبُٔ ٖٔشم ؾیٞ هٌفؼل
 یٞب زیٕب ْٜیٚ )ثٝ ٗیآ٘لا یٞب ٍٕب٘ٝ وٙي، یٔ ی( ىٍ ىٕشَٓ ٭ْٕٛ ٍا ثٍَٕی)ٞبزیٕب ٚة

وبٍ  هیوٙي.  ٗیی٦ٕق كّٕٝ ٞيف ٍا سٮ وٙي یٚ سلاٗ ٔ وٙي یٔ یبثی( ٍا اٍُیاػشٕب٭ یٞب ٍٕب٘ٝ
 یٞب ٍبٜیىٍ ٍٔٛى دب كیسلم یكش بی ،یٙشٝ ٚ فٮّوبٍٔٙياٖ ٌٌ یٞب اُ ٘بْ یَٕشفٟ ؼبىیهبٛ، ا
 .لَاٍ ىاٍىإز وٝ ىٍ ىٕشَٓ ٭ْٕٛ  ىٍُ یبفشٝ یا٥لا٭بس

 ُی٭جٍٛ ٍا سٚى یىٍ كيٓ ُىٖ ٍِٔٞبثَٚر فٍٛٓ إشفبىٜ اُ  یٞب ثَا ٞب إبٓ سلاٗ ٘بْ ٗیا 
اُ  یی٫ٛ٘ ٙٙبٕب ٗیا ٜی. سٚووبٍثَى ىاٍ٘ي یاػشٕب٭ یىٍ كٕلار ٟٔٙيٕ ٗی. آٟ٘ب ٕٞـٙىٞٙي یٔ

 ىٙٛاٍ إز. ،َٕٔىٗیغ ٓییاٌَ ٍ٘ٛ یٍفشبٍ وبٍثَاٖ ٔٮِٕٛ

 :ییٞب زیفٮبِ ٝیآٖ اُ ثم ٜیٙٛى، أب سٚو دی ثَىٜسٛا٘ي س٤ٕٛ ٞيف  ٔی ٫ٛ٘ ٙٙبٕبیی ٗیا فؼال 
وٝ ىٍ  ییٞب زیٙٛ٘ي، ىٙٛاٍ إز. فٮبِ ٔی ٔٛاػٝ یٔٮِٕٛ هیثب سَاف ٗیآ٘لاٞبی  وٝ اغّت ٕبُٔبٖ

ٞيف، إىٗ دٍٛر، ٚ  یٞب اُ ٔلُ یىیِیف یيٞبیٙبُٔ ثبُى ىٞٙي یفٮبَ ٍم ٔ یی٥َٛ ٙٙبٕب
 اُ ٍاٜ ىٍٚ إز. یَیدٌ تیإىٗ إٓ

 َىٍ  زیاوٖذّٛ ُیسىٕ یوٝ ثَا ی٭جبٍر إز اُ ا٘شوبة ٚ سٕٛٮٝ ٕلاك ُیسلٛ :لیهشحلِ زح
)ثٝ  ُیسلٛ َیٖٔ ٗیا٘شوبة ٙيٜ ثٝ ٞيف ٟٔبػٓ ٚ ٕٞـٙ كیٙٛى. ٕلاف ىل ٔی كّٕٝ إشفبىٜ ٗیك

ثَ  یٔجشٙ ٔیَٕٚ هی كیاُ ٥َ بی ٓ،یٕ یاسٞبَ ث هی كی٭ٙٛاٖ ٔظبَ، ىٍ َٕإَ ٙجىٝ، اُ ٥َ
 هٛاٞي ٙي. یوشبة ثٍَٕ ٗیىْٚ ا ٕٝیثٝ ٥ٍٛ ٔفُٞ ىٍ ٘ ُیَٔكّٝ سلٛ َیطأ. سىاٍى یٚة( ثٖشٍ

  ِٙٛى ٚ  ٔی ا٭ٕبَ زیهبٛ ثب ٔٛفم زیاوٖذّٛ هیإز وٝ  یَٔكّٝ ُٔب٘ ٗی: ااکؼدلَیرهشحل
ٕٔىٗ إز  اوٖذّٛیزٞيف ثٝ ىٕز آٍٚ٘ي.  ٖشٓیىٍ ٕ ییدب یىٞي سب ػب ٔی ٟٔبػٕبٖ اػبُٜثٝ 
٭بُٔ ثب  ٖشٓیٙٙبهشٝ ٙيٜ ٕ دٌیَی تیإٓ هیفبُ اسفبق افشبىٜ ثبٙي )ثٝ ٭ٙٛاٖ ٔظبَ،  هیىٍ 
 اوٖذّٛیز هیٕٔىٗ إز  بیلَاٍ ٌَفشٝ إز(،  ثَىاٍی ثَٟٜثبفَ ٍٔٛى  ِیٍَٕ هیاُ  شفبىٜإ

ٚ ىاّ٘ٛى  ٚػٛ ػٖز ٙشَ٘زیٍا اُ اٞب  ٟٔبػٓ ثشٛا٘ي ىاىٜ هیي )ثٝ ٭ٙٛاٖ ٔظبَ، اٌَ ثبٙ یؿٙي فبُ
ٔٮٕٛلاً ٙبُٔ  ٞب زیٕب ٗیٔٛاٍى ٔٚبثٝ؛ ا بی https://haveibeenpwned.comٔب٘ٙي  یوٙي. اُ ٔٙبثٮ

ٖٞشٙي  ُیٕیا یٞب ٍِٔ ٭جٍٛ، ٕٙبٍٜ سّفٗ ٚ آىٍٓ ،یوبٍثَ یٞب ٙيٜ، اُ ػّٕٝ ٘بْ ٘م٠ یٞب اىٜى
افِاٍ  ثٝ َْ٘ یىٕشَٕ ی٭جٍٛ ٍا ثَا یٍِٔٞب ىیىَٚٙی یثٝ ٍاكش ىٞي یٞب اػبُٜ ٔ وٝ ثٝ آٖ

 بی Microsoft Office 365ٔب٘ٙي  ،یوبٍثَى یٞب ( ثَ٘بSaaSٝٔ) ٔیَٕٚ هیوٙٙي. ثٝ ٭ٙٛاٖ  ؼبىیا
Outlook Webهیثٝ  ٕبًیٖٔشم وٙٙي یٔ ی، ٕٮ VPN ُیٕیا یٞب اُ آىٍٓ بیٚاٍى ٙٛ٘ي  یَٙوش 

ثب  SMS هی سٛا٘ي یٔ یٞيفٕٙي إشفبىٜ وٙٙي. ٟٔبػٓ كش ُیٕیا ًٙیٚیف یٞب هیا٘ؼبْ سىٙ یثَا
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َٙوز  هیٟٔبػٓ ٔوَة  هیوٝ  ی(. ٍٞٙبٔدیّٛى هیإٍبَ وٙي.  ُیسلٛ یٔوَة ثَا یٞب ٙهیِ
 ٔٮَٕٛ إز.ای  ىٞي، كٕلار ؿٙي َٔكّٝ ٔی لَاٍهبٛ ٍا ٞيف 

 َٔكّٝ اغّت ٚ ثٝ اٙشجبٜ ثٝ ٭ٙٛاٖ َٔكّٝ  ٗای :ّذف اػاع تش اقذام – یاتیهشحلِ دػس
َٕلز  یثَا یَیسَٕوِ ثَ ىٍن كٕلار َٝفبً ثٝ ٭ٙٛاٖ ٖٔ َایٙٛى ُ ٔی يٜی٘بٔ 1إشوَاع

( إز. ىٍ یٚ ا٥لا٭بر ٔبِ یا٥لا٭بر ٙوٞ ٖشٓ،یكٖبٓ )ٔب٘ٙي ا٥لا٭بر ٍٚٚى ثٝ ٕٞبی  ىاىٜ
ٟٔبػٓ ٕٔىٗ إز  هیٔظبَ،  یىاٙشٝ ثبٙي. ثَا یٟٔبػٓ ٞيف ٔشفبٚس هیٚال٬ ٔٮَٕٛ إز وٝ 

هٛى  ٔي٘٪ٍَا ثٝ ٕٕز  یٞبی ولایٙزهٛى ٍٞب وٙي سب  یٍلجب یثٖشٝ ثبع افِاٍ ٍا ٍٚ هیثوٛاٞي 
 یىی. ٙٛىٟٔبػٓ سَٕوِ  هی یاُ اليأبر اكشٕبِ یبٍیثٖ یٍٚ يیَٔكّٝ ثب ٗیا دٔ ىٍٕٛق ىٞي. 
 ٦ٕقسب  وٙٙي یوٝ ٟٔبػٕبٖ سلاٗ ٔ ىٞي یٍم ٔ یُٔب٘ ،یثَىاٍ ثَٟٜ یٞب زیفٮبِ ٗیسَ اُ ٔشياَٚ

( ثٟجٛى ثوٚٙي ٚ سب آ٘ؼب وٝ ٕٔىٗ 2ی٭ٕٛى افِای٦ٕ٘ق ٕٔىٗ ) ٗیهٛى ٍا ثٝ ثبلاسَ یىٕشَٕ
 (.3یافم افِای٘) ب٘ياُ٘يیٞب ٍا ثٝ ه٦َ ث إز كٖبة

 ٚػٛى  یاٍُٙ ،ٖشٓیٕ بی ٙجىٝ هی ٍهٙٝ وَىٖ ىٍىٍ : اٌَ خایذاسػاصی - یاتیهشحلِ دػس
ثٝ  ٗی. ابثيی ٘یافِا ٕٔىٗ إز ٔمياٍ اكشٕبلاً ٗیٔياْٚ، ا یىاٙشٝ ثبٙي، ىٍ ٍٝٛر ىٕشَٕ

ٔياف٬،  يٌبٜیكف٨ وٙٙي. اُ ى ٍهٙٝ ٙيٜ ٖشٓیٕ هیىٞي سب اٍسجب٥بر هٛى ٍا ثب  ٔی ٟٔبػٕبٖ اػبُٜ
 إز. ٜیسٚو ٗیسَ إز وٝ ٔٮٕٛلاً ٕبىٜ یجَیوٚشبٍ ٕب َٜیاُ ُ٘ؼ یثوٚ ٗیا

 هی ٍهٙٝ وَىٖ ىٍ یاُ ٍفشبٍ ٟٔبػٓ ىٍ ٍٞٙبْ سلاٗ ثَا ییٞب َٝفبً ٔيَ یجَیٚشبٍ ٕبو یٞب َٜیُ٘ؼ
سٛا٘ي َٞ ٍٚٗ سٖز ٘فًٛ  ٔی ٔشبٔيَ، هیىاىٜ هبٛ ٖٞشٙي. ثٝ ٭ٙٛاٖ  ٖشٓیٕ هی بیٙجىٝ 

سَٕوِ ٦ٕق  ٞب، یكبَ، ثَهلاف ٔشيِّٚٛ ٗیىٞي. ثب ا یٍا ىٍ هٛى ػب یسؼبٍ بی یاهشٞبٝ
ٟٔبػٓ، ٞبی  زیسَٕوِ ثَ فٮبِ ٗیوٙي. ا ٔی ٗیٙيٖ ٟٔبػٓ ثٝ ٙجىٝ ٍا س٢ٕ هیثَ ٘لٜٛ ِ٘ى هیإشَاسْ

 ي.ىٞ ٔی ٙىُوشبة ٍا  ٗیا ی٥َف ٚ ٔلشٛا

 کالی لیٌَکغّای  یظگیتا ٍ ییآؿٌا 6-1

ثٝ ٭ٙٛاٖ ثٖشٝ  یإز وٝ ثٝ ٥ٍٛ وّ BackTrackدّشفَْ سٖز ٘فًٛ  ٗی( ػبKaliٚ٘) ٙٛؤیِ یوبِ
ٞب  ىاىٜٕبُی  ٕٗیا یسٖز ٘فًٛ ثَا ُیسٖٟ یٙٛى وٝ ثَا ٔی ىٍ ٘٪َ ٌَفشٝ ییاثِاٍٞب یإشب٘ياٍى ٚالٮ

 Offensive ىٍ  Mati Aharoni  ٚDevon Kearnsٙٛى. س٤ٕٛ  ٔی إشفبىٜ یٝٛسٞبی  ٚ ٙجىٝ

Security إز. شبَیؼیى ٚ ػَْ ٙٙبٕیسٖز ٘فًٛ  ی٭ٕيسبً ثَا ٬یسُٛ ٗیسٕٛٮٝ ىاىٜ ٙيٜ إز. ا 

                                                      
1 Exflitration 
2 vertical escalation 
3 horizontal escalation 
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ثب ٖٞشٝ  2021ىٕبٔجَ  9ىٍ  ًٙیٖ٘وٝ ٍِٚ ٗی. آهَٙي یٍُٚ ٍٕب٘ ثٝ یوبِ 4ٖ٘وٝ ، 2021ٕبَ  ىٍ
 23ىٍ  یػِئ یٍُٚ ٍٕب٘ ثٝ هی ،افِٖٚ ثَ ایٗٔٙشَٚ ٙي.  Xfce 4.16.3ىٕىشبح  ٤یٚ ٔل 5.14.0

 ٚػٛى ىاٙز. Kali 2021.4aثب ٖ٘وٝ  2021ىٕبٔجَ 

 إز: َیٙبُٔ ٔٛاٍى ُ یٖ٘وٝ وبِ ٗیآهَ ٗیاٞبی  یٌْیاُ ٚ یثَه

٘ٞت ٙيٜ  ٘یاُ د ی. اوظَ اثِاٍٞبیىاىٜ ٚ ىفب٭ ػَْ ٙٙبٕی َٚفشٝ،یسٖز ٘فًٛ داثِاٍ  500اُ  ٘یث
ٍا ثب  یا ٌٖشَىٜ ٓیٕ یث یجب٘ی. آٟ٘ب دٚشا٘ي ٙيٜ ٗیٍِیٔٚبثٝ ػب یكٌف ٙيٜ ٚ ثب اثِاٍٞب یٕیلي

ٍا  ٓیٕ یاُ كٕلار ث یثَه یَاث بُیثٖشٝ ٍٔٛى ٘ كیسب أىبٖ سٍِ وٙٙي یافِاٍ اٍائٝ ٔ ٕوز ٗیؿٙي
 اٍائٝ 2021هبٛ آٟ٘ب اُ ىٕبٔجَ  فٝیاثِاٍٞب ٍا ثب سٛػٝ ثٝ ٩ٚ ُیٚ سلّ ٝیسؼِ ُیَ، فَاٞٓ وٙٙي. ػيَٚ

 ىٞي: ٔی

 ٞباثِاٍ سٮياى ٞباثِاٍ ىٕشٝ ثٙيی

 67 ا٥لا٭بر یػ٬ٕ آٍٚ

 27 دٌیَی تیإٓ ُیٚ سلّ ٝیسؼِ

 54 ٓیٕ یكٕلار ث

 43 ٞب ٚٗیىیٚة ادّ

 21 زیاوٖذّٛ یاثِاٍٞب

 23 یػَْ ٙٙبٕ یاثِاٍٞب

 33 إٙیفیًٙ ٚ إذٛفیًٙ

 39 كٕلار ٍِٔ ٭جٍٛ

 17 یكف٨ ىٕشَٕ

 11 ٔٮىٛٓ یٟٔٙيٕ

 6 ٞه ٕوز افِاٍ

 10 یٌِاٍٗ ىٞ یاثِاٍٞب

 ؿَد هی آًْا اػسفادُ یکِ تشا یخاك فیهَخَد، فْشػر ؿذُ تا زَخِ تِ ٍظا یزؼذاد اتضاسّا

 اُ:٭جبٍسٙي وبِی ِیٙٛؤ  یيیوّٞبی  یٌْیاُ ٚ یثَه
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 ىٕىشبح ٔب٘ٙي  ٤یٔل ٗیاُ ؿٙي یجب٘یدٚشKDE ،GNOME3 ،Xfce  ،MATE ،e17 ،lxde  ٚ ،
i3wm.021. 

 ٝإز وٝ كيالُ ؿٟبٍ ثبٍ ىٍ  بٖیٕبٌُبٍ ثب ىث یاثِاٍٞب یىاٍا ٙٛؤیِ یوبِ فَٟ،٘ ی٥ٍٛ د ث
ٍا  یشیٞب ٚ ا٭ٕبَ اٝلاكبر أٙ ثٖشٝ یٍٍُٕٚب٘ ٚ ثٝ ٙٛ٘ي یٔ یٕبُ ٍٕٞبْ بٖیىث ٍُٚ ثب ٔوبُٖ

 .وٙٙي یسَ ٔ إٓبٖ

 یٚ ٔوبُٖ ثب ا٢ٔبٞب  دىزٚ  ٕٗیسٕٛٮٝ اٞبی  ٤یٔل GPG .ٚػٛى ىاٍى 

 ٕبُی  یاُ ٕفبٍٙ یجب٘یدٚشISO ٖیٙوٞٞبی  ىٞي ٖ٘وٝ ٔی ٚػٛى ىاٍى وٝ ثٝ وبٍثَاٖ أىب 
 یا٘ياُ اُ اثِاٍٞب ثٖبُ٘ي سب آٖ ٍا ٕجه وٙٙي. سبث٬ ٍاٜ یثب ٔؼٕٛ٭ٝ ٔليٚى Kaliهٛى ٍا اُ 

اُ  یٞبُ یثب إشفبىٜ اُ فب سٛا٘ٙي یوٝ ٔ ىٞي یٍا ا٘ؼبْ ٔ یٕبُٔب٘ یٙجىٝ َٕإَ ٘ٞت ٗیٕٞـٙ
 هٛىوبٍ ٙٛ٘ي. ،٘ٞت ٙيٜ ٘ید

 ثَ  یٔجشٙ یٞب ٖشٓیوٝ ٕ ییاُ آ٘ؼبARM اُ  یجب٘یا٘ي، دٚش سَ ٙيٜ ٚ اٍُاٖ سَ غیٍاARMEL  ٚ
ARMHF  ٍٔب٘ٙي  ییٞب ىٕشٍبٜ یثَ ٍٚ سٛاٖ یٍا ٔوبِی ِیٙٛؤ ىrk3306 mk /ss808 ،

Raspberry Pi ،ODROID U2/X2 ،Samsung Chromebook ،EfikaMX  ،Beaglebone Black ،
CuBox  ٚGalaxy Note 10.1 .٘ٞت وَى 

  ٗیػبٔٮٝ آ٘لا هیثب  یثٝ هٛث یٙىٝا سَ اُ ٕٞٝ . ٟٔٓإز ٍبٖیدَّٜٚ ٔٙج٬ ثبُ ٍا هیٕٞـٙبٖ وبِی 
 ٙٛى. ٔی یجب٘یفٮبَ دٚش

 زینسد  کیدس زاکس یکال ًقؾ 7-1

 قیٍٔٛى ٘٪َ هٛى سَػ زیا٘ؼبْ فٮبِ یٍا ثَا ی٭بّٔ ٖشٓیٝ ٘فًٌَٛاٖ ٕٔىٗ إز َٞ ٫ٛ٘ ٕثب ایٙى
 یٚػٛ ػٖزثٝ  بُیوٙي ٚ اُ ٘ ٔی ىٍ ُٔبٖ یلبثُ سٛػٟ ییَٝفٝ ػٛ وبِی ِیٙٛؤىٞٙي، إشفبىٜ اُ 

 یوبِ ییبیاُ ِٔا یوٙي. ثَه ٔی یَیػٌّٛ ٖشٙيیٔٛػٛى ٘ٞب  ٭بُٔ ٖشٓیٕ َیوٝ ٔٮٕٛلاً ىٍ ٕب ییٞب دىز
 :ٙٛىٔی َیٙبُٔ ٔٛاٍى ُ َىیٌ یٍٔٛى سٛػٝ لَاٍ ٕ٘ ىاٍى ٚ ٍى سیٓ ٗیىٍ ٥َٛ سَٕ ٙٛؤیِ

 ٔوشّف.ٞبی  ٭بُٔ ٖشٓیكّٕٝ ثٝ ٕ یٔٙج٬ ٚاكي ثَا هی 

  یوٝ ثَا ٔٛاٍىیٚیْٜ  وٙٙيٜ )ثٝ یجب٘یدٚشٞبی  ٚ وشبثوب٘ٝٞب  دىزا١بفٝ وَىٖ ٔٙبث٬ ٚ ٘ٞت 
 إز. ٬ی( َٕٖشٙيیىٍ ىٕشَٓ ٘ ٙيُٚیٚ

 ٞبی  دىزأىبٖ ٘ٞت  یكشRPM  ُثب إشفبىٜ اalien .ٚػٛى ىاٍى 
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 یٕٞٝ اثِاٍٞب ثَا یثٙي ٚ ثٖشٝٞب  ٙجىٝ، اثَ ٚ ثَ٘بٔٝٞبی  َٕبهزیُٕبُی  ٕٗیا ،ٙٛؤیِ یوبِ ٞيف
 إز. ػَْ ٙٙبٕی ٍَّاٖیٚ سلّ آٍَُٔٛ٘اٖ ٘فًٛ یدّشفَْ ٚاكي ثَا هیاٍائٝ 

 ٌَکغیل یکال یسٍص سػاً ٍ تِ ًلة 8-1

 هیٌٌُٛ ٚ  ی، َٕٞاٜ ثب دّشفَْ اثَی ٔشياَٚٞب دّشفَْ یثَ ٍٚ ٙٛؤیِ ی٘ٞت وبِ ٝیثو٘، دب ٗیىٍ ا
 .ٓیوٙ یٔ یٍٚر ٘ٚيٜ ٍا ثٍَٕ یيیا٘يٍٚ یٌٛٙ

 دػسگاُ قاتل حول کیتِ ػٌَاى  اػسفادُ

ٞب  ولایٙز ٤،یَٙا یٕبىٜ إز. ىٍ ثَه بٍیىٕشٍبٜ لبثُ كُٕ ثٖ هی یثَ ٍٚ ٙٛؤیِ یوبِ ٘ٞت
سبح  ِخ هیٔٛاٍى، ٔٮٕٛلاً  ٗی. ىٍ اىٞٙي یَٔوِ أٗ ٕ٘ هیٍا ىٍ ىاهُ  یسبح هبٍػ اػبُٜ إشفبىٜ اُ ِخ

 یوبِ یسب إىٗ ٍا ا٘ؼبْ ىٞٙي. اػَا َىیٌ ی٘فًٌَٛٞب لَاٍ ٔ بٍیىٍ اهش ولایٙزس٤ٕٛ  یٚیآُٔب
 ىاٍى: RTE بیىٍ ٥َٛ دٙشٖز  یٚشَیث یبیىٕشٍبٜ لبثُ كُٕ ِٔا هیاُ  ٙٛؤیِ

 ٛیىٍا ٕٞـٖٛ ت،یػ هیسٛا٘ي ىٍ ىاهُ  ٔی USB ىٕشٍبٜ سّفٗ َٕٞاٜ، ػب ٙٛى. بی 

 سٛاٖ آٖ ٍا ثٝ ٍٝٛر ُ٘يٜ اػَا وَى. ٔی ِثبٖی٭بُٔ ٔ ٖشٓیىٍ ٕ یَییسغ ؾیٞ ؼبىیثيٖٚ ا 

 يیوٙ ياٍیٍا دبٕبُی  َٜیًه یٚ كش يیوٙ یٍا ٕفبٍٙ ٙٛؤیِ یٕبهز وبِ يیسٛا٘ ٔی. 

ٚػٛى  ٙيُٚیٚ یٙوٞ ب٘ٝیاُ ٍا Kaliثٝ ٙىُ لبثُ كُٕ  USB ٛیىٍا هی ُیسجي یَٔكّٝ ٕبىٜ ثَا ٕٝ
 ىاٍى:

 :وٙیيىاّ٘ٛى  ُیَآىٍٓ  ٍا اُ ٙٛؤیِ یوبِ یٍٕٕ ایٕیغ .1

http://docs.kali.org/introduction/download-official-kali-linux-images 

ٚ  ؼبىیثٝ ا Rufusوَى.  ٓیلبثُ ثٛر إشفبىٜ هٛاٞ ٖهیى هی ؼبىیا یثَا Rufusاُ اثِاٍ ٔٙج٬ ثبُ  .2
 https://github.com/ pbatardٍا اُ  Rufus ٗیيسَیوٙي. ػي ٔی لبثُ ثٛر وٕه یٛٞبیفَٔز ىٍا

/rufus/releasesٙيی/ ىاّ٘ٛى و. 

ٔٛػٛى ُٚٝ  USBٍا ثٝ ىٌٍبٜ  USB ٛی. ىٍايیثبُ وٙ اىٔیٍٗا ثٝ ٭ٙٛاٖ  Rufus ییاػَا ُیفب .3
آ٘ـٝ ىٍ ٙىُ ٘ٚبٖ ىاىٜ  يی. ثبيیثَٚ ي،یا وَىٜ یَیهٛى ٍا ىٍ آٖ ثبٌٍ ایٕیغوٝ  ی. ثٝ ٔىب٘يیوٙ

 :يیوٙ هیوّ Start یٚ ٕذٔ ٍٚ يیٔٙبٕت ٍا ا٘شوبة وٙ ٛی. ٘بْ ىٍايیٙیٙيٜ إز ٍا ثج
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 یخاسخ ؼکید کی یتش سٍ ٌَکغیل یًَؿسي کال یتشا Rufus یاخشا

ثٝ  ٙٛؤیِ یاوٖٙٛ وبِ. يیٍا ثَىاٍ USB ٛیٍاكز ىٍا بَیٚ ثب ه يیٍا ثجٙي Rufusثَ٘بٔٝ  ُ،یاُ سىٕ دٔ
 يیآٔبىٜ إز. اٌَ لٞي ىاٍ یا٘ياُ سبح ٚ ٍاٜ اسٞبَ ثٝ َٞ ِخ یىٕشٍبٜ لبثُ كُٕ ثَا هی٭ٙٛاٖ 

 ٚٗیدبٍسوٝ ا٘ياُٜ  يی٦ٕٔئٗ ٙٛ ي،یوٙ َٜیُ٘يٜ ًه ٖهیى هی یا٥لا٭بر ٍا ٍٞٙبْ ثٛر ٙيٖ ٍٚ
Persistence ىٍ  ٙٛؤیِ یثٛر وَىٖ وبِ . ٕذٔ ٍٞٙبْيیا٘شوبة وٙ زیٍبثبیٌ 4ىاٙشٗ كيالُ  یٍا ثَا

 ٙٛؤیٕٙب ِ ِثبٖی٭بُٔ ٔ ٖشٓی. اٌَ ٕيیٍا ا٘شوبة وٙ Live USB persistenceىٕشٍبٜ لبثُ كُٕ، 
 إز: یبثیأَ ثب ىٚ ىٕشٍٛ إشب٘ياٍى لبثُ ىٕش ٗیإز، ا

 sudo fdisk -l 

ٚ  ُیسجي ddٙٛى. اثِاٍ ه٤ فَٔبٖ  ٔی ىاىٜ ٘یٕ٘ب ٛیىٍا ی٘ٞت ٙيٜ ٍٚٞبی  ٖهیوبٍ سٕبْ ى ٗیا ثب
 ىٞي: ٔی ٍا ا٘ؼبْ یوذ

dd  if=kali linux.iso  of=/dev/nameofthedrive  bs=512k 

If ٙٛى،  ٔی إشفبىٜ یٍٚٚى ُیفب یثَاof یهَٚػ ُیفب یثَا  ٚbs ا٘ياُٜ إز. یثَا 
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 Raspberry Pi 4 یسٍ کالی ًلة 1-8-1

Raspberry Pi ب٘ٝیٍا هیسٛا٘ي ىٍٕز ٔب٘ٙي  ٔی فَٚىٜ ىاٍى ٚ زیإز وٝ ٔبٞ ثٍٛىىٕشٍبٜ سه  هی 
ٚ سٖز ٘فًٛ  RTEٞبی  زیفٮبِ ٗیىٍ كٞب  ىٕشٍبٜ ٗیٙيٜ ثب كيالُ ٭ّٕىَى وبٍ وٙي. ا یوبٔلاً ثبٌٌٍاٍ
ٞبٍى  يٙٛى، ىٍٕز ٔب٘ٙ ٔی یَیثبٌٍ SD٭بُٔ اُ وبٍر  ٖشٓیٕ ٝیٖٞشٙي. دب يیٔف بٍیىٍ ٔلُ ثٖ

 .یٔٮِٕٛٞبی  ب٘ٝیٍا یثَا ٖهیى

 Raspberryدََٕ٭ز وٝ ثٝ  SDوبٍر  هی یٙي، ٍٚ بٖیٍا وٝ ىٍ ثو٘ لجُ ث یٕٞبٖ َٔاكّ يیسٛا٘ یٔ

Pi  ُٝٚاٌَ ٘ٞت ثب يثبٙی یٔٚىّ ؾیثيٖٚ ٞ ٖشٓی. ٕذٔ آٔبىٜ إشفبىٜ اُ ٕيی، ا٘ؼبْ ىٞٙٛى ٔی .
. ىٍ اٞیي ىیيٍا هٛ َی، ٝفلٝ ُ Raspberry Piاُ  Kali Linuxا٘ؼبْ ٙٛى، ٍٞٙبْ ثٛر ٙيٖ  زیٔٛفم

 Pi٭بُٔ  ٖشٓیثٝ ٕ شٍٛیإشفبىٜ ٙيٜ إز ٚ ثب إشفبىٜ اُ ٔب٘ Raspberry Pi 4اُ  سٞٛیَ ٗیا
 وَىٜ إز: ياید یىٕشَٕ

 

 
 Raspberry Pi 4 یتش سٍ Kali Linux ضیآه زیٔٛفمًلة 

 VMدس  کالی ًلة 2-8-1

 ٙٛى.  ٔی ٘ٞت َٕی٬ اٙبٍٜ ٍٚٗىٍ ایٙؼب 
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-VMware Workstation Player  

VMware Workstation Player  ٖوٝ لجلاً ثٝ ٭ٙٛاVMware Player ٝإشفبىٜ  یٙي، ثَا ٔی ٙٙبهش
ثٝ ٍا  VMwareاُ وٝ أىبٖ إشفبىٜ  إز یٔلَٞٛ سؼبٍ هی ٗیإز ٚ ٕٞـٙ ٍبٖیٍا یٙوٞ
 ٞبٕز٭بُٔ  ٖشٓیسب ىٍ ٕآٍٚى  ٔی فَاٞٓ VM ایٗ أىبٖ ٍاوٝ  ىٞي ٔی ثَ٘بٔٝ ىٕىشبح هی٭ٙٛاٖ 

 :يیىاّ٘ٛى وٙ٘ٚب٘ی  اُ يیسٛا٘ ٔی ٍا افِاٍ َْ٘ ٗیٕب اػَا ٙٛى. اٙ

 https://www.vmware.com/uk/products/workstation-player/workstation-player-

evaluation.html  

 ِثبٖی٭بُٔ ٔ ٖشٓیوَى. دٔ اُ ىاّ٘ٛى ٘ٞت وٙٙيٜ، ثَ إبٓ ٕ ٓیإشفبىٜ هٛاٞ 16.1اُ ٖ٘وٝ  ٔب
 :يیٙیثج ُیَ ٔٚبثٝ ٙىُ یا ٝفلٝ يی. اٌَ ٘ٞت وبُٔ ٙي، ثبيیٍا ٘ٞت وٙ VMware Playerهٛى، 

 
 VMware Workstation Player ضیآه ریًلة هَفق

 Create a New Virtual یإز وٝ ثَ ٍٚ ٗیا VMware یٍٚ ٙٛؤیِ ی٘ٞت وبِ یثَا یثٮي َٔكّٝ

Machine ّيیوٙ هیو  ٚInstaller disc image file (iso) ُٙی. ثٝ فبيیٍا ا٘شوبة و ISO  هٛى وٝ ىاّ٘ٛى
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)ٔظلا  يیٙ٘بْ ىِوٛاٜ هٛى ٍا ٚاٍى و يیسٛا٘ ٔی . اوٖٙٛيیوٙ هیوّ Next یٚ ٕذٔ ٍٚ يیٙيٜ إز ثَٚ
HackBoxٍَٙیسٞٛ يیهٛاٞ ٔی وٝ يیٍا ا٘شوبة وٙ ی( ٚ ٔىبٖ ٕفب VMware َٜیهٛى ٍا ىٍ آٖ ًه 

 زیٍبثبیٌ 2ٙٛى كيالُ اُ  ٔی ٝی. سٛٝيیٍا ٔٚوٜ وٙ ٖهیى زیٚ ٩َف يیوٙ هیوّ Next ی. ٍٚيیوٙ
 يیوٙ هیوّ Next یإز. ٍٚ بُی٘ ٖهیى یف٢ب زیٍبثبیٌ 15ثٝ  Kali یاػَا یٍْ إشفبىٜ ٙٛى ٚ ثَا

 سب سٕبْ ٙٛى.

 إز: VMware ایٕیغ ٓیىاّ٘ٛى ٖٔشم ٍَیى ٍٚٗ 

https://www.offensive-security.com/kali-linux-vm-vmware-virtualbox-image-download/ 

ٙيٜ ىٍ  یوبٔلاً ثبٌٌٍاٍ ٙٛؤیِ یوبِ يیثب ٗی. ايیٍا ا٘شوبة وٙ I copyed itٚ  يیوٙ ثبٍُا  vmx.  ُیفب
VMware  .وٝ  يیا٘شوبة وٙ يیسٛا٘ ٔیٍا ثٛر وٙيKali Linux ٕ ٖ٘ٞت  ِثبٖی٭بُٔ ٔ ٖشٓیثٝ ٭ٙٛا

 یا٘ياُ آٔبىٜ ٍأَٜاكُ ٘ٞت،  سٕبْ. دٔ اُ اسٕبْ يیاػَا وٙ لایٛ ایٕیغ هیآٖ ٍا ثٝ ٭ٙٛاٖ  بیٙٛى 
 يیىٞي وٝ ثب ٔی ٍا ٘ٚبٖای  ٝفلٝ ُیَ، . ٙىُيیٖٞش یٔٚىّ ؾیثيٖٚ ٞ VMwareاُ  ٙٛؤیِ یوبِ

 ٙٛى: يٜیى

 
 ؿَد هی ًـاى دادُ ي،اػكشی يیًلة ؿذ، ا VMware یتش سٍ ریتا هَفق ٌَکغیل یکال یٍقس

- VirtualBox 

 هیإز وٝ وبٔلا ٔشٗ ثبُ ٚ  Hypervisor هی VMware workstation player ،VirtualBoxٔٚبثٝ 
 ٗی. ايیاػَا وٙ ِثبٖی٭بُٔ ٔ ٖشٓیٍا اُ ٕ یٔؼبُ ٗیَٞ ٔبٙ يیسٛا٘ ٔی إز وٝ ٍبٖیثَ٘بٔٝ ىٕىشبح ٍا

 .يیىاّ٘ٛى وٙ https://www.virtualbox.org/wiki/Downloadsاُ  يیسٛا٘ ٔی ٍا افِاٍ َْ٘
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 ییاػَا ُی، فم٤ فبVMware. ٔٚبثٝ ٓیوٙ ٔی ٘ٞت VirtualBox یٍا ٍٚ وبِیٚ  ٓیٍٚ ٔی ٘ید اوٖٙٛ
٘ٞت ٙٛى، ٕٞب٦ٍ٘ٛ وٝ ىٍ  زیثب ٔٛفم Oracle VirtualBoxوٝ  یسب ُٔب٘ ٓیوٙ ٔی ىاّ٘ٛى ٙيٜ ٍا اػَا

 ٙىُ ٘ٚبٖ ىاىٜ ٙيٜ إز:

 
 VM VirtualBox ضیآه ریتا ًلة هَفق ؾیكفحِ ًوا 

ٍا ثب كيالُ  یٚ ٞبٍى ٔؼبُ يیلَاٍ ىٞ زیٍبثبیٌ 2 بی 1ٙٛى ٍْ ٍا كيالُ  ٔی ٝی٘ٞت، سٛٝ ٗیك ىٍ
 یوبِ يیثشٛا٘ يیَٔكّٝ، ثب ٗی٘ٚٛى. دٔ اُ آهَ ؼبىیىٍ ٭ّٕىَى ا یسب ٔٚىّ يیوٙ ؼبىیا زیٍبثبیٌ 15

 :زٕٞب٦ٍ٘ٛ وٝ ىٍ ٙىُ ٘ٚبٖ ىاىٜ ٙيٜ إ ي،یوٙ یثبٌٌٍاٍ VirtualBoxٍا ىٍ  ٙٛؤیِ

 
 ؿَد هی دادُ ؾیًوا VM VirtualBoxّواًغَس کِ دس  ٌَکغ،یل یکال

 ٗی. ثب آیٖٞش VirtualBox كیاُ ٥َ وبِی ِیٙٛؤوبٍ، اوٖٙٛ آٔبىٜ إشفبىٜ اُ  ٗیا ُیاُ سىٕ دٔ 
 وَى. ٓیهٛاٞ یثٍَٕ LABٙجىٝ  ،یٔوشّف ٙجىٝ ٍا ىٍ ثو٘ ثٮيٞبی  ٙٝیكبَ، ٌِ


