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  مقدمه

 .است SQL هاي اطلاعاتي حملات تزريق كد ها و بانك هاي نفوذ به وب سايت ترين روش امروزه يكي از متداول
گيرند،  هاي تحت وب مي هايي كه برنامه در اين گونه حملات شخص نفوذگر يا كدهاي مخرب را از طريق ورودي

اهداف نفوذگران در اين گونه حملات سرقت  .شوند ها مي كند كه باعث اختلال در سيستم وب سايت اجرا مي
ها  اين دسترسي تا نفوذ به سرور و دسترسي به كل فايلاست كه گاهي  ت يا تغيير اطلاعات بانك اطلاعاتاطلاعا

نفوذگر با يك سري  در اين حملات .شود كه از اين جنبه بسيار خطرناك است و اطلاعات سرور ختم مي
سايت  وب پايگاه دادهدر ) سايت متفاوت با عمليات عادي موردنظر طراح وب(عملياتي را  SQLدستورهاي 

و يكي از ، وجود داشته اند هاي كاربردي وب بوجود آمده از زماني كه برنامه sqlتزريق  .دهد پذير انجام مي آسيب
اطلاعات حساس  افشايتواند موجب  د، زيرا ميكن و كار را تهديد ميهاي مخربي است كه يك كسب   آسيب

و  SQLريق تزريق هاي حمله از ط بنابراين داشتن اطلاعاتي كامل درباره شيوه .ها شود ها و شركت سازمان
  .ضروري استبراي برنامه نويسان همچنين دفاع در برابر اين حملات 

 ، اثر پرفسور جاستين كلارك راSQLبه دليل اهميت  اين موضوع، تصميم گرفتم تنها مرجع تخصصي ترزيق 
مفيد واقع  SQLدر زمينه حملات تزريق  خوانندگان محترم بالا رفتن دانشاميدوارم اين اثر براي . ترجمه كنم

ترين مرجع براي درس امنيت پايگاه داده براي دانشجويان رشته مهندسي فن  اين كتاب بهترين و كاربردي .شود
  .آوري اطلاعات گرايش امنيت مي باشد

شده و  هاي مشاهده رم نقصز خوانندگان عزيز تقاضا دااي عاري از نقص نيست، ا با توجه به اينكه هيچ ترجمه 
سايت وب و همچنين از طريق  M_Kajbaf@yahoo.comخود را از طريق پست الكترونيكي  پيشنهادهاي

  .ميان بگذارندانتشارات پندار پارس با اينجانب در
كمال  موافقت نمودند،پندارپارس  اتاين اثر در انتشار چاپ بادر پايان از جناب آقاي مهندس حسين يعسوبي كه 

  .تشكر و سپاسگزاري را دارم
  محسن كجباف

  94آذرماه 
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  نخستفصل 
  يست؟چ SQL يقتزر

  

  مقدمه -1-1
ها در مورد آن شنيده چيزي كه آنداراي اطلاعاتي هستند، اما تمام آن SQLكه در مورد تزريق  بسياري بر اين باورند

ي براي جد و مخربهاي يكي از آسيب SQLجزئي و كم اهميت هستند. تزريق هايي نمونه اند،و يا تجربه نموده
 تواند منجر به در معرض قرار گرفتن تمامي اطلاعات حساس ذخيره شده در پايگاه دادهمي زيرا يك تجارت است،
ماره ها، شها، اسامي، نشانيگذرواژهكاربري، هاي كاربردي، شامل اطلاعات مفيدي مانند نامهاي (ديتابيس) برنامه

  .شوداعتباري هاي و جزئيات كارتها تلفن
  ا چيست؟ دقيق SQLبنابراين، تزريق 

كه يك  است SQL ساختارمند كوئريي دسترسي و نفوذ يك مهاجم به زبان ست كه نتيجها ضعفي SQLتزريق 
. با داشتن توانايي نفوذ شودمي از طريق آن منتقل back‐endي برنامه كاربردي براي رسيدن به يك پايگاه داده

و همچنين  كار كند SQLخود هاي تواند بر روي قابليتمي شود، مهاجممي بر آنچه كه به سمت پايگاه داده منتقل
. دهدقرار  ودخدر دسترس  را و سيستم عامل پايگاه داده استفاده كند پذيري پايگاه داده پشتيبان،قدرت و انعطافاز 

 كاربردي وب را تحت تأثير قرار دهد؛ هر كدي كه يك دادههاي ضعفي نيست كه منحصرا برنامه SQLتزريق 
استفاده  SQLپوياي هاي ارهبراي ايجاد گز وروديدي) را از يك منبع غير قابل اطمينان، پذيرفته و سپس از آن (ورو

سرويس گيرنده/سرويس " معماريدر يك  "fat client"كاربرديهاي برنامه (مانند پذير باشدتواند آسيبمي نمايد،
  )."دهنده

ردي وب متصل شدند، كاربهاي بار به برنامهنخستين براي  SQLده داهاي احتمالا از هنگاميكه پايگاه SQLتزريق 
براي جلب توجه مردم  كمدستو يا  نمود به كشف آناقدام  Rain Forest Puppy. با اين حال، وجود داشته است

هاي آسيب پذيري"با عنوان اي مقاله Rain Forest Puppy، 1998. در روز كريسمس سال كرد تلاشبه آن، 
. )يك مجله الكترونيكي نوشته شده توسط و براي هكرها(نوشت  Phrackي براي مجله "NTوب هاي فناوري

را هك كردم)، كه  PacketStormمنتشر نمود (چگونه  2000در اوايل سال  SQLهمچنين متني در مورد تزريق  او
سايت محبوب توضيح يك وببراي لطمه زدن و تخريب  SQLدر آن به تفصيل در مورد چگونگي استفاده از تزريق 

توسعه و  SQLرا براي بهره برداري و سوء استفاده از تزريق هايي داده است. از آن زمان، محققان بسياري، روش
با اين حال، تا به امروز بسياري از توسعه دهندگان و متخصصان امنيتي، هنوز هم ماهيت آن را  اند.بهبود بخشيده

  اند.كاملا درك نكرده
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هاي معمول برنامه يك مرور كلي از چگونگي ساختارخواهيم داشت. با  SQLفصل، نگاهي به علل تزريق  در اين
آغاز خواهيم نمود. پس از آن به تأثيرات  SQLتزريق  رخدادبراي درك چگونگي هايي كاربردي وب جهت ارائه زمينه

دهند، مي كه ما را به سمت و سوي آن سوقاي و رفتارهاي توسعه اعمالدر يك برنامه در سطح كد و   SQLتزريق 
  نگاهي خواهيم داشت.

  افزارهاي وب درك چگونگي كار نرم -1-2
وب به صورت روزانه، يا به عنوان بخشي از حرفه و شغل و يا به منظور دسترسي به هاي بسياري از ما از برنامه

 يك فروشگاه آنلاين، مشاهده اخبار بورس،پست الكترونيكي، رزرو كردن جا براي تعطيلات، خريد يك محصول از 
  گردند.مي و ابعاد گوناگون عرضهها كاربردي وب در شكلهاي نماييم. برنامهمي و غيره استفاده

-اين است كه تعاملي بوده و پايگاه داده آنها، از زبان نگارش ورايكاربردي وب، هاي يكي از موارد مشترك برنامه
محور در جامعه وب امروز بسيار متداول -كاربردي وبِ پايگاه دادههاي هستند. برنامه) Database‐drivenمحور (
  هستند.

سرور نوشته شده  هاي سمتاسكريپتبا صفحات وبي كه حاوي  back‐endها به طور معمول از يك پايگاه داده آن
لف بسته به تعاملات پوياي مخت ،كه قادر به استخراج اطلاعات خاص از يك پايگاه دادهنويسي برنامهبا يك زبان 

امه تجارت وب، برن "محور-پايگاه داده"كاربردي هاي يكي از رايج ترين برنامه اند.باشند، تشكيل شدهمي با كاربر
ها، مانند اطلاعات مربوط به محصول، تراز سهام، قيمت، هزينه پست و الكترونيك است، كه در آن انواع داده

شوند. احتمالا هنگام خريد كالا به صورت آنلاين، اين مي غيره در يك پايگاه داده ذخيرهبسته بندي، و هاي هزينه
 معمولا داراي سه لايه "محور-پايگاه داده"سايت وبهاي براي شما آشناتر خواهند بود. برنامهها نوع برنامه

، C ،ASP#مانند نويسي برنامهن )، لايه منطق (يك زباوجويا موتور جست اشند: لايه ارائه (يك مرورگر وببمي
NET ،.PHP ،JSPسازي (يك پايگاه داده مانند ، و غيره) و لايه ذخيرهSQL Server ،MySQL ،Oracle  .(و غيره  

يه را به لايه مياني (لاها مرورگر وب (لايه ارائه، مانند اينترنت اكسپلورر، سافاري، فايرفاكس، و غيره) درخواست
 رائهدرخواست شده را اسرويس سازي) رساني پايگاه داده (لايه ذخيرهروزو به كوئرينمايد، كه با مي منطق)، ارسال

دهند يم يي را ارائهوجوجستخرده فروشي آنلايني را در نظر بگيريد كه فرم هاي ، فروشگاهنمونهدهند. براي مي
امكاني براي پالايش بيشتر اي بودجههاي ه به محدوديتبندي محصولات را داده و با توجكه به شما اجازه دسته

براي مشاهده تمام محصولاتي كه قيمت  براي نمونه،آورد. مي شوند را نيز فراهممي محصولاتي كه نمايش داده
  توانيد از آدرس زير استفاده كنيد:ميدلار است،  100كمتر از ها آن

  
 ارسالپوياي ايجاد شده  SQLي ) به صورت گزارهvalكاربر ( وروديدهد كه چگونه يزير نشان م PHP اسكريپت

  گردد.مي اجرا URL، هنگام درخواست PHPشوند. قسمت بعديِ كد مي
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كند. اين گزاره، همه مي ايجاد و اجرا PHP اسكريپتدهد كه مي را نشاني يSQLي نمونه كد زير به روشني گزاره

د. سپس اين محصولات، نمايش داده گردانمي بازدلار دارند را  100ه در پايگاه داده قيمتي كمتر از محصولاتي ك
و شرايط خاص مالي ها توانيد خريد خود را با محدوديتميشوند كه مي ارائهاي شده و توسط مرورگر وب به گونه

  ادامه دهيد. خود
اي ه طريقهب كمدستيكسان يا اي ملي پايگاه داده محور در وب سايت به شيوهكاربردي تعاهاي در اصل، تمام برنامه

  كنند.مي مشابه هم عمل

  

  ساختار يك برنامه ساده -1-3
باشد: مي كه پيش از اين نيز اشاره شد، يك برنامه كاربردي وب پايگاه داده محور معمولا داراي سه لايهگونه همان

، بكاربردي وهاي برنامههاي Ĥوريچگونگي تعامل فندرك بهتر  درسازي. براي كمك به شما و ذخيره ارائه، منطق،
  دهد.مي را نشان درباره آن گفتيم ترپيشساده كه ي سه لايهي نمونه كي 1-1شكل 
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  ادهساي ) ساختار معماري سه لايه1-1شكل (

ي وجوجستمانند  هاييسرويسي ارائه، بالاترين سطح برنامه است. اين لايه نمايشگر اطلاعات مربوط به لايه
ر شبكه، ديگهاي و تمام لايه "مرورگر/ مشتري"ي كالا، خريد و انتخاب سبدخريد بوده و توسط خروجي نتايج لايه

لايه،  كو به عنوان ي دباشميي ارائه از لايه پس ،ي منطقكند. لايهمي تعامل نموده و ارتباط برقرارها با ديگر لايه
، متشكل از سرورهاي پايگاه داده است. دادهي كند. لايهمي برنامه را كنترلهاي با انجام پردازش دقيق، قابليت

 ورهاي برنامه يا منطق تجارت نگهرا مستقل از سر داده هاد. اين لايه، شومي اطلاعات در اينجا ذخيره و بازيابي
، مرورگر 1-1بخشد. در شكل مي پذيري و عملكرد را بهبودخود نيز، مقياس منطق يبه لايه دادهدارد. دادن مي

سازي) رساني پايگاه داده (ذخيرهروزو به ايحاد كوئريها را با ها را به لايه مياني (منطق)، كه آنوب (ارائه)، درخواست
قيم هرگز به طور مست "ي ارائهلايه"ست كه ا آناي سه لايه معمارينمايد. قانون اصلي در مي كند، ارسالمي بمرت

ه ي مياني منتقل گردند. باي، تمامي ارتباطات بايد از طريق لايهارتباط ندارد. در يك مدل سه لايهداده ي با لايه
  . است طياي، خلحاظ مفهومي، معماري سه لايه

  http://www.victim.comاندازي نموده و به سايت ، كاربر مرورگر وب خود را راه1-1در شكل 
را از فايل سيستم بارگيري نموده و آن را از طريق  اسكريپتشود. وب سرور كه در لايه منطق است، مي متصل
فاده از يك با استاسكريپت نمايد. اين مي ارسالگردد، مي كه در آن تجزيه و اجرانويسي خود، جائياسكريپتموتور 

 را در برابر پايگاه داده اجرا SQLي پايگاه داده، اتصالي را براي لايه ذخيره سازي باز نموده و گزاره اتصال دهنده
ه ، كه در آنجا از ميان لايدگردانمي بازي پايگاه داده را به يك اتصال دهنده داده(ديتابيس)،  كند. پايگاه دادهمي

شود. سپس لايه منطق هر برنامه و يا منطق قوانين تجارت را پيش از مي ارسالنويسي  اسكريپتمنطق به موتور 
را  HTMLكند. مرورگر وب كاربر، مي در مرورگر وب كاربر در لايه ارائه، اجرا HTMLگزارش صفحه وب به فرمت 

 فاقنمايد. تمام اين فرآيند در كسري از ثانيه اتمي آن را به كاربر ارائه ،كي از كدعرضه نموده و با يك نمايش گرافي
  افتد.مي

  تر پيچيدهمعماري  -1-4
مجدد  مورد ارزيابياي اخير مدل سه لايههاي قابل مقياس پذيري نيستند، بنابراين در سالاي سه لايههاي راه حل

اس پذيري و قابليت نگهداشت آن، ايجاد شده است: الگوي توسعه قرار داده شده و مفهوم جديدي در باب مقي
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ما افزار، كه عموكه شامل استفاده از يك ميان اي اين الگو، يك راه حل چهار لايه با(چند لايه).  ايلايه-nي برنامه
كاربردي  يبرنامهسرور يك يد. ، ابداع گرد"پايگاه داده"و  "وب سرور"شود، بين مي ناميده "برنامه كاربردي سرور "
n- كاربردي (نويسي برنامهلايه، سروري است كه يك رابطAPI كه براي نشان دادن منطق تجارت و فرآيندهاي (

  كند. مي يباشد را ميزبانمي كاربرديهاي تجارت براي استفاده توسط برنامه
اند با تومي بر اين، سرور برنامه كاربردي افزوند. توان هنگام الزامات ضروري معرفي نمومي ديگر را وب سرورهاي

  ديگر نيز تبادل اطلاعات نمايد.هاي بزرگ و يا سيستمهاي داده، رايانههاي ها، از جمله پايگاهمنابع مختلف داده
  را به تصوير كشيده است.اي ساختار ساده، چهار لايه 2-1شكل 

  
  ايلايه ) ساختار معماري چهار2-1شكل (

نمايان هاي API ،آن در پيكند كه مي را به لايه مياني (منطق)، ارسالها ، مرورگر وب (ارائه) درخواستبالادر شكل 
ي) در برابر پايگاه داده (ذخيره ساز روزرسانيبهو  كوئريها را با شده را از سرور برنامه در لايه برنامه كاربردي، كه آن

  نمايد. مي كند، فراخوانيمي دهي سرويس
  http://www.victim.comنموده و به سايت  اجرا، كاربر مرورگر وب خود را شكل اين در

را از فايل سيستم بارگيري نموده و آن را از  )پردازه( اسكريپتشود. وب سرور كه در لايه منطق است، مي متصل
 API يك نمايد. اسكريپتمي ارسالگردد، مي كه در آن تجزيه و اجرانويسي خود، جائيت اسكريپطريق موتور 

كند. سرور برنامه با استفاده از يك اتصال مي نمايان را از سرور برنامه كه در لايه كاربرد ساكن است، فراخواني
نمايد. پايگاه داده، مي پايگاه داده اجرا را براي SQLي نموده و گزاره اجراپايگاه داده، اتصالي را به لايه ذخيره سازي 

د، سپس سرور برنامه هر برنامه كاربردي و يا منطق قوانين تجارت گردانمي بازي پايگاه داده را به اتصال دهنده داده
به  HTMLدر قالب  دادهنمايد. سپس وب سرور، پيش از ارائه مي از گزارش اطلاعات به سرور وب، اجرا پيشرا 

نموده و  رندررا  HTMLكند. مرورگر وب كاربر مي سازيارائه، هر منطق نهايي را پياده يمرورگر وبِ كاربر در لايه
معماري  دهد. مفهوم اساسيمي دهد. تمام اين فرآيند در كسري از ثانيه رويمي با نمايش گرافيكي كد به كاربر ارائه

خاص  عمومي و يااي به وظيفهها منطقي است كه هر كدام از آنهاي ها، يا لايهنامه به تكهاي، شكستن يك برلايه
، مكانيزمهاي مختلف و يا بر روي مكانيسم مشابهي كه در آن با مكانيزمتوان مي راها لايه اند.تخصيص داده شده

 تربيشتر، نقش هر لايه را مشخصهاي ه از لايهصورت مفهومي از هم جدا هستند، قرار داد. استفادهها عملا و يا بآن
برنامه وسعه تتفكيك وظايف، تر نموده، را آسان مقياس برنامه، لايهچندين كند. تفكيك وظايف يك برنامه به مي

بل آن قا هايمولفهشود يك برنامه بيشتر قابل خواندن شده و مي بهبود داده و باعث توسعه دهندگان را براي
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ابل قكاربردي را با حذف يك نقطه ضعف واحد، هاي تواند برنامهمي همچنين رويكردگردند. اين  دوبارهي استفاده
كند. به عنوان مثال، تصميم به تغيير فروشندگان پايگاه داده، نبايد به چيزي بيش از برخي تغييرات در  اتكاتر
ماري سه مانند. معمي ارائه و منطق بدون تغيير باقيهاي ه باشد؛ لايهي برنامه نياز داشتقابل اجراي لايههاي بخش

اي، بسيار لايه-n مدلبه كار رفته در اينترنت هستند؛ با اين حال،  معماريترين امروزه رايج ،لايه و چهار لايه
ه صورت بها دهد تا بسياري از لايهمي كه پيش از اين نيز بحث شد، اين مفهوم اجازهگونه همانپذير است و انعطاف

  كارگيري شوند. همختلفي بهاي منطقي تفكيك شده و به شيوه

  SQL تزريقدرك  -1-5
ت ها از اينترنت و اينترانتر شدن هستند. آنكاربردي وب به طور فزاينده از لحاظ فني در حال پيچيدههاي برنامه

تحويل داده  HTTPسازماني  كاربردي هايها، تا برنامهك و اكسترانتتجارت الكترونيهاي پورتال پويا، مانند سايت
ها گسترده هستند. در دسترس بودن اين سيستم ERPكاربردي هاي مديريت اسناد و برنامههاي سيستمهمچون شده 

هايي كه داراي آن تنهابزرگ و نه هاي تمامي تجارتبراي تقريبا كنند، مي كه ذخيره هاييدادهو حساسيت 
 وها كاربردي وب و زيرساختهاي . برنامهشودمي آنلاين الكترونيك هستند، حياتي محسوبهاي فروشگاه
دهاي ك گيريچشمتوانند حاوي مقدار مي گوناگوني استفاده نموده وهاي آورياز فنها پشتيباني آنهاي محيط

براي تلفيق، پردازش و انتشار اطلاعات از طريق اينترنت يا از  و ويژگي آنها تيماهند. اصلاح شده و سفارشي باش
  كند. مي ها را به يك هدف محبوب براي حمله تبديلدرون يك اينترانت، آن

آوري امنيت شبكه به بلوغ و پختگي رسيده و فرصت كمتري براي نفوذ به همچنين، از آنجايي كه بازار فن
اي تلاش خود را بر شبكه وجود دارد، هكرها به طور فزاينده هايآسيب پذيريطلاعاتي از طريق اهاي سيستم
  اند.كاربردي متمركز كردههاي برداري از برنامهبهره

كه بعدا براي تجزيه و  "برنامه/كاربر"به درون پارامترهاي ورودي  SQLست كه در آن، كد ا اي، حملهSQLتزريق 
را  SQL هايگزارهكه  ايرويهگردد. هر ميپيوست شود، درج يا مي منتقل SQL Server back‐endاجرا به يك 

موجود براي ايجاد آن، هاي و روش SQLپذير باشد، زيرا ماهيت متنوع تواند آسيبمينهفته ايجاد نمايد، به طور 
، شامل درج مستقيم كد به درون SQLد. فرم اصلي(ابتدايي) تزريق آورمي را فراهمنويسي برنامهفراواني گزينه  شمار

ي كمتر مستقيم، كدهاي مخرب را حمله اند.م پيوسته شده و اجرا شدهه به SQLپارامترهايي است كه با دستورات 
ند. هنگامي كيم تزريق اند،سازي در يك جدول و يا به عنوان ابرداده در نظر گرفته شدهكه براي ذخيرههايي به رشته
د. هنگامي كه يك شومي پيوندند، كد مخرب اجرامي SQLذخيره شده متعاقبا به يك دستور پوياي هاي كه رشته

 به درستي گردند،مي منتقل ساخته شده SQLپوياي هاي پارامترهايي را كه به سمت گزارهبرنامه كاربردي وب نتواند 
ساختار  مهاجم تغيير و جايگزينيشود) براي مي پارامترسازي استفادههاي ني كه از تكنيك(حتي زما پاكسازي نمايد

باشد، آن گزاره با  SQLي مهاجم قادر به تغيير گزارهممكن خواهد بود. هنگامي كه  SQL back‐endهاي گزاره
براي اجراي دستوراتي كه با سيستم  SQL Serverهمان حقوق كاربر برنامه اجرا خواهد شد؛ در هنگام استفاده از 

نمايند (به عنوان مثال، سرور مي ي كه دستورات را اجراياجزاهمانند عامل در تعامل است، اين فرآيند با مجوزي 
  پايگاه داده، سرور برنامه، و يا وب سرور)، و اغلب بسيار محرمانه هستند، اجرا خواهند شد.
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فروشگاه ساده خرده فروشي آنلاين بازگرديم. اگر به ياد  پيشينن، اجازه دهيد به مثال براي نشان دادن و توصيف آ
دلار قيمت  100زير، اقدام به مشاهده تمام محصولات اين فروشگاه كه كمتر از  URLداشته باشيد، با استفاده از 

  داشتند، نموديم: 

  

به جاي پارامترهاي  GETولت توضيح، از پارامترهاي ذكر شده در اين فصل، براي سه URLهاي نمونه نكته :
POST كاري پارامترهاي نمايند. دستمي استفادهPOST  آسان است؛ با اين حال، اين مسئله معمولا شامل

ي رون خطدهاي و يا برنامه پروكسيكاري ترافيك، پلاگين مرورگر وب استفاده از چيز ديگري، مثل ابزار دست
 است.

باشيد. مي valها به پارامتر ورودي دن آنوافزخودتان با  ،SQLدر تلاش براي تزريق دستورات  جود، اين باربا اين و
  انجام دهيد: URLبه  OR ‘1’=’1‘اضافه كردن رشته   اتوانيد اين كار را بمي

   
مه محصولات پايگاه داده را بدون در نظر كند، همي را ساخته و اجرا PHP اسكريپتكه  SQLي اين بار، گزاره

ه به اين ايد. اين مسئلرا تغيير داده كوئريمنطق ست كه ا د. دليل اين مسئله آنگردانمي بازها گرفتن قيمت آن
د، انگرد باز را true، هميشه كوئري OR گردد كه عملگرمي منتج به آن ،اضافه شدهي افتد كه گزارهمي دليل اتفاق

  شود:مي كه ساخته و اجرا شده است در اينجا نشان داده كوئريخواهد بود.  1هميشه برابر با  1ني، يع

  

براي رسيدن به بي شمار اهداف گوناگون  SQLتزريق هاي پذيريبسياري براي سوء استفاده از آسيبهاي راه: نكته
مله كه تحت حاي ايگاه داده و به هم پيوستهپهاي وجود دارند؛ موفقيت اين حملات معمولا به شدت به سيستم

 ز باشد.نقاط ضعف نيا آسيب زدن بهممكن است مهارت و پشتكار زيادي براي گيرند، وابسته است. گاهي مي قرار

كه متشكل از اي ايجاد شده SQLي پوياي تواند گزارهمي دهد كه چگونه يك مهاجممي نشان پيشينمثال ساده 
كرده كه توسعه دهنده يك برنامه پيش بيني ن اعمالياند براي انجام هستند كه تأييد يا كدگذاري نشدههايي وديور

را كاملا هايي اين مثال، شايد تأثيرگذاري چنين آسيب پذيري هرچندكاري نمايد. و يا قصد آن را نداشته است، دست
توانستيم آن مي ويم اكردهتمام محصولات پايگاه داده، تنها از بردار استفاده  براي مشاهدهنشان ندهد؛ پس از آن، 
طور قانوني انجام هد، بشواستفاده  هقرار بود نخست مكاندر كه همان شكليبرنامه به هاي را با استفاده از قابليت

 مديريت) از راه دور CMSر همان برنامه بتواند با استفاده از يك سيستم مديريت محتوا (دهيم. چه خواهد شد اگ
،  HTML، يك برنامه كاربردي وب است كه بدون نياز به يك درك عميق از/يا توانايي كدگذاري در CMSشود؟ 

زير براي  URLتوانيد از ميگردد. مي براي ايجاد، ويرايش، مديريت، و انتشار محتواي يك وب سايت استفاده
  استفاده نماييد: CMS كاربردي دسترسي به برنامه
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، برنامه دسترسي داشته باشيدهاي )، پيش از آنكه بتوانيد به قابليتCMS( شما در نرم افزار سيستم مديريت محتوا

نام كاربري "منجر به پيغام خطاي يشين پ URLمعتبر هستيد. دسترسي به ي گذرواژهملزم به تهيه يك نام كاربري و 
ارائه شده  login.phpاسكريپت خواهد شد. در زير كدنويسي  "، لطفا دوباره سعي نماييداشتباه است گذرواژهو يا 
  است:

  

  
منطبق با ي گذرواژهي و كند كه اگر يك نام كاربرمي ايجادي يSQLي به صورت پويا گزاره login.php اسكريپت
 ايجاد و اجرا PHPاسكريپت كه ي يSQLي د. گزارهگردانمي باز، يك مجموعه ثبت و ضبط شده را شودآن وارد 

ده وارد شده، با مقدار ذخيره شي گذرواژهوضوح نشان داده شده است. اگر نام كاربري و هكند، در قطعه كد زير بمي
  :دگردانمي بازمتناظر با كاربر را  userid، كوئريمطابقت داشته باشد، آنگاه  CMSUserدر جدول 

  
 هنگام اجراي ركوردهاي بازگردانده شده شماري برنامه معتقد است كه ست كه توسعه دهندها مشكل اين كد آن

غيير معناي براي ت ،برداريقابل بهره برداريتزريق، ما از  پيشين ، هميشه صفر يا يك خواهد بود. در مثال اسكريپت
، ممكن CMS برنامه كاربرديبا  تكنيكاستفاده نموديم. استفاده از همان  trueبه گزارش هميشه  SQL كوئري

كه اسكريپتي  SQLي به آدرس زير، گزاره OR ‘1’=’1‘رشته  افزودن منطق برنامه شود. با  شكستاست منجر به 
PHP كند، اين بار تمام مي را ساخته و اجراuserid را براي تمام كاربران در جدول هاCMSUser د و گردانميرا بر

  شبيه به اين خواهد بود: URLبنابراين 

  



9 چيست؟ SQLتزريق  :نخستفصل 

ي ست كه گزارها را تغيير داديم. علت اين اتفاق آن كوئريشوند، زيرا ما منطق مي داده برگشتها useridتمامي 
د، گردانمي باز) را true( درستهمواره  كوئري ORعملگر كاري شده) منجر به آن شده است كه اضافه شده (دست

  ساخته شده و اجرا شده ارائه شده است: كوئريخواهد بود. در اينجا  1 هميشه برابر 1يعني، 

  
اربري بايد اطلاعات كرا نشان دهد،  ركورديش از صفر بدان معني است كه اگر پايگاه داده ب كاربردي منطق برنامه

دسترسي پيدا  admin.phpي ظت شدهافح اسكريپتو به  شودو بايد هدايت  نماييمتأييد هويت درست را وارد 
 شويم. آسيب پذيري تزريقمي )login( وارد سيستم CMSUserكاربر در جدول نخستين . ما معمولا به عنوان كند
SQL، كند.مي كاري و متزلزل كردن منطق برنامه را مجازدست 

 

وب و يا سيستم امتحان نكنيد، مگر اينكه از صاحب هاي را بر روي برنامهها يك از اين نمونه هيچ: هشدار
مربوط  ممكن است تحت پيگيرد قانونيترجيحا كتبي) داشته باشيد. در ايالات متحده، (برنامه يا سيستم، مجوز 

  1986به جرائم كامپيوتري يا قانون سوء استفاده مصوب سال  (www.cio.energy.gov/documents/ 

ComputerFraud‐AbuseAct.pdf)  قرار بگيريد. در  2001يا قانون ميهن پرستي ايالات متحده مصوب سال
  1990انگلستان ممكن است تحت پيگرد قانوني سوء استفاده كامپيوتر مصوب سال 

(www.opsi.gov.uk/acts/acts1990/Ukpga_19900018_en_1)  و يا قانون تجديد نظر پليس و عدالت
. اگر (www.opsi.gov.uk/Acts/acts2006/ukpga_20060048_en_1)  گيريد قرار  2006مصوب سال 

 .محكوم شويد اتهامات شما ثابت شده و محاكمه گرديد، ممكن است به پرداخت جريمه نقدي يا تحمل زندان

  هاي مهم در زمينه امنيت وبمثال -1-6
تعداد سازمان در معرض آسيب هستند و يا از طريق آسيب دقيق و درست در مورد اينكه دقيقا چه  دادهآوري گرد

لاف ها، بر خبسيار دشوار است، زيرا در بسياري از كشورها، شركت اند،در معرض خطر قرار گرفته SQLپذيري تزريق 
شوند. ي به سيستم امنيتي خود نميف به افشاي عمومي تجربه نفوذ جدهمتايان آمريكايي خود، توسط قانون موظ

مورد علاقه براي اي با اين حال، نقض امنيت و حملات موفقِ انجام شده توسط مهاجمان، امروزه موضوع رسانه
  رود. مي مطبوعات جهان به شمار

وب براي نمونه، به شما كمك كنند.  SQLبزرگي موضوع تزريق توانند براي درك مي موجود عموميبرخي منابع 
امنيت اطلاعات كه هاي ) شايع، فهرستي از افشاءها و آسيب پذيريCVE( معمول هايو آسيب پذيري سايت افشاء

  دهد. مي باشد را در اختيار قرارمي هدف آن ارائه اسامي مشترك براي مشكلات شناخته شده عمومي
باشد. اين مي ابزار و خدمات)(پذيري جدا از هم هاي آسيبقابليتدر ميان  دادهگذاري ، تسهيل اشتراكCVEهدف 

ليل نموده و تجزيه و تح گردآورياند را كه به طور عمومي شناخته شدههايي پذيريسايت اطلاعات مربوط به آسيب
  دهد.مي هاي امنيتي را در اختيار قرارآماري شيوه
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مجموعا  trends/index.html‐http://cwe.mitre.org/documents/vuln (CVE( آن، 2007در گزارش سال 
اضافه  2006در سال  آنها، از 944كند، كه مي را در پايگاه داده خود فهرست SQLپذيري تزريق آسيب 1754تعداد 
  :باشدمي 2006ده در سال گزارش ش CVEهاي پذيريدرصد تمام آسيب SQL ،13,6تزريق  اند.شده

  http://cwe.mitre.org/documents/vuln‐trends/index.html  
باشد) را به عنوان مي SQLكه شامل تزريق ( ) معايب تزريقOWASP( باز كاربردي برنامهامنيت ، پروژه همچنين

كاربردي وب هاي كه برروي برنامه 2007تاي نخست سال  10پذيري امنيتي شايع در فهرست دومين آسيب
سازي توسعه دهندگان، ، آموزش و آگاه"OWASPTOP10"ي هدف اوليه كند.مي فهرست اند،تأثيرگذار بوده

ب كاربردي وهاي امنيتي برنامههاي پذيريترين آسيبدر مورد عواقب ناشي از شايعها معماران، و سازمان طراحان،
  باشد.مي سايت

گردآوري و تنظيم شده است.  CVEهاي استخراج شده از داده داده هاي، از OWASP TOP 10 2007فهرست 
، آنجاست كه اين SQLپذير از تزريق  آسيبهاي د سايت، به عنوان شاخص تعيين تعداCVE ارقاممشكل استفاده از 

دهند. يارائه نم انده شدهساختكه به شكل سفارشي  يهايپذيري سايتگونه ديدي نسبت به آسيبهيچها داده
 باز-منبع"كاربردي تجاري وهاي كشف شده در برنامههاي پذيرينشان دهنده حجم آسيب CVEهاي درخواست

 د. در واقع، وضعيت خيلي خيلي بدتر از آننكندر دنياي واقعي را منعكس نميها پذيريميزان آسيبها نباشد؛ آمي
  است.
 كنند، نيزمي و مرتب گردآوريدر معرض خطر هاي توانيم به منابع ديگري كه اطلاعاتي در مورد وب سايتمي

نمايد. اين مي را ثبتها هاي وب سايتوب سايت محبوبي است كه تخريب Zone‐Hونه، براي نمنگاهي بياندازيم. 
برجسته كاربردي وب، به دليل وجود آسيب هاي و برنامهها زيادي از وب سايت شماردهد كه مي سايت، نشان

 2001يكروسافت از سال ي مادرون دامنههاي برخي وب سايت اند.، در طول سال هك شدهSQLتزريق هاي پذيري
مايكروسافت ي هك شدههاي صورت آنلاين، فهرستي جامع از سايتهتوانيد بمي اند.شده تخريببار يا بيشتر  46تا 

   :، مشاهده نماييدZone‐Hرا در 
  www.zone‐h.org/content/view/14980/1/     

هايي هستند، به ويژه آن دادهگونه نقض امنيت مند به اطلاع رساني در مورد هرسنتي نيز به شدت علاقههاي رسانه
ده آورده شها دهند. در اينجا فهرستي از برخي از آنمي برجسته و شناخته شده را تحت تأثير قرارهاي كه شركت

  :ستا
  ارميا جكس 2002در فوريه سال ، )www.securityfocus.com/news/346 كشف كرد كه (Guess.com 

مشتري دسترسي  200،000 كمدستاعتباري هاي پذير بود. او به جزئيات كارتآسيب SQLنسبت به تزريق 
  يافت.

  اين بار در  ، ارميا جكس، دوباره دست به اقدام ديگري و2003در ماه ژوئن سالPetCo.com  .زد 
)focus.com/news/6194 www.security او در اين حمله از طريق نقطه ضعف تزريق ،(SQL  به جزئيات

  كارت اعتباري دسترسي پيدا كرد. 500،000
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  2005ژوئن سال  17در ،MasterCard كارتيهاي به برخي از مشتريان خود در مورد ضعف امنيتي سيستم 
ترين ضعف امنيتي شناخته شده در نوع خود بود. با سوء استفاده از نقطه ر آن زمان، اين بزرگهشدار داد. د
 ميليون كارت اعتباري دسترسي پيدا كرد. 40، يك هكر به جزئيات SQLضعف تزريق 

  2005در دسامبر سال ،Software Guidanceي نرم افزار ، توسعه دهندهEnCaseكشف كرد كه يك هكر ،، 
 3800مالي  ركوردهايدر معرض خطر قرار داده، و  SQLاش را از طريق نقطه ضعف تزريق گاه دادهسرور پاي

  www.ftc.gov/os/caselist/0623057/0623057complaint.pdf:          ه استمشتري را افشاء نمود
 ت شرك، 2006حدود دسامبر  درTJX هكر) جزئيات كارت ( با موفقيت هك شد و مهاجم )ايالات متحده (در

 به سرقت برد. TJXداده هاي نفر را از پايگاهها پرداخت ميليون

  وب سايت سازمان ملل متحد2007در ماه آگوست سال ، )www.un.orgضد هاي ) با هدف نمايش پيام
 .شد تخريبوسط مهاجم ت SQLپذيري تزريق آمريكايي از طريق آسيب

http//:news.cnet.com/8301‐10784_3‐9758843‐7.html 

و ها هك، يا انتشار پيامهاي براي رقابت بر سر كسب امتياز با ديگر گروهبر حسب سابقه و تجربه، مهاجمان 
خود و يا به زبان ساده براي انتقام  "جنون آميزهاي مهارت"سي خاص خود، يا براي نشان دادن سياهاي ديدگاه

يك  دهند. با اين حال، امروزهمي افزار وب را مورد حمله قرارجويي از يك بي عدالتي، يك وب سايت و يا نرم
دهد. يم دي وب را مورد سوء استفاده قرارمهاجم، احتمالا بيشتر به خاطر كسب منافع مالي و سود، يك برنامه كاربر

در اينترنت وجود دارند، كه هركدام داراي  انمهاجمي ناشناخته و بالقوههاي از گروهاي امروزه طيف گسترده
ها به سيستم "هكري"آوري و طرز فكر خاطر اشتياق به فنهها از افراد ساده كه بمتفاوتي هستند. آنهاي انگيزه
جنايي متمركزي كه به دنبال اهداف پنهاني براي گسترش هسته مالي خود هستند، تا هاي ند، تا سازمانكنمي نفوذ

كارمندان ناراضي و مديراني كه از  و ياشخصي و يا باورهاي گروهي و حزبي، هاي فعالان سياسى داراي انگيزه
يب كنند، گسترده هستند. آسمي د سوء استفادهي خود براي رسيدن به اهداف و مقاصد خوويژههاي و فرصت اهامتياز

انجام به چيزي است كه يك مهاجم براي  آني وب اغلب همه افزارنرمدر يك وب سايت و يا  SQLپذيري تزريق 
 رساندن اهداف خود نيازمند آن است.

 د؟ياگرفتهقرارحمله مورد ايآ
  ت؟اس ممكن افتد،يب اتفاق من يبرا ستين ممكن نيا

كي ي ،مورد بررسي قرار دادم و دريافتم كه از هر سه برنامهها كاربردي وب را در طول سالهاي بسياري از برنامه
كاربردي متفاوت است، اما اين هاي در ميان برنامه پذيريآسيببوده است. تأثير  SQLدر معرض تزريق ها از آن
ن اينكه كاربردي، بدوهاي اينترنتي امروزي وجود دارند. بسياري از برنامههاي ز برنامهدر بسياري اها پذيريآسيب

 متخاصمي مانند اينترنت قرارهاي مورد ارزيابي قرار گرفته باشند، در معرض محيط پذيريآسيببه لحاظ 
 "kiddies تاسكريپ"و معمولا با  يك وب سايت، اقدامي بسيار پر سر و صدا و قابل توجه است گيرند. تخريبمي

 تر،و با انگيزهتر يگيرد. ديگر مهاجمان جدمي هكر انجامهاي گروه ديگربراي امتيازدهي و احترام در ميان 
كشته هاجمان كاراست كه مپذير را به سمت و سوي خود جلب نمايند. اين مسئله كاملا امكانهاهخواهند توجنمي
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 اهمرتبط به هم استفاده نمايند. من، بارهاي براي دسترسي و نفوذ به سيستم SQLتزريق  پذيريآسيبو ماهر، از 
و به قصد انجام چندين فعاليت غير قانوني به طور ها به خطر افتاده آنهاي ام كه سيستممشتري را آگاه نموده

ممكن است ها سايتوب و صاحبانها برخي از سازمان اند.د سوء استفاده قرار داده شدهال توسط هكرها مورفع
 اينكمهو يا اينكه آيا هكرها  ستمورد سوء استفاده قرار گرفته اتر پيشها آنهاي هرگز ندانند كه آيا سيستم

 خير.  يااند يافتهها آنهاي راه نفوذي به سيستم

  
خودكار، در معرض خطر قرار داده شدند.  SQLبا شروع يك حمله تزريق  سايتوب ، صدها هزار2008در اوايل سال 

بودند در اينترنت مورد استفاده پذير كاربردي كه به طور بالقوه آسيبهاي ي برنامهوجوجستابزاري براي ارزيابي و 
شد اين ابزار به طور خودكار آن را مورد حمله و سوء استفاده مي يافتپذير يك سايت آسيبقرار گرفته و هنگامي كه 

شد و هر جدول ايجاد شده مي تكرار آغاز SQLشد، يك حلقه مي تحويل داده payloadداد. هنگامي كه مي قرار
‐client اسكريپتمتن درون جدول را با يك توسط كاربر در پايگاه داده را از راه دور نشان داده و سپس هر ستون 

side  ،وب، براي خلق محتواي  "محور-پايگاه داده"كاربردي هاي برنامه بيشترنمود. از آنجا كه ميپيوست مخرب
ي سايتوب يا يك برنامه وتواند به كاربر مي اسكريپتكنند، بنابراين، اين مي پايگاه داده استفاده دادهپوياي وب از 

تواند به هر مرورگري دستور دهد تا صفحه مي كه در معرض حمله قرار گرفته است، عرضه شده باشد. اين برچسب
گردد، بارگيري نمايد. هدف مي مخرب كه در يك سرور راه دور ميزبانياسكريپت را براي اجراي يك اي وب آلوده

هاي هاي مخرب بود. اين حمله در عين حال بسيار مؤثر بود. سايتافزارنرمبيشتري ميزبان با  شمارآن، آلوده كردن 
شدند به مي بزرگ ادارههاي د و شركتدولتي، سازمان ملل متحهاي كه توسط سازمانهايي مهمي مانند سايت

از كاربران  يشمارر قرار گرفتند. تعيين اينكه دقيقا چه تحت تأثي ،ي همه جانبه و گروهيخطر افتاده و با اين حمله
كه ي يجااز آن ويژهآلوده و يا متأثر شدند بسيار دشوار خواهد بود، به ها كامپيوتر و يا بازديدكنندگان اين سايت

payload بود.زد، قابل تنظيم مي شد توسط فردي كه دست به انجام حملهمي كه تحويل داده  

  درك چگونگي روي دادن آن -1-7
SQLي، استاندارد دسترسي به سرورهاي پايگاه داده Microsoft SQL Server ،Oracle ،MySQL ،SYBASE  و

Informix  كاربردي وب، نيازمند تعامل با يك پايگاه داده هاي برنامه بيشتراست.  ديگر سرورهاي پايگاه دادهو
هاي ، شيوهPHPو  ASP ،#C ،NET ،.Java، مانند سايتوب هايافزارنرمنويسي برنامه هايهستند و بيشتر زبان

  دهند.مي برنامه محور اتصالي به يك پايگاه داده و تعامل با آن را ارائه
وب، اطمينان نداشته باشد كه  افزارمنرد كه توسعه دهنده دهمي هنگامي رخ بيشتر SQLتزريق هاي پذيريآسيب

كه در  SQL هايكوئري بهپاس دادن مقادير دريافت شده از يك فرم وب، كوكي، پارامتر ورودي، و غيره پيش از 
 كوئريك را كه به ي ورودي يباشند. اگر يك مهاجم بتواند داده اعتبارسنجي شده، شوندمياجرا  ديتابيسسرور يك 

SQL صورت هب هادادهبه جاي ها نمايد كه آن دادهكاري دستاي دد، كنترل نموده و آن داده را به گونهگرمي ارسال
  باشد. back‐endي كد تفسير گردند، مهاجم ممكن است قادر به اجراي كد در پايگاه داده

دهد و توسعه دهندگان مي ارائه SQLهاي مختلف براي ساخت و اجراي گزاره شيوهچندين نويسي برنامههر زبان 
هايي ايتسوب دهند. بسياري ازمي را مورد استفاده قرارها متدبراي رسيدن به اهداف گوناگون، اغلب تركيبي از اين 
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ج راينويسي برنامهحل مشكلات  براي افزارنرمكه آموزش و نمونه كدهايي را براي كمك به توسعه دهندگان 
ب نيز اغلها آني ناامني را تدريس نموده و كد نمونهنويسي برنامههاي روش معمولاكنند، مي د و ارائهپيشنها
ي واقعي كه آنها در تعامل با آن هستند و يا درك كامل و است. بدون داشتن دركي عميق از پايگاه دادهپذير آسيب

است  ممكن افزارنرمباشد، توسعه دهندگان مي حال ايجاد و توسعهي امنيتي كدي كه در آگاهي از مسائل بالقوه
  باشند. مي SQLكاربردي ذاتا نا امني را توليد كنند كه در معرض خطر تزريق هاي اغلب برنامه

  پويا رشتهايجاد  -1-8
به صورت پويا  SQLهاي گزارهاست كه توسعه دهندگان را قادر به ايجاد نويسي برنامهپويا، يك تكنيك  رشتهايجاد 

كاربردي هاي توانند اهداف عمومي و برنامهمي پويا، SQLسازد. توسعه دهندگان با استفاده از اين مي در زمان اجرا
د، كه براي شرايط مختلف، شومي در زمان اجرا ايجاد SQLي پوياي قابل انعطافي را ايجاد نمايند. يك گزاره

ها در زمان اجرا نياز به كه آنپويا در هنگاميهاي . ايجاد اين گزارهكندمي گوني را خلقگوناSQL هايگزاره
و شايد  كوئري، انتخاب معيارهاي مختلف براي SELECTي كار، مثلا گزارهي گيري در مورد انتخاب زمينهتصميم

  ه دهندگان بسيار مفيد و كارآمد خواهد بود. بر اساس شرايط مختلف دارند، براي توسع كوئريجداول متفاوت براي 
تر يار امنبس روشيتوانند همان نتيجه را به مي پارامتري استفاده نمايند، كوئريهاي، اگر توسعه دهندگان از هرچند

 SQLي رهزاهستند كه داراي يك يا چند پارامتر تعبيه شده در گ كوئريهاييپارامتري،  كوئريهايدست آورند. ه ب
؛ پارامترهايي كه حاوي ورودي كاربر تعبيه شوند ارسال كوئريهاتوانند در زمان اجرا به اين مي باشند. پارامترهامي

شود و بنابراين هيچ فرصتي براي تزريق به كد وجود نخواهد نمي شده باشند به عنوان دستورات اجرايي تفسير
با استفاده  SQLهاي از ايجاد و اجراي پوياي گزارهتر و امنتر ، بسيار كارآمدSQLداشت. روش تعبيه پارامترها درون 

  باشد.مي رشتهساخت هاي از تكنيك
كاربر  وروديصورت پويا از هرا ب SQLهاي دهد كه چگونه برخي از توسعه دهندگان گزارهزير نشان مي PHPكد 

اده را از يك جدول در يك پايگاه داده انتخاب نموده و بسته به مقداري كه دركورد نمايند. اين گزاره، يك مي ايجاد
  .شودمي بازگرداندهدر اين پايگاه داده  ركوردهايكي از  كمدست كند درمي كاربر وارد

  
را پيش  ست كه اگر اين كد، وروديا پويا مانند اين وجود دارد آن SQLهاي يكي از مسائلي كه در مورد ايجاد گزاره

را  SQLاي هتواند گزارهمي كه به صورت پويا ايجاد شده است، تأييد يا كدگذاري نكند، مهاجماي از انتقال به گزاره
ي را اجرا نمايد. در اينجا گزارهها و آن ارسالخود را به پايگاه  SQLهاي ورودي به برنامه وارد كرده و گزارهبه عنوان 

SQL است: ، به شكل زيرهكه اين كد ايجاد نمود  
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   escape استفاده نادرست كاراكترهاي -1-9
 نكند كه هر آمي تفسير كرده و فرض داده) را به عنوان مرز بين كد و '( كوتيشن، كاراكتر SQLداده هاي پايگاه

حصور م كوتيشنآيد كدي است كه نياز به اجرا دارد و هر چيزي كه توسط مي كوتيشنيك ي چيزي كه در ادامه
و يا در داخل يك ناحيه در  URLدر  كوتيشن -يك تكبه سادگي و با تايپ باشد. بنابراين، مي دادهشده است، 

است يا پذير آسيب SQLنسبت به تزريق  سايتوب د كه آيا يكيتوانيد بگويمي صفحه وب و يا برنامه به سرعت
كه به صورت  SQLي اي كه ورودي كاربر را مستقيما به گزارهبرنامه بسيار ساده خير. در اينجا كد منبع براي يك

  كند، آورده شده است:مي ارسالپويا ايجاد شده است، 

  
تنها به عنوان ورودي برنامه باشيد، ممكن است با يكي از خطاهاي  كوتيشنتك مجبور به وارد نمودن كاراكتر اگر 
ه و ي مورد استفادو پايگاه دادهنويسي برنامهنتيجه به تعدادي از عوامل محيطي، مانند زبان شويد؛  روهروبزير 

  حفاظتي و دفاعي اجرا شده، بستگي دارد:هاي آوريهمچنين فن

  
 هاربيا پيغام خطاي زير را دريافت كنيد. پيغام خطاي زير، اطلاعات مفيدي درپيشين ممكن است پيغام خطاي 

  دهد:مي ارائه SQLي گزاره كردنچگونگي فرموله 

  
كار،  يبه عنوان يك حائل رشته تفسير شده است. از نظر قاعده كوتيشن -ست كه كاراكتر تكا دليل اين خطا آن

حائل بيش از حد زيادي است)، و هاي داراي رشته(كه در زمان اجرا، اعمال شده باشد، نادرست است  SQL كوئري
  شود.مي ن پايگاه داده يك استثناء قائلبنابراي

ن گيرد. ايمي يك حائل رشته) در نظر( را به عنوان يك كاراكتر خاص كوتيشن-، كاراكتر تكSQLپايگاه داده 
 كه مهاجماي شود، به گونهمي توسعه دهنده استفاده كوئري "Escape"براي  SQLكاراكتر، در حملات تزريق 

  ها را اجرا نمايد.خود را ايجاد و آن كوئريتواند پس از آن مي
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، Oracleدر ، براي نمونهكند؛ مي عمل تنها كاراكتري نيست كه به عنوان يك كاراكتر خروج ،كوتيشنكاراكتر تك 
 ) داراي معاني خاصي"( كوتيشن دابل* /)، و كاراكترهاي (.)، ( ،)، نقطه( )، ويرگول||( )، دو خط موازي( فضاي خالي

  :نمونهباشند. براي مي

  

  نادرست هاي انواع استفاده -1-10
ساده يا  اسكيپ، SQLاز مورد سوء استفاده قرار گرفتن توسط تزريق  پرهيزكه براي  كنندتصور  شايد برخياكنون 

كفايت خواهد كرد. خب، اين دامي است كه بسياري از  كوتيشن-تكبراي حذف كاراكتر  هائيد اعتبار وروديات
 -تر توضيح داده شد، كاراكتر تككه پيشگونه همان. شوندمي وب گرفتار آن برنامه كاربرديتوسعه دهندگان 

هاي ه با دادهشود. وقتي كمي اده، استفداده، به عنوان يك حائل رشته تفسير شده و به عنوان مرز بين كد و كوتيشن
 عددي به عنوان يكهاي ، با اين دادهوگرنه ؛نيست كوتيشندرون ها عددي سرو كار داريم، نيازي به قرار دادن داده

  د.شوميبرخورد رشته 
صورت بهكه  SQLي يما به گزارهورودي كاربر را مستقهاي در اينجا كد منبعي براي يك برنامه بسيار ساده كه داده

) را پذيرفته $userid( ، يك پارامتر عددي اسكريپتكند، نشان داده شده است. اين مي ارسالپويا ايجاد شده است، 
كند كه اين پارامتر يك عدد صحيح خواهد مي فرض كوئريدهد. مي و اطلاعات موجود در مورد آن كاربر را نشان

  نوشته شده است. كوتيشنو به همين دليل بدون بود 

  

  
MySQL تابعي به نام ،LOAD_FILE د كه يك فايل را خوانده و محتويات آن فايل را به صورت يك كنمي فراخواني
 گرداند. براي استفاده از اين تابع، اين فايل بايد بر روي ميزبان سرور پايگاه داده قرار داده شده و ناممي رشته بر
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را دارا باشد.  FILEمتياز امسير كامل فايل بايد به عنوان ورودي تابع در نظر گرفته شود. كاربر فراخواني شده نيز بايد 
 etc/passwd/ فايل تواند به يك مهاجم امكان خواندن محتوياتمي ي زير، اگر به عنوان ورودي وارد شود،گزاره

  كاربري كاربران سيستم است را دهد:هاي مكاربر و ناهاي كه شامل مشخصات و ويژگي
  

هاي توانيد از آن براي ايجاد و ارسال فايلمي ست كها ايهمچنين داراي دستور ساخته شده MySQL: راهنمايي
 Webتعاملي از راه دور، از دستور زير براي ارسال يك  Web shellتوانيد براي نصب ميسيستم استفاده كنيد. 

shell  بهweb root :استفاده نماييد  
1 UNION SELECT “<? system ($_REQUEST[‘cmd’]); ?>” INTO OUTFILE 
“/var/www/html/victim.com/cmd.php” ‐‐

مورد استفاده توسط برنامه  MySQL، كاربر OUTFILE INTO SELECTو  LOAD_FILEبراي اجراي دستورات 
داراي اين مجوز است.  rootبه طور پيش فرض، كاربر براي نمونه، ه باشد. را گرفت FILEبايد اجازه پذير آسيب
FILE .يك امتياز اجرايي است 

 وتيشنك -نيازي به كاراكتر تكمهاجم ؛ بنابراين، شوندمي تفسير SQL سينتكسمهاجم مستقيما به عنوان  هايورودي
   كه ساخته شده است، ارائه شده است: SQLي تري از گزارها تصوير روشنندارد. در اينج كوئرياز  فراربراي 

 

   كوئرياستفاده نادرست از  -1-10-1
هستند، زيرا جدول يا فيلدي كه  SQLپوياي هاي كاربرديِ پيچيده، نيازمند كدگذاري با گزارههاي برخي از برنامه

، شناخته نشده باشد و يا ديگر وجود نداشته باشد. مثال آن، دارد، ممكن است در مرحله توسعه برنامه كوئرينياز به 
ايجاد اي را در جداولي كه به صورت دوره دادهبزرگ است و اي است كه در تعامل با يك پايگاه دادهاي برنامه
 هايدادهد. گردانمي بر ،كاركنان را براي گزارش روزانهها كه دادهاي ، برنامهنمونهكند. براي مي ذخيره اند،شده

براي ژانويه ( باشدمي آن ماه هايدادهي هر يك از كارمندان در يك جدول جديد در فرمتي كه حاوي گزارش روزانه
شوند. توسعه دهنده وب بايد به گزاره مي ) واردemployee_employee‐id_01012008"در فرمت  2008سال 

  .شود صورت پويا ايجادهم شده است، بانجا كوئرياجازه دهد تا بر اساس تاريخي كه 
كه به  SQLي كه ورودي كاربر را مستقيما به گزاره دهدرا نشان مي ايبسيار ساده كاربردي كد منبع زير، برنامه

 ادهبرنامه را به عنوان ورودي استفي مقادير توليد شده اسكريپتاين  كند.مي ارسالصورت پويا ايجاد شده است، 
 سه ستون هستند. اين جدول، سپس اطلاعات يك كارمند را نمايشهاي كند؛ آن ورودي نام يك جدول و ناممي
تواند مي ، كاربرنمونهدلخواهش را انتخاب نمايد؛ براي  دادهدهد تا مي به كاربر اجازه كاربردي افزارنرمدهد. مي
برداري مربوط به ماه جاري كارمندي را مشاهده كند. از آنجا انه، و يا مبالغ بهرهمانند جزئيات كار، نرخ روز هاييداده

ز ، اين مسئله هنوهرچندكند؛ مي اعتمادها كه برنامه پيش از اين ورودي را ايجاد نموده است، توسعه دهنده به داده
خود هاي تواند جدول و فيلد دادهمي مهاجم. شودمي عرضه GETدر كنترل كاربر است، زيرا از طريق يك درخواست 

  عرضه كند.كاربردي برنامه ي را براي مقادير توليد شده
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نام جدول و فيلدهاي كاربر، به جاي  usersو جايگزين كردن مقدار  HTTPدرخواست كاري دستاگر هدف مهاجم، 

هاي برنامه بوده باشد، ممكن است قادر به نمايش نامي وليد شدهتهاي براي اسامي ستون Super_priv، و گذرواژه
برنامه كه در هنگام استفاده از  URLبراي كاربران پايگاه داده بر روي سيستم باشد. در اينجا  هاگذرواژهكاربري و 
 ساخته شده، ارائه شده است: كاربردي

  
 

 شوند. اين يكمي گزارش روزانه نشان دادههاي زير به جاي دادههاي شد، دادهاگر تزريق با موفقيت انجام شده با
   اند.كاربردي دنياي واقعي نيز با همين روش ساخته شدههاي مثال ساختگي است؛ هرچند، برنامه

 

  خطاهاي استفاده نادرست از پيغام -1-10-2
گامي ترين مشكل هن. شايعشود سايتوب ت امنيتي براي يكتواند منجر به انواع مشكلامي جا از خطاهاهاستفاده ناب

پايگاه داده و كدهاي خطا براي كاربر يا مهاجم نمايش  هايdumpخطاي داخلي مانند هاي دهد كه پيغاممي رخ
توانند مي اتينين جزئيكنند كه هرگز نبايد آشكار شوند. چمي را افشاء پياده سازيجزئيات ها شوند. اين پياممي داده

 ،هاي طولاني خطاي پايگاه دادهمهاجم قرار دهند. پياممهمي را در اختيار هاي سايت، سرنخ نهفتهبا توجه به معايب 
و يا  توسعه دهنده كوئريبراي گريز از ها در مورد چگونگي اصلاح و يا ايجاد تزريق هادادهتوانند براي استخراج مي

 هايادهدبيشتر، يا در برخي موارد، براي كپي گرفتن از تمامي  هايدادهآن براي برگرداندن كاري دست چگونگي
  ) مورد استفاده قرار گيرند.SQL Server( يك پايگاه داده
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داده  نوشته شده و از سرور پايگاه ASP.NETبراي  C#كه در ادامه آورده شده است به زبان اي مثال برنامه ساده
SQL Server  به عنوانback‐end هاي خطا را عرضهترين پيامكند، زيرا اين پايگاه داده طولانيمي خود استفاده 

ي رت پويا گزارهبه صو اسكريپتكه كاربر برنامه، يك شناسه كاربري را از ليست انتخاب نمايد، اين كند. هنگاميمي
SQL كند.مي را ايجاد و اجرا  
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خود باشد،  SQLي مورد نظر براي گزاره IDو جايگزين كردن مقدار  HTTPدرخواست كاري دستاگر هدف مهاجم 
خواهد بود كه حاوي اطلاعاتي مفيد براي آگاهي از مقادير پايگاه ي يSQLخطاي هاي احتمالا قادر به استفاده از پيام

 منجر به نمايش پيغام خطايي SQLي زير را وارد نمايد، اجراي گزاره كوئري، اگر مهاجمي نمونهداده هستند. براي 
 كند:مي است كه برنامه وب از آن استفاده RDBMSي كه داراي اطلاعات مفيدي بوده و حاوي نسخهشودمي

 
كند. در عوض، به نمي ائهخطاي سفارشي و عمومي را ارهاي اندازد، اما پيغاممي هر چند كد، شرايط خطا را به دام

طور مفصل در مورد هب 4كند. فصل كاري دستخطاي آن را هاي دهد تا اطلاعات برنامه و پياممي يك مهاجم اجازه
تواند از اين تكنيك و وضعيت استفاده و سوء استفاده نمايد، بحث خواهد كرد. در اينجا مي اينكه چگونه يك مهاجم

 شوند، آورده شده است:مي گشت دادهبرخطايي كه 

  

 چندگانه ياهاستفاده نادرست از پيشنهاد -1-10-3

)، تكنيكي است كه هدف آن غيرمجاز كردن تمام كاراكترها، به جز آن كاراكترهايي است White List( ليست سفيد
، ايجاد فهرستي از تمامي هاي وروديكه در ليست سفيد قرار دارند. روش ليست سفيد براي تأييد اعتبار داده

شود كه از روش مي كه به عنوان ورودي داده مجاز بوده و حذف هر كاراكتر ديگري است. توصيهكاراكترهايي 
) استفاده نماييد. ليست سياه، تكنيكي است كه هدف آن مجاز كردن Black List( در مقابل ليست سياهسفيد  ليست

اي هاست كه در ليست سياه قرار دارند. روش ليست سياه براي تأييد اعتبار دادههايي رها، به جز آنتمامي كاراكت
ها است كه ممكن است با سوء نيت مورد ورودي، ايجاد فهرستي از تمامي كاراكترها و رمزگذاري مرتبط با آن

شمار توانند به بيمي گوني وجود دارند كههاست. بنابراين، حملات گوناآن استفاده قرار گيرند، و رد كردن ورودي
خطير و نگران كننده است. اي صورت كارآمد و مؤثر، وظيفههنگهداري چنين ليستي ب روروش نمود يابند، از اين

ي مربوط به استفاده از فهرست كاراكترهاي غيرقابل پذيرش، آن است كه هميشه امكان آن وجود دارد خطر بالقوه
آن هاي ريف اين فهرست، از يك كاراكترغيرقابل پذيرش غفلت شده و يا يك يا تعداي از جايگزينكه هنگام تع

  كاراكتر غير قابل پذيرش، فراموش شوند.
بزرگ توسعه وب رخ دهد زيرا برخي از توسعه دهندگان، اين پيشنهاد را دنبال نموده هاي تواند در پروژهمي مشكل

  كنند، اما توسعه دهندگان ديگر شايد چنين دقيق و وسواسي عمل نكنند. يم و اعتبار ورودي خود را تأييد
مجزا از يكديگر كه استانداردهاي يكساني را هاي در محيطها ها، و يا حتي شركتكار كردن توسعه دهندگان، گروه

تقريبا  يك برنامه، فهميدن اين مسئله كه در طول ارزيابي ازبراي نمونه، غيرمعمول نيست. اي كنند، مسئلهمي دنبال
د كه دهي را قراراي توانيد دادهمي با پشتكار، اغلب هرچندمعتبر هستند، چندان غيرمعمول نيست؛  هاوروديي همه

  است آن را تأييد اعتبار نمايد. توسعه دهنده فراموش كرده
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در دسترس يك كاربر داشته و در تلاش براي هدايت اي تمايل به طراحي برنامه همچنين افزارنرمتوسعه دهندگان 
رد. منطقي را دنبال خواهند كهاي كه كاربران به ترتيب گام بر اين باورندمورد انتظار،  فرايندكاربر از طريق يك 

رسيده باشد، بايد پيش از آن ها ن فرم از مجموعه فرمها انتظار دارند كه اگر يك كاربر به سوميآنبراي نمونه، 
مورد انتظار با درخواست خارج  جريان دادهو دوم را تكميل كرده باشد. اما با اين وجود اغلب دور زدن  يكمهاي فرم

  بگيريد: بسيار ساده است. براي مثال، برنامه ساده زير را در نظر آنها، هايURLاز نوبت منابع، مستقيما از طريق 
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كند كه فرم دوم نياز به تأييد اعتبار ورودي داشته باشد، زيرا مراحل تأييد نمي فكر برنامه كاربرديتوسعه دهنده 
ستقيما م نخستتواند فرم دوم را بدون استفاده از فرم مي فرم انجام شده است. مهاجمنخستين وي ر اعتبار ورودي بر
ها ارائه نموده و سپس داده نخستمعتبر را به عنوان ورودي در فرم  داده هايتواند مي ، يا به سادگيدرخواست نمايد

كه در اينجا نشان داده شده است، ناموفق  URLنخستين نمايد. كاري دست اند،كه در فرم دوم ارائه شدهگونه همانرا 
شود، زيرا مي موفق SQLدوم منتج به يك حمله تزريق  URLاعتبار شده است؛  ي ورودي تأييدخواهد بود، زيرا داده

 ورودي تأييد اعتبار نشده است:

 

 نا امن پايگاه داده  پيكربندي -1-11

طح دسترسي شوند، سكاري دستتوانند به سرقت رفته و يا مي كههايي قابل نفوذ، مقدار دادههاي توانيد دسترسيمي
  مختلف تعديل نماييد.  شيوهرا به چندين  SQLناشي از يك حمله تزريق هاي متصل به هم و آسيبهاي به سيستم

نبايد از خود پايگاه داده غافل شويد. پايگاه  هرچند،، گام نخست براي شروع است؛ كاربردي سازي كد برنامهايمن
از حساب مديريتي سيستم پايگاه  MS SQL Serverنصب شده است.  يشپداده، با چندين كاربر پيش فرض، از 

كند مي استفاده "anonymous"و  "root"كاربري هاي از حساب MySQLكند، مي استفاده "sa"ي معروف داده
 OUTLN، و SYS ،SYSTEM ،DBSNMPهاي ، حسابايجاد شده باشد Oracleبا ه يك پايگاه داده كو هنگامي

ناخته برخي از ش تنهاموجود نيستند، بلكه هاي شوند. اين موارد، تنها حسابمي پيش فرض ايجاد صورتبه اغلب 
ش شناخته شده و پي يهاگذرواژههمچنين با ها هستند؛ بسياري موارد ديگر نيز وجود دارند! اين حسابها ترينشده

  اند.ها، از پيش تنظيم شدهفرض
، و يا حساب كاربري سيستم root ،SYSTEMيگاه داده، سرورهاي پايگاه داده را به عنوان برخي مديران سيستم و پا
سرور، به ويژه سرورهاي پايگاه داده، بايد هميشه به منظور كاهش  هايسرويسكنند. مي محرمانه مديريتي، نصب

 حرمانه نوان يك كاربر غير مخسارت احتمالي به سيستم عامل و فرآيندهاي ديگر در صورت حمله موفقيت آميز به ع
 بر روي اوراكلاين مسئله براي  هرچند،، در صورت امكان) در مقابل پايگاه داده اجرا شوند. chrootدر يك محيط (

  .شوند اجرا SYSTEMهاي نيست، زيرا بايد با دسترسيپذير امكان ويندوز
ده نيز مدل كنترل دسترسي خودش را با اختصاص دادن امتيازات انحصاري مختلفي به هر نوع سرور پايگاه دا

، عملكردها، يا هاي ذخيره شدهرويهو/ يا اجراي ها كه منع، تصديق، يا دسترسي به داده كاربريهاي حساب
داده، به طور پيش فرض، كند. همچنين هر نوع سرور پايگاه مي آورد، تحميلمي ساخته شده را فراهمهاي ويژگي

، xp_cmdshell( تواند توسط يك مهاجم مورد نفوذ قرار گيردمي داراي قابليتي است كه اغلب مازاد بر نياز است و
OPENROWSET ،LOAD_FILE ،ActiveX  و پشتيبانيJava به تفصيل در مورد حملاتي  7تا  4، و غيره) . فصول

  ، بحث نموده است.شودمي هايكه منجر به نفوذ در اين توابع و ويژگ
حرمانه مهاي ، اغلب براي اتصال به يك پايگاه داده، با استفاده از يكي از حساببرنامه كاربرديتوسعه دهندگان 

 گذاريآنها را كدخود،  كاربردي هايساخته شده به جاي ايجاد يك حساب كاربري خاص براي نيازهاي برنامه
 كه غير مرتبط با نياز يك برنامهاي توانند اقدامات بسياري در پايگاه دادهمي قدرتمندهاي كنند. اين حسابمي
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كه به پايگاه ي كاربرد در برنامه SQLتزريق  پذيريآسيب. هنگامي كه يك مهاجم از كننداست را اجرا  كاربردي
يازات با امتاي تواند كد را در پايگاه دادهمي ،كندمي ت، سوء استفادهكه به يك حساب محرمانه متصل اساي داده

-كمينه"وب براي اجراي يك مدل  كاربردي هايانحصاري آن حساب، اجرا نمايد. توسعه دهندگان برنامه
زمنديهاي نياه كه براي گونمحرمانه، آن هاينقشبراي دسترسي به برنامه پايگاه داده و جدا كردن  "امتيازانحصاري

  داده تعامل كنند.هاي برنامه مناسب است، بايد با مديران پايگاه عملياتي
، SELECTمختلفي براي انجام هاي كاربردي همچنين بايد از كاربران پايگاه دادههاي در يك دنياي ايده آل، برنامه

UPDATE ،INSERT .پذير ي آسيبيك مهاجم كدي را به يك گزارهچنانچه ، و دستورات مشابه نيز استفاده نمايند
 هايردي، امتيازكاربهاي برنامه بيشتر. كمينه شودشوند بايد مي كه برايش فراهم دسترسي هايتزريق نمايد، امتياز

، SELECTپايگاه داده دسترسي يافته و به هاي دهكنند، بنابراين مهاجم معمولا به تمام دانمي انحصاري را تفكيك
INSERT ،UPDATE ،DELETE ،EXECUTEبيش هاييابد. اين امتيازمي انحصاري مشابه دسترسي هاي، و امتياز 

 برنامه دادهخارج از ذخيره هاي و به داده كنند پرشداده هاي دهند تا بين پايگاهمي از حد، اغلب به مهاجم اجازه
  ، دسترسي پيدا كند.ديكاربر

ي ادهدهاي هر چند، براي انجام اين كار، او نياز به دانستن آن دارد كه چه چيز ديگري در دسترس است، چه پايگاه
رسند! هنگامي كه يك مهاجم مي چه جداول ديگري وجود دارند و چه فيلدهايي جالب به نظر اند،ديگري نصب شده

ش تلا پايگاه داده فراداده)( يمتاديتاكند، اغلب براي دسترسي به مي ، سوء استفادهSQLتزريق  پذيريآسيباز 
  خواهد نمود. 

هاي موجود در يك پايگاه داده، مانند نام يك پايگاه داده يا جدول، نوع دادههاي ، اطلاعات مربوط به دادهمتاديتا
ار براي اين اطلاعات مورد استفاده قرديگري كه گاهي انحصاري دسترسي هستند. عبارات  هاييك ستون يا امتياز

ها يا بالاتر) اين داده 5,0نسخه (  MySQLهستند. براي سرورهاي  "كاتالوگ سيستم"و  "ديكشنري داده"گيرند، 
 SHOWهاي توان با دستورمي نگه داشته شده و INFORMATION_SCHEMAي مجازي در پايگاه داده

DATABASE  وSHOWTABLES دسترسي پيدا كرد. هر كاربر ها نآه بMySQL  داراي حقوقي براي دسترسي به
كه متناظر با اهدافي كه كاربر، امتياز انحصاري دسترسي هايي سطرتواند مي ، اما تنهااستجداول اين پايگاه داده 

تواند از طريق مي متاديتا)( دادهابراست و  ، داراي مفهوم مشابهيSQL Serverرا دارد مشاهده نمايد. ها كامل به آن
INFORMATION_SCHEMA  يا با استفاده از جداول سيستم )sysobjects ،sysindexkeys ،sysindexes ،

syscolumns ،systypes2005نسخه ي سيستم در دسترس قرار گيرد. ذخيره شدههاي ، و غيره)، و/يا با رويه 
SQL Server كاتالوگي به نام  چندين نمايش"sys.*" هايكه كاربر امتياز را را ارائه نموده و دسترسي به اهدافي 

  سازد.مي را دارد، محدودها دسترسي كامل به آن
 اينكه داراي بدون توجه به، داراي حقوقي براي دسترسي به جداول اين پايگاه داده بوده و SQL Serverهر كاربر 

تواند مي باشد يا خير،مي سترسي كامل به جداول و يا اطلاعاتي كه در آن اشاره شده است،انحصاري د هايامتياز
  اين جداول را مشاهده نمايد.هاي سطري همه

، Oracle  )ALL_TABLES هايمتاديتاايجاد شده را براي دسترسي به  كليچندين نمايش  Oracle، با اين وجود
ALL_TAB_COLUMNSقابل كنونيو اهدافي كه براي كاربر ها ها، ويژگيكند. اين نمايشمي غيره) فراهم ، و 

اضافه شده ها به آن  _USERمشابهي كه پيشوندهاي بر اين، نمايش افزونكند. مي دسترس هستند را فهرست
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كه ايي هدهد، و نمايشمي از ابرداده) را نمايشر تيعني، نمايشي محدود( كنونياست، تنها اهداف متعلق به كاربر 
متاديتا بدون محدوديت از  كلييعني، نمايش (اضافه شده است، همه اهداف پايگاه داده ها به آن _DBAپيشوند 

 داده انحصاري مدير پايگاه  هاينيازمند امتياز _DBA يمتاديتادهد. توابع مي ) را نمايشنمونه براي پايگاه داده
)DBAارائه شده است:ها ) است. در اينجا مثالي از اين گزاره  

 
  

در يك پايگاه داده  INFORMATION_SCHEMAمجازي هاي مخفي كردن يا لغو دسترسي به پايگاه داده: نكته
MySQL  ه دليل آنكهي اوراكل، بدر پايگاه داده ديكشنري دادهممكن نبوده، و مخفي كردن يا لغو دسترسي به

) را تغيير view( نمايش توانيدمي براي محدود كردن دسترسي،باشد. نمي ) است، نيز ممكنview( يك نمايش
، و INFORMATION_SCHEMA ،systemكند. لغو دسترسي به جداول نمي دهيد، اما اوراكل اين را پيشنهاد

sys.*ي . در پايگاه دادهSQL Server ا رها نپذير خواهد بود. با اين وجود، اين كار ممكن است برخي قابليتامكا
 رتباطكاربردي كه با پايگاه داده در اهاي تواند منجر به بروز مسائلي با برخي از برنامهمي از بين برده) و( شكسته

ردن ي برنامه و جدا كاه دادهامتيازدهي براي دسترسي پايگ-بهتر استفاده از مدل حداقل . رويكردشود باشند،مي
 باشد.ميكاربردي  هاي عملياتي برنامهنيازمنديمحرمانه به اقتضاي  هاينقش

  ي بحثخلاصه
، از طراحي و معماري يك برنامه، تا رفتارهاي توسعه SQLبرخي از چندين مسيري كه منجر به تزريق در اين فصل، 

د اينكه در موررا آموختيد.  شودمي استفاده كاربردي ) كه در ساخت برنامهكدگذاري( دهنده و الگوهاي برنامه نويسي
سازي با پايگاه كاربردي وب، معمولا داراي يك لايه ذخيرههاي لايه) برنامه-N( چگونه ساختار رايج چند لايه

وده، و اغلب در كنار اطلاعات عرضه ي توليد شده در لايه ديگر بپايگاه داده كوئرياي است كه در تعامل با داده
ه عنوان كه به غير از اين ب( پويا  رشته ايباشد، بحث نموديم و در نهايت بيان كرديم كه ساختار مي شده به كاربر

SQL كوئريشود)، عمل مي پويا نيز شناخته SQL  به عنوان يك رشته پيوسته ورودي عرضه شده به كاربر، منجر
را براي اجراي دستورات پايگاه  SQL كوئريتوسط يك مهاجم بتواند منطق و ساختار  SQLتزريق شود كه مي به آن
  بسيار متفاوت از آن چيزي كه توسعه دهنده در نظر گرفته است، تغيير دهد.داده 
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شناسايي  موردتشخيص و هم در  موردبحث خواهيم نمود، هم در  SQLتزريق  بارهآينده، به تفصيل درهاي در فصل
فصل ( انجام گيرد  SQLتواند از طريق تزريق مي و آنچه SQL)، در مورد حملات تزريق 3و  2فصل (  SQLتزريق 

   ). 9و  8فصل (  SQLچگونگي دفاع در برابر تزريق  مورد)، و در 7تا  4
و چگونگي رخ دادن  SQLخصوص تزريق  اين فصل، مطالب موجود درهاي در اين ميان، مطالعه و مرور مجدد مثال

گام در مسير طولاني توانمندي در خصوص يافتن، ها، آن را بيشتر در ذهن شما جا خواهد انداخت. با اين آگاهي
  در دنياي واقعي را پيدا خواهيد نمود! SQLسوء استفاده كردن، و يا برخورد با تزريق 

  سريعهاي پاسخ -1-12

  كاربردي وب هاي گي كار برنامهدرك چگون -1-12-1
 ت اي مانند اينترنت يا اينتراناست كه از طريق يك مرورگر وب بر روي شبكهاي وب، برنامه برنامه كاربردي

مانند ( ري مرورگكامپيوتري است كه به زبان پشتيباني شده افزارنرمقابل دسترسي بوده و همچنين يك 
HTMLيپت، جاوا، و غيره) كدگذاري شده و براي اجرايي برنامه متكي به يك مرورگر وب معمولي ، جاوا اسكر

  است.
 وب پوياي پايگاه داده محور نوعا متشكل از يك پايگاه داده  برنامه كاربرديback‐end  با صفحات وبي است

ه است كه بسته بنويسي برنامهزبان نوشته شده به يك (كد سمت سرور)  server‐side اسكريپت كه حاوي 
 باشد.مي پوياي گوناگون متقابل، قادر به استخراج اطلاعات خاص از يك پايگاه دادههاي كنش

 يك مرورگر ( ي ارائهباشد: لايهمي طور معمول داراي سه لايههوب پوياي پايگاه داده محور ب برنامه كاربردي
، و غيره) و C ،ASP ،NET ،.PHP ،JSP#مانند نويسي برنامهيك زبان ( ي منطقهوب و يا موتور رندر)، لاي

لايه ارائه: ( ، و غيره). مرورگر وب SQL Server ،MySQL ،Oracleيك پايگاه داده مانند (سازي ي ذخيرهلايه
 هايرويسسمنطق)، كه به لايه (به لايه مياني  را هااينترنت اكسپلورر، سافاري، فايرفاكس، و غيره) درخواست

د، دهمي لايه ذخيره سازي) سرويس(در مقابل پايگاه داده  روزرسانيبهو  هاكوئريدرخواست شده با ايجاد 
 .كندمي ارسال

  SQLدرك مفهوم  -1-12-2
  تزريقSQL است كه در آن كد اي حملهSQL  بعدا براي تجزيه و درون پارامترهاي ورودي برنامه/كاربري كه

  . شودمي پيوستشود، قرار داده شده يا مي فرستاده SQL Server ،back‐endاجرا به يك 
  تزريق  آغازينشكلSQL  شامل درج مستقيم كد درون پارامترهايي است كه با دستوراتSQL  به هم پيوسته

  اند.و اجرا شده
  ي غيير گزارهمهاجم قادر به تهنگامي كهSQL كه دستور را اجرا اي باشد، فرآيند، با مجوزهاي يكسان با مؤلفه

سرور پايگاه داده، سرور برنامه، و يا وب سرور) اجرا خواهد شد، كه البته اغلب بسيار براي نمونه، ( نموده است
 ي است.محرمانه و سر
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 درك چگونگي روي دادن آن -1-12-3

 هاي تزريق پذيريآسيبSQL اطمينان نداشته  كاربردي وب دهند كه توسعه دهنده برنامهمي اغلب هنگامي رخ
 هايوئريكباشد كه مقادير دريافت شده از يك فرم وب، كوكي، پارامتر ورودي و غيره، پيش از عبورشان براي 

SQLيا خير.اند  عتبار يا كد گذاري شدهشوند، تأييد امي كه بر روي يك سرور پايگاه داده اجرا يي  
 كوئريرا كه به هايي اگر مهاجم بتواند ورودي SQL را به ها شوند، كنترل نموده و آن وروديمي فرستاده

به جاي داده به صورت كد تفسير شوند، ممكن است قادر به اجراي كد بر  هادادهنمايد كه كاري دستاي گونه
  باشد.  back‐endداده  روي پايگاه

  ي واقعي كه در تعامل با آن هستند و يا درك بدون داشتن دركي عميق از پايگاه داده ،افزارنرمتوسعه دهندگان
هاي باشد، ممكن است برنامهميآن  ي امنيتي كدي كه در حال ايجاد و توسعهكامل و آگاهي از مسائل بالقوه

 باشند. SQLتوليد كنند كه در معرض خطر تزريق كاربردي ذاتا نا امني را 

  متداول هايپرسش
  چيست؟ SQLتزريق پرسش: 

 SQLي ها، با تغيير و جايگزيني گزارههاوروديكاري دستيك تكنيك حمله است كه از طريق  SQLتزريق پاسخ: 
 ،back‐end شود.يم براي بهره برداري از كد مورد استفاده قرار داده  

  هستند؟پذير آسيب SQLداده نسبت به تزريق هاي : آيا تمام پايگاهپرسش 
  هستند.پذير داده آسيبهاي پايگاه بيشتربا درجات مختلف، پاسخ: 
  چيست؟ SQLتزريق  پذيريآسيب: تاثير پرسش
ايگاه داده پ داده هايتواند مي مهاجمبه طور بالقوه  هرچند،: اين مسئله به متغيرهاي بسياري وابسته است؛ پاسخ

استخراج كند و احتمالا  داده ها رابايد اجازه دهد،  كاربردي نموده و خيلي بيشتر از آنچه كه برنامهكاري دسترا 
  دستورات سيستم عامل را بر روي سرور پايگاه داده اجرا نمايد.

  جديد است؟ پذيريآسيبيك  SQL : آيا تزريقپرسش
وب متصل  برنامه هاي كاربرديبه  SQLي دادههاي باري كه پايگاهنخستين احتمالا از  SQL: خير. تزريق  پاسخ
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تك  مادناگر نام شما داراي براي نمونه، ( : بله، مگر اينكه دليل قانوني براي انجام اين كار داشته باشيدپاسخ
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