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 گفتارپیش
ای را برای دریافت مدرک خوانید، به این معنی است که زمان و انرژی قابل ملاحظهزمانی که این مقدمه را می

CCNA اید. برای گرفتن مدرک صرف کردهCCNA  دو راه در پیش رو دارید. یا باید در دو آزمونICDN1 
100-105 (Interconnecting Cisco Network Devices)  و ICDN2 200-105 شرکت کنید و یا اینکه

 ورایشرکت کنید.  Cisco Certified Network Associate (CCNA 200-125)مستقیما در یک آزمون 
تواند به عنوان آخرین گام اید، این کتاب میانتخاب کرده CCNAرک اینکه کدام مسیر را برای رسیدن به مد

شما در جهت رسیدن به هدف مورد نظر باشد. البته باید توجه داشته باشید که این کتاب در شرایطی که دارای 
 باشد. به دیگرثر و کارآمد میمؤدانش و تجربه کافی در پیکربندی و رفع اشکال تجهیزات سیسکو باشید، 

مورد استفاده قرار گیرد. به  CCNAسازی برای آزمون تواند به عنوان تنها مرجع آمادهاین کتاب نمی ن،سخ
هایی را برای استفاده از منابع آموزشی مربوط به آزمون همین دلیل در این بخش سعی خواهم کرد تا توصیه

CCNA  .ارائه دهم  

 منابع آموزشی
سازی آزمون ها و منابع آموزشی متعددی را برای آمادهکتاب (Pearson IT)انتشارات سیسکو و پیرسون 

CCNA ی هااندازی و رفع اشکال شبکهراه ،های مختلف نصب، پیکربندیاند. این منابع در زمینهارائه داده
  باشند. سوئیچینگ کوچک تا متوسط می

  Safari Booksسایت 
توانید با عضویت در سایت شود را میمنابع مطالعاتی که در این بخش به آنها اشاره می همه

Safaribooksonline.com  .در اختیار داشته باشید و یا به صورت آنلاین آنها را مطالعه و یا مشاهده کنید  

 منابع اصلی
 Wendell Odom’s CCNA Routing andبدون تردید کتاب  ،عنوان در لیست مورد نظر نخستین

Switching 200-125 Official Cert Guide and Network Simulator Library (ISBN: 
این کتاب را خریداری کنید. نویسنده  تنهاباشد. اگر قصد خرید کتاب زیادی را ندارید، می (9781587206108

را با  CCNAاز آزمون کتاب سعی کرده است تا با دانش و تجربه تخصصی خود، مفاهیم و مطالب مورد نی
جزئیات کامل و به شکلی مطلوب ارائه کند. با توجه به لوح فشرده همراه کتاب و امکان دسترسی به منابع 

ر از این کتاب تتر و کاملباشد. بدون شک منبعی مناسبآنلاین مربوط به کتاب، قیمت کتاب بسیار مناسب می
  کرد.  پیدا CCNAسازی آزمون توان برای آمادهرا نمی

عضو هستید، امکان دسترسی  (Cisco Networking Academy)که در آکادمی آموزشی سیسکو در صورتی
را خواهید داشت. برنامه  Packet Tracerساز شبکه به منابع آموزشی آنلاین سیسکو و همچنین شبیه

ید به توانآموزشی آکادمی سیسکو از چهار دوره آموزشی تشکیل شده است. برای دریافت اطلاعات بیشتر می
  مراجعه کنید.  www.netcad.comسایت 

 های آموزشی فوقده برای دورهعضو آکادمی سیسکو نباشید، امکان خریداری منابع آموزشی ارائه ش چنانچه
 Labs & Studyو  CCNA Routing and Switching Companion Guides (CGs)را با عناوین 
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Guides (LSGs) رم سازی شبکه مربوط به نهای شبیهرا دارید. البته در این وضعیت امکان دسترسی به فایل
  اند: در زیر آورده شده LSGsو  CGsرا نخواهید داشت. عناوین کتب و منابع آموزشی  Packet Tracerافزار 

 Introduction to Networks v6 Companion Guide (ISBN: 9781587133602) 
 Introduction to Networks v6 Labs & Study Guide (ISBN: 9781587133619) 
 Routing and Switching Essentials v6 Companion Guide (ISBN: 9781587134289) 
 Routing and Switching Essentials v6 Labs & Study Guide (ISBN: 9781587134265) 
 Scaling Networks v6 Companion Guide (ISBN: 9781587134340) 
 Scaling Networks v6 Labs & Study Guide (ISBN: 9781587134333) 
 Connecting Networks v6 Companion Guide (ISBN: 9781587134326) 
 Connecting Networks v6 Labs & Study Guide (ISBN: 9781587134296) 

 Ciscoو انتخاب لینک  www.ciscopress.comامکان دسترسی به منابع فوق از طریق سایت 
Networking Academy  .وجود دارد  

 یلیمنابع تکم
از منابع تکمیلی که در زیر  CCNAروز پایانی باقیمانده تا آزمون  ٣١شود که در بر منابع فوق، توصیه می افزون

  شود، نیز استفاده کنید. اشاره می

 Scott Empson’s CCNA Routing and Switching Portable Command Guideکتاب 
(ISBN:97815872005880) ها باشد. این کتاب تنها فهرستی از فرمانکه بسیار معروف و شناخته شده می

ها و موارد کاربردی نیز باشد، برای هر یک از دستورات مثالنمی CCNAو دستورات مورد استفاده در آزمون 
کافی  وهای پیکربندی ارائه شده در کتاب مورد نظر برای طراحی ساده یک شبکه سیسکارائه شده است. مثال

  باشند. می

 Kevin Wallace’s CCNA routing and Switching 200-125 Premium Edition Completeکتاب 
Video Course (ISBN: 97813480708)  به صورت ویدیویی سعی دارد تا با طرح مفاد آموزشی به صورت

رتان قرار دهد. این منبع آموزشی در اختیا نیاز دارید CCNAمواردی را که برای آزمون  همهسناریوهای واقعی، 
همراه یک مجموعه  باشد. این منبع آموزشی بهساعت می ۲۵فیلم و با زمان بیش از   ۳۰۰شامل بیش از 
  باشد. های آمادگی آزمون میارزشمند از تست

مورد سناریوی آزمایشگاهی مربوط به  ۴۰۰شامل بیش از  Wendell Odom and Sean Wilkinsکتاب 
 :CCNA Routing and Switching 2001-125 Network Simulator (ISBNآزمون 

های مختلف کتاب ارائه باشد. سناریوهای ارائه شده به طور کامل  و دقیق در فصلمی (9780789757760
  اند. شده

 شبکه آموزشی سیسکو
شی سیسکو در آدرس توانید در شبکه آموزاید، میهیچیک از موارد فوق را مورد استفاده قرار نداده اگر

http://learningnetwork.cisco.com باشد. این شبکه ثبت نام کنید. حامی این سایت سیسکو می
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 خواهند دانشآموزشی به صورت یک شبکه اجتماعی رایگان در اختیار افراد متخصص و کسانی است که می
  های مربوط به سیسکو ارتقا دهند. فناوری خود را در زمینه

به میزان  بستگی پرسشمهم این است که کدامیک از این منابع را باید تهیه کرد؟ پاسخ به این  پرسشاکنون 
محدودیتی ندارید توصیه من این است که همه منابع را تهیه  اگربودجه در نظر گرفته شده برای آن دارد. 

 Wendell ماننداست که یکی از منابع اصلی و یکی از منابع کمکی (  جه دارید بهترکنید. اما اگر محدودیت بود
Odom’s Certification library and Scott Empson’s command guide(  .را تهیه کنید  

 هااهداف و روش
باشد. در عناوین در می CCNAهدف اصلی از این کتاب ارائه یک خلاصه کامل از موضوعات مربوط به آزمون 

  نظر گرفته شده برای هر روز سعی شده است که هر یک از مفاهیم مورد نظر با قالب و ساختار زیر ارائه شود: 

  برای مطالب هر روز از کتاب عنوانی دقیق و جامع مبتنی بر مطالب همان روز در نظر گرفته شده
 است. 

 یک یا چند عنوان از مفاد آزمون  ،هر روزCCNA 200-101 دهد. را پوشش می 
  ،در پایان هر روز  با ارائه منابع آموزشی مرتبط با محتوای آن سعی شده است تا در صورت نیاز

  امکان دسترسی به محتوای کامل و جامع مورد نظر برای خواننده فراهم شود. 

 CCNAدیکی زمان آزمون که در نز یکمروز پیکربندی شده است که از روز سی و یکم به سمت روز  ٣١کتاب در 
  یابد. قرار دارد، کاهش می

 چه کسی باید این کتاب را مطالعه کند؟ 
کرده است و کسانی که قصد مرور بر مفاد آزمون  CCNA 200-125هر کسی که خود را آماده شرکت در آزمون 

CCNA روز شده هاین افراد یا قصد شرکت مجدد و دریافت مجدد مدرک ب ؛را دارندCCNA   را دارند و یا
  نیازهای مدرکی است که قصد دریافت آن را دارند. یکی از پیش CCNAآزمون 

 CCNA 200-125آشنایی با آزمون 
 CCNAاعلان شده است، سیسکو آزمون  ۲۰۱۶تغييراتی کرده است که در ماه می سال  CCNA کنونیآزمون 

ارائه  CCNA (200-125)آزمون جامع و یا یک  ICDN2 (200-105)و  ICDN1 (100-105)را در دو بخش 
شرکت کنید و یا  ICDN2و  ICDN1کرده است. برای گذراندن آزمون و دریافت مدرک آن، یا باید در آزمون 

 CCNAتوانید مدرک های ذکر شده میشرکت نماييد. با گذراندن موفق آزمون CCNAدر آزمون  تنهااینکه 
Routing and Switching (R & S) تر را برای سازی سادهامکان آماده ،کنید. شرکت در دو آزمون را دریافت

ت  توانند با شرکباشند، میکند. افرادی که دارای تجربه و توانایی کافی میفراهم می CCNAمتقاضیان مدرک 
تر و با هزینه کمتر کسب کنند. مدرک مربوط به آن را سریع CCNA (200-125)و کسب موفقیت در آزمون 

ون های آزمدلیل تمرکز مطالب و مباحث در نظر گرفته شده در این کتاب، بر روی عناوین و سرفصلبه همین 
CCNA 200-125 باشد. می  

دقیقه  ۹۰ ها را در مدت ال تشکیل شده است که متقاضی باید آنؤس ۶۰تا  ۵۰از  CCNAدر حال حاضر آزمون 
توانید به خودآموز آزمون و همچنین شرحی در بیان شرایط و نحوه پاسخ دهد. با استفاده از مراحل زیر می

  برگزاری آزمون مورد نظر دسترسی پیدا کنید: 
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  مراجعه کنید.  http://www.vue.com.cisco: به سایت نخستمرحله 
ید. این بگرد (certification tutorial)مرحله دوم: در این سایت به دنبال لینکی مربوط به خودآموز آزمون 

  قرار دارد.  ”Related Links“در سمت راست سایت و در بخشی با عنوان  هم اینکلینک 
  کلیک کنید.  ”Certification Tutorial“مرحله سوم: بر روی لینک 

به صورت انفرادی نمایش داده  آنهاهای متنوعی روبرو خواهید شد. هر یک از الؤبا س CCNAدر آزمون 
الات ؤامکان بازگشت به س CCNAال بعدی به آن پاسخ دهید. در آزمون ؤاز مشاهده س پیششوند و باید می

  های زیر تشکیل شده است: از انواع قالبالات آزمون ؤشود. سو تغيير در پاسخ آنها داده نمی پیشین

 Multiple choice 
 Fill in the blank 
 Drag and drop 
 Testlet 
 Simlet 
 Simulation 

ال به همراه چند گزینه به عنوان پاسخ آن تشکیل شده ؤاز یک س (multiple-choice)ای الات چند گزینهؤس
های کمتر و یا شود و از انتخاب گزینهال در آزمون مشخص میؤهای صحیح برای هر ساست، تعداد پاسخ

  شود. بیشتر از تعداد تعيين شده جلوگیری می

ال را با یک عدد و یا ؤباید جای خالی موجود در متن س (Fill-in-the-blank)ال پر کردن جای خالی ؤدر س
(الزاما باید با حروف کوچک وارد  واژه پر کنید، جز در مواردی که پاسخ مربوط به دستورات سیسکو نباشد

  کند. شوند)، ورود عبارت با حروف کوچک و یا بزرگ فرقی نمی

ینه مورد نظر را از بین اند که باید گزای طراحی شدهبه گونه (Drag-and-drop)الات انتقال و جابجایی ؤس
 ال بهؤبرخی موارد این نوع سل کنید. در ماوس به محل مورد نظر منتقاز های ارائه شده با استفاده گزینه

  شود که باید پنج گزینه ارائه شده را به ترتیب صحیح مرتب کنید. شکلی طراحی می

اند. ای در ارتباط با همان سناریو تشکیل شدهال چند گزینهؤاز یک سناریوی کلی و چندین س Testletsالات ؤس
ال را ؤتوانید چندین سامل داشته باشید، میکه با موضوع و مفهوم سناریوی مطرح شده آشنایی کدر صورتی

  به راحتی پاسخ داده و امتیاز مربوط به آنها را کسب کنید. 

الات یک سناریو به همراه چندین ؤباشند، در این نوع سمی Testletsالات ؤشبیه به س  Simletsالات ؤس
شود که با استفاده از آن اده میساز استفاز یک محیط شبیهها شوند. در اینای ارائه میال چند گزینهؤس
برای مشاهده نتیجه  showاز فرمان  همچنینسازی کنید. توانید اجرای دستورات سیسکو را شبیهمی

  شود. دستورات وارد شده استفاده می

ر شود که با استفاده از آن عملیاتی نظیساز شبکه نیز استفاده میسازی شده، از یک شبیهالات شبیهؤدر س
ها هدف تنظیم و پیکربندی سوئیچ، شود. در این نوعسازی شبکه و یا رفع اشکال شبکه موجود مطرح میپیاده

شده  های انجامباشند. سپس بر اساس تنظیمات و پیکربندیو یا روترهای موجود در ساختار شبکه موجود می
الات در این گروه از رابط کاربری گرافیکی برای ارائه ؤاز کسب خواهید کرد. نوع جدیدتر سال مزبور امتیؤاز س
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و یا  Linksysشود. این رابط گرافیکی شبیه به آنچه که در روترهای سازی شده استفاده میمحیط شبیه
Cisco Security Device Manager  باشد. وجود دارند، می  

 CCNAعناوین و سرفصل های آزمون 
  CCNA 200-125(تعداد تست) هر یک از موضوعات مربوط به آزمون  در جدول زیر عناوین و ارزش وزنی

  نشان داده شده است: 

  
  
  مترجمباره در

سال است که به  ۱۰سال سابقه تدریس در حوزه فناوری اطلاعات و شبکه در حدود  ۲۶با بیش از 
های مربوط به امنیت شبکه و فضای مجازی طور تخصصی در حوزه آموزش، مشاوره و اجرای پروژه

سازی سیستم و تست نفوذ و ادله الکترونیک و ارائه خدمات آموزش و مشاوره در حوزه پیاده
فعالیت دارم که حاصل آن مدارک بین المللی متعددی در  (ISO27001)امنیت اطلاعات مدیریت 

  باشد: حوزه شبکه، امنیت شبکه و تست نفوذ به شرح زیر می
Network+, CCNA, CCNP, CCNA Security, CCNP Security, Security+, CIW Security Professional, 
ISO27001 Lead Auditor, MCP - Microsoft Certified Professional (2016), MCT – Microsoft Certified 

Trainer 
  توانید از طریق رایانامه زیر اقدام نماييد:در صورت نیاز به برقراری ارتباط با من می

info@mehrantajbakhsh.com 





  31روز 
 های شبکه و تجهیزات و اجزا مدل

  CCNA 200-125های مربوط به آزمون سرفصل
 های مشخصات و مقایسه مدلOSI  وTCP/IP 
 های مشخصات و مقایسه پروتکلTCP  وUDP 
 اجزای ساختاری شبکه در شبکه سازمانی تأثیر 
 مشخصات و  مقایسه معماری گسترده و سه لایه 
 های شبکه مشخصات و مقایسه توپولوژی 
 سازیانتخاب نوع مناسب کابل شبکه بر اساس نیازهای پیاده 

 نکات کلیدی

باشند. امروز برای درک مفاهیم و عملکرد شبکه از اهمیت زیادی برخوردار می ٢TCP/IPو  ١OSIهر دو ساختار 
به منظور انتقال بین ها های موجود در ساختارهای مورد نظر را برای پردازش دادهرد لایهقصد داریم تا عملک

اختصاص خواهیم   ٤UDPو  ٣TCPهای زمانی را نیز برای بررسی پروتکل همچنین،و مقصد بررسی کنیم. مبدأ 
های ارتباطی یرند و رسانهگهای امروزی مورد استفاده قرار میداد. در انتهای روز نیز به تجهیزاتی که در شبکه

 . پردازیممیهای شبکه آنها و انواع توپولوژی

موارد  با اغلب امروز، برنامه امروز کمی بلند به نظر خواهد آمد. البته با توجه به شناخت مبانی شبکه نکته:
نیاز به  کنید کهکنیم مطالب امروز را مرور کنید و به مواردی تمرکز . بنابراین توصیه میداریدآشنایی قبلی 

 مطالعه بیشتر دارند. 

                                                                 
1 Open System Interconnection 
2 Transport Control Protocol/Internet Protocol 
3 Transport Control Protocol 
4 User Datagram Protocol 
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 TCP/IPو  OSIهای مدل
ای در شبکه برای بیان مفاهیم و های ساختاری لایهاز مدل ،ها در شبکهبرای درک دقیق چگونگی انتقال داده

از جمله مواردی هستند که در  TCP/IPو  OSIای نظیر های لایهشود. مدلی موجود استفاده میهافناوری
 گیرند. برندهای مختلف برای تبادل ترافیک شبکه مورد استفاده قرار می

 و گیردیابی آن مورد استفاده قرار میدر اصل به عنوان ابزاری برای شرح مفاهیم شبکه و اشکال OSIمدل 
شبکه، مورد استفاده قرار به منظور تعيين نوع و چگونگی عملکرد  TCP/IPهای موجود در مدل پروتکل
تلف های مخباشند، بنابراین باید با لایهگیرند. با توجه به اینکه هر دو مدل از اهمیت زیادی برخوردار میمی

های موجود در آنها آشنایی کامل داشته باشید. در شکل زیر موجود و عملکرد آنها و همچنین انطباق بین لایه
  اند. نمایش داده شده خلاصه طوربههای مورد نظر لایه

 

  :کنندجلوگیری میهای بالا تداخل در استفاده از مدل بروزموارد زیر  از 

 کنیم، منظورمان مدل های موجود در مدل شبکه صحبت میکه در مورد عملکرد لایهزمانیOSI باشد. می 
 کنیم، منظورمان مدل های شبکه صحبت میزمانی که در مورد پروتکلTCP/IP باشد. می 

  پردازیم.می TCP/IPهای و همچنین پروتکل OSIهای در ادامه به شرح مختصر لایه

 OSIهای لایه
اند و در مورد هر یک توضیحات مختصری ارائه به صورت خلاصه نشان داده شده OSIهای در جدول زیر لایه

  شده است. 
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  شرح عملکرد  لایه

باشد. در این لایه، افزارهای کاربردی میو نرمرابط میان شبکه   )٧( (Application)کاربرد  
  های تائید هویت نیز قرار دارند. سرویس

شوند. عملیات رمزنگاری نیز در ساختار و قالب ارائه اطلاعات مشخص می  )٦(  (Presentation)ارائه 
  شوند. این لایه انجام می

دو نقطه در شبکه را بر عهده دارد. ایجاد و نگهداری نشست ارتباطی بین   )٥( (Session)دیدگاه 
  شود. ها انجام میدر این بخش مدیریت تبادل پیام

ه های کاری در شبکه ارائدر این لایه خدمات ارتباطی مختلف بین ایستگاه  )۴( (Transport)انتقال 
شود. در این لایه عملیات ایجاد و خاتمه ارتباط کنترل جریان ترافیک می

  شود. های بزرگ انجام میبندی دادهتقسیمو تشخیص خطا و 

  یابی و تشخیص مسیر دهی منطقی و مسیرآدرس  )۳( (Network)شبکه 

های ترافیکی با قالب مورد نظر آماده بر اساس نوع رسانه ارتباطی، بسته  )۲( (Data link)انتقال داده 
وند. ششوند. قوانین استفاده از رسانه مورد نظر تعریف و مدیریت میمی

در این بخش ابزارهای مورد نیاز برای شناسایی و مدیریت خطاها نیز 
  قرار دارند.

واج های الکتریکی و یا امهای ترافیکی به سیگنالدر بخش تبدیل بسته  )۱( (Physical)فیزیکی 
نوری و یا امواج رادیویی، بر حسب نوع رسانه مورد استفاده در شبکه 

  شود. انجام می

است، تشکیل شده OSIدل های موجود در مزیر که کلمات آن از حروف ابتدای نام هر یک از لایهعبارت 
  بسیار مفید باشد:  OSIهای مدل تواند در به خاطر سپردن نام لایهمی

All People Seem To Need Data Processing 

 TCP/IPهای مدل ها و لایهپروتکل
های دهد. اغلب مدلچهار عمکرد اصلی که در انتقال ترافیک در شبکه باید انجام شود را شرح می TCP/IPمدل 
دارای استاندارد باز  TCP/IPشوند، زیرا مدل های موجود در آن با توجه به برند مشخصی تعریف میپروتکل

  آورد. د درهای موجود در آن مدل را در کنترل خوتواند تعریف پروتکلبوده و یک شرکت نمی

ها از لایهیک های متداول در هر و عملکرد هر یک از آنها به همراه پروتکل TCP/IPهای در جدول زیر لایه
  نشان داده شده است. 
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  پروتکل های نمونه  عملکرد TCP/IPلایه 

های مورد نیاز کاربر و کنترل ارائه داده (Application)برنامه کاربردی 
  ارتباط کاربر

DNS, Telnet, SMTP, POP3, 
IMAP, DHCP, HTTP, FTP, 

SNMP 

پشتیبانی ارتباط بین تجهیزات مختلف  (Transport)انتقال 
  های گوناگون را بر عهده دارد. در شبکه

TCP, UDP 

ارائه بهترین مسیر ارتباطی در شبکه را بر   (Internet)اینترنت 
  عهده دارد. 

IP, ARP, ICMP 

 Network)دسترسی شبکه 
access) 

افزاری و کنترل تجهیزات سخت
های ارتباطی در شبکه را بر عهده رسانه
  دارد. 

Ethernet, Frame Relay 

 

ها خواهیم پرداخت، اکنون شرح مختصری از در روزهای آینده به جزئیات بیشتری از هر یک از پروتکل
  دهیم: را ارائه می TCP/IPهای اصلی پروتکل

 Domain Name System (DNS): اظر با یک وب سایت و یا نام دامنه را برای برقراری نآدرس مت
 دهد. ارتباط با آن در اختیار قرار می

 Telnet:  دهد. به میزبان مورد نظر را می دورراهبه راهبران امکان برقراری ارتباط از 
 Simple Mail Transfer Protocol (SMTP), Post Office Protocol (POP3), Internet 

Message Access Protocol (IMAP): و  عملیات مربوط به ارسال ،هابا استفاده  از این پروتکل
 د. نشوها انجام میدریافت و مدیریت ایمیل

 Dynamic Host Configuration Protocol (DHCP): های مورد نیازشان را به به کاربران آدرس
 دهد. صورت پویا تخصیص می

 Hypertext Transfer Protocol (HTTP): این پروتکل برای انتقال ترافیک بین کاربران و سرویس 
 گیرد. های شبکه وب مورد استفاده قرار میدهنده

 File Transfer Protocol (FTP) : با استفاده از این پروتکل عملیات ارسال و دریافت فایل بین
 شود. مدیریت می (FTP)سرویس دهنده و سرویس گیرنده انتقال فایل 

 Simple Network Management Protocol (SNMP): های با استفاده از این پروتکل، سیستم
 مدیریت شبکه امکان برقراری ارتباط با تجهیزات موجود در شبکه را خواهند داشت. 

 Transmission Control Protocol (TCP): های مجازی بین این پروتکل با پشتیبانی از ارتباط
 کند.  ها بین آنها را تضمین میهای کاری در شبکه، انتقال مطمئن دادهیستگاها
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 User Datagram Protocol (UDP): ها با استفاده از این پروتکل انتقال سریع و غیر مطمئن داده
 شود. ت داشته باشد، انجام مییها در شرایطی که زمان انتقال اهمبین میزبان

 Internet Protocol (IP): های موجود در شبکه، به آنها یک آدرس برای تبادل ترافیک بین ایستگاه
 دهد. منحصر به فرد تخصیص می

 Address Resolution Protocol (ARP):  با استفاده ازIP امکان دسترسی به آدرس فیزیکی  ،آدرس
(Mac Address) سازد. میزبان مورد نظر را فراهم می 

 Internet Control Message Protocol (ICMP): های کنترل و خطا و همچنین برای ارسال پیام
 گیرد. های شبکه مورد استفاده قرار میتست ارتباط و در دسترس بودن سرویس

 Ethernet:  و  بندیی موجود در آن، امکان استفاده از اغلب استانداردهای بستههاپروتکلبا استفاده از
 های ارتباطی شبکه را خواهیم داشت. های ترافیکی در رسانهانتقال بسته

  را مشخص کنید. TCP/IPو   OSIهایهای موجود در مدلفعالیت: تناظر لایه 

PDU هابندی دادهو بسته  
ارسال   OSIهای موجود در مدل پس از اینکه هر یک از کاربردهای موجود در شبکه، ترافیک خود را به لایه

 ها و اطلاعاتهای موجود در مدل موردنظر، پروتکلکردند تا توسط رسانه شبکه منتقل شود، در هر یک از لایه
گویند. می (Encapsulation)بندی ها  بستهشوند که به آنمشخصی بر روی ترافیک مورد نظر اعمال می

نامند. در جدول می PDU (Protocol Data Unit)شود را ها ایجاد میای که در هر یک از لایهساختار داده
  اند: نشان داده شده OSIهای مدل مربوط به هر یک از لایه PDUزیر 

 

  و مقصد مورد نظر در شبکه ارائه شده است: مبدأ در زیر مراحل کلی در روند انتقال ترافیک بین 

  شود. بردی ایجاد می، داده مورد نظر توسط برنامه کارلایه کاربردیو در مبدأ در ایستگاه  -١
 شود. بندی میو بسته های موجود در ایستگاه مبدا، تقسیمها و پروتکلداده مورد نظر در حین عبور از لایه -٢
 شود. ، با استفاده از رسانه شبکه منتقل میOSIترین بخش و لایه مدل داده مورد نظر در پايين -٣
 شود. شبکه مورد نظر، داده مورد نظر در شبکه منتقل می با استفاده از رسانه و تجهیزات ارتباطی موجود در -٤
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 کند. دریافت می OSIترین لایه در مدل ترافیک ارسالی را توسط پايين ،ایستگاه مقصد -٥
ل بندی خارج شده و به شکهای بالاتر، از حالت بستهی ترافیکی دریافتی در حین حرکت در لایههابسته -٦

 شوند. اولیه خود تبدیل می
 شود. ایت ترافیک دریافتی در بالاترین لایه به برنامه کاربردی مورد نظر در ایستگاه مقصد منتقل میدر نه -٧

 TCP/IPمدل  لایه کاربردی
های کاربردی نظیر مرورگر وب و شبکه رابطی بین برنامه TCP/IPدر مدل  (Application) لایه کاربردی

  مربوط به یک صفحه وب در زیر آورده شده است:باشد. مراحل ارسال درخواست و دریافت پاسخ می

طور برای فایل مورد نظر (به ”get“شود، این درخواست شامل دستورالعمل ارسال می HTTPدرخواست  .۱
  . استباشد) سایت مورد نظر میمعمول صفحه اول وب

 ۲۰۰نظیر  ای که در عنوان آن کد مشخصی قرار دارد،طریق وب سرور به صورت بسته از پاسخ درخواست .۲
(صفحه مورد نظر یافت نشد)، ارسال  ۴۰۴آمیز بود و پاسخ آن ارسال شد) و یا (درخواست موفقیت

 شود.می

ها به گیرند. محتوای عنوان بستههای ترافیکی قرار میدر عنوان بسته HTTPهای ها و پاسخدرخواست
دهند. ارتباط و تبادل اطلاعات مورد نیاز را میو مقصد ترافیک امکان برقراری مبدأ در  یکاربردبرنامه های لایه
، عملیاتی که برای برقراری ارتباط و تبادل (… ,HTTP, FTP, DNS) لایه کاربردیهای نظر از پروتکلصرف

  باشند. شود، مشابه و یکسان میترافیک در این لایه انجام می

 TCP/IPلایه انتقال در مدل 
سازد. ها در شبکه فراهم می، مکانیزمی را برای تبادل مطمئن دادهTCPلایه انتقال، با استفاده از پروتکل 

کند. این پروتکل برای ایجاد اطمینان در پشتیبانی می لایه کاربردیاز امکان بازیابی خطا در  TCPپروتکل 
  :کندمیبه صفحه وب مثال بالا اضافه  های مربوطدر مرحله درخواست داده رامراحل زیر  ،ارسال درخواست

  کند.ارسال می (Transport)خود را برای وب سرور مورد نظر به لایه انتقال  HTTPکاربر وب درخواست  .۱
شود. در مقدارگذاری می TCPبا محتوای مربوط به پروتکل  HTTPدر این لایه بخش عنوان درخواست  .۲

 است.نیز مشخص شده HTTPاین محتوا شماره گذرگاه مقصد برای پروتکل 
 کنند. سرور ارسال میبسته ترافیکی مورد نظر را پردازش کرده و آن را به وب ،ترهای پايينلایه .۳
آن را  (TCP Acknowledgement)کند و اعلان دریافت سرور درخواست مورد نظر را دریافت میوب .۴

 کند. به کاربر وب ارسال می
 کند. را به لایه انتقال مربوط به خود ارسال می HTTPوب سرور پاسخ  .۵
 شود. گذاری میمقدار TCPدر این لایه در بخش عنوان بسته ترافیکی، محتوای مربوط به پروتکل  .۶
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 نند. کبسته مورد نظر را پردازش کرده و آن را به کاربر وب درخواست کننده ارسال می  ،ترهای پايينلایه .۷
 کند. پاسخ را به وب سرور ارسال میاعلان دریافت  ،کاربر وب .۸

وظیفه بازیابی آن را بر عهده دارد.  TCPبسته ترافیکی در یکی از مراحل ارائه شده بالا گم شود، پروتکل  اگر
  هیچگونه نقشی در بازیابی خطا ندارد.  ،لایه کاربردیدر  HTTPدر این شرایط پروتکل 

برقراری کنترل شود، این پروتکل بدون نیز استفاده می UDP، در لایه انتقال از پروتکل TCPبر پروتکل  افزون
شود و معمولا در شرایطی استفاده می کندمنتقل میهای مورد نظر را ارتباط و به صورت غیرقابل اعتماد داده

 هلایه انتقال آورده شد هایهای اصلی پروتکلکه نیازی به بازیابی خطا نداشته باشیم. در جدول زیر ویژگی
بقیه موارد ارائه  TCP، و تنها پروتکل کنندمیکارآیی پشتیبانی نخستین از  UDPو  TCPاست. هر دو پروتکل 

  کند. شده در جدول را پشتیبانی می

 
  شرح   عملیات

ت دریافافزار کاربردی مورد نظر برای ورت مقصد، نرمپبا استفاده از   تسهیم با استفاده از پورت
  کند. ترافیک را مشخص می

کی های ترافیهای اطلاعاتی موجود در عنوان بستهبا استفاده از فیلد  سازی)تشخیص خطا (اعتماد
 های ترافیکی در مقصدگذاری و کنترل دریافت بستهعملیات شماره
  دهد. را انجام می

کنترل جریان ترافیک با استفاده از 
  های لغزندهپنجره

های لغزنده و تعيين اندازه آن بین ده از فناوری پنجرهبا استفا
فرستنده و گیرنده، کنترل و مدیریت جریان ترافیک را از طریق 

دهد. اندازه پنجره لغزنده، های مجازی بین آنها انجام میارتباط
ای که فرستنده تا پیش از دریافت اعلام وصول میزان حداکثر داده

  کند. ن میتواند ارسال کند را تعييمی

های ارتباطی و در این بخش عملیات تعيين و شناسایی پورت  ایحاد و خاتمه ارتباط
های ترافیکی و اعلام وصول آنها در مبدا و مقصد گذاری بستهشماره

  شود. انجام می

های بندی و انتقال دادهبسته
  درخواستی

کند دریافت میهای بالاتر های ترافیکی را از لایهجریان پیوسته داده
افیکی تر هایکند و بستههای ترافیکی تبدیل میو آنها را به بسته

به  کند و آنها راها تبدیل میدریافتی را به جریانی پیوسته از بایت
  های بالاتر ارسال می کند. لایه
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 TCPعنوان 
های ترافیکی و انجام رسال بستهقابلیت بازیابی خطا را دارد، اما برای انجام این کار نیاز به ا TCPپروتکل 

را  IPقابلیت انتقال ترافیک مبتنی بر  UDPو  TCPدارد. هر دو پروتکل  UDPمراحل بیشتر نسبت به پروتکل 
های کاربردی های ترافیکی مربوط به برنامهامکان انتقال بسته TCPو مقصد مورد نظر دارند. پروتکل مبدأ بین 

خدمات مربوط به  همهکند. برای ارائه را بین فرستنده و گیرنده مورد نظر فراهم می لایه کاربردیموجود در 
TCPکند (شکل زیر):، این پروتکل از فیلدهای مختلفی در بخش عنوان بسته ترافیکی استفاده می  

 

 های گذرکاهشماره
باشند، این د نظر میو مقصد ترافیک مورمبدأ های مربوط به شماره گذرگاه TCPدر عنوان  نخستدوفیلد 

گیرند. نیز مورد استفاده قرار می UDPن اشاره خواهد شد، برای پروتکل ه آچنانکه در ادامه فصل بدوفیلد هم
های موجود را برای انتقال ترافیک مربوط به چندین برنامه کاربردی توانیم گذرگاهبا استفاده از شماره گذرگاه می

د. کننهمزمان پشتیبانی می طوربهوب امکان مرور چندین صفحه وب را  اکنون مرورگرهایتسهیم کنیم. هم
در عنوان بسته ترافیکی از یک یا چند  TCPکنید، پروتکل ه وب جدید را در مرورگر باز میحزمانی که  یک صف

که پنج صفحه وب را در مرورگر وب باز کرده باشید، کند. به عنوان مثال، در صورتیگذرگاه جدید استفاده می
مربوط به هر یک متفاوت خواهد بود، البته معمولا برای شماره گذرگاه مقصد هر پنج صفحه مبدأ شماره گذرگاه 
امکان برقراری ارتباط و  UDPو  TCPی هاپروتکلشود. بنابراین به این ترتیب استفاده می ۸۰وب از شماره 
  کنند. کاری مورد نظر فراهم میندین برنامه کاربردی را از طریق ایستگاهچهمزمان  انتقال ترافیک

پویا از اعداد  طوربهگیرند، مورد استفاده قرار می UDPو  TCPی هاپروتکلکه توسط مبدأ های شماره گذرگاه
ها و وسط پروتکلبرای استفاده ت ۱۰۲۴های کمتر از شوند. شماره گذرگاهانتخاب می ۶۵۵۳۵تا  ۱۰۲۴بین 
های کاربردی نشان داده اند. در جدول زیر اهم این برنامههای کاربردی شناخته شده در نظر گرفته شدهبرنامه
  اند.شده
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 بازیابی خطا
قادر است از امکان  TCPشود، پروتکل نیز نامیده می (Reliability)پذیری این قابلیت معمولا با نام اطمینان

و مقصد ترافیک پشتیبانی کند. با استفاده از فیلدهای موجود مبدأ های ارتباطی بین بازیابی خطا در نشست
کنند، مراحل مختلف برقراری ارتباط و تبادل که مراحل مختلف برقراری ارتباط را مشخص می TCPدر عنوان 

صورت بروز خطا، بسته ترافیکی مورد نظر مجددا ارسال  شود، و درترافیک در این پروتکل رصد و کنترل می
  شود. می

بایت ارسال شده را دریافت  ٤٠٠٠گوید که در شکل زیر، فیلد اعلان ارسال شده توسط کاربر وب به سرور می
 گویند. کرده است، این مثال را اعلان مثبت می

 
این فرض که در آن خطاهایی نیز رخ داده است. گیریم، اما با در شکل زیر همان سناریوی فوق را در نظر می

خطایی رخ داده است و بسته ترافیکی گم شده است. بنابراین کاربر وب در TCP  در بخش دوم انتقال ترافیک
کند. این مثال را اعلان مثبت به همراه درخواست ارسال مجدد را ارسال می ۲۰۰۰بسته اعلان خود به سرور عدد 

 سپهای ترافیکی گویند. در این حالت وب سرور اقدام به ارسال مجدد بستهرافیکی میهای تبخشی از بسته
  های گم شده را مجددا دریافت کند. بسته ،کند تا کاربر وبمی ۲۰۰۰از 
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ظر کند و منتتایمر انتقال مجدد ترافیک را تنظیم می ،است، وب سرور البته در شکل بالا نشان داده نشده
زمان گم شدن بسته ترافیکی و انتقال مجدد آن  در تنهاماند، این شرایط از طرق کاربر وب میدریافت اعلان 

های ترافیکی مربوط به نشست که تایمر مورد نظر منقضی شود، وب سرور تمامی بستهدهد. در صورتیرخ می
 کند. مورد نظر را مجددا ارسال می

 کنترل جریان ترافیک
و مقصد کنترل مبدأ جریان ترافیک را بین  ،(Windowing)های لغزان فناوری پنجره با استفاده از  TCPپروتکل 
در زمان  کنند، سپساندازه پنجره را با یکدیگر مشخص می ،در ابتدای نشست ارتباطیطرفین ارتباط کند. می

پنجره  اندازه این تواند با توافق طرفین ارتباط به صورت پویا مجددا تنظیم شود،ارتباط اندازه این پنجره می
بسته  TCPبایت افزایش یابد. اندازه پنجره توسط فیلد مربوط به آن در عنوان  ۶۵۵۳۵تواند تا حداکثر می

هایی به اندازه تعيين شده در اندازه پنجره، گیرنده باید اعلان شود. پس از ارسال دادهترافیکی تعيين می
های بعدی به اندازه پنجره تعيين شده فرستنده اقدام به ارسال دادهدریافت آنها را به فرستنده ارسال کند تا 

  کند. 

 برقراری و قطع ارتباط
بسته ترافیکی و  TCPسازی فیلدهای ترتیب و اعلان در عنوان برقراری ارتباط شامل مراحل مربوط به آماده

 ،ایاشد. برقراری ارتباط سه مرحلهبهای ارتباطی بین فرستنده و گیرنده میتوافق برای اندازه پنجره و گذرگاه
  شود (شکل زیر). ها بین فرستنده و گیرنده انجام میاز انتقال داده پیش

 
شماره  SEQباشند. میمبدأ های مقصد و به ترتیب مشخص کننده گذرگاه SPORTو  DPORTدر شکل بالا، 
اند، مربوط تر نشان داده شدهپررنگکه به صورت  SYNو  ACKهای باشد. عبارتهای ترافیکی میترتیب بسته

یرند. گباشند که برای برقراری ارتباط مورد استفاده قرار میی ترافیکی میهابسته TCPبه فیلدهایی در عنوان 
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را به هر عددی که در  (Acknowledgement)و شماره اعلان  (SEQ)های ترتیب مقدار اولیه فیلد TCPپروتکل 
بیتی اتفاقی باشد که  ۳۲تواند هر عدد کند. بنابراین شماره ترتیب میگذاری میبایت قرار گیرد، مقدار ۴اندازه 

  . شودمیآغاز  ۱شود. شماره اعلان نیز برای هر نشست از شماره برای هر نشست جدید تعيين می

ای که در شکل زیر نشان سید، مراحل قطع ارتباط در چهار مرحلههای مورد نظر به اتمام رزمانی که انتقال داده
  شود. استفاده می FINجدید با نام  flagشود. در این مرحله از یک داده شده است، آغاز می

 

UDP 
برقراری  و قطع ارتباط بین طرفین نشست ارتباطی را بر عهده دارد، این درحالی است که پروتکل  TCPپروتکل 

UDP دهد. به همین دلیل ر را انجام نمیاین کاUDP  را پروتکل فاقد ارتباط(Conectionless) نامند. این می
های لغزنده برای کنترل جریان ترافیک و همچنین فاقد قابلیت پذیری و فناوری پنجرهپروتکل فاقد اطمینان

تواند با استفاده از شماره نمی UDP، پروتکل این موارد بر افزونباشد. های ترافیکی میسازی بستهمرتب
های کاربردی مختلف را انجام دهد، البته این پروتکل حجم عملیات تسهیم ترافیک مربوط به برنامه ،گذرگاه

کند و حجم عملیات کمتری در زمان های ترافیکی اصلی ایجاد میبسیار کمتری ترافیک سربار بر روی بسته
کنند، معمولا در زمان تبادل استفاده می UDPای کاربردی که از پروتکل هافزارنرمدهد. انتقال ترافیک انجام می

.  در شکل VoIPشوند، نظیر ترافیک مربوط به های ترافیکی مواجه میترافیک با از دست دادن برخی از بسته
  اند. با یکدیگر مقایسه شده  UDPو  TCPپروتکل  ها در دوزیر عناوین بسته

 

  را بیان کنید. UDPو  TCPهای به پروتکل فعالیت: مشخصات مربوط




