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  پيشگفتار مؤلف
افزار  ترين مباحث مهندسي معكوس نرم ترين و تخصصي شامل كليديكه در دستان شماست  يكتاب 

مندرج در كتاب، اقدام  ها و دستورات مثال همهباشد كه پس از تست كامل و دقيق  در شاخه كرك مي
به زودي به عرصه چاپ اميدوارم سازي است كه  دوم آن نيز در دست آمادهجلد  به چاپ آن نموديم.

     . و نشر برسد
 افزار اينجانب سيد داود ملك حسيني داراي بورد تخصصي هك و امنيت و مهندسي معكوس نرم

هاي  ين و متخصص در شبكهينويسي سطح بالا و سطح پا ي برنامهها مسلط به زبان نيزو  باشم مي
در اين زمينه است  ام ها تجربه و سال دانش چندين سالهاين كتاب، حاصل  هستم. مخابراتي و ارتباطي

و اميدوارم روزي كشور عزيزمان به  كنم تقديم ميبه تمام اعضاي جامعه مهندسي كامپيوتر  آنرا و
  .در مسير علوم كامپيوتر برودواقعي سمت پيشرفت 

قدرم ويژه پدر و مادر گران اند، به ها حامي و پشتيبانم بوده جا دارد از همه عزيزاني كه طي اين سال
فارغ التحصيل  ،خانم مهندس مريم قارونيسركار زحمات  انجامبدون  همچنين، تقدير و تشكر نمايم.

دانم  و لازم مي رسيد ليف و چاپ نميأاين كتاب به مرحله ت ،كارشناسي ارشد امنيت اطلاعات از مالزي
   .دناميدوارم در تمام مراحل زندگي موفق و پيروز باش از ايشان قدرداني كنم و

   مندايراني پيشرفته و قدرت يي بهتر وبه اميد رسيدن به فردا
   

  در پناه حق                                                                                                          
  سيد داود ملك حسيني                                                 

  گروه امنيتي هامان





 

  بخش نخست
 (Keyggen)  كيژن





 

   نخستفصل 
مربوط به الگوريتم  كيژندر ساخت  روشدو 

MD5  
  

  مقدمه
 از شما تنهادهيد.  استفاده كرده و تغيير را در اين آموزش ارائه شدههاي   كد مجاز هستيد همه

تمام  با اين آموزش به علاوه، داشته باشيد.اي  ه اشارايد  كرده را پيدا به مكاني كه آنها خواهيم مي
 محسوب و آزاد مجاز ،جهت توزيع تغيير، و بدون فعلي و در همين قالب هايش و مكمل الحاقيات

  شود. مي
هاي  تئوري و اثبات راه كارها به جهت تنها در اين آموزش شده تجاري استفادههاي   برنامه تمام 

 2اي هرسان ده تحت هيچش 1يافزار نرموصله هاي   افزار نرمو هيچ توزيعي از اند  شده موجود، آورده
 يافزار نرموصله  قبلا ،ديگر افراد توسط ها بيشتر وقت استفاده شدههاي  افزار نرماست.  انجام نشده

 "هامان"گروه  اند. بوده و دسترسي قابل استفاده پيشها  از مدت شده آنها كركهاي   و نسخهاند  شده
 مسئول ها  برنامه آنهاي  شركت حقوق به وارد شده بابت خسارت نبايد كتاباين  يا نويسندگان

دانش  اشتراك و ، انتشارگروه هامانهاي  آموزش ديگر همانند اين مطلب هدف اصلي .شوند  شناخته
 توضيح و به طور كلي مختلفهاي   محافظت دور زدن نحوه ها، افزار نرم كردنپچ چگونگي  و آموزش
را اي  ه شد كرك افزار نرمم. در واقع ما هيچ دهي را ارتقاء مهندسي معكوسهنر  كه چگونه اين است
  كنيم. نمي منتشر

                                                           
1 patch 
2 media 
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  MD5  كيژن

 پيشگفتار 1- 1

 به نوعي قابل و هر كدام و رفتند آمدند زيادي محافظتيهاي   و الگوريتمها  برنامه زمان در طول
 و جدي براي ما راهكاري جديد كيژنتكنيك  اما در اين ميان شدن بودند آنپك و شكسته شدن

در  دانش كه مقداري افرادي در واقع دهد نمي را به شما نشان راه كاملي شد. اين آموزش مي بمحسو
تازه  شما يك اگر اما شوند را متوجه محافظت كه اين موضوع قادرند زمينه مهندسي معكوس دارند

  باشد.شما تواند مناسب  ياين آموزش نم هستيد وارد
 .OllyDebug افزار نرم v1.10نسخه  و pc يك عبارتند از  استفاده موردهاي   ابزار

   از شروع پيش 2-1 
 دهيم. در اين مي ارائه1 ديس اسمبل را در مورد كه توضيحاتي ديد ديخواه ،ارائه شده در آموزش

 متوجه چگونه اما استفاده كند.   MD5 hashingاز الگوريتمما  هدف افزار نرمكه  است نياز حالت
مشخصي از كد هاي   به قطعه و نهايتا كنيم را خط به خط دنبال برنامه كه نياز است در ابتدا شويم؟
  كنند. مي راهنمايي جوابتان را به سمت رسيد كه شما خواهيم

 (http://tools.ietf.org/htm/rfc1321) گرفته شده است RFC1351از كه را  نشانهنخستين  در زير 
  ببنيد:

  
  

                                                           
1 Disasmble 
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  :از اثبات نهايي اين هم

  
  گرفته شده است. RFC1351 زا نيز اين شكل 
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 از پلاگين توانيد مي همچنين .هستيم MD5دور از نخستين كند ما در  مي ابتكه ث اين مدركي است 

IDA findcrypt عمل مشابه كه به صورت نيز وجود دارند ديگريهاي  استفاده كنيد. البته ابزار يزن 
  ايد. صرفه جويي كرده تان در وقت دهيد يصرا تشخ MD5خودتان  شما قادر باشيد اما اينكه كنند مي

  آغاز كار  برايآمادگي لازم  1- 3
 رااي  ه پنجر زير در شكل برويد. Registration dialogو به قسمت  را اجرا كنيد drg2pdf.exeفايل 
   بينيد. مي
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 خواهيد فترا دريا 1يپيام .را بزنيد okدكمه  كرديد را پر (serial)و سريال  (name)قسمت نام  وقتي
 و MessageBOXAرا در  2هايي پوينت بريك بايد بنابراين است. نامعتبر كرد با اين مضموم كه سريال

MessageBOXEXA  وMessageBOXEXW را اجرا كنيم. برنامه دوباره دهيم و قرار  
در قسمت  و كنيد 3وجو جستبرنامه را  دوباره .انداختيم به دام MessageBOXAEXWدر  ما آنرا

code .به انتها برسيد  

  
 شود. مي زده و صدا است مورد نظر منبع اصلي موجود، موقعيت سهاز هر  داشته باشيد در نظر

  برخورد كنيم. تا به بهترين قسمت كنيم وجو جستكمي  بنابراين اجازه دهيد

                                                           
1 messagebox 
2 Break point 
3 trace 
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اين  پس به شروع باشد. توجه قابل صدا زدنتواند يك  مي در واقع 0C72B40 در تابع 1 صدا زدن

  را انجام ندهيد. 0C72B40در وجو جستعمل  فعلا. كنيم مي را پيدا رخ داده و اتفاقات رويم مي پروسه

  الگوريتم تجزيه و تحليل 1- 4
  :ايم عملكردمان شديم در واقع به اينجا رسيده كه متوجه هنگامي 

  

                                                           
1 call 
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ان اضافه هدف، خودمافزار  نرمكردن  ديباگكه هنگام  از توضيحات، توضيحاتي هستند برخي
  .دشوي ئياتزوارد ج داينكه بخواهي كنيد بدون وجو جسترا  آنها توانيد مي شما .ايم كرده

 اگر عمل است. 0C72B5E در ،CMPو  0C72B40 در صدا زدنقسمت دستورات عمل  جالبترين
 FALSEكلمه  صدا زدنانجام دهيد خواهيد ديد كه اين  0C72B40 در صدا زدن را روي وجو جست
بنابراين عمل صدازدن  .شود مي چك  0C72B5Eدر  سپس شده گرداندهبر اين مقدار .گرداند ميرا بر
  .را برگرداند TRUE كه مجبور است شدن (ON)براي روشن  0C72B40در

  رساند. مي كار به اينجا ما را در ابتداي 0C72B40 در صدا زدنكردن  وجو جست 
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 انجام 40h(64bytes)و (name-string) نام بين رشتهاي  همقايس در واقع .نگاه كنيد 0C617AEبه 
در  بريك پوينتيك  بايتي باشد. 64حداقل  بايد name-stringكه  بگيريم تواينم نتيجه مي پس دهد. مي

0C617AE دهيم و كليد  مي قرارF9 زنيم. مي را  
را تايپ  كه جمله زير ا اين استم پيشنهاد .كنيم مي را وارد بايت 64 به طول name- stringيك  دوباره

  كنيد:
“1111111111111111222222222222222233333333333333334444444444444444” 

  است. تشخيص قابل كردن به راحتي وجو جستهنگام زيرا 
 حلقه 2در ابتدا به  ادامه دهيد كردن وجو جستخواهيد شد. اگر به  متوقف 0C617AEدر  دوباره

كند، به اين صورت كه بايت به بايت از  مي آخر را كپي بايت 32، حلقهتين نخسكنيد.  مي خوردبر
 تبديل هگزرا به  به سريال بايت مربوط 32نخستين ، حلقهدهد. دومين  مي سريال را در حافظه قرار

 استفاده معتبر يك كليد در محاسبه هابعد ،از سريال دهد. هر دو قسمت مي قرار در حافظه و كند مي
  شود. مي
  رسيم. مي زير به شكل ،حلقههر دو  از اجراي پس رستد

  
 ؛باشد براي پيگيري صدا زدنيك  تواند مي اين در پشته قرار گرفته شده، name-stringكه  از آنجايي

  ).jumpرويم ( مي آن به سمت پس
 صدا زدناين  در مورد قصد نداريم است. كليدهمان عمل توليد يك  صدا زدناين  به طور خلاصه

  هيم كرد.اخو مهم اشارههاي  به قسمت پس تنها را بيان كنيم ضيحات زياديتو
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در  نويس كه برنامه رسد مي به نظر اينطور .است حلقه يك كنيم مي برخورد كه به آن چيزينخستين 
مقدار  به سادگي در عوض دهد. انجام name-stringهاي  را روي بايت moduloيك عمل  بايستياينجا 

   دهد. مي افزايش بايت را يكي
  شويم: مي متوقف و در اينجا دهيم مي ادامه

  
  خواهد شد. و ضروري مهم ،زيرا به زودي اين كار كنيم وجو جسترا  0CF343Cآدرس  بياييد

  
  داده است. چه روي دهيم نشان كه كرد در ادامه تلاش خواهيم

  
 1هشكند و سپس عمل  مي هاضاف name-stringبه  آخر را بايت 0CF34B0، 32 در صدا زدنعمل 
MD5  را رويstring دهد. مي انجام  

                                                           
1 hash 
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  شده است: اجرا  MD5هشدر اينجا 

  
  داده شده است: افتد نشان مي اتفاق  MD5هشاز  پسكه  از آنچهاي  هخلاص در شكل 

  
  سازد: مي زير طبق شكل (string)اي  هرشت 0CF34D3در  صدا زدنو  0CF34C2در  صدا زدنعمل  

  
  :شده است، در نتيجه اجرا MD5 هش يك دوباره

  
  كند!! نمي اوليه را مقداردهي MD5اين قسمت  كردن هشاز  پيش صدا زدنتوجه كنيد كه عمليات 

 مقداردهي آنها در اين زمان دهد. مي را انجام هش MD5 حلقه يك، 0CF34F3در  1صدا زدنعمل 
  شكل زير است: مانند 2اين حلقه دهند. مي انجام شدن هشاز  پيشرا  MD5 اوليه

                                                           
1 call 
2 loop 
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 را انجام هشو هم عمليات  مقداردهي هم عمليات ،هر دو 0CF356B و 0CF354Fدر  صدا زدن

  :است نشان داده شده در زير حلقه دهد. نتيجه مي

  
 شود كه در آينده مي ) استفادهlicenseنسخه گواهي ( كردن و براي معتبر اين كليد بسيار مهم است

  خواهيم داد. توضيح
در مراحل  و دهيم ادامه را دوباره1وجو جستعمل  توانيم مي تازه برگرديم MD5كه ما با يك  گاميهن

  بينيد: مي زير شكل مشابه پيش رو چيزي

  
  رسيم: مي به اينجا و نهايتا كنيم وجو جسترا  0CF433D بياييد 

                                                           
1 tracing 
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باشيم، وجود  مطلع نهاكه بايد از آ مهم صدا زدن دو موردكنيم و  مي وجو جسترا  0CF426F دوباره
  آن اين است:نخستين  .دارد

  
  كند. مي را روي كليد اجرا  MD5هش ،صدا زدناين  

  
  باشد: مي است همانند شكل جديد را ساخته MD5كه ي صدا زدنعمليات 

  
 32آخرين  جديد است كه براي ساخت MD5اين يك  كند نمي ساخته شده است تغيير كه قبلا كليدي
  شود. مي تفادهاس سريال بايت

 انجام صدا زدنرا نسبت به اين  وجو جستعمليات است. اگر  در زير آمده مهم صدا زدن دومين
  رسيم. مي دهيم به اين نقطه
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 ساخته ابتدا جدول .سازد مي 1»جادويي جدول«يك   0CF42EEافست  آدرسدر صدا زدناين  
 در اين مثال شروع جدول گردد. مي وطبه هم ريخته و مخل MD5 digestاز  استفاده با سپس شود مي

  اين شكل است: همانند

  
  همانند زير است: اسمبل سديبر گرديد،  0CF438Bبه 

  
ايم.  توضيح داده xorعمليات  به عنوانآنرا دهد كه  مي ، كاري را انجام0CF3416در  صدا زدن

 اما در حقيقت رسد يم به نظر كمي گيج كننده خودتان روي آن بررسي كوچكي انجام دهيد. اگرچه
  دهد: مي را نشان 0CF4316 پروسيجر شكل زير .ساده است

  
  اين شكل است: همانندخروجي 

  
                                                           

1 magic table 
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 را به اتمام كار تمام شده است، اما نه، هنوز قسمت كه بدترين باشيد را داده اين احتمال بايد
ما  كردن ذهن پراكنده را به منظور اين الگوريتم ،كه توليدكنندگان رسد مي ايم. به نظر نرسانده
  شد!  اما موفق نخواهند اند. ساخته

پايين  به سمت كمي برگشتيم. 0C6191Fبه  اكنون .كرديم را دنبال 0C6191Aدر  صدا زدنقبلا ما 
  برخورد كنيم: تا به اين شكل كنيم مي وجو جست

  
 هش عمل يكبار ديگر ابتداي اين پروسه در و انجام دهيد 0C60774را در  وجو جستعمليات 

modudo پرداخت. در ادامه به آن خواهيم بعدا .ذخيره كنيد در حافظه انجام دهيد و آنرا را روي نام 
  رسيم: مي به اينجا

  
كه آنرا  دهيد باشد. اما اجازه براي ما آزار دهنده ممكن است همچنان 0CF3C30اين روند اجرايي در 

  رسيم: يم برويم به شكل زير تركنيم. كمي كه جلو وجو جست

  
  شبيه زير است: جديد digestداشته باشيد كه  به خاطر

  
  است: نتيجه اين .اجرا شود بار ديگر MD5، 51هاي   حلقه بايد در و اين 
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  رسيم:ب و به اينجا كنيم وجو جستتوانيم دوباره كمي  مي و گرديم ميبر 0C608D4به 

  
يك  براي ساختن MD5 digestديد كه از  يدخواه ادامه دهيد صدا زدنكردن اين  وجو جستاگر به 
 مرتبه 20گيرد. اين قضيه  مي انجام xor  دوباره عمل شده است و سپس ديگر استفاده جادويي جدول
  شده است: و نتيجه زير ظاهر شده انجام

  
 اين برويم كه جلوتر گرديم. كمي ميبر 0C608D4پذيرفت. اكنون ما به  پايان اين برنامه سرانجام

  ديد: خواهيم راشكل 

  
 كند مي تبديل text-stringما را به يك  كليد آن (حلقه بالايي)، آخريننخستين  .وجود دارد حلقهعدد  2

  گردد: مي پديدار زير و نتيجه
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  به آن نداريم! چنداني نياز ما حداقل .مهم نيست زياد دوم حلقه

 حلقهيك  دهيم. در بالا مي امرا انج وجو جستبرگرديم عمل  0C6195A اكنون تا زماني كه به
 ما تايپ كه در سريال بايت آخر 32با  كليد از بايت به بايت استاي  همقايس اين بينم، اي مي همقايس

  شده است.

  

  
 است كه ما بر آن (نامي جادويي در جدول را كه بايد سريال كه قسمت آخر وقت آن است هم اكنون
بيان  و به طور خلاصه كرده جمع دانيم مي را كه آنچه ر استبهت كنيد. پاك شود ايم) محاسبه گذاشته

  كنيم:
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 محاسبه جادويي و جدول MD5 hashingكليد، نام، نخستين از  استفاده با از سريال بايت 32آخرين 
 سريال بايت 32 با آخرين اين محاسبات نتيجه اگر و شود ميشود. اين عمليات محاسباتي چك  مي

  .مي كنيم دريافت خطانباشد  مساوي
) كه در تكس name( ما نام قسمت از استفاده با سريال بايت 32 در واقع از آخرين كليدنخستين 

  شده است. محاسبه MD5 hashingو باكس است 
به  آنها يكه هر دو در حالي را محاسبه كنيم از اينها هر كدام توانيم مي در اين وضعيت چگونه

  اند؟ وابسته يكديگر
بروت  است عمل بيتي 128يا نه؟ از آنجايي كه كليد  دارد كار امكان كه اين شود مي مطرح اين سوال

پس بايد  .تصور است دور از به نظر collision MD5يك  ساختن و نيز ماست محدوده خارج1فورس
  كرد؟ كاره چ

كليد نخستين  جادويي و جدول به اين سوال، شود!! پاسخ مي مشخص جواب كمي فكر كردناز  پس
  دهيم. مي را نشان عملكرد آن چگونگي بعدهاي  در قسمت .تاس

  يك كليد معتبر  پيدا كردن 1- 5
 موفقيت اگر .از سريال بايت 32 روي آخرين به بايت است بايتاي  هكه هدف ما مقايس دانيم مي

  سازد. مي را پيغام خطا و يك موقعيت كند مي را اجرا ANDحاصل نشد، برنامه هدف يك 

  
 نظر ما از نقطه .را انجام دهيم هايي كه بررسي نياز است بياوريم را بدست معتبر يك كليد اينكه براي

از  استفاده پس از بنابراين شود. مي انجام تر آسان از شكل گرافيكي با استفاده IDA در اين كار
  خواهد بود. IDAقسمت  OLLYقسمت 

                                                           
1 Brute-forcing   
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 پيدا راست شيفت به سمت بيت 13 اندازه) و بيت به WORD(سايز  گيرد مي را key[0]در شكل بالا 

 يك نشود، و اگر تنظيم كنيم مي را اجرا1يك نسخه تستي آنگاه شود تنظيم بيت اگر سيزدهمين كند. مي
 خودتان. دهيم توضيح آن با جزئيات درباره قصد نداريم فعلا كنيم. مي را اجرا واقعي يافزار نرم

متوجه  كهاست  براي اين هدف ما تلاش ،تنظيم شوداگر سيزدهمين بيت  .كنيد آنرا تست آزادانه
 key[6] (word) از را با استفاده است و اين كار باقي مانده آزمايشي از اين نسخه چند روز يمشو

   .يمده مي انجام

  
باشد،  چنين اگر شود. مي چك باشد FALSEاگر  EBP-0E كه ممكن است متوجه شويد همانطور

باقي  اگر چيزي مانده است. باقي آزمايشي از نسخه كه چند روز كنيم مي تست؛ وگرنه دهيم مي ادامه
  كنيم: مي را بررسي key[4] (word)بعد  مرحله .سازيم مي 0C61A2A بود، پيغام خطا را در نمانده

                                                           
1 test-version 
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  xxxxYYZZxxxxxxxxxxxxxxxxxxxxxxxxاين است:  كه كليد فرض كنيد 
  باشد. 05 از بايد بالاتر YY باشد و هم 05بايد  ZZديد كه هم  توان مي 
  كنيم: مي زير بر خورد به شكل شبيه با چيزي بعد در مرحله 

  
key[12] (word) 0با  بايستيx5900 تواند مي تا الان كه يك كليد دانيم مي پس اكنون باشد. مساوي 

 اين باشد: شبيه

xxxx1205 xxxxxxxxxxxxxxxx0059xxxx  

  :اين شكل را ببينيم توانيم مي اهميتنسبتا با  ولي مورد به عنوان آخرين

  
 0x1680هم با  key[0] (word) كه آيا كنيم مي چك كنيم. سپس مي را دريافت key[15] (byte) در ابتدا
نباشد، پيغام خطا  مساوي مقادير يك از اين با هيچ key[0]مساوي است يا خير؟ اگر  0x1688و هم با 
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 شود. مي تنظيم بيت هشتمين اگر نه، شود. مي انجام نيز key[15] براي شود. شبيه همين مي ساخته
 زير است.  كه به شكل كليد داريم هم اكنون يك شده است. 0x1FFF، ANDبا  key[0]در كد،  قبلا

88161205xxxxxxxxxxxxxxxx0059xx80  

براي  كنيم.خالي را پر هاي  كه تعداد كمي از جا نياز داريم هنوز و نشده است كار تمام هنوز متاسفانه
 به بايت مقايسه بايت روي عمل بريك پوينتيك  تنظيم يك ايده خوب، ،نداشته قطعات پيدا كردن

بايت به بايت  در مقايسه دوباره اكنون .سوال را بزنيد را ببنديد و كليد علامت1ثبت پنجره خواهد بود.
  رسيد: مي ابه اينج پيش رفته و در آخر كليد معتبرسازي از طريقخواهيد بود. اينك 

  
 Shife+F9 و شكل زير را ببينيد: را بزنيد  

  
                                                           

1 registration 




