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  سخنی با خواننده

عنوان  با ۲۰۱۶ویندوز سرور  مایکروسافت در حوزه فناوری شبکه درترجمه کتاب ارائه شده توسط کتاب این 
"Networking in Windows Server 2016" ور ویندوز سر شبکهکتاب با محتوای تخصصی در زمینه باشد. می

تردید توسط شرکت مایکروسافت ارائه شده است. بی  (741‐70)المللی در این حوزه مدرک بینبرای کسب و 
کز داده  ،برای راهبران و متخصصان فناوری اطلاعاتو راهنمای مناسبی رجع متواند مطالب این کتاب می مرا

های خود استفاده کنند در پیکربندی سیستم ۲۰۱۶دوز سرور که بخواهند از سیستم عامل وینابری  و فضاهای
 را طی ۲۰۱۶ویرایش سال  MCSEو همچنین کسانی که بخواهند مسیر حرکت برای دریافت مدرک بین المللی 

  . ، باشدکنند

د خواهید کرد که مطالب به صورت کامل و جامع به همراه تمامی جزئیات أييدر حین مطالعه کتاب شما هم ت
های مختلف شرح فناوری ر هر مرحله برایاز درج تصاویر د ،در تالیف کتابنگارنده  .موجود ارائه شده است

امل ئه شده به صورت کارا با استفاده از تصاویر ارموضوعات مورد بحث استفاده کرده است تا خواننده بتواند 
  و دقیق دنبال کند. 

های بر تمرین افزونل هر بخش تر موضوعات مطرح شده در این کتاب، در طوبرای ارائه هر چه بهتر و دقیق
است موردی، از یک سناریوی واقعی برای مطرح کردن موارد و مشکلات موجود در فضای کار استفاده شده 

  آورده شده است. ، لجزئیات و مراح همهآزمایشگاهی با ذکر  ایآن به صورت مجموعه مراحل اجرای که

ها، کسانی که به صورت عملیاتی با شبکهتواند برای می ، ااین کتاب با توجه به موضوعات و نحوه ارائه محتو
کز داده و فضای ابری ویندوز سرور  مدارک  در ارتباط هستند و همچنین کسانی که متقاضی دریافت ۲۰۱۶مرا

  باشند، به عنوان بهترین مرجع مد نظر قرار گیرد. بین المللی مایکروسافت می

ابتدا باید با گذراندن سه دوره آموزشی به شرح  MCSEت مدرک بین المللی است که متقاضیان دریاف گفتنی
  را دریافت کنند.  (MCSA)زیر، مدرک مهندسی پایه مایکروسافت 

‐ 70‐740: Installation, Upgrade  and Computer with Windows Server 2016 

‐ 70‐741: Networking with Windows  Server 2016 
‐ 70‐742: Identity Management with Windows  Server 2016 

تواند یکی از مدارک مهندسی مایکروسافت میپس از آن با توجه به گرایش مورد علاقه و یا نیاز فرد متقاضی، 
(MCSE)  دریافت کند: را که در زیر فهرست آنها آورده شده است  

‐ MCSE: Business Application 
‐ MCSE: Cloud  Platform   and Infrastructure 
‐ MCSE: Data Management and Analytics 
‐ MCSE: Mobility 
‐ MCSE: Productivity 

کز را فرد بخواهد مدرک مهندسی مایکروسافت  چنانچه در حوزه نصب، راه اندازی، پیکربندی و مدیریت مرا
  MCSAدارای مدرک دوطلبانی که  .ید دوره مشخص شده فوق را بگذراندداده و فضای ابری کسب کند، با

های ارائه شده در بخش تخصصی سیستم عامل ویندوز باشند، با گذراندن حداقل یک دوره از مجموعه دوره
  را کسب کنند.  (MCSE)مهندسی مایکروسافت می توانند مدرک  ،سرور



 

مین سری از ه بعدیهای ابم تا در انتشار کتهست گرامیسروران  همهسازنده و پیشنهادهای  هامنتظر نظر
  تان کمال تشکر و سپاس را دارم. مد نظر قرار دهم. پیشاپیش از عنایت و توجه

  مترجمباره در

سال است که به طور تخصصی  ۱۰در حدود  ،سال سابقه تدریس در حوزه فناوری اطلاعات و شبکه ۲۶با بیش از 
و ادله  فضای مجازی و تست نفوذهای مربوط به امنیت شبکه و وزه آموزش، مشاوره و اجرای پروژهدر ح

سازی سیستم مدیریت امنیت اطلاعات الکترونیک و ارائه خدمات آموزش و مشاوره در حوزه پیاده
(ISO27001) فوذ تست ن مدارک بین المللی متعدد در حوزه شبکه، امنیت شبکه وکه حاصل آن  دارفعالیت د
  : باشدبه شرح زیر می

Network+, CCNA, CCNP, CCNA Security, CCNP Security, Security+, CIW Security 
Professional, ISO27001 Lead Auditor. 

MCSE– Cloud Platform and Infrastructure (in written) 

MCE – Microsoft Certified Educator (in written) 

  دام نماييد:توانید از طریق رایانامه زیر اقمی ایشاندر صورت نیاز به برقراری ارتباط با 

info@mehrantajbakhsh.com  
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  نخستفصل 
 (DNS)سیستم نام دامنه  سازیپیاده

ها و برای برقراری ارتباط با سایر ایستگاه IPv6و  IPv4 آدرسبه جای  میزبانها از نام معمولا، کاربران و رایانه
وظیفه تبدیل نام دامنه  ۲۰۱۶در ویندوز سرور  (DNS)1کنند. سرویس نام دامنه شبکه استفاده می یهاسرویس

  را بر عهده دارد.  IPv6و  IPv4های سآدربه 

ند، کنهای مهم در سرور از سرویس نام دامنه استفاده میهای کاربردی و سرویسبسیاری از برنامه کهآنجاییاز
از اهمیت زیادی برخوردار  ۲۰۱۶آشنایی با این سرویس و چگونگی نصب و پیکربندی آن در ویندوز سرور 

) نصب و ۲۰۱۶(شبکه با ویندوز سرور  ۷۴۱-۷۰ مباحث موجود در آزمون  باشد. به همین دلیل یکی ازمی
  باشد. می (DNS)دهنده نام دامنه پیکربندی و مدیریت سرویس

و رکوردهای سیستم  (DNS Zones)مناطق  سازیپیادهمباحثی نظیر  741-70علاوه بر موارد فوق در آزمون 
 هدی و مدیریت مناطق نام دامنسازی، پیکربن. پیادهشودمیخته نیز از مواردی هستند که به آن پردا  ،نام دامنه

از موارد مهمی  هستند ها در مناطق، ها و  رکوردهای مرتبط با سرویسمیزبانو همچنین ایجاد و مدیریت 
گرفته شوند.  ۲۰۱۶باید در ویندوز سرور که    فرا

  

  این فصل: هایمهارت

  نصب و پیکربندی سرورهایDNS 
 دهندهسرویس  بندی مناطق و رکوردها درایجاد و پیکر DNS 

 

 

                                                                         

1 Domain Name System 



MCSE 70‐741 

 

2  

 DNSنصب و پیکربندی سرورهای : ۱٫۱مهارت 

 )نام دامنه( Domain Name قابلیت ارائه سرویس تخصیص DNS دهندهسرویس ۲۰۱۶در ویندوز سرور 
، ن سرویسها و تجهیزات موجود در ساختار شبکه سازمان را دارد. اولین قدم برای استفاده از ایبرای رایانه

  . باشدمی ۲۰۱۶در ویندوز سرور  DNS دهندهسرویسسازی پیاده

  مروری بر تعيين نام دامنه 
، اما استفاده از نام ایستگاه به جای باشدمیکاری دشوار و پیچیده ن IPدهیآدرساستفاده از پروتکل  ،هرچند

که با استفاده از نام تارنما قصد مانی. همانند زباشدمیتر بسیار ساده IPv6و  IPv4های آدرساستفاده از 
  برقراری ارتباط با آن را دارید. 

، برای دسترسی به یک تارنما از طریق نام آن اقدام Microsoft Edgeمثال  طوربه ،از یک محصول کهزمانی
ناظر با مت IPv6یا  و IPv4 آدرسبا استفاده از سرویس نام دامنه به  ،نام تارنمای مورد نظر نخستکنید، می

از دو نوع نام به شرح زیر استفاده  ۲۰۱۶و ویندوز سرور  ۱۰گردد. در ویندوز تر تبدیل میآن در لایه پايين
  شود:می

 میزبان هاینام (Host names) : کثر دارای می میزبانیک نام و تنها دارای حرف باشد،  ۲۵۶تواند حدا
در واقع نام مستعاری است که با  نام دامنه در  نمیزباباشد. نام حروف و اعداد و نقطه و خط تیره می

 یپیشوند نام دامنه عنوانبه، computer1مثال، نام مستعار  عنوانبهشود. ادغام می DNSسرور 
Contoso.com 1یا نام دامنه کامل  میزباننام  ،شود و با استفاده از آندر نظر گرفته می(FQDN)  به

 شود. اد میایج computer1.contoso.comصورت 
 های نامNetBIOS :ها امروزه کاربرد چندانی ندارند، این اسامی از ساختار سلسه مراتبی (دارای این نام

حرفی باشند. از حرف  ۱۶توانند یک عبارت کنند و تنها میپیشوند همانند نام دامنه) استفاده نمی
بنابراین، شود.  قبلی استفاده می حرف ۱۵مورد نظر توسط مشخص کننده نام سرویس  عنوانبهم دهزشان

-LONای با نام بر روی رایانه NetBIOS دهندهسرویسبرای مشخص کردن  LON-SVR1[20h]عبارت 
SVR1  شودمیاستفاده . 

 طوربهبه چگونگی پیکربندی آنها بستگی دارد. اما  ۲۰۱۶و ویندوز سرور  ۱۰ها در ویندوز چگونگی تبدیل نام
  :شده استآنها همانند آن چیزی است که در شکل زیر نشان داده  معمول چگونگی عملکرد

  

                                                                         

1 Fully Qualified Domain Name 



 (DNS)سازی سرویس نام دامنه پیاده – ۱ فصل

 

3

 
 

  . دهندمیرا نشان  ۲۰۱۶و ویندوز سرور  ۱۰در ویندوز  میزبانمراحل زیر روند تخصیص نام 

 . استمحلی  یکسان  میزباندرخواستی با نام  میزبانآیا نام  شود،داده میتشخیص  -۱
 وجوجستبه دنبال نام دامنه درخواستی  ،DNS دهندهسرویسمربوط به ، میزبانمحلی در حافظه  -۲

. شودیمروز رسانده هکند. محتویات این حافظه با توجه به اینکه نام میربان درخواستی یافت شود، بمی
 . شودمیبه این حافظه افزوده  ،Hosts بر آن محتویات فایل محلی افزون

 .تیدرخواس میزبانبرای نام   DNS دهندهسرویسدرخواست  -۳

 آدرسبه  میزبانهای بیشتری را از تبدیل نام قادر است تا فعالیت  ۲۰۱۶در ویندوز سرور  DNSالبته سرویس 
IPv4 های مورد نظر مکان سرویس توانندمی دهندهسرویسها با استفاده از این عکس انجام دهد. رایانهو بر

د کاربر ، بایشودمیاندازی یک رایانه راه کهمانیزمثال،  عنوانبهخود را در ساختار شبکه سازمان مشخص کنند. 
کتیودایرکتوری  وارد شود و احتمالا  (AD DS)1ی دامنه هاسرویسبا استفاده از اطلاعات هویتی خود به ا

که رایانه مورد نظر باید مکان  ،را اجرا کند. این بدان معنا است Microsoft Outlook افزارنرمخواهد که می
و پس از آن باید مکان قرارگیری  ،کتیودایرکتوری در دامنه محلی مورد نظر را پیدا کندا  دهندهسرویس
 DNS دهندهسرویسها از کاراینی انجام اایمیل و صندوق پستی مورد نیاز را مشخص کند. بر دهنده،سرویس
  . شودمیاستفاده 

                                                                         

1 Active Directory Domain Services 

 IPv4تفکیک نام ؟  دارید نیاز به مطالعه بیشتر
 ،Microsoft TechNetبه تارنمای  ،IPv4برای دسترسی به اطلاعات بیشتر در مورد تفکیک نام در پروتکل 

  عه کنید:   در آدرس زیر مراج
 https://technet.microsoft.com/library/dd379505(v=ws.0).aspx 
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  DNS دهندهسرویسبرای نصب ها نیازتعيين 
. نیازهای سرویس مباید از وجود شرایط مورد نیاز در سرور مطمئن شوی DNS از اقدام به نصب سرویس پیش
DNS  :برای نصب عبارتند از  

 عضوی از گروه راهبران دامنه در سرور مورد نظر وارد شده  عنوانبهاز اقدام به نصب  پیشباید  ،امنیت
 . مباشی

  پیکربندیIP ،ی هاآدرسمورد نیاز برای  یهاپیکربندیثابت  طوربهباید  ،در سرور مورد نظرIPv4  و
IPv6  که کاربران بتوانند در هر شرایطی مکان  کندمیتضمین  کاراین. انجام داده باشیمانجام را

 مورد نظر را در ساختار شبکه پیدا کنند.  DNS دهندهسرویس

. اده باشیمکه سازمان، آمیکربندی شب، باید برای پاسخگویی به سوالات مربوط به ساختار و پبالابر موارد  افزون
ام سازمان با استفاده از اسامی ثبت شده نمنابع این سوالات مربوط به شرایط ارتباط با اینترنت و شناسایی 

نیازی به تعریف اسامی  DNS دهندهسرویسباشند. البته در زمان نصب برای معرفی عمومی سازمان می ،دامنه
تعریف  ،در آن DNS دهندهسرویساز نصب و در زمان پیکربندی و آنها را پس  ،نام دامنه ذکر شده نیست

  کنیم. می

   DNS دهندهسرویسنصب 
  پاورشل استفاده کنیم.  فرمانخطو یا  Server Managerاز برنامه  توانیممی ،DNSبرای نصب سرویس 

  Server Managerبا استفاده از  DNS دهندهسرویسنصب 
  باید مراحل زیر را انجام دهیم:  Server Managerتفاده از با اس DNS دهندهسرویسبرای نصب 

 شویم. وارد می ،در سرور مورد نظر با حساب کاربری راهبر محلی -۱
 . کنیممیرا باز  Server Managerبرنامه  -۲
 & Add Roleو سپس گزینه  کنیممیکلیک  Manage، بر روی گزینه Server Managerدر برنامه  -۳

Features  کنیممیرا انتخاب . 
بر روی کلید  ،Before you beginدر صفحه  نخست ،Add Role & Featuresدر پنجره نصب خودکار  -۴

Next  کنیممیکلیک . 
-Role-Based or Feature، گزینه (Select Installation Type)در صفحه انتخاب نوع نصب  -۵

Based Installation  سپس بر روی کلید  کنیم،میرا انتخابNext  کنیمیمکلیک . 
سرور مورد  ،Server Poolاز بخش  (Select Destination Server)در صفحه انتخاب سرور مقصد  -۶

 . کنیممیکلیک  Nextسپس بر روی کلید کنیم، مینظر را انتخاب 
گزینه  ،(Select Server Role)نقش و سرویس  خابدر صفحه انت (Roles list) هاسرویسدر فهرست  -۷

DNS Server سپس بر روی کلید  کنیم، میب را انتخاNext  (شکل زیر). کنیممیکلیک 
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و سپس بر روی کلید  کنیممیکلیک  Add Featuresبر روی کلید  ،Add Role & Featuresدر پنجره  -۸

Next  کنیممیکلیک . 
 . کنیممیکلیک  Nextبر روی کلید  ،Select feature pageدرصفحه  -۹
 . کنیممیکلیک  Nextکلید  بر روی ،DNS Server pageدر صفحه  -۱۰
. پس از اینکه کنیممیکلیک  Installبر روی کلید ، Confirm Installation Selectionدر صفحه  -۱۱

 . کنیممیکلیک  Closeبر روی کلید  ،عملیات نصب خاتمه یافت

  پاورشل ویندوز فرمانخطنصب با استفاده از 
بسیار ساده  Server Managerاستفاده از برنامه  در سرور مورد نظر با ،با توجه به اینکه نصب سرویس

و ابزارهای مرتبط با آن  DNS دهندهسرویسترین راه ممکن نیست. برای نصب اما همیشه سریع، باشدمی
  باید مراحل زیر را انجام دهیم:  ،پاورشل ویندوز فرمانخطبا استفاده از 

 . شویممیوارد  ،Local Administratorدر سرور مقصد با استفاده از حساب کاربری  -۱
 . کنیممیاهبر باز پاروشل را در سطح ر فرمانخط پنجره -۲
را فشار  Enterو سپس کلید  کنیممیفرمان پاورشل، همانند شکل زیر دستور زیر را وارد  فرمانخطدر  -۳

 دهیم:می

Add-WindowsFeature  DNS -Include ManagementTools 
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  پشتیبانی شده بر روی نانو سرور DNSسرویس  سازیپیادهمعرفی سناریوهای 
 Core نسخه. این نسخه همانند باشدمی ۲۰۱۶های جدید در نصب ویندوز سرور زینهنانو سرور یکی از گ

ی اهقابلیتی بسیار کمتری نیاز دارد. این ویرایش از ویندوز سرور دارای افزارسخت، اما به منابع باشدمی
بیتی و  ۶۴ی کاربردی هابرنامه تواندمیو  ،باشدمیبسیار محدودی در عملیات مربوط به راهبر محلی 

  و ابزارها را پشتیبانی کند.  (Agent)مامور های افزارنرم

 وانعنبهی ویندوز سرور، باید شرایط مختلفی را در نظر گرفت. هانسخهبه جای سایر  ،در انتخاب نانو سرور
بر  فزونا. باشدمی 1IIS افزاروب با استفاده از نرم دهندهسرویسمثال، نانو سرور گزینه مناسبی برای ایجاد 

  . باشدمیآل نیز ایده DNS دهندهسرویسآن،  این سرور برای ایجاد 

  : می زیر را انتخاب کنیهاروشیکی از  متوانیبر روی نانو سرور، می DNS دهندهسرویسبرای نصب 

  دهندهسرویسنصب DNS در زمان  متوانیدر این حالت می  بخشی از مراحل نصب نانو سرور عنوانبه
–، از پارامتر New-NanoServerImageبا استفاده از دستور پاورشل  ،نانو سرور سازیادهپینصب و 

Packages Microsoft-NanoServer-DNS-Packageتا در حین نصب نانو سرور،  ماستفاده کنی
 . شودنیز بر روی سرور نصب  DNS دهندهسرویس

 پس از اینکه نانو سرور نصب شد در این حالت  ،افزودن سرویس مورد نظر پس از نصب نانو سرور ،
 فرمانخطو  یا  ،Server Managerمورد نظر را با استفاده از برنامه  DNS دهندهسرویس متوانیمی

راهبری  و ات مدیریتی. البته با توجه به اینکه این سرور دارای حداقل امکانمنصب کنی ،پاروشل ویندوز
 دور بر روی سرور انجام دهیم. را باید به صورت راه کاراین، باشدمیمحلی 

  : می زیر استفاده کنیهاروشاز یکی از  متوانیمی ،بر روی نانو سرور DNSبرای نصب سرویس 

                                                                         

1 Internet Information Services 

 آغاز کار با  نانو سرور؟  دارید نیاز به مطالعه بیشتر
 Microsoftبه تارنمای به اطلاعات بیشتر در مورد چگونگی کار و استفاده از نانو سرور،  برای دسترسی

TechNet،    :در آدرس زیر مراجعه کنید  
https://technet.microsoft.com/windows-server-docs/compute/nanoserver/getting-started-
with-nano-server 
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  با استفاده از برنامهServer Manager با استفاده از گزینه ،Add Other Server To Manage نانو ،
. برای افزودن سرویس کنیممیامه اضافه سرور مورد نظر را به فهرست سرورهای قابل مدیریت در برن

DNS  .در سرور مورد نظر، باید همان مراحلی که در بالاتر به آن اشاره شد را انجام دهیم 
  پاورشل ویندوز  فرمانخطدر نانو سرور با استفاده از  دورراهایجاد نشست راهبریEnter-PSSession .

برای نصب  پیشدستور پاورشلی که در قسمت  با استفاده از متوانیمی کاراینپس از انجام 
مثال  عنوانبهرا بر روی نانو سرور نصب کنیم.  DNSبه آن اشاره کردیم، سرویس  DNS دهندهسرویس
 بر روی نانو سرور استفاده کنیم:  DNS دهندهسرویسم از دستور زیر برای نصب یتوانمی

Enable-WindowsOptionalFeature -Online -FeatureName DNS-Server-Full-Role 

  Delegationو  Forwarders ،Root Hints ،Recursionپیکربندی 
رسد. پیکربندی بر روی سرور مورد نظر، نوبت به پیکربندی آن می DNS دهندهسرویسپس از نصب 

  . باشدمی Delegationو  Forwarders ،Root Hints ،Resursionشامل تنظیم   DNS دهندهسرویس

   Forwardersبندی پیکر
تواند به نمی کهزمانیمورد نظر را در  DNS دهندهسرویس واکنش متوانیمیبا استفاده از این فناوری 

با استفاده از این فناوری  توانیممیمثال،  عنوانبهدرخواست ارسالی،  پاسخ دهد مشخص کنیم. 
و ارائه پاسخ به آنها   ،تی از اینترنتی دریافهادرخواستمشخصی را برای دریافت  DNSی هادهندهسرویس

  تعيين کنیم.  

 عملیات زیر را انجام دهیم: توانیممی  DNS Forwardingبا استفاده از فناوری 

 دهندهسرویس DNS  اند،یی که مراجع تائید شده توسط مناطق محلی ارسال شدههادرخواستتنها به 
 دیگر ارسال خواهند شد.  DNSی هادهندهسرویسهای دیگر به درخواست همهپاسخ دهد. آنگاه 

  دهندهسرویسبه  هادرخواستشرایط انتقال DNS های مورد نظر را با استفاده از انتقال در دامنه
نام دامنه  ،در درخواست دریافتی کهصورتی. در کنیممیتعریف  (Conditional forwarding)مشروط 

 نکته آزمون
کتیو توانیم شود، به عبارت دیگر تنها میدر نانو سرور پشتیبانی نمی DNSدهنده دایرکتوری دارای سرویسا

  سازی کنیم. ا بر روی نانو سرور پیادهمبتنی بر فایل ر DNSدهنده سرویس
 

 فرمان پاورشلدور خطفعال سازی و استفاده از دستورات راه؟ دارید نیاز به مطالعه بیشتر
 Microsoftبه تارنمای دور هفرمان  پاورشل از رابه اطلاعات بیشتر در مورد استفاده از خط برای دسترسی

TechNet    :در آدرس زیر مراجعه کنید  
https://technet.microsoft.com/magazine/ff700227aspx 
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تعيين شده  DNS دهندهسرویس، آنگاه به contoso.comمثال،  طوربهمورد نظر وجود داشته باشد، 
 . می شودارسال 

  باید مراحل زیر را انجام دهیم:  DNS دهندهسرویسدر  Forwardingبرای پیکربندی فناوری 

 . کنیممیرا انتخاب  DNSگزینه  Tools، از منوی Server Managerدر برنامه  -۱
سپس از منوی  ،کنیممیمورد نظر کلیک راست  DNS دهندهسرویسبر روی  DNS Managerدر پنجره   -۲

 . کنیممیرا انتخاب  Propertiesظاهر شده گزینه 
کلیک  Editسپس بر روی کلید ، کنیممیرا انتخاب  Forwarders، بخش Server Propertiesدر پنجره  -۳

 . کنیممی
 همهخواهیم که میسرور مورد نظر  آدرس  IP Address ،IPدر فهرست  ،Edit Forwardersدر پنجره  -۴

. در این کنیممیکلیک  OKو سپس بر روی کلید  کنیممیبه آن ارسال گردند را وارد  DNSی هادرخواست
های دهندهسرویسدیگر را نیز پیکربندی کنیم. در این بخش اولویت  DNSسرورهای  توانیممیبخش 
DNS  هادرخواستپاسخگویی به . در این بخش امکان تنظیم زمان مجاز برای شوندمینیز مشخص 

(Timeout)  شودمیبر حسب ثانیه نیز تعيين . 
ی تنظیم هادهندهسرویسفهرست  توانیممی، Forwardersدر بخش  Server Propertiesدر پنجره  -۵

 ،این فناوریواکنش  توانیممی(شکل زیر). همچنین در این بخش  و ویرایش کنیم ،شده را مشاهده
 طوربهفت نشود را نیز مشخص کنیم. اای برای انتقال درخواست یندهدهسرویسهیچ  کهزمانی
. این فناوری در بخش بعد شرح داده شودمیانتخاب  Root Hintsدر این شرایط فناوری  فرض،پیش
 . کنیممیکلیک  OK. پس از اتمام پیکربندی بر روی کلید شودمی
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از مراحل زیر استفاده  توانیممی ،(Conditional forwarding)سازی و پیکربندی انتقال مشروط برای فعال

  کنیم: 

سپس  ، کنیممیکلیک راست  Conditional Forwarding، بر روی عبارت DNS Managerدر بخش  -۱
 . کنیممیرا انتخاب  New Conditional Forwardingگزینه 

ای نام دامنه DNS Domain، همانند شکل زیر، در فیلد New Conditional Forwardingدر پنجره  -۲
 Masterدر بخش  IP Address. سپس در فیلد کنیممیرا وارد  ،شودمیکه برای آن شرط انتقال تعریف 

server list ،و سپس کلید  کنیممیبرای انتقال را وارد  دهندهسرویس آدرسEnter  دهیممیفشار را . 

 نکته آزمون
 Add-Dnتوانیم از فرمان می DNSدهنده های سرویسبرای پیکربندی فناوری انتقال درخواست

sServerForwarder فرمان پاورشل ویندوز نیز استفاده کنیم. در خط  
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 Number of Seconds Before Forward Queries Timeمقدار گزینه  توانیممیاختیاری،  طوربه -۳

Out  باشدمیثانیه  ۵ فرضپیشبه صورت  را نیز مشخص کنیم. مقدار آن . 
 . کنیممیکلیک  OKسپس بر روی کلید  -۴

   Root Hintsپیکربندی 
گر از فناوری  مورد نظر امکان  DNS دهندهسرویس کهصورتیاستفاده نکرده باشیم، در  DNS forwardingا

برای ارائه پاسخ به آن  Root Hintsدریافتی را نداشته باشد، از فناوری  DNSبه درخواست  گوییپاسخ
بسیار مهم است که با چگونگی ارائه پاسخ به  ،Root Hintsاز پرداختن به فناوری  پیش. کندمیاستفاده 
  مربوط به اینترنت آشنا شویم.  DNSی هادرخواست

  شوندمیازش اینترنت چگونه  پرد DNSی هادرخواست
متناظر با نام دامنه مورد نظر  IPv4، درخواست تعيين Microsoft Edgeبرنامه کاربردی سمت کاربر، نظیر 

. مراحلی شودمیگفته  DNS گیرندهسرویسرا دارد. به این برنامه کاربردی،   )www.contoso.com(مثلا 
  (شکل زیر).  شده استح داده در ادامه شر ،شودمیکه برای پردازش این نوع درخواست انجام 

 نکته آزمون
-Addتوانیم از فرمان ، میDNSدهنده یسهای سروبرای پیکربندی فناوری انتقال مشروط درخواست

DnsServerConditionalForwarderZone فرمان پاورشل ویندوز نیز استفاده کنیم. در خط  
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 طوربه( ،هادرخواستبرای پاسخگویی به  DNS دهندهسرویسپیکربندی  ،DNS گیرندهسرویسبرای  -۱

  .شده استام به صورت بازگشتی انج )،www.contoso.comمثال 

 دهندهسرویس DNS  لاحیت ارسال پاسخ برای درخواست دریافتی ص کهصورتی، در کندمیکنترل
 . کندمیته باشد، آنگاه آن را به درخواست کننده ارسال را داش

  دهندهسرویسسازی پاسخ مناسب را نداشته باشد، در حافظه صلاحیت آماده کهصورتیدر DNS 
پاسخ مربوط به درخواست را در آن پیدا  ،تا در صورت وجود کندمی وجوجست ،محلی میزباندر 
  ند.ل کو آن را به درخواست کننده ارسا ،کند

با  DNS دهندهسرویسرکورد مورد نظر در حافظه پنهان سرور  وجود نداشته باشد، آنگاه  کهصورتیدر  -۲
را  کاراین. کندمیدیگر ارسال  DNSی هادهندهسرویسآن را به  ،ی تکرار شوندههادرخواستاستفاده از 

  . کندمیشروع  ریشه (سرور سرشاخه) دهندهسرویساز 

 نکته آزمون
اند، گردکند، یا نتیجه مربوط به آن را بازمیدرخواست بازگشتی دریافت می DNSدهنده که سرویسزمانی

دهنده در این شرایط درخواست را به سرور دیگری انتقال سرویس کند،و یا اینکه پیام خطا ارسال می
  دهد.نمی

 

 نکته آزمون
درخواست تکرارشونده دریافت کند، یا پاسخ مناسب برای آن را ارسال  DNSدهنده که سرویسزمانی
  کند. دهنده دارای صلاحیت ارسال میکند و یا آن درخواست را به سایر سرویسمی
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ریشه بتواند به درخواست مورد نظر پاسخ دهد، آن را به درخواست  DNS دهندهسرویس کهصورتیدر  -۳
را در  ترپايينبعدی دارای صلاحیت در یک سطح  دهندهسرویس آدرس IP وگرنه، کندمیکننده ارسال 
  گرداند. باز می (com.)همان شاخه 

شونده دیگری به مورد نظر، درخواست تکرار  آدرساصلی با دریافت  DNS دهندهسرویسسپس  -۴
  . کندمیمورد نظر ارسال  دهندهسرویس

صلاحیت ارائه پاسخ مناسب برای درخواست  com.در شاخه  DNSD دهندهسرویس کهصورتیدر  -۵
را باز   Contoso.com  مربوط به دامنه DNS دهندهسرویس آدرس IPدریافتی را نداشته باشد، آنگاه 

  . گرداندمی
درخواست تکرارشونده دیگری را ارسال  ،Contoso.comوط به دامنه اصلی مرب DNS دهندهسرویس -۶

  . کندمی
صلاحیت ارائه پاسخ مناسب برای درخواست  ،Contoso.comمربوط به دامنه  DNS دهندهسرویس -۷

 Contoso.comمربوط به دامنه  IPv4 آدرسدریافت شده را دارد و در این مورد، پاسخ مناسب، 
  .باشدمی

آن را به درخواست  سپس و ،کندمیاصلی، رکورد را در حافظه پنهان خود ذخیره  DNS دهندهسرویس -۸
 . کندمیکننده ارسال 

  شودمیاستفاده چگونه  Root Hintsفناوری 
صلاحیت  DNS دهندهسرویس کهصورتیمشاهده کردید، در  پیشکه در توضیحات بالا و شکل  گونههمان

 دهندهسرویسمورد نیاز را در حافظه پنهان خود نداشته باشد، آنگاه از  و اطلاعات ،ارائه پاسخ را نداشته باشد
دارای صلاحیت برای ارسال پاسخ مناسب به درخواست دریافت شده،  DNS دهندهسرویسبرای یافتن  ،ریشه

 ،ریشه DNS دهندهسرویس آدرس IPکه بدون در اختیار داشتن  ،البته باید توجه داشته باشیم . کندمیشروع 
  . باشدمیپذیر ننجام این عملیات امکانا

 دهندهسرویستوانند در اینترنت به دنبال می ،DNSی هادهندهسرویس، Root Hintsبا استفاده از فناوری 
 Rootبا استفاده از رکوردهای مربوط به فناوری  ،مایکروسافت DNS دهندهسرویسکنند.  وجوجستریشه 
Hints،  با استفاده از کنسول  ،. البته امکان ویرایش در این رکوردهااندشدهاز پیش پیکربندیDNS Manager 

  وجود دارد. نیز پاورشل ویندوز  فرمانخطو با استفاده از 

گر  شبکه داخلی سازماندر را  DNS دهندهسرویسی هادرخواستبخواهیم جریان ترافیک مربوط به  ا
که در  ،ی نیزبرای شبکه میان کاراینیرایش کنیم. البته انجام محتویات این فایل را و توانیممیپیکربندی کنیم، 

  . باشدمینیز مفید  ،بین شبکه داخلی و اینترنت قرار دارد

 نکته آزمون
را با استفاده از یک فایل با نام  Root Hintsفناوری  DNSدهنده فرض، سرویسطور پیشبه

CACHE.DNS  که در مسیر%system root%\System32\dns کند. سازی میقرار دارد، پیاده  
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  Root Hintsویرایش 
به صورت زیر استفاده  ،DNS Managerو گزینه  Toolsاز منوی  ،Root Hintsبرای تغيير در اطلاعات 

  :کنیممی

را انتخاب  DNS Managerو در آن گزینه  کنیممیرا باز  Tools، منوی Server Managerدر برنامه  -۱
 . کنیممی

. بر روی آن کلیک کنیممیمورد نظر را مشخص  DNS دهندهسرویس، DNS Managerدر کنسول  -۲
 . کنیممیرا انتخاب  Propertiesراست و از منوی باز شده گزینه 

 . کنیممیرا انتخاب  Root Hints، همانند شکل زیر بخش Server Propertiesدر پنجره  -۳

 
 . درمهای موجود را ویرایش و یا حذف کنیدو یا رکور م،رکورد جدید اضافه کنی متوانیمیدر این بخش  -۴

را از  Root Hintsاطلاعات مربوط به  ،Copy From Serverبر روی کلید  کبا کلی متوانیمیاین بخش 
به  Root Hints. پس از اینکه عملیات ویرایش مکنی (import) ریزیدرون ،دیگر DNS هندهدسرویس

 . کنیممیکلیک  OKپایان رسید، بر روی کلید 

وجود  Root Hintsامکان ویرایش اطلاعات مربوط به  ،پاورشل ویندوز نیز فرمانخطبا استفاده از دستورات 
  : اندشدهدر نظر گرفته  پاورشل ویندوز فرمانخطزیر در دستورات  ،Root Hintsدارد. برای مدیریت 

 Add-DnsServerRootHints  امکان افزودن رکورد جدید درRoot Hints  سازدمیرا فراهم . 
 Remove-DnsServerRootHints  رکورد  م،توانیمیبا استفاده از این دستورRoot Hints  را

 .محذف کنی
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 Set-DnsServerRootHints رکورد  م،توانیمیه از این دستور با استفادRoot Hints  موجود را
بازیابی اطلاعات رکورد  نامکا Get-DnsServerRootHints. همچنین با استفاده از مویرایش کنی

 .مداریرا یرایش ومورد نظر برای 
 Import-DnsServerRootHints  امکان تهیه کپی از اطلاعاتRoot Hints  موجود در

 . سازدمیدیگر را فراهم  DNS دهندهسرویس

 Rootدر  ،H.Root-server.adatum.comروز رسانی مقدار تخصیص داده شده به همثال، برای ب عنوانبه
Hints،  کنیممیپاورشل از دو دستور زیر استفاده  فرمانخطدر :  

$hint = (Get-DnsServerRootHint | Where-Object {$_.NameServer.RecordData.NameServer -eq 
"H.Root-Servers.Adatum.com."} ) 
$hint.IPAddress[0].RecordData.Ipv4address = "10.24.60.254" 

و در  ،بازیابی شده H.Root-servers.adatum.com، اطلاعات مربوط به نخستبا استفاده از دستور 
فهرستی  توانیممی Get-DnsServerRootHint. با استفاده از دستور شودمیقرار داده  hint$متغیری به نام 

نتیجه  Where-Objectو با استفاده از پارامتر  ،را بازیابی کنیم Root Hintsرکوردهای موجود در همه از 
  .  (H.Root-servers.adatum.com)کنیممیخروجی دستور را با مقدار مورد نظر فیلتر 

  Recursionپیکربندی 
اصلی دریافت کننده درخواست کاربر،  DNS دهندهسرویسکه  ،شودمیاین فناوری به روند عملیاتی گفته 

 ،دیگر DNS دهندهسرویسبرای دسترسی به پاسخ درخواست، از جانب درخواست کننده، درخواست او را به 
همه ، فرضپیش طوربه. کندمی. سپس پاسخ دریافتی را به درخواست کننده ارسال کندمیارسال 
دیگر ارسال  DNSی هادهندهسرویسبه  ،ی دریافتی را به این شکلهاتدرخواس ،DNSی هادهندهسرویس
ان به کاربر هاپاسخو از طریق آنها  ،گردانندباز می ،ی اصلیهادهندهسرویسنیز پاسخ را به  هاو آن ،کنندمی

   شوند.انتقال داده می

را در  (DoS)2مله اختلال در سرویس ح ،با استفاده از این فناوری توانندمی کار،خرابکاربران  کهآنجاییاز 
موجود در شبکه  DNSی هادهندهسرویساجرا کنند، بنابراین باید این فناوری را در  DNSی هادهندهسرویس

  کنند. نبازگشتی از این نوع را دریافت ی هادرخواستتا  م،کنی غیرفعالداخلی سازمان، 

  باید از مراحل زیر استفاده کنیم:  ،(Recursion)ی بازگشتی هادرخواستکردن فناوری  غیرفعالبرای 

 . کنیممیرا انتخاب  DNS Managerگزینه  ،Tools، از منوی Server Managerدر برنامه  -۱
و از منوی باز شده گزینه  ،کنیممیکلیک راست  ، بر روی سرور مورد نظرDNS Managerدر کنسول  -۲

Properties  کنیممیرا انتخاب . 
گزینه  Server Options(شکل زیر)، در بخش  کنیممیرا انتخاب  Advancedبخش مربوط به  -۳

Disable Recursion (Also Disbale Forwarders)  و سپس بر روی کلید  کنیممیرا انتخابOK 
 . کنیممیکلیک 

                                                                         

2 Denial of Service 
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Recursion Scopes  
ودمند مفید و س ،ی بازگشتیهادرخواست کردن فناوری ارسال غیرفعالممکن است به نظر برسد، که  گونههمان
که باید این فناوری در آنها فعال باشد. اما با توجه به اینکه  ،یی نیز وجود دارندهادهندهسرویس زیرا نیست،

 Recursion Scopesاز فناوری  ،۲۰۱۶همچنان ریسک تهدید و حمله در مورد آنها وجود دارد، در ویندوز سرور 
در  ،ی بازگشتیهادرخواستمحدوده امکان دریافت  توانیممی ،ستفاده از این فناوری. با اشودمیاستفاده 
  استفاده کنیم.  DNS Server Policiesباید از  ،کاربرای انجام اینرا کنترل کنیم.  DNSی هادهندهسرویس

به  هاخواستدردر شبکه داخلی با امکان ارسال  DNS دهندهسرویسکه باید  کنیممیمثال، فرض  عنوانبه
  ،دهندهسرویسوجود داشته باشد، اما این  Adatum.comبرای کاربران موجود در دامنه  ،صورت بازگشتی

بندی را داشته باشد. برای پیکر ،ی بازگشتی که دارای منبع اینترنتی هستندهادرخواستنباید امکان دریافت 
پاورشل را باز کنیم و از دو دستور زیر  فرمانخطمورد نظر، کافی است که  DNSدهنده این تنظیم در سرویس

  استفاده کنیم: 

Set-DnsServerRecursionScope -Name . -EnableRecursion $False 
Add-DnsServerRecursionScope -Name "InternalAdatumClients" -EnableRecursion $True 

 DNS دهندهسرویسدر  فرضپیشه را برای محدود Recursionفناوری  ،نخستبا استفاد ه از دستور 
. محدوده باشدمیمورد نظر  دهندهسرویسشدن این فناوری در  غیرفعالکه نتیجه آن  ،کنیممی غیرفعال
و  ،که در بالاتر نیز به آن اشاره کردیم، مربوط به سرورهای بازگشتیهمچنان ،برای این فناوری فرضپیش

  . باشدمی (Server-lewvel resusion and forwarders) هادهندهانتقال 

برای  Recursionو فناوری  ،کندمیایجاد  InternalAdminClientsمحدوه جدیدی با نام  ،دستور دوم
ه در این محدود ،که کدام کاربر م،. در مرحله بعد باید مشخص کنیشودمیکاربران موجود در این محدوده فعال 

  را انجام دهیم:  کاراین توانیممیل زیر جدید قرار دارد. با استفاده از دستور پاورش

Add-DnsServerQueryResolutionPolicy -Name "RecursionControlPolicy" -Action ALLOW 
-ApplyOnRecursion -RecursionScope "InternalAdatumClients" -ServerInterfaceIP 
"EQ,10.24.60.254" 
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ارسال  10.24.60.254 آدرس IPدارای  DNS دهندهسرویسی کاربرانی که به هادرخواستدر این مثال، 
و برای آنها  ،شوندمیدر نظر گرفته  InternalAdminClientsکاربران موجود در محدوده  عنوانبه، شوندمی

 دهندهسرویسهای دیگر ی سایر کاربرانی که به درگاههادرخواست. برای باشدمیفعال  Recursionفناوری 
DNS  فناوری ندشومیارسال ،Recusrion شودمیدر نظر گرفته  غیرفعال .  

  Delegationپیکربندی 
  این مبحث در ادامه این فصل شرح داده خواهد شد. 

  DNSپیکربندی تنظیمات پیشرفته 
مبانی عملکرد  م،توانیمی Root Hintsو  Recursionو  Forwardingهای با استفاده از فناوری

پیکربندی و کنترل  ،ی دریافتی در ساختار شبکه سازمانهادرخواستر قبال را د ،DNSی هادهندهسرویس
 DNS دهندهسرویسهای پیشرفته در ی فوق، نوبت به تنظیمهافناوریو پیکربندی  . پس از تنظیممکنی
  . رسدمی

   DNSSECپیکربندی 
همه این فناوری . گیردمیمورد استفاده قرار  ،DNS دهندهسرویسظت از ابرای حف ،DNSSECفناوری 

 ،دهندهسرویسکاربران  ،، به این ترتیبکندمیرا امضای دیجیتال  DNS محدودهرکوردهای موجود در 
 DNS دهندهسرویساعتبار و مشمولیت اطلاعات موجود در اطلاعات دریافتی از  ،با استفاده از آن توانندمی

اصلی در  DNS دهندهسرویسمطمئن شوند که با  نندتوامیرا کنترل کنند. با استفاده از این فناوری، کاربران 
  ارتباط هستند. 

، ارسال شده استفعال  DNSSECکه در آن فناوری  ،DNS دهندهسرویسکاربر، درخواستی را به  کهزمانی
. برای اینکه با استفاده از کندمیامضای دیجیتال  را های ارسالی به کاربرپاسخهمه  دهندهسرویس، کندمی

کاربر بتواند مشمولیت و اعتبار اطلاعات دریافتی را کنترل کند، باید کلید عمومی مربوط به  ،دیجیتال امضای
از مرجع قابل اعتماد صادر کننده کلیدها دریافت  ،مورد نظر رادیجیتال زوج کلید عمومی/خصوصی امضای 

  مناسب پیکربندی شوند.  طوربهباید  ،DNS دهندهسرویساط به بکاربران برای ارت ،برای این منظورکند. 

 Add -Dnsserverqueryresolutionpolicy؟ دارید نیاز به مطالعه بیشتر
 فرمانهای بازگشتی در خطمورد پیکربندی محدوده درخواست به اطلاعات بیشتر در برای دسترسی

  در آدرس زیر مراجعه کنید:    ،Microsoft TechNetبه تارنمای پاورشل، 
https://technet.microsoft.com/library/mt126273.aspx 

 DNS Zones نکته 
  . " شرح داده خواهد شدDNSدر بخش "ایجاد مناطق  DNSایجاد و مدیریت مناطق 
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  (Trust Anchors)ی زوج کلید قابل اعتماد هاکنندهصادر 
را ایجاد کنیم. از این فضا برای  TrustAnchorsفضای  نخست، باید DNSSECفناوری  سازیپیادهبرای 

هر  باید برای نخست. شودمیاستفاده  DNS دهندهسرویسهای عمومی مناطق مورد نظر در نگهداری کلید
 Trust یا صادر کننده امن، از طریق منطقه امن، باشندمیای منطقه میزبانکه  DNS دهندهسرویسیک 

Anchor  .ایجاد کنیم  

  (Name Resulotion)تفکیک اسامی  نامهآيينجدول 
که  DNSSEC نامهآيينرا ایجاد و منتشر کنیم.  (NRPT)تفکیک اسامی  نامهآيينباید جدول  ،بر آن افزون

های و ارسال دستورالعمل DNSیس دهنده وبرای تعيين شرایط کاربران سر ،شودمیدرج  NRPTدر جدول 
 یهاپاسخو  هادرخواستسنجی برای اعتبار و استفاده از فناوری امضای دیجیتال برایمورد نیاز کاربران 

  . باشندمیمورد نظر  دهندهسرویسدریافتی از 

  DNSSECفناوری  سازیپیاده
 توانیممیدر آن، با استفاده از مراحل زیر  DNS دهندهسرویس سازیپیادهو  ۲۰۱۶س از نصب ویندوز سرور پ

  را در آن فعال کنیم:  DNSSECفناوری 

تا با استفاده  ،کنیممیرا باز  DNSSEC Configuration Wizardپنجره  DNS Managerدر کنسول  -۱
 بازاز منوی  ،کنیممید نظر کلیک راست رر روی منطقه موبمورد نظر وارد شویم.  DNSاز آن به منطقه 

. پس از اینکه به منطقه کنیممیکلیک  Sign The Zoneرا انتخاب و بر روی گزینه  DNSSECشده گزینه 
 داشت.  مموردنظر وارد شدیم (همانند شکل زیر)، امکان انتخاب سه گزینه مختلف را خواهی

 نکته آزمون
کتیودایرکتوری به  NRPTبرای انتشار جدول  GPOاز  (AD DS)طور معمول در محیط سرویس دامنه ا

  شود. استفاده می
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 Customize Zone Signing Parameters  مقادیر همه با استفاده از این گزینه امکان پیکربندی

 داشت.  مرا خواهی Zone Signing Key (ZSK)و  Key Signing Key (KSK)مربوط به 
 Sign The Zone With Parameters Of An Existing Zone  امکان استفاده از همان پارامترها

  شود.داده میو مقادیر موجود در دامنه وارد شده 
 Use Default Settings To Sign The Zone  امکان ورود به  فرضپیشبا استفاده از مقادیر

  .دهدمیمنطقه مورد نظر را 
این گزینه . کنیممیرا انتخاب  Configure Trust Anchor Distribution Pointsدر بخش بعد گزینه  -۲

 Customize Zone Settings Parametersگزینه  پیشین،که در بخش  شودمیوقتی انتخاب 
ننده صادر ک متوانیمیبا استفاده از مراحل زیر  ،پس از ورود به منطقه مورد نظر وگرنه انتخاب شده باشد؛

 ی عمومی را پیکربندی کنیم: کلیدهاو توزیع کننده قابل اعتماد 
  درDNS Manager شده گزینه  بازاز منوی  ،کنیممی، بر روی منطقه دلخواه کلیک راستDNSSEC 

 . کنیممیکلیک  Propertiesسپس بر روی عبارت  ،کنیممیرا انتخاب 
  در پنجرهDNSSEC Properties  مربوط به منطقه مورد نظر، در بخشTrust Anchor  همانند)

را فعال  Enable The Distribution Of Trust Ancors For This Zoneشکل زیر)، گزینه 
. پس از اینکه پیام بر روی صفحه ظاهر شد، بر روی کنیمیمکلیک  OKسپس بر روی کلید  ،کنیممی

 . کنیممیکلیک  OKو سپس بر روی کلید  کنیممیکلیک  Yesکلید 
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 ه صادر کننده قابل اعتماد طنق(Trust Anchor Points)  و وجود رکوردهای  کنیممی بررسیرا

DNS KEY (DNSKEY)  در برنامه  کاراین. برای انجام کنیممیرا در آن کنترلDNS Manager ،
. در این بخش باید اسامی مناطق مورد کنیممیرا انتخاب  Trust Pointsعبارت  Serverدر بخش 

 ، مشاهده گردند.باشندمی DNS KEY نظر که حاوی دو رکورد
. برای این منظور باید رسدمیی کاربران هاسیستمدر  NRPTدر مرحله بعد نوبت به پیکربندی جدول  -۳

بارسنجی مراحل اعتتا آنها نیز  م،ی کاربران منتشر کنیهاایستگاهپیکربندی شده را به تمامی  NRPTجدول 
 GPOاستفاده از فناوری  کاراینراه برای  ترینسادهبدانند.  DNSSEC دهندهسرویسرا در  هادرخواست

 : باشدمی
 پنجره  نخستGroup Policy Management  و در آن  کنیممیرا بازDefault Domain Policy 

 . کنیممیرا انتخاب 
  همانند شکل زیر کنیممیو در آن مسیر زیر را انتخاب  کنیممیرا برای ویرایش باز  نامهآييناین):( 

Computer Configuration / Policies / Windows Settings / Name Resolution Policy 
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  در بخشCreate Rules مثال  طوربه( می کنیمرا در فیلد پسوندی وارد ، نام دامنه مورد نظر خود

www.Adatum.com .( 
  گزینهEnable DNSSEC  گزینه کنیممیمورد نظر انتخاب  نامهآيينرا برای .Require DNS 

Clients To Check That The Name And Address Data Has Been Validated By 
The DNS Server  بر روی کلید  سپس کنیم،میرا نیز انتخابCreate  کنیممیکلیک . 

  DNS socket poolپیکربندی 
را به شکلی پیکربندی کنیم که برای دریافت  DNS دهندهسرویس توانیممیبا استفاده از این فناوری 

مورد نظر  DNS دهندهسرویساین فناوری در  کهصورتیی تصادفی استفاده کند. در هاگذرگاهاز  ،هادرخواست
ی موجود هاگذرگاهگذرگاهی را از میان  ،آن برای دریافت درخواست اندازیراهباشد، در زمان  فعال شده

(Socket pool) از  دهندهسرویس. این بدان معنا است که کندمیبه صورت تصادفی انتخاب  ،و آزاد
سال انی که قصد ارتا حد زیادی از حملات مهاجم کاراین. کندمیفاه نشده استو شناخته  فرضپیشی هاگذرگاه

. برای کندمیرا دارند، جلوگیری  DNS دهندهسرویسی شناخته شده هاگذرگاهترافیک مخرب از طریق 
استفاده کنیم. برای  DNSCMD.exe فرمانخطاز دستور  توانیممی ،DNS socket poolپیکربندی اندازه 

  وارد کنیم: فرمان در سطح راهبر، دستور زیر را  خطکافی است که در  کاراین

  در فضای آزمایشگاهی Dnssecنمایش گام به گام فناوری ؟ دارید نیاز به مطالعه بیشتر
 Microsoftبه تارنمای ،  DNSSECبه اطلاعات بیشتر در مورد پیکربندی فناوری  برای دسترسی

TechNet،    :در آدرس زیر مراجعه کنید  
https://technet.microsoft.com/library/hh831411(v=ws.11).aspx 
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dnscmd /Config /SocketPoolSize <value> 

 socketکنیم. امکان تنظیم اندازه  اندازیراه باریکرا  DNS دهندهسرویس، این فرمانته باید پس از اجرای الب
pool  باشدمی ۲۵۰۰آن  فرضپیشجود دارد. اندازه و ۱۰٫۰۰۰تا  ۰بین .  

  cache lockingپیکربندی 
پاسخ مربوط  دهندهسرویس، کندمیارسال  DNS دهندهسرویسدرخواست بازگشتی را به  وقتی که کاربری

به سایر کاربرانی که همان  تواندمی، بنابراین کندمینگهداری  (cache)در حافظه پنهان خود را به آن 
باقی  (cache)در حافظه پنهان  توانندمیاین اطلاعات  کهزمانیت مددرخواست را دارند، سریعتر پاسخ دهد. 

  . شودمیتعيين  TTL (Time To Live)با استفاده از مقدار  ،بمانند

دریافت شود، رکورد مورد  cacheرکورد موجود در حافظه  ازتر اطلاعات تازه کهصورتی، در TTLدر مدت زمان 
ا استفاده از این یک تهدید امنیتی جدی ایجاد کند. ب تواندمی کاراینروز رسانده خواهد شد. البته هنظر ب
بازنویسی کند و به این  بی مخرهادادهتواند اطلاعات موجود در این فضا را با می کارخرابمهاجم و  ،قابلیت

  ترتیب کاربر را به تارنمایی با محتوای مخرب هدایت کند. 

 کهزمانی ،cache lockingبا استفاده از فناوری  متوانیمی، ۲۰۱۶برای کاهش این تهدید و خطر در ویندوز سرور 
این فناوری  کهصورتی. در روز رسانی شوند، را مشخص کنیمهتوانند بمی ،cacheهای موجود در حافظه داده
روز رسانی بهنرسد، امکان  اتمامبه TTLمورد نظر فعال شده باشد، تا وقتی که زمان  DNS دهندهسرویسدر 

  . وجود نداردمحتوای رکورد 

پاورشل اجرا  فرمانخط، باید فرمان زیر را در DNS دهندهسرویسدر  cache lockingری برای پیکربندی فناو
  کنیم: 

Set -DnsServerCache –LockingPercent <value> 

، مرا در آن قرار دهی ۷۵عدد  کهصورتیمثال، در  عنوانبه. باشدمی TTLدرصدی از محتوای  <value>مقدار 
روز رسانی بهسپری نشده باشد، امکان  TTLدرصد از زمان  ۷۵ کمدست کهنیزماتا  DNS دهندهسرویسآنگاه 

  . دهدنمیمحتوای رکورد مورد نظر را 

 نکته آزمون
شود. این بدان معنا است در نظر گرفته می ۱۰۰عدد  cache lockingفرض مقدار درصد در طور پیشبه

  شود. وز رسانی محتوای رکورد مورد نظر داده نمیراجازه به TTLکه تا اتمام کامل 
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  Response Rate Limiting سازیفعال
. باشدمی response rate limiting، استفاده از فناوری ۲۰۱۶ی امنیتی در ویندوز سرور هاقابلیتیکی دیگر از 

ی اجرایی هاروش. یکی از شده استبینی (اختلال در سرویس) پیش 3DoSبله با حمله این فناوری برای مقا
به سرور مورد نظر  ،گوییپاسخارسال ترافیک بیش از حد ظرفیت  ،DNSی هادهندهسرویساین نوع حمله در 

  . باشدمی

ا دریافت ترافیک فعال شده باشد، ب respone rate limiting، فناوری DNS دهندهسرویسدر  کهصورتیدر 
گیرد. تشخیص ی دیگر، آن را نادیده میهادهندهسرویسمخرب و با حجم زیاد، به جای انتشار آن به سایر 

با مشاهده درخواست مشابه به تعداد زیاد و در فواصل زمانی کوتاه از ، دهندهسرویسترافیک مخرب توسط 
  . شودمی انجامیک منبع، 

فناوری در  نای سازیفعال. برای باشدمی غیرفعال DNS دهندهسرویسدر ، این فناوری فرضپیش طوربه
  پاورشل و در سطح راهبر اجرا کنیم:  خط فرمان، باید دستور زیر را در DNS دهندهسرویس

Set DnsServerRespon seRateLimiting 

با استفاده  ،در این فرمان. کندمیفعال  فرضپیشرا با مقدار  response rate limitingفناوری  ،این فرمان
  . کنیممینرخ ترافیک مورد نظر را مشخص  ،از پارامتر موجود

  DNS-based authentication of named entitiesپیکربندی 
 DNS-Based Authentication of Named Entiotiesاز فناوری جدیدی با عنوان  ۲۰۱۶ویندوز سرور 

(DANE)  دهندهسرویسدر DNS  فناوری با استفاده از پروتکل  این. کندمیپشتیبانیTransport Layer 
Security Authentication (TSLA)  4جلوگیری از حملات مرد میانی  برای تواندمیو  کندمیکار(MiTM) 

  در شبکه کمک کند.  DNS دهندهسرویسدر 

یی هادامنهرد نیاز خود را از باید اطلاعات مو DNS دهندهسرویسبا استفاده از اینکه کاربران  DANE  فناوری
برای آنها گواهینامه اعتبار سنجی (CA)5 درخواست کنند که مرجع قابل اعتماد صادر کننده گواهینامه دیجیتال

مربوط به  IPv4 آدرسمثال، فرض کنید که کاربری درخواست دریافت  عنوانبه ؛کند، کار میصادر کرده باشد
 افزون DNS دهندهسرویسداشته باشد.  DNS دهندهسرویسرا از  https://www.adatum.comتارنمای 

                                                                         

3 Denial of Service 
4 Man In the Middle Attack 
5 Certificate Authority 

  Set-Dnsserverresponseratelimiting؟ دارید نیاز به مطالعه بیشتر
به تارنمای ، response rate limitingبه اطلاعات بیشتر در مورد پیکربندی فناوری  برای دسترسی

Microsoft TechNet،    :در آدرس زیر مراجعه کنید  
https://technet.microsoft.com/library/mt422603.aspx 
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 سنجیلاعات مربوط به گواهینامه اعتباراط ،کندمیبر اینکه پاسخ درخواست مورد نظر را به کاربر ارسال 
 (CA)ل اعتماد بدر آن قرار دارد و توسط صادر کننده قا datum.comwww.aکه دامنه  ،وب دهندهسرویس

  . کندمیرا نیز به کاربر ارسال  ،شده استارائه 

  DNSراهبری 
. با استفاده از ابزارهایی باشدمییادی برخوردار زاهمیت  از DNS دهندهسرویسآشنایی با چگونگی راهبری 

تبادل  DNS دهندهسرویسبا  تواند،میل، راهبر سازمان پاورش فرمانخطو  DNS Managerنظیر برنامه 
عملیات راهبری این  ،ی بزرگهازمانمدیریت و راهبری آن، انجام دهد. در سا برایاطلاعات و محاوره لازم 

های نامه. در چنین مواردی معمولا با استفاده از آيينباشدمیسرویس مهم و پرکاربرد، کاری دشوار و حساس 
DNSگذار  ایویژهی هاگروهی آن را به ، راهبر  DNS دهندهسرویس. در این شرایط ورود به کنیممیدر شبکه وا

  . باشدمییکی از مشکلات بالقوه در این مسیر  DNS loggingو استفاده از فناوری 

  DNSی هانامهآيين سازیپیاده
 دهندهسرویستنظیم عملکرد و رفتار برای  ۲۰۱۶قابلیت جدیدی است که در ویندوز سرور  DNSی هانامهآيين
DNS  که چگونه با استفاده از دیدیم ترپیشمثال،  عنوانبه. شده استدر شرایط مختلف در نظر گرفته ،

ی بازگشتی هادرخواسترا در هنگام دریافت  DNS دهندهسرویسهای بازگشتی توانستیم رفتار محدوده
  . باشدمی DNSی هانامهآيينکارگیری هیک نمونه کاربردی از باین مورد تعریف و پیکربندی کنیم.  ،کاربران

 دتواننمی. مواردی که را تنظیم و پیکربندی کنیم DNS نامهآيينیک یا چند  متوانیمیبر حسب نیاز  ،در سازمان
  شوند، عبارتند از:  DNSی هانامهآيينمنجر به تنظیم 

  دهندهسرویس  ی کاربردیهابرنامهدسترسی مناسب به DNS، ترین نقطه ارتباطی کاربران را به سالم
 ،(High Availibility) بالا سودمندی بهمثال، در زمان نیاز  عنوانبه. کندمیبرنامه کاربردی هدایت 

 هدایت خواهند شد.  (Failiover Cluster)به گروه سرورهای مقابله با خرابی 
 دهندهسرویس مدیریت ترافیک DNS هدایت  دادهمرکزر را به نزدیکترین سرور و یا کارب تواندمی

 کند. 
  دهندهسرویستقسیم مرکز پاسخگوی DNS (Split-brain) دهندهسرویس DNS  بر حسب اینکه

 د. ، پردازش و ارسال می کنی آنها راهادرخواستکاربران در داخل و یا خارج از شبکه قرار دارند، 
 دهندهسرویس فیلترینگ DNS  ارسال کننده  میزباندر صورت تشخیص مخرب بودن قادر است تا

 درخواست، ترافیک مربوط به آن را مسدود کند. 
  عملکردهای قانونی(Forensics) دهندهسرویس DNS  قادر است تا در صورت تشخیص

به نقطه مورد درخواست، آن را به نقطه مشخص و ایزوله آن ت یدرخواست مخرب، به جای هدا
 شده هدایت کند. 

 دهندهسرویس  ی روزهازمانقال بر حسب انت DNS های تعيين شده بندیبر حسب زمان تواندمی
کز داده مشخص  هدایت کند.  ،در روز، کاربران را به سرورها و مرا

اید ب نخست کاراینپاورشل استفاده کنیم. برای  فرمانخطباید از دستورات  ،DNS نامهآيين سازیپیادهبرای 
کاربران سپس بندی کنیم، را طبقه DNS دهندهسرویسدر مناطق تعریف شده در  رکوردهای موجود
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در تفکیک  تواندمیو یا از سایر مواردی که  ،ی مشخص را انتخاب کنیمهاشبکهدر  DNS دهندهسرویس
 کاربران توانیممیکمک کنند، استفاده کنیم. با استفاده از مشخصات زیر  DNS دهندهسرویسکاربران در 

  را تفکیک کنیم:  DNS دهندهویسسر

 کاربران  زیرشبکه(Client subnet) ی هاآدرسIPv4  یاIPv6  کاربران زیرشبکهمربوط به.  
  محدوده بازگشتی(Recursion scope) فرد از تنظیمات گروهی که پیکربندی نسخه منحصر به

 . کندمیکنترل  DNS دهندهسرویسمحدوده بازگشتی را در 
 طقه ی منهامحدوده(Zone Scopes) ای از رکوردهای منابع موجود در در این بخش مجموعه

ی مختلفی قرار داشته باشد، که با توجه هامحدودهدر  تواندمیمنطقه مورد نظر قرار دارد. یک رکورد 
دارای چندین  توانندمی ،DNSمتفاوت نیز باشد. مناطق  آدرس IP دارای تواندمی هامحدودهبه 

 باشند.  DNSمحدوده 

های که در بالا به آن اشاره باید از یک یا چند مورد از ویژگی نخست، DNSی هانامهآيين سازیپیادهبرای 
  . مقرار دهی ،ی مشخصهامحدودهبندی کرده و در طبقهرا کاربران مورد نظر و  م،شد، استفاده کنی

از  توانیممیدر نیویورک،  DNS هدهندسرویسبرای کاربران  زیرشبکهمثال، برای ایجاد یک  عنوانبه -۱
 دستور زیر استفاده کنیم: 

Add-DnsServerClientSubnet -Name "NYCSubnet" -IPv4Subnet "172.16.0.0/24" 

 هدهندسرویسهای مختلفی را برای کاربران زیرشبکه بایستمی IPv6و یا  IPv4ی هاآدرسبا استفاده از  -۲
DNS  .ایجاد کنیم 

محدوده  ،DNS دهندهسرویسنیوریورک  زیرشبکهبرای کاربران  ،توانیممیدستور زیر  سپس با استفاده از -۳
DNS (Zone Scope)  :ایجاد کنیم 

Add-DnsServerZoneScope -ZoneName "Adatum.com" -Name "NYCZoneScope" 

 ی مختلف از مناطق را ایجاد کنیم. هامحدوده توانیممیمجددا، بر اساس نیاز  -۴
برای کاربران واقع در محدوده نیویورک، باید دستور  ،آدرس IPیجاد یک رکورد مشخص از سپس، برای ا -۵

 پاورشل اجرا کنیم:  فرمانخطزیر را در 

Add-DnsServerResourceRecord -ZoneName "Adatum.com" -A -Name "www" -IPv4Address 
"172.16.0.41" -ZoneScope "NYCZoneScope" 

کتورهمورد نظر برای تعيين چگونگی پاسخ نامهآييندر انتها، باید  -۶ ای دهی به کاربرانی که با استفاده از فا
 را تنظیم کنیم:  ،تعریف کردیم ،فوق

Add-DnsServerQueryResolutionPolicy -Name "NYCPolicy" -Action ALLOW -ClientSubnet 
"eq,NYCSubnet" -ZoneScope "NYCZoneScope,1" -ZoneName "Adatum.com" 
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کنون،  گر کاربری که در محدوه تعيين شده در نیویورک قرار داشته باشد، درخواستی را به ا  دهدهنسرویسا
DNS  آدرسبا استفاده از IPv4  تارنمایwww.adatum.com،  172.16.0.41 آدرسارسال کند، پاسخ او 
 توانیممی، های مختلف ایجاد کنیمی دیگر برای مکانهامحدوده مناطق و کهصورتی. در باشدمی

ر د ،ی مورد نظر راهاآدرسی مختلف، هاآنکه بر اساس مک مپیکربندی کنی ایگونهبهرا  DNS دهندهسرویس
  به آنها ارسال کنند.  ،پاسخ کاربران

  (Delegated Administration)پیکربندی راهبری انتصابی 
  سازمان را دارند:  DNS دهندهسرویسی زیر قابلیت راهبری هاگروه ،فرضپیش طوربه

  راهبران دامنه(Domain Admins)  های امکانات و قابلیتهمه دارای مجوز دسترسی کامل به
 . باشندمیدر همان دامنه  DNS دهندهسرویسموجود در 

  راهبران سازمان(Enterprise Admins)  امکانات و ه همدارای مجوز دسترسی کامل به
در فارست سرویس دامنه  هادامنههمه واقع در  ،DNSی هادهندهسرویسهای موجود در قابلیت

کتیودایرکتوری   . باشندمی (AD DS)ا
  راهبرانDNS (Dns Admins)  دهندهسرویسی موجود در هادادهامکان مشاهده و ویرایش ،

 ی مربوط به خود را دارند. اهدامنهدر  DNSی هادهندهسرویستنظیمات و پیکربندی 

ی بزرگ اهشبکه، اما در باشدمیقابل قبول  فرضپیشی کوچک تا متوسط، استفاده از این راهبران هاشبکهدر 
 ی مشخصهاگروهرا به  DNSی هادهندهسرویسهای مختلف مدیریتی در بهتر است که جنبه ،سازمانی

  منتصب کنیم. 

، باید منتصب کنیم را به کاربر و یا گروهی خاص DNS دهندهسرویسری عملیات راهب بخواهیم کهصورتیدر 
. ، اضافه کنیمدر دامنه موجود در فارست ،DNS دهندهسرویسکاربر و یا گروه مورد نظر را به گروه راهبران 

کتیودایرکتوری و یا از دستو ،Computers and Usersبرای تغيير عضویت گروه مورد نظر، باید از بخش  ر در ا
Add-ADGroupMember  استفاده کنیمپاورشل فرمانخطدر ، .  

 DNS دهندهسرویس، باید بر روی نام DNS دهندهسرویسی دسترسی راهبری در مجوزهابرای پیکربندی 
گزینه  ،شده بازسپس از منوی  م،کلیک راست کنی DNS Managerو یا منطقه مورد نظر در کنسول  ،ظرمورد ن

Properties در پنجره ب کنیمرا انتخا .Server Properties  و یاZone Properties بخش ،Security  را
(همانند شکل  ی را مشاهده و آنها را تغيير دهیممجوزهای دسترس توانیم،میو در این بخش  کنیمانتخاب 

  زیر):

 DNSهای نامهمروری بر آيين؟ دارید نیاز به مطالعه بیشتر
 Microsoftبه تارنمای ، DNSهای نامهبه اطلاعات بیشتر در مورد پیکربندی آيين برای دسترسی

TechNet،    :در آدرس زیر مراجعه کنید  
https://technet.microsoft.com/windows-serverdocs/networking/dns/deploy/dns-
pol icies-overview 


