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  گفتارپيش
براي هر مدير شبكه و كاربر معمولي ضروري است و ديگر به عنوان يك ابزار كمكي  Wiresharkابزار 

صي منتشر شده بود از يك پروژه شخ Etherealكه در ابتدا با نام  Wireshark در نظر گرفته نمي شود.
هاي كاري اي مثبت در رزومهبه يك پروژه بزرگ و فراگير تبديل شده است و ديگر به عنوان گزينه

  شود. در نظر گرفته مي "بايد"وجود ندارد بلكه به عنوان يك 
هاي شنود در شبكه كرده است رايگان كه آن را متمايز از ديگر برنامه Wiresharkنكته مثبت در مورد 
دهد كه توسعه دهندگان از اين امكان را مي Wiresharkن آن است. كدباز بودن به بودن و كدباز بود

سازي كنيد. هاي جديد را به آن اضافه كنيد و آن را طبق ميل خود سفارسيجمله خود شما پروتكل
Wireshark د توان گفت پروتكلي وجود نداركند و تقريبا ميها پشتيباني مياز طيف وسيعي از پروتكل

توانيد مشكلات موجود در شبكه را به آن را پشتيباني نكند. با استفاده از اين ابزار مي Wiresharkكه 
  راحتي رديابي كنيد و به نقطه درست مشكل برسيد.

  محسن مصطفي جوكار

  95تابستان 
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  قدرداني
ه ب پروژه نيا ليتكم يبراكه  ييابيشك و صبر قدرت، خاطر به وندخدا از خواهميم ،نخست يدرجه در

 چيه و شديم تربزرگ و بزرگ دادم،يم انجام ديبا كه ييكارها فهرست وقتي. كنم قدرداني من داد،
  .كرديم كمك من به ،استرس پر هايزمان تمام در كه بود يكس او نداشت،هم  يانيپا
  ،Bill، Tyler از Christinaميت يهيبق و No Starch  Press يآزاد ياجازه و كتاب نيا نگارش فرصت كه 

 Gerald از .گزارمسپاسدادند،  من بهرا  خلاقانه Combs مهبرنا خاطربه زهيانگ جاديا و يهمراه يبرا 
Wireshark از ژهيو سپاس. كنميم قدرداني ،كتاب نيا يفن يهاشيرايو انجام نيهمچن و Laura 

Chappell نيچند مانند ،هابسته ليتحل و هيتجز جهت در يآموزش مواد نيبهتر از يبرخ يارائه يبرا 
  .است شده آورده كتاب نيا در كه شده ضبط ليفا
 Tina از شخصا مخواهيم Nance،   Eddy Wrightو Paul  Fletcher ريمس نيا طول در من به كمك يبرا 
 ياحرفه و يمعنو انيمرب نيتربزرگ هابچه شما .كنم قدرداني ياحرفه يزندگ در نقطه نيا به دنيرس و
م كه در هنگام نوشتن داشت زين خوب دوست نيچندهمچنين  .ديهست دوستانم نيبهتر نيهمچن و من

  ،Mandy، Barry، Beth، Chad، Jeff از ؛است تيموفق كي تنهايي به نيا و كردند تحمل رااين كتاب م
Sarahو Brandon دهم انجام را كار نيا توانستمينم ،دوستان نيا كمك بدون .گزارمسپاس اريبس.  

  :كنم قدرداني Judy Sanders و Kenneth اميداشتن دوست مادر و پدر از خواهميمهمچنين 
 را ارك نيا ،شما پرورش و يبانيپشت د،ينزد هم دست حال به تا كامپيوتر كي هب نكهيا وجود با ،مپدر

  .هستم شما افتخار دييبگو كه كندينم خوشحال رام ،نيا از شتريب زيچ چيه .كرد شدني
 نيا ديتوانيم چند هر ،ديارفته ما انيم از كه است سال پنج حدود كتاب نيا نوشتن هنگام در م،مادر
 يزندگ در كه يشوق و رشو .ديهست من يزندگ محرك موتور و من قلب در شهيهم .دينيبب را تيموفق
 تيموفق كي كتاب نيا .گرفتم الهام آن از شور رپ كار نيا انجام در كه است يزيچ ،ديداد نشان من به
  .ديداد من به كه است يزيچ آن از كوچك اريبس



3 گفتارپيش

  مقدمه
زمان با پيشرفت ، همسال كي پس ازكامپيوترم  .دميخر را وترميكامپ نينخست ،بودم ساله 9 وقتي

 را نداشتند وتريكامپ كي ينهيهز پرداخت يبرا كافي توان مالي امخانواده، نخست .شد خراب ،فناوري
 شيآزما و خواندن يكم از پس ،حال نيا با .بود ممكنريغ يمال ظلحا از نيز آن ريتعم ينهيهز پرداخت و

  .شد آغاز يتكنولوژ به امعلاقه كه بود نجايا در و كردم ريتعم را موتريكامپ خودم كردن،
 من در شوق و شور كه طورهمان و شد ليتبد شوق و شور به كالج و رستانيدب قيطر از علاقه نيا

 و شبكه كاوش به ازين بيشتر كه شد يطيشرا به منجر يعيطب طوربه نيز ميهاييتوانا كرد،يم رشد
 Ethereal زمان آن درشدم ( روروبه Wireshark پروژه با كه بود يزمان نيا .داشتم وتريكامپ مشكلات

 و هيتجز در ييتوانا. داديم را يديجد كاملا جهان به ورود ياجازه من به افزارنرم نيا). شديم دهينام
 ،ميس يرو بر آغازين يهاپروتكل دنيد يبرا ييتوانا داشتن و دتريجد يهاروش درمشكلات  ليتحل
  .داديم شبكه يابيبيع و وتريكامپ در را ينامحدود قدرت من به

 لح از محبوب روش كي به ،ياندهيفزا طوربه كه است نيا بسته ليحلت و هيتجز يدرباره مهم ينكته
 ،يكاربر يهاگروه شيدايپ از سپاس با؛ است شده ليتبد شبكه يدرباره شتريب يريادگي و ليمسا
 يخبر دانش ازينشيپ به ليبدت حال در ،كتاب نيا در شده داده پوشش يهاكيتكن. هاوبلاگ و هايكيو
 كتاب نيا و است يامروز يهاشبكه تيريمد يبرا ازين كي ،بسته ليتحل و هيتجز .است شده مشاغل از
  .ديدار ازين كه است ييزهايچ همه يريادگي آغاز ينقطه ،شما يبرا

  كتاب؟ نيا چرا
 ليتحل و هيتجز يدرباره گريد يهاكتاب رابرب در ديبا را كتاب نيا چرا كه ديكن تعجب است ممكن
 آن اب ديده اجازه .»بسته يكاربرد ليتحل و هيتجز«: است نهفته عنوان در صحيح، پاسخ. ديبخر هابسته
تجربه به را شما كه يزيچ تنها و زندينم ضربه يواقع يايدن در تجربه به يزيچ چيه ؛ميشو روهروب
 يمهين .است يواقع يايدن در داده ليتحل و هيتجز از يكاربرد يهانمونه ،كنديم تركينزد كتاب يها

 ،نيز دوم يمهين .است Wireshark و هابسته ليتحل و هيتجز درك يبرا ييازهاينشيپ ،كتاب نيا نخست
 شبكه تيريمد در ديتوانيم آساني به كه است شده داده اختصاص يعمل يوهايسنار به كامل طوربه
  .ديشو روروبه آن با

 با د،يسته كارمند كي حتي اي پدسكتا نيتكنس اطلاعات، ارشد ريمد شبكه، ريمد شبكه، نيستكن كي اگر
  .ردآو ديخواه دست به را دانش و درك از فراواني مقدار ،هابسته ليتحل و هيتجز يهاكيتكن از استفاده
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  روش و ميمفاه
 كار نيا انجام در تلاش ،كنميم سيتدر را مفهوم كي كهيوقت نيبنابرا .هستم آرام فردي، يكل طوربه

 برخورد هنگام در .است صادق زين كتاب در استفاده مورد بانز يدرباره نيا .دارم آسان ايبه شيوه
 ييجا تا را زيچ همه كه امكرده تلاش اما ،است آسان ويژه اصطلاحات از استفاده ،يفن مفهوم كي با
 ياضاف برق و زرق چيه بدون و ساده روشن، را فيتعار تمام ارائه دهم. روش نيبهتر به دارد امكان كه

  .امهكرد ارائه
 تيريمد يبرا يانقطه عنوان به را آن ديبا د،يريبگ ادي را بسته ليتحل و هيتجز ديخواهيم واقعا اگر
 .تندهس ريناپذييجدا كتاب يهيبق درك يبرا زيرا ،در نظر بگيريد كتاب نخست فصل چند در ميمفاه

 اما ،دينيبب خود كار در قايدق را وهايسنار نيا دينتوان است ممكن .است يمفهوم كاملا كتاب ومد يمهين
  .ديباش ،ديكنيم برخورد هاآن با كه ييوهايسنار در شده گرفته ادي ميمفاه اعمال به قادر ديبا
  :دارد وجود كتاب يهافصل از عيسر هيتجز كي نجايا در

  شبكه يمبان و هابسته ليتحل و هيتجز: 1 فصل
 ولاص شامل فصل نيا د؟يدهيم انجام را آن چگونه كند؟يم كار چگونه ست؟يچ هابسته ليتحل و هيتجز

  .ستهابسته ليتحل و هيتجز و يارتباط يهاشبكهآغازين 

  ميس با ارتباط:  2 فصل
 شبكه يكننده شنود كي دادنجاي  يبرا آن از ديتوانيم كه ستا يگوناگون يهاكيتكن شامل فصل نيا

  . ديكن استفاده

  Wireshark بر يامقدمه:  3 فصل
 استفاده آن از چگونه ؟ميكن افتيدر را آن كجا از .ميكنيمرا بررسي  Wiresharkآغازين  اصول نجايا در
  .رگيد خوب يزهايچ از يليخ و ؟است العادهفوق چرا ؟دهديم انجام يكار چه ؟ميكن

  شده گرفته يهابسته با كار:  4 فصل
 .ديبدان شده گرفته يهابسته با تعامل در راآغازين  اصول ديخواهيم د،يكنيم اجرا را Wireshark يوقت
  .ديريگيم ادي را موارد نيا، جانيادر 

  Wireshark شرفتهيپ يهايژگيو:  5 فصل
 فراتر Wireshark شرفتهيپ يهايژگيو با كه است دهيرس آن زمان د،يگرفت ادي را مقدمات كهيهنگام
 شهيهم كه ييزهايچ و ياساس يسازادهيپ و پردازديم هايژگيو نيا در كنكاش به فصل نيا .ديبرو
  .دهديم ننشا را ستين آشكار يليخ



5 گفتارپيش

  جيرا يهاپروتكل:  6 فصل
 ،نديآيم چشم به بسته سطح در كه را شبكه يارتباط يهاپروتكل نيترجيرا از يبرخ شما به فصل نيا

يد كه درك كن نخست ديبا كنند، عمل بد تواننديم هاپروتكل چگونه كهنيا درك براي .دهديم نشان
  .كننديم كار هاپروتكل نيا چگونه

  آغازين يوهايسنار:  7 فصل
 يانآس به كه يقالب در ،ويسنار هر. است يواقع يايدن در وهايسنار از مجموعه نخستين شامل فصل نيا

 حل راه و ليتحل و هيتجز ،دشوار يويارسن هر يبرا آن در و شده داده شينما ،است كردن دنبال قابل
 يمحدود مقدار و است برخورد در وتريكامپ چند با تنها ، كهآغازين يوهايسنار نيا .است شده ارائه
  .است تجربه نخستين عنوان به تنها ،دارد ليتحل و هيتجز

  كند يشبكه كي با مبارزه:  8 فصل
 شبكه ندكُ كردعمل يدرباره، رسديم گوش به شبكه يهانيتكنس از كه يمشكل نيترجيرا ي،كل طوربه

  .دارد اختصاصمشكلات  نوع نيا حل به فصل نيا .است

  تيامن اساس بر ليتحل و هيتجز:  9 فصل
 9 لفص دليل، نيهم به .است شبكه تيريمد در موضوعات نيترداغ و نيتربزرگ از يكي شبكه تيامن

  .دهديم نشان را هابسته ليتحل و هيتجز يهاكيتكن با يتيامن مسائل فصل و حل اتيجزئ تمام

  ينامرئ يزهايچ دنيكش بو:  10 فصل
 .است ميسيب يشبكه در هابسته ليتحل و هيتجز يدرباره يامقدمه ،كتاب يعمل بخش از فصل نيآخر

 پردازديم يميس و ميسيب يهاشبكه در هابسته ليتحل و هيتجز ميان تفاوت يدرباره بحث به فصل نيا
  .است ،دياآموخته آنچه تيتقو براي عيسر يويسنار كي و

  شتريب يمطالعه: 11 فصل
تيسا وب و مرجع يابزارها از يبرخ شامل و دياگرفته ادي آنچهاست از  ايچكيده ،كتاب ايانيپ فصل

 انتيبراممكن است  ،شبكه يهابسته ليتحل و هيتجز يهاكيتكن از استفاده هنگام در كه است ييها
  .دشو واقع ديمف

  كتاب نيا از استفاده ينحوه
 هك يآموزش متن كي عنوان به نخست .رديگيم قرار استفاده مورد روش دو به كتاب نيا به نظر من،

 ينمع به نيا .ديآوريم دست به هابسته ليتحل و هيتجز از يدرست درك ،آن فصل به فصل خواندن با
 كي عنوان به ،كتاب نيا گريد ياستفاده .است گذشته فصل چند در يواقع يوهايسنار به ويژه توجه
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 ينحوه نيبنابرا نشود، استفاده اغلب است ممكن Wireshark يهايژگيو از يبرخ .است مرجع منبع
 در رجعم تابك كي »بسته يكاربرد ليتحل و هيتجز« ،دليل نيهم به .ديكنمي فراموش را هاآن استفاده از
  .ديكن مرور عيسر را آن ديدار ازين ،هايژگيو از استفاده يچگونگ براي كه ستشما يكتابخانه

  نمونه يشده ضبط يهاليفا يدرباره
 آدرس در ،است شده استفاده كتاب نيا در كه ايشده ضبط يهاليفا تمام

http://www.nostarch.com/packet.htm ليپتانس رساندن بيشترين حد به براي .است دسترس در 
  .ديكن استفاده كتاب طول در هاآن از و دانلود را هاليفا نيا كنميم هيتوص كتاب، نيا

 Laura توسط هاليفا نيا از يشمار Chappell دانشگاه و هابسته ليلتح و هيتجز يمؤسسه از 
Wireshark است ريز شرح به هاليفا نيا .است شده ضبط:  

 blaster.pcap   

 destunreachable.pcap 
 dosattack.pcap 

 double‐vision.pcap 

 email‐troubles .pcap 
 evilprogram.pcap 

 ftp‐crack.pcap 

 ftp‐uploadfailed.pcap 

 gnutella.pcap 

 hauntedbrowser.pcap 

 http‐client‐refuse.pcap 

 http‐fault‐post.pcap 

 icmp‐tracert‐slow.pcap 

 osfingerprinting.pcap 

 slowdownload.pcap 

 tcp‐con‐lost.pcap 



 

  1فصل 
  شبكه يمبان و بسته ليتحل و هيتجز

 

 از ؛شود بدل و رد باهاشت به يوتريكامپ يشبكه كي با توانديم ،گوناگون اطلاعات ونيليم كي روزانه
 هر درنگبي حل و ،ابيريمس كي يدهيچيپ و اشتباه يكربنديپ كي تا ساده يجاسوس افزارنرم كي

 يدانش با تا ميباش دواريام كه است نيا ميده انجام ميتوانيم كه يكار نيبهتر .است ممكنريغي مشكل
مشكلات  تمام .ميده پاسخمشكلات  از نوع نيا به ،ستهباي يابزارها و مياآورده دست به پيش از كه
 يسازادهيپ تواننديم ،بايز ظاهر به يكاربرد يهابرنامه كه ييجا است، بسته سطح از شبكه ياديبن

 اتاثب را خود بودن مخرب تواننديم ،اعتماد قابل ظاهر به يهاپروتكل و كنند آشكار را خود وحشتناك
يم ،ستين پنهان ما از زيچ چيه كه ييجا ،بسته سطح به شبكه،مشكلات  حل و بهتر درك يبرا .كنند
 قابل ريغ كارمندان و نوازچشم كيگراف برنامه، يمنو مبهم و كنندهگمراه ساختار آن در كه ييجا .ميرو

يم انجام بسته سطح در ما يكارها نيشتريب و ندارد وجود يراز چيه نجايا در .ندارد وجود اعتماد
 ستهب ليتحل و هيتجز يايدن نيا .ميكن حل را آنمشكلات  و كنترل بيشتر را شبكه ميتوانيم و شود
   .است

 ،ميكن يرسبر را شبكه ارتباطات نكهيا از پيش .زنديم رجهيش هابسته ليتحل و هيتجز يايدن به كتاب نيا
 يبرا كهرا  ياساس يهانهيزم از يبرخ نيبنابرا ؟ستيچ هابسته ليتحل و هيتجز كه گرفت ديخواه ادي

يژگيوهمچنين با چگونگي استفاده از  .گرفت ديخواه ادي ،ديدار ازين آن بهگوناگون  يوهايسنار يبررس
 ييشناسا كند، يارتباط يهاشبكه با مقابله يبرا Wireshark يعني هابسته ليتحل و هيتجز ابزار يها

 وقتي .آشنا خواهيد شد يواقع يوهايسنار از يبرخ قيطر از هكرها يابيرد يحت و برنامه يتنگناها
ادهيپ را اهبسته ليتحل و هيتجز شرفتهيپ يهاكيتكن ات بود ديخواه توانمند ،كامل بخوانيد را كتاب نيا

  .كرد دخواه كمك شبكهمشكلات  نيترسخت حل در شما به و ديكن يساز

  ست؟يچ بسته ليتحل و هيتجز
 كه شوديم ادي پروتكل ليتحل و هيتجز اي هابسته دنيكش بو عنوان به اغلب ،شبكه ليتحل و هيتجز از
 شرح ،دهديم رخ شبكه در آنچه از بهتر درك براي را شبكه فعال يهاداده ريتفس و افتيدر نديفرا
 يارابز كه شوديم انجام بسته شنود يبرنامه كي توسط بسته ليتحل و هيتجز ،معمول طوربه .دهديم
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يم هابسته ليتحل و هيتجزاست.  حركت حال در ميس سراسر در كه يخام اطلاعات گرفتن يبرااست، 
 اي يكس چه نكهيا نييتع است، شبكه در يكس چه نكهيا از يآگاه شبكه، يهايژگيو درك در ما به تواند
 لاتحم ييشناسا شبكه، از استفاده جاو زمان ييشناسا كند،يم استفاده موجود باند يپهنا از يزيچ چه

  .كند كمك بزرگ حد از شيب يا ناامن يكاربرد يهابرنامه كردن دايپ و مخرب يهاتيفعال اي ياحتمال
 يهاهدف با برنامه هر .آزاد هم و يتجار هم ؛دارد وجود بسته شنود يهابرنامه از يگوناگون انواع

 اندعبارت هابسته ليتحل و هيتجز محبوب يهابرنامه از شماري .است دهش يطراح ذهن در يگوناگون
 يكيگراف طيمح يدارا دو هر( Wireshark و OmniPeek ،)يدستور خط برنامه كي( tcpdump :از

  ).است

  بسته شنود برنامه كي يابيارز
 ديبا استفاده، براي هاآن از يكي انتخاب هنگام در .اردد وجود بسته شنود يهابرنامه از يگوناگون انواع
  :ديريبگ نظر در را ريز يرهايمتغ

 شده يبانيپشت يهاپروتكل.  
 بودن پسند كاربر.  
 نهيهز.  
 برنامه يبانيپشت.  
 يبانيتپش قابل عامل ستميس.  

  شده يبانيپشت يهاپروتكل
يم ،شنود يهابرنامه شتريب .دكن ريتفس راگوناگون  يهاپروتكل دنتوايم بسته شنود يهابرنامه تمام
 يسنتريغ يهاپروتكل همه دتوانينم اما ،ندك ريتفس را ARP و  DHCP ،IPمانند هاپروتكل نيترجيرا دتوان
 از ادهاستف قصد كه ييهاپروتكل از ديشو مطمئن شنود، يبرنامه كي انتخاب هنگام در .دكن ريتفس را
  .كنديم يبانيپشت ،ديدار را هاآن

  بودن پسند كاربر
 داستاندار اتيعمل از يكل انيجر و نصب آساني .ديريبگ نظر در را بسته شنود يبرنامه كي دمانيچ

 و هيتجز در يكم يتجربه اگر .باشد ناسبتم شما تخصص سطح با ديبا ،ديكنيم انتخاب كه يابرنامه
 كار دستور خط قيطر از كه tcpdump مانند بسته شنود يشرفتهيپ يهابرنامه از د،يدار هابسته ليتحل



9 تحليل بسته و مباني شبكه / تجزيه و1فصل

 ديمف ،انتخاب يبرا را ترشرفتهيپ يهابرنامه د،يدار فراواني يتجربه اگر برعكس .ديكن دوري ،كننديم
  .يافت ديخواه

  نهيهز
 يتجار يهابرنامه با و گانيرا هاآن از ياريبس كه است نيا بسته شنود يبرنامه يدرباره مهم ينكته
  .ديكن پرداخت يپول ،بسته شنود يبرنامه كي يبرا دينبا هرگز .است رقابت در

  برنامه يبانيپشت
 گاه ياهيبانيپشت به ازين هم هنوز احتمالا د،ياآموخته را بسته شنود يهبرنامآغازين  اصول يوقت يحت
 يابيارز را دسترس در يبانيپشت يوقت .ديدار ،ديآيم وجود به كه يديجدمشكلات  حل يبرا گاهيب و

 گرچه .دياندازيب ينگاه يپست يهاستيل و يعموم يهاانجمن توسعه، اسناد همچون ييزهايچ به د،يكرد
 داشته وجود Wireshark مانند بسته شنود گانيرا يهابرنامه يبرا توسعه يبانيپشت عدم است ممكن
 از جوامع نيا .كننديم فراهم را امكان نيا ،كننديم استفاده هابرنامه نيا از اغلب كه يجوامع اما ،باشد

  .كننديم استفاده شما به كمك يبرا هابلاگ يطراح و هايكيو گفتگو، يتالارها ،همكاران و كاربران

  يبانيپشت قابل عامل ستميس
 ديشو مطمئن د.كنينم يبانيپشت عامل يهاستميس يهمه از ،بسته شنود يهابرنامه تمام ،سفانهأمت

 ،ديدار تيحما به ازين كه يعامل يهاستميس تمام يرو بر ،دياكرده انتخاب يريادگي يبرا كه يابرنامه
  .كنديم كار

  ؟دكنيم كار بسته شنود يهابرنامه چگونه
  .ليتحل و هيتجز و ليتبد ،يآورگرد: است گام سه بسته شنود نديفرا

  يآورگرد
 ارداستاند فاقد اي قاعدهيب حالت به را شده انتخاب يكهشب كارت ،بسته شنود يبرنامه ،نخست گام در
 وشگ شبكه گريد بخش در ،شبكه كيتراف تمام به توانديم شبكه كارت ،حالت نيا در .دهديم رييتغ

-گرد يبرا ،شبكه كارت به نييپا سطح يدسترس با همراه ،حالت نيا از توانديم شنود يبرنامه .دهد

  .كند استفاده ميس از خام ينريبا يهاداده يآور
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  ليتبد
برنامه ،جانيادر  .دشويم ليتبد خواندن قابل قالب كي به ،شده يآورگرد ينريبا يهاداده ،گام نيا در
 بكهش اطلاعات ،گام نيا در .شونديم متوقف ،كننديم استفاده دستور خط از كه شنود يهتشرفيپ يها
 هاليلتح و هيتجز از ياريبس و شود ريتفس ييابتدا اريبس سطح كي در تنها توانديم كه است يفرم در
  .شوديم واگذار كاربر به

  ليتحل و هيتجز
 ام،گ نيا در .است شده ليتبد و افتيدر اطلاعات از يواقع ليتحل و هيتجز شامل پاياني، گام و سوم گام
 و ديأيت ،شده استخراج اطلاعات اساس بر را آن پروتكل و يآورگرد را شبكه يهاداده ،شنود يرنامهب

  .شوديم آغاز پروتكل يويژه يهايژگيو ليتحل و هيتجز و كنديم ينيبازب
 جامان شبكه صرعنا گريد نيهمچن وگوناگون  يهابسته يسهيمقا قيطر از شتريب ،ليتحل و هيتجز
  .شوديم

  ؟كننديم برقرار ارتباط گريكدي با چگونه وترهايكامپ
 برقرار طارتبا گريكدي با وترهايكامپ چگونه كهكنيد  درك بايد ها،بسته ليتحل و هيتجز كامل درك براي

-سخت و شبكه در داده يهاميفر ،OSI مدل شبكه، يهاپروتكلآغازين  اصول بخش نيا در .كننديم

  .ميكنيم يبررس ،كنديم يبانيپشت را آن تمام كه يافزار

  شبكه يهاپروتكل
 .دشويم ساختهگوناگون  عامل يهاستميس يرو بر اجرا حال در يهاستميس انواع از ،مدرن يهاشبكه
 ارتباطات و دشويم دهينام شبكه پروتكل كه جيرا يهازبان يمجموعه از ارتباط، نيا به كمك يبرا

 DHCP. و TCP ، IP ،ARPاز اندعبارت شبكه رايج يهاپروتكل .ميكنيم استفاده ،دكنيم اداره را شبكه
  .كننديم كار هم با كه است ييهاوتكلپر از يمنطق گروه كي پروتكل يپشته

-پروتكل اگرچه .باشد دهيچيپ اريبس اي و ساده اريبس توانديم آن كردعمل به بسته ،شبكه پروتكل كي

 يدگيرس ريز مسائل به هاآن شتريب اما ،هستند متفاوت يريچشمگ طوربه اغلب ،شبكهگوناگون  يها
  :كننديم

يم را ادهد انتقال سرعت ،كنندهارسال ستميس به كه رندهيگ ستميس توسط اميپ ديتول :انيجر كنترل
  .آموزد
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 افتيدر قيصدت براي ،كنندهارسال ستميس به رندهيگ ستميس از ،بازگشت اميپ كي انتقال: بسته قيتصد
  .اطلاعات

 ادهفرست اطلاعات عدم آسيب يبررس براي ،كنندهسالار ستميس توسط ييكدها از استفاده: يابيخطا
  .انتقال هنگام در شده

  .انددهيد بيآس اي و رفته دست از ،آغازين انتقال نيح در كه ييهادادهدوباره  ارسال: يريخطاگ

  .كارآمدتر انتقال يبرا تركوچك يهاانيجر به ،هاداده يطولان انيجر ميتقس: يبندقطعه

 سراسر در شده منتقل اطلاعات از حفاظت براي ،يرمزگذار يدهايكل از كه يتابع: هاداده يرمزگذار
  .كنديم استفاده شبكه

 حذف از استفاده با ،شبكه در شده منتقل يهاداده حجم كاهش يبرا روش كي: داده يسازفشرده
  .زائد عاتاطلا

  OSI مدل يهيلا هفت
 يهاستميس كه صنعت در استاندارد مرجع مدل كي از استفاده با ،خود كردعمل اساس بر هاپروتكل

 توسط 1983 سال در ،مدل نيا اصل در .دشويم جدا هم از ،شوديم دهينام) OSI( هم به مرتبط باز
  .شد منتشر ،شوديم دهينام ISO 7498 كه سند كي وانعن به) ISO( يسازاستاندارد يجهان سازمان

  :كنديم ميتقس مجزا هيلا هفت به را شبكه ارتباطات روند OSI مدل
 7 هيلا( كاربرد(  

 6 هيلا( شينما(  
 5 هيلا( جلسه(  
 4 هيلا( انتقال(  
 3 هيلا( شبكه(  
 2 هيلا( داده ونديپ(  
 1 هيلا( يكيزيف(  
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 يهيلا .كنديم ترآسان اريبس را شبكه ارتباطات درك) 1-1 كلش( OSI يمراتب سلسله مدل در هيلا هفت
 استفاده شبكه منابع به يدسترس يبرا كه است يكاربرد يهابرنامه يدهندهنشان ،بالا بخش در كاربرد

 .دكنيم دايپ انتقال شبكه يواقع يهاداده آن قيطر از كه است يكيزيف يهيلا ،ينييپا يهيلا .شوديم
  .كننديم كار گريكدي اببعدي  يهيلا يبرا ،هاداده يبندبستهبراي  ،هيلا هر در هاپروتكل

 زملا پروتكل دهندگانتوسعهو  ستين شده هيتوص يصنعت استاندارد كي از شيب يزيچ OSI مدل: نكته
 يبرخ ،براي نمونه .ستين شبكه موجود مدل تنها OSI مدل واقع، در .كنند دنبال را آن اقيدق كه ستين
يم كار OSI مدل ميمفاه يدرباره ،كتاب نيا در .دهنديم حيترج را) DoD( دفاع وزارت مدل افراد از
  .ميدهينم پوشش را دفاع وزارت مدل نيبنابرا ،ميكن

  
  OSI مدل لايه 7 مراتب سلسله: 1-1 شكل

 يهاپروتكل از يبرخ نيهمچن و OSI مدل يهاهيلا از كي هر كردعمل به دقيق نگاه كي ديده اجازه
  .مياندازيب آنها درشده  استفاده
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  كاربرد يهيلا
 يواقع منابع به تا كنديم فراهم كاربران يبرا را يابزار و است OSI مدل در هيلا نيبالاتر ،كاربرد يهيلا

 و شوديم دهيد كاربر توسط معمول طوربه كه است ياهيلا تنها نيا .باشند داشته يدسترس شبكه
  .است شبكه يهاتيفعال تمام يبرا ياهيپا عنوان به كه كنديم فراهم را يرابط

  شينما يهيلا
 يرمزگذار .دهديم انتقال ،شود خوانده كاربرد يهيلا توسط توانديم كه يقالب در را داده ،شينما يهيلا
 را داده كه دارد كاربرد يهيلا پروتكل به يبستگ و شوديم انجام هيلا نيا در هاداده ييرمزگشا و

 نيتأم يبرا را هاييرمزگشا و اهيارذرمزگ از نوع نيچند نيهمچن هيلا نيا .كنديم افتيدر اي ارسال
  .دهديم انجام اطلاعات تيامن

  جلسه يهيلا
 انيپا و تيريمد جاد،يا هيلا نيا .كنديم تيريمد را وتريكامپ دو ميان جلسه اي گفتگو كي ،جلسه يهيلا
 يبرقرار مسئول نيهمچن جلسه يهيلا .دهديم انجام يارتباط يهادستگاه تمام انيم در را ارتباط نيا
 رها يجا به را هازبانيم ميان گرفته شكل ارتباط و است ناقص طرفهدو اي كامل طرفهدو اتصال كي

  .بندديم يآرام به ،يناگهان طوربه آن كردن

  انتقال يهيلا
يژگيو قيطر از .است ترنييپا يهاهيلا به خدمات مطمئن انتقال كردن فراهم ،انتقال يهيلا ياصل هدف
داده كه ديابيم نانياطم انتقال يهيلا خطا، كنترل اي كردن كامل ،يبندبخش ان،يجر كنترل مانند ييها
هداد اعتماد قابل نقل و حمل از نانياطم كه آنجا از .هستند خطا از يخال نقطه به نقطه ،شده افتيدر يها
 ،انتقال يهيلا .است داده اختصاص آن به را كامل يهيلا كي OSI مدل باشد، نيسنگ اريبس توانديم ها
 هارواليفا .دهديم ارائه اتصال بدون يهاپروتكل به هم و گرااتصال يهاپروتكل به هم را خدمات نيا
  .كننديم كار هيلا نيا در يپروكس يسرورها و

  شبكه يهيلا
 يهاهيلا نيتردهيچيپ از يكي نيا و است يكيزيف يهاشبكه ميان هاداده يابيريمس ئولمس ،شبكه يهيلا

OSI آدرس كي قيطر از براي نمونه( شبكه يهازبانيم يمنطق يدهآدرس مسئول ،هيلا نيا .است IP (
يم انجام را خطا صيتشخ موارد يبرخ در و پروتكل ييشناسا ها،بسته يبندبخش نيهمچن و است
  .كننديم كار هيلا نيا در هاابيريمس. دهد
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  هاداده ونديپ يهيلا
 فراهم را يكيزيف يشبكه كي سراسر در شده منتقل يهاداده از استفادهشرايط  ،هاداده ونديپ يهيلا
دستگاه ييشناسا يبرا توانديم كه است يدهسآدر مدل كي كردن فراهم ،هيلا نيا ياصل هدف .كنديم
 هاپل. شود استفاده هاداده يدرست از نانياطم يبرا ،خطا كردن چك يژگيو كردن فراهم و يكيزيف يها
  .كننديم كار هيلا نيا در كه هستند يكيزيف يهادستگاه ،هاچيسوئ و

  يكيزيف يهيلا
 منتقل را شبكه يهاداده ،آن قيطر از يكيزيف يهارسانه كه تاس OSI مدل نييپا در ،يكيزيف يهيلا
 ها،ابه ولتاژ، جمله از شده استفاده يافزارهاسخت تمام يكيالكتر و يكيزيف تيماه هيلا نيا .كننديم

 را ارتباطات يكيزيف يهيلا .كنديم فيتعر را يكشكابل مشخصات و هاكنندهتكرار شبكه، يهاكارت
 هاگناليس و كنديم فراهم يارتباط منابع يگذاراشتراك به يبرا را يابزار ،دهديم پايان ،كندمي جاديا
  .كنديم ليتبد برعكس و آنالوگ به تاليجيد از را

  .دهديم نشان ،شوديم استفاده OSI مدل از هيلا هر در كهرا  جيرا يهاپروتكل از يستيل )1-1( جدول

 لايه پروتكل

HTTP, SMTP, FTP, Telnet 
 

 كاربرد

ASCII, MPEG, JPEG, MIDI 
 

 نمايش

NetBIOS, SAP, SDP, NWLink 
 

 جلسه

TCP, UDP, SPX 
 

 انتقال

IP, ICMP, ARP, RIP, IPX 
 

 شبكه

Ethernet, Token Ring, FDDI, 
AppleTalk 
 

هاهداد پيوند  

  ندشومي استفاده OSI مدل از لايه هر در كه رايج هايپروتكل: 1-1 جدول
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  پروتكل تعامل
 يهيلا در ،شبكه درآغازين  يهاداده انتقال ند؟نكيم دايپ انيجر OSI مدل نييپا و بالا از چگونه هاداده

 به تا دندهيم ادامه OSI مدل يهيلا هفت در را خود راه هاداده. دشويم آغاز فرستنده ستميس كاربرد
افتيدر تمسيس به اطلاعات فرستنده، ستميس يكيزيف يهيلا از ،نقطه آن در كه دنبرس يكيزيف يهيلا

 يهاهيلا به هاداده و دارديمبر يكيزيف يهيلا از را هاداده ،كنندهافتيدر ستميس. دشويم ارسال كننده
  .دنبرس بالا در كاربرد يهيلا به تا دننكيم دايپ ادامه ،كنندهافتيدر ستميس از ماندهيباق

 داده ارائه ،اندنشده كناربر كه OSI مدل از سطح هر درگوناگون  يهاپروتكل يوسيلهبه ،هاسيسرو
 در يپروتكل چيه ،كنديم فراهم را ويژه سيسرو كي ،هيلا كي در پروتكل كي اگر ،براي نمونه. دشويم
 يوترهايكامپ يرو بر ،مربوطه يهاهيلا در هاپروتكل. دهدينم ارائه را مشابه سيسرو ،ياهيلا چيه

 مسئول ،فرستنده وتريكامپ 7 يهيلا در پروتكل كي اگر .هستند گريكدي مكمل رندهيگ و فرستنده
 مسئول ،رندهيگ وتريكامپ 7ي هيلا يرو بر مربوطه پروتكل ،است انتقال حال در يهاداده يرمزگذار
 به مربوط كه دهدرا نشان مي OSI مدل از يكيگراف نمودار كي )2-1( شكل. ستهاداده ييرمزگشا
 نييپا هب بالا از ارتباط ،بينيدمي طور كههمان .است و فرستنده رندهيگسيسرو دو ميان ارتباط يبرقرار

 معكوس ،رسديم رندهيگسيسرو به كه يهنگام و است حركت حال در فرستنده سيسرو يرو بر
  .شوديم

  
  كندمي كار مشابه يلايه روي بر گيرنده سيستم در هم و ندهفرست سيستم در هم پروتكل: 2-1 شكل

راي ب .است آن نييپا اي بالا يهيلا با ميمستق طوربه ارتباط يبرقرار به قادر تنها OSI مدل در هيلا هر
  .كند افتيدرآنها يا از  و ارسال سوم و يكم يهاهيلا به را هاداده توانديم تنها مدو يهيلانمونه، 
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  هاداده كردن كپسوله
 هيلا هر. كننديم برقرار ارتباط گريكدي با هاداده كردن كپسوله كمك با ،گوناگون يهاهيلا در هاپروتكل

 نيا و است ارتباط حال در يهاداده به) footer( فوتر اي) header( هدر كي افزودن مسئول ،پشته در
 يهنگام براي نمونه،. كنند برقرار ارتباط گريكدي با هاهيلا تا دهنديم اجازه ،اطلاعات از ياضاف يهاتيب
 كند، منتقلبعدي  يهيلا به را داده نكهيا از پيش ،كنديم افتيدر جلسه يهيلا از را داده ،انتقال يهيلا كه

  .افزايدمي آن به را خود به مربوط هدر اطلاعات

  داده پروتكل واحد
 و ارسال حال در يهاداده شامل كه سازديم را) PDU( داده واحد ،پروتكل كي كردن كپسوله نديفرا

 PDU كنند،يم حركت OSI مدل در هاداده كه گونههمان .است آن به افزوده فوتر و هدر اطلاعات تمام
 درش ،است شده افزوده آن بهگوناگون  يهاپروتكل از كه فوتر و هدر اطلاعات عنوان به و كنديم رييتغ
 ،رندهيگ روتيكامپ. رسديم مقصد وتريكامپ به و سپس يكيزيف يهيلا به ،آن يينها شكل در PDU .كنديم

 پاك ،شونديم منتقل OSI يبالا يهاهيلا به كه ييهاداده عنوان به PDU از را پروتكل يفوترها و هدرها
  .مانديم يباق ياصل يهاداده تنها رسد،يم OSI مدل يبالا يهيلا به PDU كه يهنگام. كنديم

 استفاده بسته يواژه از كه يوقت .است ارتباط در) PDU( پروتكل واحد يواژه با بسته يواژه: نكته
  .كنميم اشاره ،است OSI مدل يهاهيلا تمام از فوتر و هدر اطلاعات شامل كه كامل PDU كي به كنم،يم

  شبكه افزارسخت
 انجام آن در فيكث يكارها يهمه كه ييجا م،ياندازيب ينگاه شبكه افزارسخت به كه است آن وقت اينك

 هاچيسوئ ها،هاب ويژه به ؛ميكنيم تمركز شبكه رايج يافزارهاسخت از يكم شمار يرو بر تنها .شوديم
  .هاابيريمس و

  هاب
 در كه Netgear هاب مانند ست،ين RJ‐45 پورت چند با جعبه كي از شيب يزيچ ،هاب معمول طوربه

 يبرا ،پورت 48 با بزرگ هاب تا پورت 4 با كوچك هاب از هاهاب .است شده داده نشان )3-1( شكل
 ،اندشده يطراح شبكه يهادستگاه اتصال يبرا هاهاب. شونديم يطراح يسازمان طيمح كي در نصب

  .كنند برقرار ارتباط گريكدي با تواننديم كه يطوربه
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  اترنت پورت چهار هاب از نمونه يك:  3-1 شكل

 كي .ستين ،كنديم عمل OSI مدل از يكيزيف يهيلا يرو بر كه تكرار دستگاه كي از شيب يزيچ ،هاب
 بر رگيد پورت هر به را هاآن و گرفته را پورت كي از شده فرستاده يهابسته يسادگ به تكرار دستگاه

 هب ازين ،هاب پورت چهار از كي پورت يرو بر وتريكامپ اگر ،براي نمونه .كنديم منتقل دستگاه يرو
 و سه دو، ك،ي پورت به را بسته هاب باشد، داشته را دو پورت يرو بر گريد وتريكامپ به داده ارسال
يم پوشيچشم هاداده از ،هستند متصل چهار و سه پورت به كه ييهارندهيگسيسرو .فرستديم چهار
 كيتراففراواني  مقدار جهينت در .كننديم رها را بسته هاآن و ستين هاآن يبرا اهداده رايز ،كنند
  .شوديم جاديا يضرورريغ

 كاركنان همه توجه قابل" نام با يعنوان ليميا .ديفرستيم شركت كي انكارمند به را يليميا ديكن تصور
 شركت كاركنان يهمه به را آن ،يابيبازار بخش كارمندان به آن فرستادن يجا به اما دارد، "يابيبازار

 و ستاهآن به مربوط ليميا نيا كه داننديم ،كننديم كار يابيبازار بخش در كه يكارمندان. ديافرستاده
. نندكيم پاك را آن ،ستين هاآن به مربوط ايميل كه ننديبيم يوقت گريد كارمندان .كننديم باز را آن
 .شوديم وقت اتلاف به منجر ،يضرورريغ ارتباطات از ياريبس در امر نيا چگونه كه دينيبب ديتوانيم
  .دهديم انجام هاب كه است يكار همان قايدق نيا

 را اطلاعات A وتريكامپ شكل نيا در .دهديم نشان ،است انيجر در آنچه از را يريتصو )4-1( شكل
 ييوترهايكامپ تمام كند،يم ارسال را هاداده A وتريكامپ كه يزمان حال نيا با. كنديم منتقل B وتريكامپ به
 و كنديم قبول را هاداده B وتريكامپ تنها واقع در .كننديم افتيدر را آن ،هستند هاب به متصل كه

  .اندازنديم دور را آن گريد يوترهايكامپ
 دانتونمي يعني ؛دطرفه را داركار در حالت نيمه دو تيقابلتنها  كه است نيا هاب يدرباره نكته نيآخر
 كامل دوطرفه يهادستگاه كه ،هاچيسوئ از را آن قابليت نيا .دها را ارسال و دريافت كنان دادهزمهم

  .كنديم زيمتما كنند، افتيدر اي ارسال زمانهم را هاداده تواننديم و هستند
 استفاده هاچيسوئ از آن يجا به( ديد دينخواه بالا يچگال با و مدرن يهاشبكه در را هاهاب ،حال نيا با
 ركا چگونه كه ديبدان ديبا ،هستند مهم اريبس هابسته ليتحل و هيتجز در هاهاب كه آنجا از. )شوديم
  .كننديم
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  فرستدمي B كامپيوتر به هاب يك طريق از را هاداده A كامپيوتر كه زماني ترافيك جريان: 4-1 شكل

  چيسوئ
 دهينام چيسوئ كه هستند ييهادستگاه ،بالا ديتول اي يچگال با شبكه كي در هاهاب يبرا نيگزيجا نيبهتر

 .است متفاوت اريبس كار نيا اما ،است شده يطراح هابسته تكرار يبرا چيسوئ هاب، مانند .شونديم
 به .ندكيم فراهم شتريب يبازده با اما هادستگاه يبرا را يارتباط ريمس نيز چيسوئ هاب، مانند نيهمچن
 نظر در آن يبرا هاداده كه يوتريكامپ به تنها را هادهدا چيسوئ ها،پورت تمام به اطلاعات پخش يجا

 ،دستگاه اگر قت،يحق در .رسديم نظر به هاب مانند چيسوئ ،يكيزيف لحاظ از .فرستديم ،است شده گرفته
 تهداش سختي ،است هاب كي كدام و چيسوئ كي كدام نكهيا دانستن در است ممكن نكند، يمعرف را خود
  ).5-1 شكل( ديباش
 اي فروشنده افزارنرم قيطر از اي؛ شونديم تيريمدگوناگون  يهاروش به ،بازار در بزرگ يهاچيسوئ
-يژگيو و شوديم ادي »تيريمد قابل يهاچيسوئ« عنوان اب هاچيسوئ نيا از معمولا. وب رابط قيطر از
 يبرا ييتوانا شامل نيا .باشند ديمف شبكه تيريمد در تواننديم كه كننديم فراهم را يگوناگون يها

 دوباره ياندازراه و يكربنديپ رييتغ پورت، اتيجزئ مشاهده ،ويژه يهاپورت كردن فعالريغ اي فعال
  .است دور راه از چيسوئ
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  رك در نصب قابل و اترنت پورت 24 سوئيچ يك: 5-1 شكل

 باطارت تيقابل شدن فراهم براي. دارند هابسته انتقال تيريمد در ياشرفتهيپ يهاتيقابل ،هاچيسوئ
 آدرس ساسا بر هادستگاه ييشناسا به قادر يكتايي طوربه ديبا هاچيسوئ ،ويژه يهادستگاه با ميمستق

  .كنند كار OSI مدل يداده ونديپ يهيلا در ديبا كه است يمعن نيبد موارد، نيا يهمه .باشند هانآ
 سيپل كي مانند كه كننديم رهيذخ CAM جدول در را متصل دستگاه هر دوم يهيلا آدرس ،هاچيسوئ
 ار بسته دوم يهيلا هدر اطلاعات چيسوئ شود،يم منتقل بسته كي كه يهنگام. كنديم عمل كيتراف
 دهفرستا آن به ديبا بسته كه يپورت تا كنديم استفاده مرجع كي عنوان به CAM جدول از و خوانديم

اني فراو حد تا كار نيا كه كنديم ارسال ويژه يهاپورت به را هابسته تنها چيسوئ .كند مشخص را شود
  .دهديم شكاه را شبكه كيتراف
 گريد بار كي A وتريكامپ شكل، نيا در .دهديم نشان چيسوئ كي قيطر از را كيتراف انيجر )6-1( شكل
 هك هستند متصل چيسوئ كي قيطر از وترهايكامپ ،نمونه نيا در .كنديم ارسال B وتريكامپ به را بسته
 نيا از شبكه در گريد يهادستگاه نكهيا بدون و ميمستق طوربه را داده A وتريكامپ تا دهديم اجازه
 روي زمانهم توانديمگوناگون  يگفتگوها ن،يا بر افزون .كند ارسال B وتريكامپ به ،شوند آگاه ارتباط
  .دهد

  
  كندمي ارسال سوئيچ طريق زا B كامپيوتر به را داده A كامپيوتر كه زماني ترافيك جريان: 6-1 شكل
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  ابيريمس
 هاب اي چيسوئ به نسبت ،كردعمل از يبالاتر اريبس سطح با شبكه يشرفتهيپ دستگاه كي ،ابيريمس
 در LED چراغشماري  هاآن شتريب اما ،باشد داشته ياريبس يهافرم و اشكال توانديم ابيريمس .است
 يهيلا در هاابيريمس). 7-1 شكل( دارند پشت در شبكه ياندازه به بسته يشبكه پورت چند و جلو
 كه ينديفرا .هستند شبكه چند اي دو ميان هابسته ارسال مسئول كه ييجا كنند،يم عمل OSI مدل سوم
  .شوديم دهينام يابيريمس ،كننديم استفاده شبكه در كيتراف انيجر تيهدا يبرا هاابيريمس
 به هابستهگوناگون  انواع چگونه ،ندكيم انيب كه دارد وجود يابيريمس يهاپروتكل از يگوناگون انواع
 ييشناسا يبرا ،سه يهيلا يهاآدرس از معمولا هاابيريمس .شونديم يابيريمس گريد يهاشبكه

  .كننديم استفاده شبكه در هادستگاه

  
  است مفيد كوچك هايشبكه در استفاده براي كه كوچك روتر يك: 7-1 شكل

 رتصو هاابانيخ از ياشبكه با را ايمحله كه است نيا يابيريمس مفهوم دادن نشان يبرا ساده راه كي
 ابانيخ كي در ).8-1 شكل( دارد را خود به مربوط آدرس خانه هر و است ياخانه ابانيخ هر در .ديكن

 دهمانن اريبس نيا .ديكن حركت ابانيخ در هاخانه يهمه ميان در ديتوانيم نيبنابرا ،ديكنيم يزندگ
 حال نيا با. كنديم فراهم شبكه دررا  وترهايكامپ تمام ميان ارتباط امكان كه است چيسوئ كي كردعمل
 هب دنيرس يبرا را ابانيخ ميعلا ديبا شخص گر،يد ابانيخ در هيهمسا با كردن برقرار ارتباط يبرا

  .كند دنبال هيهمسا يخانه
 از استفاده با .ميده ادامه را كار ،است ابانيخ در ارتباطات به مربوط كه اينمونه قيطر از ديده اجازه
 Dogwood 202 به خواهميم و امنشسته Vine Street 503 در ميبگو كه ديده اجازه )8-1( شكل Lane 
 Oak از ديبا كار نيا انجامبراي  .بروم Street به سپس و شده ردDogwood  Lane به را نيا .بروم 
 به دستگاه با بخواهد 192.168.0.3 آدرس با دستگاه اگر .ديريبگ نظر در شبكه بخش از عبور عنوان
 10.100.1.1 يشبكه به دنيرس يراب ابيريمس كي از ديبا كند، برقرار ارتباط 192.168.0.54 آدرس
  .كند بورع مقصد يشبكه ابيريمس از ديبا ،برود مقصد يشبكه به بتواند نكهيا از پيش و كند استفاده


