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 ٔمسٔٝ
وٝ اَطاف ذٛز ضا  ٣ب٘أب حبوٕ ؛ٞب ثطز٘س ذب٘ٝ ٢حىبْ خبُٞ ػّٓ ضا ثٝ دؿشٛ ٣ٌٝ ٌبٞ ،د٤زض ََٛ سبض

اثط ٚ آثبض  ٤ٗا ف٥ٔٗ وٝ لسْ زض سبِ .س٥ػبِٓ ضؾ ٢ثٝ زا٘كٕٙساٖ ٕ٘ٛز٘س ٘بٔكبٖ سب آٖ ؾٛ ٤ٗٔع
 ،اثط ٤ٗزض ا .ززٌط ٣وطٜ ذبو ٣لجُ ؾطآٔس ػّٕ ٢ٞب ْ آضظٚ زاضْ وٝ َٚٗ ٔب ٔثُ ٞعاضٜا زٜبٌٟ٘صقشٝ 
 .س٥آٖ زاقشٝ ثبق ٣اظ ٔجبحث آٔٛظق ٢ٕطاٜ ثب ٔثبَ ضا ثٝ قٕب ػطيٝ زاقشٓ وٝ زضن ثٟشطٞ ٣آٔٛظق

أب  اْ؛ دطزاذشٝخبٚا  ٢ٞبُ ٤ٔؼىٛؼ فب ٣ٟٔٙسؾ ٥٘عٚ  ب٤ثسافعاض دٛ ٥ُٔٛيٛع سحّثٝ وشبة  ٤ٗزض ا
 ب٤دٛ ٣٤دػٚٞبٖ ثب ضٔعٌكب ٘فزاقشٝ ثبقس سب زا ٣٤ثٝ ضٔعٌكب بظ٥ْ وٝ ٘اٜ ضا ا٘شربة وطز ٣٤ٞب ٔثبَ

 .قٕب ذٛاٞٓ ٕ٘ٛز ٤ٓٚ سمس ف٥سبِ ب٤دٛ ٣٤سحز ػٙٛاٖ ضٔعٌكب ٣وشج ٙس٤ٜحك زض آ س٥ثٝ أ .آقٙب ٌطز٘س

 ٣قغّ ٤ُثٝ زلا ا٘س، أب وٕه قب٤ب٣٘ ثٝ ثٙسٜ ٕ٘ٛزٜ ٣لبضٚ٘ ٤ٓاثط ؾطوبض ذب٘ٓ ٟٔٙسؼ ٔط ٤ٗا ف٥زض سبِ
ْ. اظ دسض ٚ زاض كب٤ٖا ظضا ا ٣وٕبَ سكىط ٚ لسضزا٘، زض فٟطؾز ِٔٛفبٖ لطاض ٍ٘طفشٝ اؾز كب٤ٖ٘بْ ا

اظ خٙبة  ٥ٗاْ ثٛز٘س ٚ ٕٞچٙ ٢ٚ سٕبْ ٔطاحُ وبض ٣ٔٗ زض ظ٘سٌ جب٥ٖٚ دكش بض٤ ك٥ٝوٝ ٕٞ ع٤ْٔبزض ػع
 .٤ٕٓ٘ب ٣ضا ٔ ٣ٕ٘ٛز٘س وٕبَ سكىط ٚ لسضزا٘ ز٤آثبض حٕب ٤ٗوٝ ٔٗ ضا زض ذّك ا ٣ٛثؿؼ٤ٟٔٙسؼ  ٢آلب
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 1فصل 

 . آًبلیش بذافشار  1

 گفتبرپیش

ٖ اؾز وٝ ثٝ آ٘ب٥ِع وطزٖ ثسافعاضٞب ٚ اضائٝ زا٘ف زض ٔٛضز آٟ٘ب ثذطزاظ٤ٓ. زض ٚالغ لهس آاوٖٙٛ ظٔبٖ 
٥ٙٞز ٚ ز٤سٌبٜ ٟٔٙسؾ٣ ٔؼىٛؼ ضا شزاض٤ٓ ثطذ٣ اظ ٔٛاضز ٟٔٓ اظ ٔجحث آ٘ب٥ِع ثسافعاض اظ َط٤ك 

 ثطضؾ٣ و٥ٙٓ. 

 الغ لهس آٟ٘ب قسٜ اؾز. زض ٚ٘ٛقشٝ ٞب  ا٤ٗ فهُ ثب ٞسف اضائٝ اَلاػبر ٚ زضن ثٟشط اٞساف سطٚخبٖ
. سٛخٝ زاقشٝ ثبق٥س وٝ اؾز ثبر ٘ززض ٤ه  ثٛراَلاػبر ٚ زاقشٗ ػّٕىطز٢ ثٝ ػٙٛاٖ  ٚض٢آخٕغ 

د٥چ٥سٜ آٚضزٜ ٘كسٜ اؾز. ثٝ ػٙٛاٖ ٔثبَ ٔٛاضز ٞب٢  ا٤ٗ ٔجحث ثٝ ٔٙظٛض ٤بز٥ٌط٢ سٛاثغ ٚ دطٚؾٝ
 ضا ثب ثسافعاضٞب٢ٞب٣٤  ظ٤بز٢ ٚخٛز زاضز وٝ وبضثطاٖ ا٥ٕ٤ُ

 (Microsoft Compiled HTML) CHM  ٚ(Microsoft Office Word Document)DOC  ٚ
زض قٛز. ا٤ٗ سطٚخبٖ ثٝ ػٙٛاٖ  ٣ٔ Rilerقسٜ زض٤بفز ٣ٔ وطز٘س وٝ حب٢ٚ سطٚخبٖ  حّٕٝثٝ نٛضر 
 ٥٘ع قٙبذشٝ قسٜ اؾز. زُض( دكش٣ )ثه

فهُ ا٤ٓ. ا٤ٗ  آٚضزٜ ضا و٣ٕ اَلاػبر ٚ زا٘ف ذٛز اظ خطْ قٙبؾ٣ وبٔذ٥ٛسط٢ ثطا٢ سى٥ُٕ ٔجحث
 ٥ٌطز:  ٣ٔ ٔٛاضز ظ٤ط ضا زض ثط

 ٍٝ٘ٛٞب٢  سٛاٖ فب٤ُ ٣ٔ چCHM.ضا ز٤ىبٔذب٤ُ وطز . 

 ٍٝ٘ٛسٛاٖ  ٣ٔ چshell code .ضا سكر٥م زازٜ ٚ آ٘ب٥ِع وطز 

 ٍٝ٘ٛثٝ زاْ ا٘ساذز( ثه زٚض ضا زأخ وطزٞب٢  سٛاٖ اخعا ٚ ٔؤِفٝ ٣ٔ چ(. 

 ٍٝ٘ٛسٛاٖ دطٚسىُ اضسجب٣َ ضا سكر٥م زاز. ٣ٔ چ 

اَلاػبر ا٢  بق٥ٓ سٛؾٍ ا٤ٗ فهُ زض ٔٛضز ٟٔٙسؾ٣ ٔؼىٛؼ ٚ خطْ قٙبؾ٣ ضا٤ب٘ٝا٥ٔس وٝ لبزض ث
 ٔٛخٛز زض ٔٛيٛع ثسافعاضٞب ضا ثطضؾ٣ ذٛا٥ٞٓ وطز.ٞب٢  ٚ ُٔٙكٞب  خس٤س٢ ضا اضائٝ ز٥ٞٓ. دؽ سى٥ٙه

٘سٌبٖ ثسافعاض اظ ٔبوطٚٞب ٚ ا٤ٗ فهُ زض سلاـ اؾز وٝ ٤ه ض٤ٚىطز اظ ا٤ٙىٝ چٍٛ٘ٝ ؾبظ
ٔرطة ض٢ٚ  افعاض وٝ ٔٙدط ثٝ ٘هت ٘طْا٢  وٙٙس ضا ٘كبٖ زٞس. اؾشفبزٜ ٣ٔ زٜٞب اؾشفب دص٤ط٢ آؾ٥ت
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ثٝ افطاز٢ وٝ لسْ زض ضاٜ  ،قٛز. ا٥ٔسٚاض٤ٓ وٝ ا٤ٗ ٘ؿرٝ آٔٛظق٣ ٣ٔ ٢دص٤ط حّٕٝ ٚ آؾ٥ت ،ٞب ؾ٥ؿشٓ
ثطا٢ ٞسا٤ز وطزٖ سحم٥مبر  ا٘س ٤بض٢ ضؾب٘سٜ ٚ ٤بز٥ٌط٢ ٟٔٙسؾ٣ ٔؼىٛؼ ٚ خطائٓ وبٔذ٥ٛسط٢ ٌصاقشٝ

 ثُ اػشٕبز ٥٘ع ٔف٥س ٚالغ قٛز.وبُٔ ٚ لب

 ا٤ٓ. ازػب٣٤ ٔج٣ٙ ثط وبُٔ ٚ ث٣ ٘مم ثٛزٖ ٔجحث ٘ساض٤ٓ أب ضإٞٙب٣٤ ٔجشس٤بٖ ضا ٔس٘ظط لطاض زازٜ

 ًَیسٌذٍُ حمَق رفغ هسئَلیت 

زض زؾشطؼ ٚ آظاز٘س.  ،ٕٞٝ وسٞب٢ زض ثطٌطفشٝ قسٜ زض ا٤ٗ ٔجحث آٔٛظق٣ خٟز سغ٥٥ط ٚ اؾشفبزٜ
 زاقشٝ ثبق٥س.ا٢  سٟٙب ذٛاؾشٝ ٔب ا٤ٗ اؾز وٝ ثٝ ٔٙجغ اؾشفبزٜ قسٜ اقبضٜ

اظ ا٤ٗ ثرف  ،ٞب ٚ ٔشسٞب٢ سٛي٥ح زازٜ قسٜ ٞسف ٘كبٖ زازٖ سئٛض٢ بسدبض٢ سٟٙب ثٞب٢  ٕٞٝ ثط٘بٔٝ 
ؾبؼ ػسْ وٝ ثطاا٢  ثبقس. ٌٛا٣ٞ ٣ٔ سحز ٤ه ٌٛا٣ٞ ،وٙٙس. ا٤ٗ فهُ اظ ُٔبِت ٣ٔ آٔٛظق٣ اؾشفبزٜ

ٚ ثٝ لهس خ٥ٌّٛط٢ اظ زظز٢ ٞب  ثط٘بٔٝٞب٢  اؾشفبزٜ اظ اَلاػبر ٔٛخٛز خٟز حّٕٝ ثٝ ؾ٥ؿشٓ
ا٤س.  اَلاػبس٣ نبزض قسٜ اؾز. زض نٛضس٣ وٝ ا٤ٗ وبض ضا ا٘دبْ ز٥ٞس لبٖ٘ٛ ٔب ضا ٘مى وطزٜ

 ا٘س، سٜٔٛالغ ثٝ نٛضر ٚنّٝ )دچ( قسٜ سٛؾٍ ز٤ٍط افطاز اضائٝ ق ث٥كشطاؾشفبزٜ قسٜ زض ٞب٢  ثط٘بٔٝ
٘جب٤ؿش٣  ا٤ٗ ٔجبحث سٜثٝ ػٙٛاٖ ٤ٛ٘ؿٙ ٗٔزؾشطؾٙس. وطن قسٜ زض ث٥كشط ٔٛاضز زض ٞب٢  ٚ ٘ؿرٝ

 ْ. سٟٙبقٙبذشٝ قٛٞب٢ ؾبظ٘سٜ آٟ٘ب  ٞب ٚ قطوزافعاض ٞب٢ ٚاضز قسٜ ثٝ ٘طْ ٔؿئَٛ آؾ٥ت ػٙٛاٖ ثٝ
وطزٖ دچ( نّٝ )ٔٛظـ چ٣ٍٍ٘ٛ ٚإٓب٘ٙس ز٤ٍط ٔجبحث اقشطان زا٘ف ٚ ٞسف ا٤ٗ ٔجحث آٔٛظق٣ ٞ

ضا ٥٘ع ثٝ ػٙٛاٖ ٞسف٣ ز٤ٍط زض ٘ظط ٞب  ثبقس. ٕٞچ٥ٙٗ ٘حٜٛ زٚض ظزٖ ٚ ػجٛض وطزٖ لفُ ٣ٔ ٞبافعاض ٘طْ
ذٛا٥ٞٓ ٞٙط ٟٔٙسؾ٣ ٔؼىٛؼ ضا ثٟجٛز ثرك٥سٜ ٚ  ٣ٔ سٛاٖ ٌفز وٝ ٣ٔ زاقشٝ ثبق٥س. ثٝ َٛض و٣ّ

٥ٞچ ػٙٛاٖ زض ا٘دبْ ا٤ٗ  ا٤ٓ ٚ افطاز ضا ثٝ ضا ٔٙشكط ٘ىطزٜا٢  وطن قسٜ افعاض دطثبضسط و٥ٙٓ. ٔب ٥ٞچ ٘طْ
ٞب ٌطزز سحز حٕب٤ز افعاض ط ثٝ آؾ٥ت ٘طْٙدو٥ٙٓ. دؽ ٞط قىُ اؾشفبزٜ ٘بٔٙبؾت وٝ ٔ ٣ٕ٘ وبض سك٤ٛك

 آ٤ٙس. ٣ٕ٘ ٚ سؼٟس ٌٛا٣ٞ ٔب ثٝ حؿبة

 ّب تزٍجبى آًبلیش اٍلیِ 1-1

سطٚخبٖ ثٝ اظ ٘حٜٛ حطوز ٚ ٚضٚز ا٢  و٥ٙٓ وٝ ٔمسٔٝ ٣ٔ ا٤ٗ ثرف اظ آ٘ب٥ِع ثسافعاض ضا ا٤ٍٙٛ٘ٝ آغبظ
 ؾٕز ػْٕٛ ٚ ٔمبنس ٔكرم قسٜ ضا ث٥بٖ و٥ٙٓ ٚ ا٤ٗ وبض ضا خٟز سدع٤ٝ ٚ سكط٤ح ٚالؼ٣ ا٘دبْ

ًٕٖٔٛ ضا ثب ٞب٣٤  ز٥ٞٓ. اظ خّٕٝ اسفبلبر ضخ زازٜ ا٤ٗ ثٛز وٝ سؼساز ظ٤بز٢ اظ وبضثطاٖ ا٥ٕ٤ُ ٣ٔ
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Microsoft Compiled HTML Help  ٚMicrosoft Office Word Document  ٝٔرطة ث
 ا٘س. قٛز( زض٤بفز وطزٜ ٣ٔ زٚض ٥٘ع قٙبذشٝ ثه )ثٝ ػٙٛاٖ   ضا٤ّط  1سطٚخبٖٚ حب٢ٚ  حٕلار نٛضر

 قٛ٘س:  ٣ٔ ٞب٢ ٔرشّف ظبٞط اؾز وٝ زض سٙفٞب٣٤  ٌطٜٚ ٔشٕب٤ع اظ ٔؤِفٝ زٚقبُٔ  Rilerسطٚخبٖ 

ٍٞٙبْ ا٘س( وٝ  )ٞط زٚ قج٥ٝ ٤WINHEINI. EXEب  WINSRV. EXEٞب٢  ثٝ ٘بْ 2زضٚدط سطٚخبٖ .1
 (.DOC  ٚCHMقٛ٘س ) ٣ٔ خسا آٟ٘ب ظقبٖ ا ٞب٢ حُٕ وٙٙسٜ فب٤ُٖ ثبظ قس

 وٙس. ٣ٔ زٚض ضا ٘هت ٚ اخعاء ثهٞب  قٛز، ٔؤِفٝ ٣ٔ اخطا زضٚدطٍٞٙب٣ٔ وٝ  

 .WINMEDL.DLL ،SPORDER.DLL ،WINSSK.EXE  ٚSYNUSBثه زٚض )ٞب٢  ٔؤِفٝ .2

DLL ٍزٚض  ثهٞب٢  ٔؤِفٝا٘س(. ا٤ٗ  ا٘س )زأخ قسٜ سر٥ّٝ قسٜ سطٚخبٖ زضٚدط( وٝ سٛؾ
زٞٙس ٚ ا٤ٗ وبض ضا ثٝ ٔٙظٛض اػٕبَ قسٖ اظ  ٣ٔ اضائٝ ٞبؾزهبَ ثٝ ٤ه سػّٕىطزٞب٣٤ ضا خٟز ا

 زٞٙس. ٣ٔ طو ذُط، ا٘دبْؼٞب٢ زض ٔ ض٢ٚ زؾشٍبٜ ضاٜ زٚض ٚ زؾشطؾ٣ اظ ضاٜ زٚض ثط

ا٤ٓ وٝ آزضؼ فطؾشٙسٜ خؼ٣ّ ثٛزٜ اؾز. ا٤ٗ آ٘ب٥ِع، دطٚؾٝ  ٔشٛخٝ قسٜٞب  زض ٍٞٙبْ آ٘ب٥ِع وطزٖ ا٥ٕ٤ُ
 سكط٤حٞب  ٔرطة ضا خٟز ثبظ وطزٖ اَلاػبر زضثبضٜ حّٕٝ وٙٙسٜحٕلار ا٘دبْ قسٜ ض٢ٚ ا٤ٗ زٚ ػسز 

 ٚ اخعاء سطٚخبٖ ٔس٘ظطٞب  وٙس ٚ ٥٘ع ثطا٢ افطاز ٔشرهم ٟٔٙسؾ٣ ٔؼىٛؼ ػّٕىطز ٕٞٝ ٔؤِفٝ ٣ٔ
 ثبقس. ٣ٔ

 رسیهزوش رٍی تحلیل ٍ بز 2-1

زض ٘ظط ث٥ٍط٤س. ٔشٛخٝ ذٛا٥ٞس قس  chm  ٚ.doc.ٞب٢  ٔثبَ اظ ا٤ٗ ثسافعاض ضا ثٝ فطْ فب٤ُ زٚٞٓ اوٖٙٛ 
 (، خبؾبظ٢ )٤ب ٚاضز( قسٜ اؾز.LZHٚ ثٝ فطْ ) CHMوٝ سطٚخبٖ زض فب٤ُ 

 سح٥ُّ آ٘ب٥ِع ٔب ثط ٔٛاضز ظ٤ط ٔشٕطوع قسٜ اؾز:

سطٚخبٖ زضٚدط ٞؿشٙس. )ا٤ٗ ٔطحّٝ ثؿ٥بض ٞب٢  سٜ( سأ٥٤س ا٘ٛاع فب٤ُ اػلاْ قسٜ وٝ ثٝ ػٙٛاٖ حُٕ و1ٙٙ
ٞب٢  سٛاٖ ثطضؾ٣ ٣ٔ قٛز ظ٤طا وٕى٣ زض ا٘شربة اثعاضٞب٢ نح٥ح ذٛاٞس ثٛز. ثٙبثطا٤ٗ ٣ٔ ٟٔٓ سّم٣

 ٞب ا٘دبْ زاز.( ث٥كشط٢ ضا ض٢ٚ فب٤ُ

 ٞب٢ حُٕ وٙٙسٜ سطٚخبٖ زضٚدط ث٥طٖٚ وك٥سٜ قٛ٘س. سٛا٘ٙس اظ فب٤ُ ٣ٔ وٝٞب٣٤  ( ٘كب2ٝ٘

 .WINSRV.EXE  ٚWINHEINTL.EXEٞب٢  ٔطثٌٛ ثٝ سطٚخبٖ زضٚدط ثٝ ٘بْ( سٛاثغ 3

                                                      
1 Trojan Riler 
2 Trojan Dropper 
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، SPORDER.DLL ،WINSSL.EXEثه زٚض )ٞب٢  ( سٛاثغ ٔطثٌٛ ثٝ ٔؤِف4ٝ
WINMEDL.DLL ،SYNUSB.DLL ْوٝ سٛؾٍ سطٚخبٖ زضٚدط ثٝ ٘ب )WINSRV.EXEضٞب ، 

 قٛ٘س. ٣ٔ

 CHMتأییذ فزهت فبیل  3-1

ث٣ يطض ز٤ٍط اؾز، ثٟشط ز٤س٤ٓ وٝ اظ  chm.زض حم٥مز ٤ه فب٤ُ  chm.ا٤ٙىٝ سأ٥٤س و٥ٙٓ وٝ فب٤ُ  ٢ثطا
سٛا٥٘س اَلاػبر ث٥كشط٢ ضا زض  ٣ٔ اؾشفبزٜ و٥ٙٓ. زض زٚ ٥ِٙه ظ٤ط اثطا٢ ٔكبٞسٜ ٔحشٍٛٞع از٤شٛض 

 ثسؾز آٚض٤س:  chm.ٚ زض ٚالغ  Microsoft’s HTML Compiled Helpٔٛضز 

 

 

 Sample.chmاظ  Hex- Editorٕ٘ب٣٤ اظ  -1قىُ 
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 آیذ هی بذست CHMوِ اس فزهت فبیل ی اطلاػبت لببل تَجْ 4-1 

ث٥طٖٚ وك٥س، ٚخٛز زاضز. ثٙبثطا٤ٗ ٥٘بظ ٞؿز وٝ  sample.chmسٛاٖ اظ  ٣ٔ و٣ٝ ٔٛاضز لبثُ سٛخٟ
 ضا زضن و٥ٙٓ. chm.ٞب٢ فب٤ُ ٞسضاثشسا 

 
 chm.اصلی اس فزهت ّذر  -1جذٍل 

 
 chm.اس فزهت فبیل  دایزوتَری ّذرلسوتی اس  -2جذٍل 

قٛز وٝ ظثبٖ ؾ٥ؿشٓ ػب٣ّٔ وٝ سٛؾٍ حّٕٝ وٙٙسٜ اؾشفبزٜ قسٜ  ٣ٔ خسَٚ ثبلا، ا٤ٍٙٛ٘ٝ اؾشٙجبٌ زٚاظ 
(، اذشهبض قسٜ ظثبٖ چ٣ٙ٥ ثٛزٜ اؾز. ا٤ٗ ضا ثط َجك ظثبٖ ٔكرم قسٜ زض CHMاؾز )ؾبظ٘سٜ 

 ق٤ٛٓ. ٣ٔ ٔشٛخٝ CHMٞسض ان٣ّ 

 chm.فزایٌذ دیىبهپبیل وزدى فبیل  5-1

ٚخٛز زاضز.  chm.ثب فب٤ُ حُٕ وٙٙسٜ  exe.ا٤ٓ وٝ ثٝ قىُ ٚالؼ٣ ٤ه فب٤ُ اوٖٙٛ ٔكرم وطزٜٞٓ 
 CHMضا ث٥طٖٚ ثىك٥ٓ. اظ ٤ه  exe.ٚ فب٤ُ  س سلاقٕبٖ ضا ثط ا٤ٗ ثٍصاض٤ٓ وٝ آ٘طا ز٤ىبٔذب٤ُ وطز٥ٜث٥ب٤
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 /http://bonedaddy.net/pabs3و٥ٙٓ )اظ ٚة ؾب٤ز  ٣ٔ اؾشفبزٜ chmdecoثٝ ٘بْ  ز٤ىبٔذب٤ّط
hhm#chmdeco .)اؾشفبزٜ و٥ٙس 

 

ٌطزا٘س.  ٣ٔ ٚ غ٥طٜ ثط hhp ،hhc ،hhkضا ثٝ  CHMٞب٢  ٞب٢ زاذ٣ّ فب٤ُ ا٤ٗ ٤ه ثط٘بٔٝ اؾز وٝ فب٤ُ
اظ ا٤ٙىٝ  د٥فقٛ٘س.  ٣ٔ اؾشفبزٜ CHM خٟز وبٔذب٤ُ وطزٖ ٔؿشٙسار hhp ،hhc  ٚhhkٞب٢  ا٤ٗ فب٤ُ

 exe.السا٣ٔ ا٘دبْ ز٥ٞٓ، فب٤ُ  hhp ،hhc ،hhkٚ ثطٌطزا٘سٖ آٖ ثٝ  chm.ثطا٢ سجس٤ُ وطزٖ فب٤ُ 
 قٛز(.اوؿشطوز ثب٤ؿش٣ ث٥طٖٚ وك٥سٜ قٛز )

 chm.ّبی داخلی فبیل  بیزٍى وشیذى فبیل 6-1

 ثطا٢ دطٚؾٝ اؾشرطاج اضائٝ chmdemoوٝ ثب دى٥ح  istorage.exeثطا٢ فطا٤ٙس اؾشرطاج، اظ اثعاض 
ٞب٢ فب٤ُ سطو٥ج٣ objectٞب ضا اظ  سٛا٘س فب٤ُ ٣ٔ ٌطزز. زض ٚالغ ا٤ٗ اثعاض ٣ٔ قٛز، اؾشفبزٜ ٣ٔ

Microsoft ْٞب٢  )وٝ ثٝ ٘بMicrosoft OLE2 file  ٤بMicrosoft Structured Storage   ٥٘ع
 خسا وٙس. CHM ٞب٢ ٤ُٞب ضا اظ فب قٛ٘س( اؾشرطاج وٙس ٚ ٕٞچ٥ٙٗ فب٤ُ ٣ٔ قٙبذشٝ

)ثطا٢  I storageٌطزز، ضاثٍ وبضثط٢  ٣ٔ ا٘دبْ OLE Stg Open Storageا٤ٗ وبض سٛؾٍ سبثغ  
object  فب٤ُ سطو٥ج٣ ٞب٢microsoft ضاثٍ وبضثط٢ ٚ )I TStorage (Info Tech Storage ثطا٢ ،

 سٛا٘س اظ ضاٜ ظ٤ط ثسؾز آ٤س: ٣ٔ istorage.exe(. وس ٔٙجغ CHMٞب٢ فب٤ُ

http://bonedaddy.net/pabs3/prog.htmk#istorage 

http://bonedaddy.net/pabs3/hhm#chmdeco
http://bonedaddy.net/pabs3/hhm#chmdeco
http://bonedaddy.net/pabs3/hhm#chmdeco
http://bonedaddy.net/pabs3/prog.htmk#istorage
http://bonedaddy.net/pabs3/prog.htmk#istorage
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 Sample.chmّبی هَجَد در لیست فبیل -2شىل 

ضفز زض ث٥ٗ  ٣ٔ وطز٤ٓ ٚ ٕٞبُ٘ٛض وٝ ا٘شظبضاظ حبِز فكطزٜ ذبضج ٞب ضا زضٖٚ ٤ه زا٤طوشٛض٢، فب٤ُ
٤ه ٔحش٢ٛ لبثُ  htm.. فب٤ُ WINSRV.EXEا٤ٓ،  قسٜ، سطٚخبٖ زضٚدط ضا ٤بفشٝ ٞب٢ ٥ِؿزفب٤ُ

 سٛا٥٘ٓ زض آ٤ٙسٜ آ٘طا آ٘ب٥ِع و٥ٙٓ. ٣ٔ ثبقس ٚ ٣ٔ CHMٔكبٞسٜ اظ فب٤ُ 

 ظ٤ط ث٥بث٥س: ٘كب٣٘ٞب٢ ٔرشّف ضا اظ  قطح زل٥ك فب٤ُ

http://bonedaddy.net/pabs3/chmspec/0.1.2/Foramts.html 

 .htmتجشیِ ٍ تحلیل فبیل  7-1

ثرف  زٚ ثبقس. زض ٚالغ ٣ٔ chm.اظ فب٤ُ  htmlوٝ لجلاً اؾشرطاج وطز٤ٓ ٤ه ٔحش٢ٛ  htm.اؾبؾبً فب٤ُ 
سٛا٘س  ٣ٔ زض آٖ سؼج٥ٝ قسٜ اؾز ٥٘ع ٚخٛز زاضز وٝ ثٛؾ٥ّٝ آٖ اوؿذ٤ّٛزوٝ وس   html.ثب فب٤ُ  ز٤ٍط

 ثلافبنّٝ فب٤ُ اخطا٣٤ سطٚخبٖ زضٚدط ٔٛخٛز ضا اخطا وٙس.

 :سٛخٝ و٥ٙس لبثُ زض٤بفز ثٛز MHA.HTMثٝ اَلاػبر اضائٝ قسٜ زض ظ٤ط وٝ زض فب٤ُ 

 س٥ِٛس قس.  (2000)لؿٕش٣ اظ آف٥ؽ  MS Word 9ثط٘بٔٝ  ثب اؾشفبزٜ اظ htm.. فب٤ُ 1

 قس. ٣ٔ آغبظ "lw"ثب حطٚف   htm.. ٘بْ ؾبظ٘سٜ فب٤ُ 2

http://bonedaddy.net/pabs3/chmspec/0.1.2/Foramts.html
http://bonedaddy.net/pabs3/chmspec/0.1.2/Foramts.html
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 ٔكبٞسٜ <T<link rel=file-List href=”./sample.files/file list.xml.. ٘بْ زا٤طوشٛض٢ زض 3
 ٌطز٤س. ٣ٔ

 September 2004 07:15 GMT/UTC 01سمط٤جبً  MHA.HTM. سبض٤د ٚ ظٔبٖ ؾبذشٝ قسٖ 4
 ثٛز. "01t07: 15Z -09 -2004"ٔكشك قسٜ اظ 

 September 2004 07:15 01سمط٤جبً  MHA.HTM. سبض٤د ٚ ظٔبٖ آذط٤ٗ شذ٥طٜ ؾبظ٢ 5
GMT/UTC  01 -09 -2004"ٚ ٔكشك قسٜ اظ T 07:15Z".ثٛز ، 

(، 2000)لؿٕش٣ اظ ٔب٤ىطٚؾبفز آف٥ؽ  9ىطٚؾبفز ٚضز ٤ٔب افعاض ٘طْ . وٕذب٣٘ ثجز قسٜ ثطا6٢
"Software" .ثٛز 

ا٘س سٛ ٣ٔ CHMزضٖٚ  WINSVR.EXE. وس اوؿذ٤ّٛز خٟز سؼج٥ٝ ٚ خب زازٖ سطٚخبٖ زضٚدط7
 ذٌُٛ ظ٤ط ثبقس:

 

 ثبقس: ٣ٔ ذٌُٛ ظ٤طWINSVR.EXE . وس اوؿذ٤ّٛز خٟز اخطا وطزٖ سطٚخبٖ زضٚدط8

 

 ّبی دیگز تجشیِ ٍ تحلیل فبیل 8-1

سط٤ٗ آٟ٘ب فب٤ُ  قٛ٘س، أب لبثُ سٛخٝ ٣ٔ از٤شٛض ٔكبٞسٜ ٞب٢ ز٤ٍط ٥٘ع زض ٍٞع ثٝ َٛض و٣ّ، فب٤ُ
#SYSTEM چ٣ٙ٥، ثٝ ٔؼٙب٢ ثٝ ظثبٖ ثبقس. ا٤ٗ فب٤ُ ٔحش٤ٛبسف ضا ثب وبضوشطٞب٢ ؾبزٜ قسٜ  ٣ٔ

 ٥٘ع ٘كبٖ زازٜ قسٜ اؾز Sample.htmسطٚخبٖ ٘كبٖ زازٜ اؾز. ٘بْ 

 

 SYSTEM#ًوبیش ّگش ادیتَر اس فبیل  -3شىل 
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ُ وٙس ا٤ٗ اؾز وٝ فب٤ُ قبٔ ٣ٔ خّت سٛخٝ SYSTEM#٤ى٣ اظ ٔٛاضز٢ وٝ ٍٞٙبْ آ٘ب٥ِع وطزٖ فب٤ُ 
 ox41364D19ثبقس ٚ ٔمساض آٖ  ٣ٔ 0x08زض آفؿز  ٤time_t timestsmp (DWORD)ه 

 ( سؼط٤ف قسٜ اؾز.Jan 1 1970 UTC/ GMTضٚظ  00:00ثب٥٘ٝ ثؼس اظ ؾبػز  1094077721)

 01ٔكشك قسٜ اؾز. ا٤ٗ ٔمساض ثٝ  ( ) Windows Get Local Timeاظ سبثغ  time stampا٤ٗ  
September 2004 22:28:41 ٗسٛا٘س سبض٤د وبٔذب٤ُ  ٣ٔ سطخٕٝ قسٜ اؾز. ٕٞچ٥ٙٗ ا٤CHM  ٥٘ع

 ثبقس.

ٚ  ox01C48FF5ثٝ سطس٥ت ثب ٔمبز٤ط  dwttigh Date timeثب  FILETIMEؾبذشبض 
ox4DB7EB78 ٞب٢ زض فب٤ُ آفؿزox42  ٚox3Eٜا٘س ٚ ثٝ ٔمساض ، ٤بفز قسO1 September 

 Windows Get System غض ٚالغ سبثسطخٕٝ قسٜ اؾز. )ز GMT/UTC 7:28:40ٚ ظٔبٖ  2004
Time As File Time ( )  ٗثطا٢ س٥ِٛس ٚ ؾبذشٗ ا٤time stamp ٜقٛز ٚ فطٔز آٖ  ٣ٔ اؾشفبز

UTC .)اؾز 

 HHP ،HHC  ٍHHKتبذیل ٍ بزگزداًذى بِ فزهت 9-1

 ٞب زض ٥ِٙه ظ٤ط لبثُ ٔكبٞسٜ اؾز. ٛخٛز ا٘ٛاع فب٤ُٔاٞساف 

 

 ا٤ٓ: ازأٝ زضج وطزٜثطا٢ ؾِٟٛز زض وبض، ٔٛاضز ضا زض 

 ُٞب٢  فب٤HHP ُٞب٢  زض ٚالغ فب٤HTML Help Project  ٞؿشٙس ٚ اَلاػبر ضا زضoption  ،ٞب
Window type  ،ٞبmerge info ٤ه ،file list ،text.popup  ،ٞبinformation types ،Context 

sensitive help ٝٞب، ٚ ثٝ فطٔز  ٚ ظ٤ط ٔدٕٛػINI ٜاظ فطٔز ٞب٣٤  وٙٙس. فؿٕز ٣ٔ شذ٥طHHP 
 ضا زاض٘س. HHPٞب ٔحش٤ٛبر  ٔٙشمُ قٛز وٝ ا٤ٗ لؿٕز٣ ٔشٙٞب٢  سٛا٘س ثٝ فب٤ُ ٣ٔ

 

 ُٞب٢  فب٤HHC  زض ٚالغ خسَٚ ٔحش٤ٛبر فب٤ُ ٞؿشٙس، ٔحش٤ٛبر ضا شذ٥طٜ وطزٜ ٚ زض فطٔز
Sitemap ثبقٙس. ٣ٔ 

 ُٞب٢  فب٤HHKُٞب٢ ا٤ٙسوؽ  ، فب٤HH ٜوٙٙس ٚ زض  فطٔز  ٣ٔ ٞؿشٙس، ا٤ٙسوؽ ضا شذ٥طsitemap 
 ٞؿشٙس.

 ُٞب٢  فب٤HHSُٞب٢ ؾٕذُ  ، فب٤HH ُضا شذ٥طٜ وطزٜ ٚ زض فطٔز ٞب  ٞؿشٙس، اَلاػبر ؾٕذINI 
 ٞؿشٙس.
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 ُٞب٢  فب٤STPُٞب٢  ، فب٤HH Stop- list ْز٥ٞٓ،  ٣ٔ ٞؿشٙس، ٍٞٙب٣ٔ وٝ خؿشد٢ٛ زازٜ ضا ا٘دب
 ٞؿشٙس. textوٙٙس ٚ زض فطٔز  ٣ٔ وّٕبر ٘بز٤سٜ ٌطفشٝ قسٜ ضا شذ٥طٜ

 ُٞب٢  ٞب، فب٤ُ ٕٞٝ فب٤HH ٞب٣٤ ثب ٔحش٢ٛ ٟٔٓ ٚ حؿبؼ ضا شذ٥طٜ ٚ زض  ٔؿشؼبض ٞؿشٙس، ٥ِٙه
 ثبقٙس. ٣ٔ textفطٔز 

  سٕبْ زا٤طوشٛض٢PRESS.CHM.CONTENT  ُثٝ فب٤chmaeco.exe  وك٥سٜ قسٜ اؾز. ٤ه
 ثب آٖ ؾبذشٝ قسٜ اؾز. recreation#زا٤طوشٛض٢ خس٤س 

 
 شذُ ) خبرج شذُ اس حبلت فشزدُ( اوستزوتّبی  َری فبیلًوبیی اس دایزوت -4شىل 

 
 recreation#ًوبیی اس دایزوتَری  -5شىل 

 hhp.قٛز. ٔحشٛا٢ فب٤ُ  ٣ٔ ثٝ ٔؼٙب٢ سطٚخبٖ ٔكبٞسٜ ٣چ٥ٙثٝ ظثبٖ زٚثبضٜ وبضاوشطٞب٢ ؾبزٜ قسٜ 
 زض ظ٤ط آٚضزٜ قسٜ اؾز. chmوبضاوشط چ٣ٙ٥ 
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 خٕغ آٚض٢ ٌطز٤سٜ اؾز: chmوبضاوشط چ٣ٙ٥  hhp.اَلاػبر ظ٤ط اظ فب٤ُ 

 .74 .4٘ؿرٝ  HHA(Microsoft HMTL Help Author, ITSS.DLL)سٛؾٍ  CHM( فب٤ُ 1
 ، وبٔذب٤ُ قسٜ اؾز.8702

 وبٔذب٤ُ قسٜ اؾز. GMT 22:28:41ٚ ظٔبٖ  September 2004 01زض سبض٤د  CHM( فب٤ُ 2

 ثٛزٜ اؾز. chmچ٣ٙ٥ ظثبٖ وبضاوشط  chm.وبٔذب٤ُ قسٜ،  CHM( ٘بْ ان٣ّ فب٤ُ 3

ظثبٖ ٔرفف ثٛزٜ اؾز )ثٝ ػٙٛاٖ  (PRC)چ٣ٙ٥  chm ،ox804وبضاوشط چ٣ٙ٥  hhp.( ٌع٤ٙٝ ظثبٖ زض 4
 قٛز(. ٣ٔ چ٣ٙ٥ ٥٘ع قٙبذشٝ

اؾشفبزٜ  chmوبضاوشط٢  chm.خٟز وبٔذب٤ُ وطزٖ  MHA.HTM  ٚWINSRV.EXEٞب٢  ( فب5ُ٤
 ا٘س. قسٜ

 ٚخٛز ٘ساضز. Table of Content.hhcزض فب٤ُ ٣ ٔٛضز لبثُ سٛخٟ 

 تزٍجبى درٍپز)گزفتي( داهپ وزدى  10-1

و٥ٙس، ثب٤س ثسا٥٘س وٝ  ٣ٔ ضا زض ٤ه ٔح٥ٍ وٙشطَ قسٜ اخطا chm.ٚ فب٤ُ  سا٤ ضا آٔبزٜ وطزٜ VMاٌط 
، زأخ ذٛاٞس قس. WINSRV.exeٚ ثب ٘بْ فب٤ُ  ٔح٣ّحبفظٝ سطٚخبٖ زضٚدط خبؾبظ٢ قسٜ زضٖٚ 

. فب٤ُ زض ٔح٥ٍ ٔحسٚز وبٔذ٥ٛسط اؾزٔٛلش٣ ا٤ٙشط٘ش٣ وبضثط حبَ حبيط  ٞب٢ ا٤ٗ ٔىبٖ ٔؼٕٛلاً فب٤ُ
 قٛز.  ٣ٔ ، اخطاOBJECT  ٚCODEBASE ٢ٞب سً ٚ اظ َط٤كٔح٣ّ 
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 HTML  ٚCHMسٛا٘س ث٥كشط ٤ى٣ اظ ٔٛاضز  )٣ٔ " اوؿذ٤ّٛزوس  "و٥ٙٓ وٝ  ٣ٔ ػلاٜٚ ثط ا٤ٗ ٔكبٞسٜ
خبِت اؾز ثسا٥٘س وٝ، ا٤ٗ  .خٟز سؼج٥ٝ ٚ اخطا٢ سطٚخبٖ زضٚدط، ٚخٛز زاضز Sample.htmثبقس( زض 

وطزٜ ٚ سأث٥ط ثٍصاضز. )خسَٚ ظ٤ط  دچ( قسٜ ٥٘ع وبضوبٔلاً ٚنّٝ )ٞب٢  سٛا٘س حش٣ ض٢ٚ ؾ٥ؿشٓ ٣ٔ ٔٛضز
زٚثبض و٥ّه و٥ٙس؛ سأث٥طـ ٕٞب٘ٙس ا٤ٗ اؾز  chm.ضا ٔكبٞسٜ و٥ٙس(. ثطا٢ ا٤ٗ وبض ثب٤ؿش٣ ض٢ٚ فب٤ُ 

 زثُ و٥ّه وطزٜ ثبق٥س. exe.قسٜ  حّٕٝفب٤ُ  وٝ ض٢ٚ

 
 بزرسی شذُّبی  ػبهلسیستن -3جذٍل 

 doc.پٌْبى شذى در فبیل   11-1

اوٖٙٛ  ا٘س.شذ٥طٜ ٌطز٤سٜ doc.ثبض زض فب٤ُ  ٔكبثٝ ز٤ٍط٢ ٚخٛز زاض٘س وٝ ا٤ٗٞب٢  ٕ٘ٛ٘ٝ سطٚخبٖ
ا٘دبْ ٌطفشٝ اؾز،  chm.ثب ا٤ٗ فب٤ُ ضفشبض وطز؟ آ٤ب َجك ٕٞبٖ ضٚق٣ وٝ لجلاً ض٢ٚ فب٤ُ  ثب٤س چٍٛ٘ٝ

ثبقس، ا٤ٗ  ٤Microsoft Office Word Documentه  doc.د٥ف ثط٤ٚٓ؟ ثٝ َٛض ؾبزٜ اٌط فب٤ُ 
)٤ه ؾبذشبض  Microsoft Structured Storage 3ٚ ٤ب  Microsoft OLE 2فب٤ُ ثب٤ؿش٣ زض فطٔز 

 افعاض ٔكبٞسٜ ٌطزز. ا٤ٗ ٘طْ Doc File Viewerوٛچه(، ٔٛخٛز ثبقس ٚ ثشٛا٘س سٛؾٍ  فب٤ُ ؾ٥ؿشٓ
 ٌطزز:  ٣ٔ ٚ ٤ب اظ َط٤ك ٥ِٙه ظ٤ط اضائ٤ٚٝػٚاَ اؾشس٤ٛ ٕٞطاٜ ثب 

http://support.microsoft.com/kb/139585 
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 دّذ. هی را ًوبیش Docهَجَد در فبیل ّبی  ٍ شبخِّب  وِ رشتِ Doc File Viewer -5شىل 

ثبقس. ثس٤ٗ ٌٛ٘ٝ ٔكرم ٚ  ٣ٔ Docزض فب٤ُ  "Word Document"و٥ٙس وٝ قبذٝ  ٣ٔ ٔكبٞسٜ
)قبذم ولاؼ( اظ  CLSIDزض ٤ه  Microsoft office Word Documentقٛز وٝ  ٣ٔ قٙبذشٝ

[00020906-0000-0000-C000-0000000000464 ٗاؾز ٚ ا٤ ]CLSID  زض ٤هMicrosoft 
Office Word Document ٖذٛاٞس قس. خٟز زضن ثٟشط سؼط٤ف  ٕ٘ب٤بCLSID  سٛخٝ ثٝ قىُ ظ٤ط

 و٥ٙس:

 

 doc.اس فبیل ّب  بیزٍى وشیذى ٍ جذا وزدى هَارد ٍ شبخِ 12-1 

)خساؾبظ٢( ٔٛاضز ٚ اوؿشطوز قٛز، خٟز  ٣ٔ اضائٝ CHMوٝ ٕٞطاٜ ثب وبٔذب٤ّط  istorage.exeاثعاض 
ضٚز. ٥ِؿز لبثُ ٔكبٞسٜ زض  ٣ٔ ا٘فطاز٢، ثىبضٞب ثٝ نٛضر  ٚ اضائٝ فب٤ُ DOCٔرشّف فب٤ُ ٞب٢  قبذٝ

 ا٘س. ٞب٣٤ ٞؿشٙس وٝ اظ ػ٥ّٕبر اؾشرطاج ٤ب خساؾبظ٢ ثسؾز آٔسٜ ازأٝ ثحث فب٤ُ
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 ٍیژٍال بیسیهّبی  هبوز13-1ٍ

 ا٤ٓ.  ا٘دبْ زازٜ doc.ٞب ضا اظ فب٤ُ  ٚ فب٤ُٞب  وطزٖ قبذٝاوؿشطوز  ٞٓ اوٖٙٛ ػ٥ّٕبر

زض فب٤ُ  VBA (Visual basic For Application) ٢ب ٔبوطٚوٝ آ٤سٛا٥٘ٓ چه و٥ٙٓ  ٣ٔ ٔطحّٝ ثؼس،
.doc  .ٝ٘ اضائٝ قسٜ اؾز ٤ب 

ه ؾبذشبض زا٤طوشٛض٢ ٔكبٞسٜ و٥ٙٓ ٤ docfile viewer ضا زض DOCفب٤ُ ٍٞٙب٣ٔ وٝ  :جبقس٘اٌط 
"∖MACROS∖VAB" فب٤ُ زض DOC.ٔٛخٛز اؾز ، 

ٔٛخٛز ٚ لبثُ  Clam Win)ثط٘بٔٝ ٔٙجغ وس زض دطٚغٜ  ٤ٚػٚاَ ث٥ؿ٥هثط٘بٔٝ خساؾبظ٢ ٔٙجغ وس 
قٛز.  ٚ وس اؾشفبزٜ ٣ٔ VBA projectاَلاػبر اظ زؾشطؾ٣ اؾز( خٟز اؾشرطاج ٚ خساؾبظ٢ 

VBA_ EXTRACT.C ُزض  ٤ٚػٚاَ ث٥ؿ٥ه ٢ٞب زض ٥ِٙٛوؽ وبٔذب٤ُ قسٜ ٚ ٕٞٝ فب٤
∖MACROS∖VBA ٘ا٘س. زض ازأٜٝ قسوذ٣  دبزض آ ".∖VBA_EXTRACT."  ٝاخطا قسٜ ٚ ٘ش٥د

 ثسؾز آٔسٜ اؾز.

ضا ٥٘ع زاّ٘ٛز وطزٜ ٚ ٤ب اظ  Office Malwar Scannerسٛا٥٘س  ٣ٔزض وٙبض سٕب٣ٔ ٔٛاضز شوط قسٜ، 
 اؾشفبزٜ ٕ٘ب٥٤س. ٤ٚػٚاَ ث٥ؿ٥هوطزٖ اوؿشطوز ٥ِٙه ظ٤ط ثطا٢ 

http://www.reconstructer.org/code/OfficeMalScanner.zip 

 شل وذپیذا وزدى 14-1

ٚ اخطا و٥ٙٓ، زض  سطٚخبٖ زضٚدط ضا زأخٚايح  ثشٛا٥٘ٓ  ٤ٚػٚاَ ث٥ؿ٥ى٣ وٝ ثٝ نٛضردب٣٤ وٝ اظ آ٘
ٔٛخٛز ثبقس وٝ ا٤ٗ اوؿذ٤ّٛز سلاـ زاضز وٝ ٣ زؾشطؼ ٘ساقش٥ٓ؛ ا٤ٗ أىبٖ ٚخٛز زاضز وٝ اوؿذ٤ّٛش

 ثطا٢ زأخ ٚ اخطا وطزٖ سطٚخبٖ زضٚدط اؾشفبزٜ وٙس. WORDدص٤ط٢ زض  اظ ٤ه آؾ٥ت

 doc.)ثسٖٚ حؿبؾ٥ز ض٢ٚ حطٚف وٛچه ٚ ثعضي( زض فب٤ُ  "EXE."فش٥ٓ وٝ ػجبضر ٔب سه٥ٕٓ ٌط
وٝ قج٥ٝ قُ  DOCزض فب٤ُ  ox1A70ثب افؿز ا٢  ضا خؿشدٛ ٚ ثطضؾ٣ و٥ٙٓ. ا٤ٗ ػجبضر زض ٔحسٚزٜ

 ثبقس، لطاض ٌطفشٝ قسٜ اؾز. ٣ٔ وس
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 هزبَط بِ شل وذ Hex Viewًوبیی اس  -6شىل 

ٞؿشٙس ضا  API  دكز ؾط ٞٓ ضا وٝ ٕٞبٖ ٤ٚٙسٚظٞب٢  سٛاٖ ٤ه ضقشٝ ٣ٔ اظ آ٘ب٥ِع وطزٖ فب٤ُ، دؽ
 Get Proc Address ،Create file A ،Winheini.exe  ٚMyآٟ٘ب، ٞب٢  ٔكبٞسٜ وطز. ٕ٘ٛ٘ٝ ٘بْ

Doc.doc لؿٕش٣ اظ قُ وس ثٛز٘س، آٍ٘بٜ ٞب  ثبقس. اٌط ا٤ٗ ضقشٝ ٣ٔSell code  ٗزض ٘مكٝ ٔمبثُ ا٤
و٥ٙٓ. ثٝ َٛض ٘بٌٟب٣٘ ثب  ٣ٔ آغبظ ضا ٥ٕٞٗ ٘بح٥ٝ ثٝ ؾٕز ثطػىؽ خؿشدٛ ذٛاٞس ثٛز. دؽ، اظٞب  ضقشٝ
سٛا٘س لؿٕش٣ اظ قُ  ٣ٔ ثطذٛضز ذٛا٥ٞٓ زاقز. ا٤ٗ ox17Eo( زض آفؿز ox90)ٞب  NOPاظ ا٢  ضقشٝ

قُ وس ثىبض  "Slide"( ثبقس وٝ ٔؼٕٛلاً سحز ػٙٛاٖ ٤ه ox90)ٞب  NOPاظ ا٢  وس ثٝ ػٙٛاٖ ضقشٝ
 قٛز. ٣ٔ ٌطفشٝ

دص٤طز، ثٝ  ٣ٔ دب٤بٖ ox1B37قٛز ٚ ثب آفؿز  ٣ٔ آغبظ ox17Eoضا وٝ ثب آفؿز ا٢  ثٙبثطا٤ٗ، ٘بح٥ٝ 
قٛز ٚ ٘ش٥دٝ  ٣ٔ خٟز آ٘ب٥ِع قسٖ فطؾشبزٜ IDA Proو٥ٙٓ. فب٤ُ ثٝ  ٣ٔ ػٙٛاٖ ٤ه فب٤ُ ثب٤ٙط٢ شذ٥طٜ

 آٖ سب حس٢ ا٥ٔساض وٙٙسٜ اؾز. 

زاضز. ثطا٢ ٔثبَ، قُ وس ثطا٢ د٥سا وطزٖ  ثطا٢ اثجبر قُ وس ثٛزٖ ٚخٛزٞب٣٤  ثٝ َٛض و٣ّ ٘كب٘ٝ
حبَ  5+وٙس وٝ ثٝ ٔؼ٣ٙ فطاذٛا٣٘ سبثغ زض آزضؼ ) ٣ٔ اؾشفبزٜ "call $ +5"آزضؾف زض حبفظٝ اظ 

 ثبقس. ٣ٔ (EIPحبيط 
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زٞس. ػّٕىطز فطاذٛا٣٘ ا٤ٗ اؾز وٝ  ٣ٔ ٘كبٖ ضا "pop ebx"سبثغ ثؼس٢ زض سبثغ ٞسف زؾشٛضاِؼُٕ  
آزضؼ  "pop ebx"وٙس.  ٣ٔ ثٛزٜ اؾز ضا زض دكشٝ شذ٥طٜ "pop ebx"آزضؼ ثبظٌكش٣ وٝ آزضؼ 

 وٝ حب٢ٚ ٔىبٖ قُ وس زض حبفظٝ اؾز ضا ثجز٣ ٤ ebxثبظٌكش٣ ضا اظ دكشٝ ثسؾز آٚضزٜ ٚ ؾذؽ 
 وٙس. ٣ٔ

 

وٝ زض آزضؼ ثبثز  Process Environment Block 2 (PEB)قُ وس ٕٞچ٥ٙٗ سلاـ زاضز وٝ اظ 
اقبضٜ  PEB_LDR_SATA[ ثٝ exa+ochلطاض زاقشٝ اؾز، اؾشفبزٜ وٙس. ] ox7FFDFoooقسٜ 

 زاز.

 تحلیل ٍ بزرسی شل وذ  15-1

 :ػم٥سٜ ٚ ٘ظط و٣ّ اظ د٥سا وطزٖ ٚ آ٘ب٥ِع قُ وس  زض ٥ِؿز ظ٤ط آٚضزٜ قسٜ اؾز

 ثبقس. ٣ٔ kernel32.dellوٝ زض ٚالغ ٕٞبٖ ٔمساض  kernel32.dllد٥سا وطزٖ آزضؼ ان٣ّ  .1
)سٛؾٍ آ٤سادطٚ ٘بْ ٌصاض٢ قسٜ اؾز( ثب ثىبض ثطزٖ  sub_1CEاؾشفبزٜ اظ سبثغ ثطا٢ ا٢  حّمٝ .2

kernel32.dll  ْضقشٝ ٘ب ٚAPI خٟز ثسؾز آٚضزٖ آزضؼ سبثغ اظ ،API. 

 ا٘س: ثسؾز آٚضزٜ قسٜٞب  APIٞب٢ ا٤ٗ  آزضؼ

seg000:00000298 aExitprocess db 'ExitProcess',0 
seg000:000002A4 aWinexec db 'WinExec',0 
seg000:000002AC aClosehandle db 'CloseHandle',0 
seg000:000002B8 aSetfilepointer db 'SetFilePointer',0 
seg000:000002C7 aLstrcata db 'lstrcatA',0 
seg000:000002D0 aGetsystemdirec db 'GetSystemDirectoryA',0 
seg000:000002E4 aGetprocaddress db 'GetProcAddress',0 
seg000:000002F3 aCreateprocessa db 'CreateProce 
ssA',0 
seg000:00000302 aCreatefilea db 'CreateFileA',0 
seg000:0000030E aWritefile db 'WriteFile',0 
seg000:00000318 aReadfile db 'ReadFile',0 
seg000:00000321 aGetlasterror db 'GetLastError',0 
seg000:0000032E aRtlzeromemory db 'RtlZeroMemory',0 
 

زض  systemٚ ثبلاسط،  NT زض ٤ٚٙسٚظ  system32ثسؾز آٚضزٖ ٔؿ٥ط زا٤طوشٛض٢ ؾ٥ؿش٣ٕ ) .3
  ٤ٚWINHEINI.EXEٙسٚظ( ٚ ؾبذشٗ 
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ٚ ٘ٛقشٗ ٔحش٢ٛ ثب٤ٙط٢  DOC)وس ٔٛخٛز زض قُ وس( زض فب٤ُ  ox6Eooذٛا٘سٖ اظ فب٤ُ آفؿز  .4
 .WINHEINI.EXEزضٖٚ  سطٚخبٖ ضا٤ّط اظ

 .WINHEINI.EXEاخطا وطزٖ  .5

٤ه ؾبذشبض ذبل اؾز وٝ ثطذ٣ اَلاػبر ٟٔٓ ضا زضثبضٜ  Process Environment Block :ًىتِ
 www.alex-ionescu.com/part1.pdfس. زٞ ٣ٔ دطٚؾٝ حبَ حبيط قبُٔ

 در هبوزٍ Buffer over flow پذیزی آسیبٍ ىزٍسبفت ٍرد یهب  16-1

دص٤ط٢ ذبل  ىطٚؾبفز ٚضز  ث٥ب٘ساظ٤ٓ ٤ه آؾ٥ت٤ٞب٢ لج٣ّ ثط٘بٔٝ ٔب ٢دص٤ط آؾ٥تاٌط ٍ٘ب٣ٞ ثٝ 
 ضا ذٛا٥ٞٓ ٤بفز.  Buffer over flow 7ٚضز  ثٝ ٘بْ  ٔب٤ىطٚؾبفزثط٘بٔٝ  ٢زضثبضٜ ٔبوطٚ

وٝ  "Microsoft word Macro Name Buffer overflow Vulnerability " آزضؼ  ثب ٔطاخؼٝ ثٝ
ٚ   http://addict3d.org/index.php?page=viewarticle&type=security&ID=97ض آزضؼ ز

ثٛزٜ اؾز. ا٤ٗ زض ٚالغ  ٥٘ٛ٤ىس( وبضاوشط 1280) ox500ٔٙشكط قسٜ اؾز،  2003اوشجط  17زض سبض٤د  
ثبقس. اٌط  ٣ٔٚضز  ٔب٤ىطٚؾبفززض  ٥٘ٛ٤ىسوبضاوشط  ٢256 ٔكرم قسٜ  ٔمساض ث٥كشط٢ اظ ٔحسٚزٜ

  س قس.( زضٖٚ دكشٝ وذ٣ ذٛا128ox2ٞثب٤ز ) 2560اوؿذ٤ّٛز ٔٛفم٥ز آ٥ٔع ثبقس، سمط٤جبً 

حّٕٝ وٝ ٚنّٝ )دچ( ٥٘ع قسٜ اؾز، اظ ا٤ُٚ ز٤جبٌط خٟز  2003ٕٞطاٜ ثب آف٥ؽ  XP ض٢ٚ ٤ه ٤ٚٙسٚظ
 doc.و٥ٙٓ ٚ ا٤ٗ ػ٥ّٕبر ضا لجُ اظ ثبظ وطزٖ فب٤ُ  ٣ٔ ٜاؾشفبز WINWORD.EXEقسٖ ثٝ فب٤ُ 

 افشس. ٣ٔ اسفبق ox300057B3ز٥ٞٓ. ٤ه اؾشثٙبء زض زؾشٛضاِؼُٕ ٚالغ زض آزضؼ  ٣ٔ ا٘دبْ

 ث٥كشط٢ ا٘دبْ ز٥ٞٓ.ٞب٢  traceٔدجٛض ثٛز٤ٓ  ؛ ٌٚط٘ٝذٛقجرشب٘ٝ ا٤ٗ اؾشثٙبء اسفبق افشبز

 

 ٕب٘ٙس قىُ ظ٤ط اؾز:زض ا٤ٗ لؿٕز اظ ظٔبٖ، ثرك٣ اظ ٔحش٢ٛ دكشٝ ٞ

http://addict3d.org/index.php?page=viewarticle&type=security&ID=97
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ثب ٔمساض  ox12CA6Cٔٛضز٢ وٝ ثب٤ؿش٣ زٚثبضٜ ٘ٛقشٝ قسٜ ثبقس، آزضؼ ثبظٌكش٣ شذ٥طٜ قسٜ 
ox300057b1 ثبقس وٝ اؾشثٙبء ضا ثبػث قسٜ اؾز. ػلاٜٚ ثط ا٤ٗ، ٔٛضز  ٣ٔESP  ٝوٝ ث
ox12CAA4  ٝٔوٙٙسٜ ٚضز  وٝ حّٕٝ  ٔب٤ىطٚؾبفزاقبضٜ زاضز ضا زض ٘ظط زاقشٝ ثبق٥س. ٘ؿرٝ ثط٘ب

اؾز وٝ ثطا٢ دطـ ثٝ قُ وس زض  "jmp esp"وٙس، ٔؼٕٛلاً زاضا٢ ٤ه زؾشٛضاِؼُٕ ٕٞب٘ٙس  ٣ٔ اؾشفبزٜ
ٚالغ قسٜ اؾز. ثب خؿشدٛ ٚ  ox300057B1ثب آزضؼ  WIN WORD.EXEٔىب٣٘ اظ حبفظٝ 

 -little)ٕ٘ب٤ف  "oxB1,ox57,ox00,ox30"زض ٍٞع از٤شٛض خٟز  DOCثطضؾ٣ ٔحش٢ٛ فب٤ُ 
endian  اظ آزضؼox300057B1 ثبقس(، ٔشٛخٝ ذٛا٥ٞٓ قس وٝ آزضؼ  ٣ٔhard- coded, 

ox300057B1  ٕٝٔٞطاٜ  2000ٚضز  زض آف٥ؽ  ٔب٤ىطٚؾبفزثٛزٜ اؾز. ثؼساً ٔشٛخٝ قس٤ٓ وٝ زض ثط٘ب
ثٝ قُ وس اقبضٜ زاقشٝ اؾز. ٞط چٙس  esp، ٥ٕٞٗ ٔكىُ زٚثبضٜ ٘ٛقشٝ قسٜ اؾز ٚ 3 ثب ؾط٤ٚؽ ده

 قٛز. ٣ٕ٘ "jmp esp"قبُٔ زؾشٛضاِؼُٕ يطٚض٢  ox300057B1 ٔىبٖ حبفظٝ زض آزضؼ
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 WINSRV.EXE  تزٍجبى درٍپز 17-1

وطز٤ٓ. ثطا٢ ؾِٟٛز ٚ  ٣ٔ ٔكبٞسٜ WINSRV.EXE زض فب٤ُ ٘بْ سطٚخبٖ ضا٤ّط ضا  chm.زض فب٤ُ
 ثٝ ٔؼ٣ٙ سطٚخبٖ ضا٤ّط ثىبض ذٛاٞس ضفز. WINSRV.EXE  ؾبز٣ٌ، اظ ا٤ٙدب ثٝ ثؼس سطٚخبٖ زضٚدط

زٚض ٕٞب٘ٙس  ٞب٢ زاضا٢ ٔٛاضز ثه اخطا قسٖ ا٤ٗ فب٤ُ ٍٞٙبْ  Winsrv.exeزضٚدط سطٚخبٖ
sporder.dll ،winmedl.dll ،winsso.exe  ٚSynUsb.dll  ضا زأخ وطزٜ اؾز. زا٤طوشٛض٢ ٔٛضز

ثبقس، أب زض  ثبلاسط ٣ٔٞب٢  ٚ ٘ؿرNTٝ  زض ٤ٚٙسٚظsystem 32  ٘ظط ٚ زض ٚالغ ٞسف ٤ٚٙسٚظ
ايبفٝ وطزٖ ٤ه  ثطا٢ دؽ ثبقس. ٣ٔ Windows System، زا٤طوشٛض٢ ٤ٚNTٙسٚظسط  ٞب٢ دب٥٤ٗ ٘ؿرٝ
LSP  ٝثٝ ؾ٥ؿشٓ دكشTCP/IP،  ٍذ"Packed Catalogltem"="%System%∖SynUsb.dll"  زض

 ضخ٥ؿشط٢ ظ٤ط ايبفٝ ذٛاٞس قس:

HKLM\SYSTEM\CurrentControlSet\Services\Winsock2\ParametersProtocol_Cata
log9\Catalog_Entries\000000[Two random digits] 

زٚض ضا ض٢ٚ ؾ٥ؿشٓ لطثب٣٘، ثبظ ذٛاٞس وطز ٚ ا٤ٗ وبض  ثٝ ٔح٣ً وٝ سطٚخبٖ ضا٤ّط، اخطا قٛز ٤ه ثه
 بٖ ؾذؽ ٔٙشظط زؾشٛضار اظ ٤ه حّٕٝ وٙٙسٜزٞس. سطٚخ ٣ٔ ا٘دبْ ٤ٚػٜضا ثب ٔشهُ قسٖ ثٝ ٤ه ؾطٚض 

، TCPاظ دطٚسىُ  53ض٢ٚ دٛضر  UYGURMAN.VICP.NETثبقس. سطٚخبٖ سلاـ زاضز وٝ ثٝ  ٣ٔ
 ٔشهُ قٛز.

 دٍر به یداهپ وزدى اجشا 

 دٍر به یًصب هَارد ٍ اجشا18-1

هت ٔطاحُ ظ٤ط ضا خٟز ٘ WINSRV.EXEثبقس، ا٢  ثؿشٝ ثٝ ا٤ٙىٝ ؾ٥ؿشٓ ػبُٔ لطثب٣٘ چٝ ٘ؿرٝ
 زٞس: ٣ٔ زٚض، ا٘دبْ ثه ٢اخعا

 دٍر هىبًیشم بزای آغبس بىبر هَارد به ّبیی هختلف سیستن ػبهل ًسخِ

)ٕٞب٘ٙس  NT 4.0 سط ٤ٚٙسٚظ ٞب٢ دب٥٤ٗ ٚضغٖ

 ٚ غ٥طٜ( MEٚ ٤ٚٙسٚظ  98، ٤ٚ95ٙسٚظ 

 rundll32.exe"ثب ٔمساض  "SynUSB Manager"ثجز وطزٖ 

Syn USB.dll, Run Sll32"  

 "P"زضج قٛز   ٤ه ذٍ ض٤دؿشط٢

Syn USB.dll  سبثغRun Dll32 وٙس. فب٤ُ  ضا نبزض ٣ٔ
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rundll32.exe  ٖخٟز اخطا وطزSyn USB.dll  ٖاخطا وطز ٚ

زٚض سٛؾٍ  ضٚز وٝ خٟز ٔىب٥٘عْ ثه ثىبض ٣ٔ Run Dll32سبثغ 

ٌطزز. ٍٞٙب٣ٔ وٝ وبضثط ػُٕ  س٥ِٛس RunDll32٣ٔ ا٤ٗ سبثغ 

 قٛز. ٔؤثط ٚالغ ٣ٔٚضٚز ضا ا٘دبْ زٞس ا٤ٗ دطٚؾٝ ثؿ٥بض 

ٚ ثبلاسط اظ آٖ NT4.0  ٞب٢ ٤ٚٙسٚظ ٚضغٖ

 ،NT )ٕٞب٘ٙس ٤ٚٙسٚظ

 ٚ غ٥طٜ(  XPٚ ٤ٚٙسٚظ  ٤ٚ2000ٙسٚظ   

SynUSB.dll  ٕٗٞچ٥ٙWinsock 2 Service Provider 

Interface (SPI)  سبثغWSPstartup وٙس ٚ  ضا نبزض ٣ٔ

 Winsock 2 Layered Serviceسٛا٘س ثٝ ػٙٛاٖ ٤ه  ٣ٔ

provider (LSP) .٥٘ع ػُٕ وٙس 

اظ  WinSSi.exeثٝ ػٙٛاٖ ٤ه  SynUSB.dllخٟز ثجز ٘ىطزٖ 

وٝ ٤ه  Sporder.dllقٛز.  اخطا ٣ٔ WinEXE APIَط٤ك 

DLL  ٍس٥ِٛس قسٜ سٛؾMicrosoft plat from SDK  ،اؾز

وٙس وٝ زض ٚالغ ثٝ لهس ا٤دبز سغ٥٥طار ٚ زؾشىبض٢  اؾشفبزٜ ٣ٔ

Winsock 2 Layered Service provider  وٝ زض ٔؿ٥ط ظ٤ط

 لطاض ٌطفشٝ اؾز، وبضثطز زاضز:

HKLM\SYSTEM\CurrentControlSet\Services\WinSock2\ 

Parameters\Protocol_Catalog9\Catolog_Entries. 

 DLLاخطا قٛز،  Winsockسٛؾٍ ؾط٤ٚؽ  LSPٍٞٙب٣ٔ وٝ 

Main  اظSyn USB.dll  ٤ه ضقشٝ زض سبثغRun Dll 32 

زٚض سٛؾٍ ا٤ٗ  وٙس. وس ٔٛضز ٥٘بظ ثطا٢ ٔىب٥٘عْ ثه ا٤دبز ٣ٔ

٘هت  LSPقٛز. ٍٞٙب٣ٔ وٝ ٤ه  س٥ِٛس ٣ٔ Run Dll32 سبثغ

اخطا ٌطز٤سٜ ٚ سأث٥ط ذٛز ضا ثٍصاضز،  LSPٌطز٤س، ثطا٢ ا٤ٙىٝ 

 قٛز. rebootيطٚض٢ اؾز وٝ 

 بزرسی شذُّبی  سیستن ػبهل -4جذٍل 

 دٍر ّبی حبٍی به فبیل 19-1
 Sporder.dll- SPORDER.DLL  ٤هDLL  ٍاؾز وٝ سٛؾMicrosoft Platfrom SDK  س٥ِٛس

ٞسف ز٤ٍط٢  LSPاظ ٘هت  دؽقسٜ اؾز ٚ ٞٙٛظ ٔٛضز آ٘ب٥ِع ٚ ثطضؾ٣ لطاض ٍ٘طفشٝ اؾز. 
 قٛز. ٣ٕ٘ اضائٝ sporder.dllسٛؾٍ 
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 WINSSL.EXE-  ُفب٤WINSSI.exe  ٖسٟٙب ثطا٢ ٘هت وطزSynUSB  ٖثٝ ػٙٛاWinsock 2  

Layered Servide Provider (LSP) ضٚز. ا٤ٗ فب٤ُ ثطا٢ وبض وطزٖ ثٝ  ٣ٔ ثىبضsporder.dll  ٥٘بظ
ضٔعٍ٘بض٢  XOR 5ثب  SynUSB.DLLضا زض ٘ظط ث٥ٍط٤ٓ، ٘بْ  WINSSi.exeزاضز. اٌط ثب٤ٙط٢ 

 قسٜ اؾز.

 رشتِ رهش ًگبری شذُ:

VIKPvg+aii 

 (:XOR 5اس  پسرشتِ رهشگشبیی شذُ )

SynUsb.dll 

WINSSi.exe اظ ٘هت قسٖ  دؽLSP .ٔٛاضز ز٤ٍط٢ ثطا٢ اضائٝ وطزٖ ٘ساضز 

 WINMEDL.DLL-  ُؾب٤ع فب٤WINMEDL.DLL  ُذ٣ّ٥ وٛچىشط اظ آٖ اؾز وٝ ٤ه فب٤DLL 
( ٚ ٤uygurman.vicp.nexه فب٤ُ ٔش٣ٙ اؾز وٝ قبُٔ آزضؼ ) WINMEDL.DLLثبقس. زض ٚالغ 

، ضٔعٍ٘بض٢ XOR5ثبقس. ضقشٝ ثب  ٣ٔ ( وٙشطَ وٙٙسٜ زض ا٤ٙشط٘ز خٟز اسهبDNS portَ ,53دٛضر )
 قسٜ اؾز.

 رشتِ رهشًگبری شذُ:

Encoded string: 

p|bpwhdk+slfu+k`q?06%KPII%KPII%7 

 (:XOR5اظ  دؽضقشٝ ضٔعٌكب٣٤ قسٜ )

Decoded string (after XOR 5): 

uygurman.vicp.net:53 NULL NULL 2 

 اؾز. TCPضؾس وٝ دطٚسىُ  ٣ٔ اسهبَ ٔٛخٛز ثٝ ٘ظط

 SYNUSB.DLL-  ٍٝٞٙب٣ٔ وSYNUSB.DLL  سٛؾٍ ٔىب٥٘عْ آغبظ وٙٙسٜ اخطا قٛز
 DLLزض   RunDLL32(، ٤ه ضقشٝ اظ سبثغ ٤Winsock 2 LSPب  Registry Runٞب٢  )ٔىب٥٘عْ

ذٛا٘س.  ٣ٔ ضا خٟز سكر٥م آزضؼ ٚ دٛضر، WINMEDL.DLLقٛز. ضقشٝ ٔحش٢ٛ  ٣ٔ ؾبذشٝ
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قبذٝ، ازأٝ ا٤ٗ ثحث ٚ ٔبثم٣ ٔجبحث ظ٤طشط٘ز. زض آزضؼ ٚ دٛضر ٔطثٌٛ ثٝ وٙشطَ وٙٙسٜ زض ا٤ٙ

 ٘ب٥ٔٓ. ٣ٔ 2ٚ وٙشطَ وٙٙسٜ ضا وٙشطِط 1ضقشٝ ٔٛخٛز زض ٔبق٥ٗ لطثب٣٘ ضا لطثب٣٘

 بذست اٍردى پزٍتىل ارتببطی 20-1

سٛاٖ زض٤بفز، ا٤ٗ اؾز وٝ لطثب٣٘ اظ  ٣ٔ وٝ اظ ضقشٝ ضٔعٍ٘بض٢ قسٜ ٔطاحُ لج٣ُ ٔٛضز لبثُ سٛخٟ
Uygurman.vicp.net ػٙٛاٖ ث ٝhostname ٜوٙس. ٕٞطاٜ ثب ثطضؾ٣ وطزٖ قجىٝ،  ٣ٔ اظ وٙشطِط اؾشفبز

 :٤ٓ وٝ ا٤ٗ ٚضٚز٢ ضا قبُٔ قسٜ اؾزا ض٢ٚ لطثب٣٘ ثٛخٛز آٚضزٜٞبؾز فب٤ُ ٤ه 

Uygurman.vicp.net 192.168.1.123 

 
 ًصب جؼلی -7شىل 

 nc.exe-1-P) 53ثطا٢ ٌٛـ زازٖ ثٝ دٛضر  3وز ٘ز، nc افعاض ٘طْ ٔب ٤ه وٙشطِط خؼ٣ّ خٟز اخطا٢
وٝ ثٝ  زاضز، ؾؼ٣ ثط ا٤ٗ ثٝ وبض وطز ا٤ٓ. ٍٞٙب٣ٔ وٝ لطثب٣٘ آغبظ ؾبظ٢ وطزٜ ( د٥بز53ٜ

Uygurman.vicp.nex  قٛز.  ٞبؾز فب٤ُٔشهُ قٛز سب ثشٛا٘س ٚاضز  192.168.1.123زض آزضؼ
ضٚز وٝ  ٣ٔ فطؾشبزٜ قسٜ ٚ ا٘شظبضآ٥ٔع، ٤ه ؾ٥ٍٙبَ ثٝ ؾٕز وٙشطِط  خؼ٣ّ  اظ ٤ه اسهبَ ٔٛفم٥ز دؽ

زا٘س وٝ  ٣ٕ٘ وٙس، ٣ٔ اؾشفبزٜ nc.exeوٝ وٙشطِط خؼ٣ّ سٟٙب اظ ٣٤ ه دبؾد ٥٘ع زض٤بفز قٛز. اظ آ٘دب٤
 چٍٛ٘ٝ دبؾد ضا ثفطؾشس.

                                                      
1 VICTIM 
2 CONTROLLER 

3 netcat 


