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  مقدمه مترجم  
در اين داستان شخصي با نام ميك اومالي كه يك هكر و مختصص امنيت است با يك حمله روز صفر 

كند منشا اين حمله و سازندگان آن را پيدا كند. در طول اين داستان براي شود و تلاش ميدرگير مي
هاي او با يك مجله مصاحبهافتد و نويسنده كتاب تلاش كرده است كه هاي جالبي ميميك اومالي اتفاق

مربوط به امنيت را براي خوانندگان كتاب، آموزنده كند و به نوعي عشق را هم در داستان درگير كند. 
ها را در كنار هم بگذارد و درنهايت هم سورپرايز اي مبهم است و خواننده بايد تكهداستان به گونه

پردازد و ها در دنياي اينترنت ميجدي گرفتن آن ها ونتخواهد شد. اين كتاب به خطرات ناشي از بات
اي هاندازد. كساني كه از توليد اين بدافزارها پولاز سويي، نگاهي به كسب و كار تاريك در اين زمينه مي

زنند و از حملات روز صفر براي كسب درآمد و نه كمك به دنياي امنيت استفاده زيادي به جيب مي
ود شن ما در طول خنثي كردن اين روز صفر از سوي افراد مختلف تهديد ميكنند. ميك اومالي داستامي

افتد، اما در و سرانجام براي خنثي كردن اين روز صفر به فكر در ميان گذاشتن موضوع با دولت مي
شود. در نهايت ميك اومالي به اين اش از سوي دولت مسدود و ممنوع الپرواز ميكمال ناباوري دارايي

  ها قرار دارند و...رسد كه پشت تمام اين قضايا خود دولتنتيجه مي
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  گفتارپيش 
  بود. آماده آزمايش براي و بود شده كامپايل بار آخرين براي ١مخرب كد
 سپس و كرد انتخاب را هدف يك تصادفي صورت به و بارگذاري كامپيوترش در را افزارنرم جوان مرد
  بود. نشسته كار اين نتيجه تماشاي به او زد. را ارسال كليد
 شدهن فيلتر پورت يك روي بر صدا و سر بدون اينترنت از اطلاعاتي بسته يك ،دنيا در دور جاي يك در

 ادهاستف عملي و موثر طور به شودمي استفاده ندرت به كه پروتكل يك از بسته، اين است. شده وارد
 چيز اين ،درخواست پايان در ال،ح اين با باشد. خطر بي درخواست يك كه رسيدمي نظر به و كردمي

 دكارخو اجراي به آن منجر از پس كه شده بندي قالب و كاري دست دقت به پيام بود: يك متفاوتي كاملا
  شد.مي كد يك

 برنامه ود.ب شده متصل شبكه به و روشن سادگي به كامپيوتر – كرد نمي استفاده كامپيوتر از هيچكس
 شنماي صفحه كرد.نمي نگاهي آنها به هيچكس اما بودند  اجرا الح در مرورگر يك و الكترونيكي پست
 روعش كامپيوتر روي بر جديد فرايند يك ناگهان، بود. شده خاموش برق مصرف در جويي صرفه براي
 به روعش باينري فايل يك بود. شده وارد سيستم به اطلاعاتي بسته يك نتيجه در و كرد شدن  اجرا به

  كرد. اجرارا  جديد برنامه يك رسيد، پايان به كه اميهنگ و كرد شدن دانلود
 ررسيب و اطراف به كردن نگاه به شروع بود، رفته جديدي كشور به كه مسافر يك عنوان بهاين برنامه 

 هايقابليت تمام از آن بود. كرده وجوي خود را شروعجست برنامه كرد،در سيستم مي جديد هايمحل
 و بود ديميق بسيار كه پايين گيگاهرتز با پردازنده .ندبود ناچيز كه بود دهكر تهيه ليست يك ،كامپيوتر

 و داشت حافظه كافي اندازه به كامپيوتر بود. بسته كد و رايج تجاري عامل سيستم يك اجراي حال در
اين ديسك سخت  بود شده آغاز آن دانلود كه ايبرنامه براي اما داشت هم كوچك سخت ديسك يك

  داشت. فضا ياديز مقداركوچك 
 فتر كامپيوتر ركوردهاي دقيق بررسي سراغ به دوم برنامه شد. شروع واقعي كار دانلود، اتمام از پس
 اين فرستاد. منبع به را گزارش يك اين كرد. پاك راخود  اخير هايفعاليت به مربوط هاينشانه همه و

 موجوديت كرد.مي اجرا را خود خفيم و خودكار صورت به شد،مي روشن كامپيوتر كه زمان هر برنامه
  بود. پنهان نظر از آن كلي
 يامپ نخستين اين آيا كه بود نشده متوجه و شده سردرگم موبايلش روي بر شده فرستاده پيام با مرد

  ست.ا افتاده اتفاقي چه كه ببيند تا كرد جزئيات به كردن نگاه به شروع او خير. يا است شده فرستاده

                                                      
1 Exploit 
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 اب و مخصوص اطلاعات هرگونه شامل كه ديرسنمي نظر به نبود. بزرگي شكار هك "زامبي" نخستين
 سختي به ظاهرا – بود ناچيز حالت بهترين در آن هايقابليت باشد. مهمي شخص به متعلق يا و ارزش
 اقات يا نشيمن اتاق در سيستم يك تنها احتمالاكامپيوتر  اين داشت. را كردن خطر براي تلاش ارزش
  است! او كنترل تحت كامل طور به هم اينك اما بود كسي خواب

 كه دانستمي او كرد.مي رضايت احساس خود موفقيت از او ليست، در ديگر افراد تعداد به توجه با
 برسد چه دارند را مخرب كد اين شناسايي تخصص جهان در مردم از شماري انگشت تعداد تنها

  كنند. دفاع خود از آن برابر در بخواهند
هيجان  از و خوانداين برنامه مخرب  انتشار ميزان بررسي براي را فعاليت آمار از ايخلاصه پسس

  بيافتد. پايين به صندلي از كه بود نزديك زياد
 آلوده جهان سراسر در را كامپيوتر 123,412 حدود در ساعت يك عرض در تنهااو  كد هم اكنون،

 مهه اين با تواندمي كه بود. كارهايي شده زده شگفت جهنتياين  از محاسبات كمي انجام بود! با كرده
  شود... انجام جهان سراسر در هماهنگ صورت به كامپيوتر
 صفحه روي بر هرزنامه يك كرد. اضافه آن به يديگر چيز و كرد كد در تغيير يك ايجاد به تصميم
  كرد. حذف را آن فكري هيچ بدون و كرد نگاه آن به خونسردي با ،شد ظاهر نمايش
  nØviz:  كرد اضافه خود كد به را مستعار نام يك سپس





 

  نخست بخش
  

  

  

  صفر فصل
  

  بعد... ماه يك
  نظر)   Øکنم. (می ژاپن در خانه یک در بيشتری راحتی احساس اکنون قبل با مقایسه در – اومالی ميک

  
 سرعت با كه همانطور اومالي ميك است، صورت همين به نيز اينترنت سرعت و است نسبي ،سرعت

2Ø3 سرعت با اينترنت به بود مسافرت حال در ساعت در كيلومتر Mb/s 4 داشت. اين دسترسي 
 وجود اين با اما است زياد بسيار جاده در نقليه وسيله يك براي اما بود كم هواپيما يك براي سرعت
 يك براي اين بود. رفته هم را اين سرعت از سريعتر خود دوكاتي هايموتورسيكلت از يكي با ميك
 شده آن سوار توكيو از هم اينك ميك كه باشد Shinkansen نوع از قطار اينكه مگر بودزياد  نيز قطار

 ادامه خود راه به بيشتري سرعت با زودي به و كندمي حركت به شروع قطار كه دانستمي بود. او
  داد. خواهد
 د.كر آپلود خود سرور به ثانيه از كسري در را آن و بود كرده تمام را بلاگ در مطلب يك نوشتن ميك
 اين ود.ب سريع همراه تلفن سيم بي شبكه يك براي اما بود كند سيمي محلي شبكه يك براي سرعت اين

 ادني دور به خود سفرهاي در بالا سرعت با سيم بي اينترنت از كه كسي عنوان به ميك سرعت براي
 انسفرك چند با كه خود همراه تلفن  بدون زندگي وانستت نمي او بود.معمولي  حد در كرده،مي استفاده
  كند. تصور را كردمي كار راديويي

 كي توسط ناگهان كه بود متخصص فرد يك به تبديل شدن فرايند مورد در خود افكار در غرق ميك
 دارهش به مربوط اين پريد؛ بيرون فكر اين از راستش سمت گوش پشت در شدن سوزن سوزن احساس
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 يكم دانشجويي دوره دوستان از يكي بود. گذاشته خود گوش پشت در كه بود سيمي بي نميكروفو
ك مي و كند آزمايش را زيرپوستي تكنولوژي اين تا داد قرار او اختيار در را اوليه نمونه اين كه بود

 ودوج عدم مورد در نگراني هيچ و بود عالي بسيار صدا كيفيت پذيرفت. امتحان براي را آن مشتاقانه
 تنها و ١ نداشت نياز خود فعاليت براي انرژي منبع هيچ به كه بود دستگاه يك اين نداشت. وجود سيم
 ينا از استفاده با توانستمي حتي كرد. اومي شارژ سيم بي صورت به را همراه تلفن ،نياز صورت در

 تفادهاس دامنه اين اما دكن استفاده ها تماس به پاسخ و گيري شماره براي صوتي فرامين از ،سازي پياده
  نداشت. هم رفته دست از تماس يك حتي شپوست روي بر آن دادن قرار زمان از بود. محدود
 شده هيروشيما وارد لارس نام با او دوست كه گفتمي ميك به بود آمده اجتماعي شبكه از كه پيامي
 از برخي ميك است. نبرد لذت حال در بخارپز برنج جز به البته و شخصي صبحانه يك از و است
 بود برده لذت آنها از ٢ژاپن  از خود پيشين بازديد در كه گونهمعما و غريب و عجيب غذايي هايوعده

 سرعت با قطار يك كه بود كرده پست را خود روزدي به مربوط GPS مسير لارس آورد. ياد به را
3Ø1 km/h كرده اخم ميك نداشت. را آنسوار شدن  شهامت او جز به كسي هر كه دادمي نشان را 

  بود. km/h 279 تنهاطي كرده  او ي كهسرعت بالاترين– كرد نگاه خود همرا تلفن به
  بود. طي شدن حال در سرهم پشت صورت به و زياد سرعت با شهر حومه پنجره، از بيرون
 انسكنفر يك به رفتن راه در او كرد.مي فكر رو پيش انگيز هيجان هفته به و زد لبخندي خود به ميك

 شده جمع آنجا در جهان سراسر از او دوستان بهترين بود؛ هيروشيما در اينترنت به مربوط امنيتي
  بودند.
 و داشت نفرت واژه اين از او هرچند ؛بود شده گرفته نظر در امنيت "متخصص" يك عنوان به ميك
 سال 24 تنها او اينكه وجود با ساخت.مي را بالا دانش با فرد يك او از واژه اين كه نبود ش ايندليل

 اما د،بدانن او از بيشتر اينترنت امنيت و كامپيوتر مورد در كه داشتند وجود افراد از كمي تعداد داشت،
  فكري؟روشن
متعجب  كردنمي احساس خود بدن در را انتظار مورد شتاب اينكه از ميك و دادمي مسير تغيير قطار

 سريع وجويجست يكو به همين دليل  باشد شده شيبدار يدبا مسير كه زدمي حدس او .شده بود
 ادهالع فوق ميك همراه تلفن است. شده شيبدار درجه ده مسير كردمي تاييد كه داد انجام را اينترنتي
 بود. رقدرتمندت روميزي كامپيوترهاي بيشتر از ،شبكه و بالا محاسباتي قدرتداشتن  با بود، قدرتمند
 اب مقايسه در داشت قرار نيويورك شهر شرق در روستايي در آپارتمانش دره ك او روميزي كامپيوتر

                                                      
1 Passive device 
2 Nihon 
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 باعث دكرمي توليد كه حرارتي كه بود سريع قدري به كامپيوترش بود. ترسريع بسيار همراهش تلفن
 هواپيما فن يك حتي – كند طراحي CPU براي را سفارشي و مايع كننده خنك سيستم يك او تا بود شده
 با ميك كند. جلوگيري آن مانند ايهسته چند پردازنده يك سوختن و شدن ذوب از وانستتنمي هم

  برد.مي لذت بالا تكنولوژي با قطار يك در شدن سوار از و كردمي نگاه پنجره از بيرون به آرامش
 شود،مي ترجمه” New Track Hope“ انگليسي در كه” Shinkansen Nozomi“ قطار كيوتو، از خارج
كيلومتر در ساعت  298 به ٣كوبه  شهر نزديكي در كه داشت راكيلومتر در ساعت  29Ø بالاي تسرع

 كه ندشدمي باعث يا ندكردمي ايجاد اضافي صداي ندرت به ديگر قطارهاي شدن رد شد.مي نزديك
  بود. چشمگيركيلومتر در ساعت   5ØØيبالا نسبي سرعت درآيد. رزشل به قطار
  ! بود 1 رمولف نوع از يقطار قطعا
 كرده حفظ را ماهواره با GPS ارتباط تونل طول تمام در سرعتي چنين در چگونه آنها اينكه از ميك
 ،هيروشيما ايستگاه به ورود براي سرعت كردن كم از پيش دقيقه چند ميك GPS .كردتعجب مي بودند
 نتوانسته كه بود اين از مايوس كه حالي در بود. ميك كرده ثبت راكيلومتر در ساعت  299 تا يسرعت
 شذهن در نكته اين و بود گرفته نظر در را ديگر احتمالات دهد، قرار الشعاع تحت را لارس ركورد بود
  شود. مطمئن آن دقت از تا كند بررسي بايد را لارس دستگاه بندي درجه كه بود بسته نقش

 او بود. آن عاشق ميك كه بود ارناهنج و بلند صداهاي و شلوغي مملو از هيروشيما در قطار ايستگاه
 صحبت آنها زبان به توانست نمي كه كشور يك در مرور و عبور و عمومي نقل و حمل هايچالش از
 برقي اتوبوس سيستم ديدن منتظر او امروز برد.مي لذت بخواند را هانشانه و علايم حتي يا كند

  بود. هيروشيما
 روي بر كه ديد را خود ازتر مسن مرد يك او ايستاد، بتعج با كه شود خارج ايستگاه از خواست ميك

  بود. ٤رامن سركشيدن حال در و نشسته جدول
  ست؟ا گونتر اينپيش خود گفت؛ 

 در ،كوتاه فاجعه يك از پس و گشتپيش بازمي سال پنج به ٥شافر گونترسابقه دوستي ميك با 
 پيشها مدت همچنين گونتر بود. ردهك كمك او به كار و كسب مشاور عنوان به شركت يك اندازيراه

 عوتد شودمي برگزار هفته اين كه آنچه مانند المللي بين هايكنفرانس به را ميك كه بود شده موفق
 و شده ربهت كامپيوتر امنيت و اينترنت در تا بودند ميك براي كامل پلتفرم يك هاكنفرانس اين كند.
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8 شمارش از صفر

 ودب برده فرو شن در را خود سر صنعتاين  تمام از نظر ميك ند.ك متقاعد زمينه اين در نيز را ديگران
 و نداشت ايايده دارد وجود خارج دنياي در آنچه مورد در هيچكس ظاهرا –ديگر)  جايي در شايد (يا
درحال  پيچيده حملات انواع ،يافته سازمان جنايات و جرم و امنيت نامتخصص تحول حال در اتحاد از

  .گيري بودشكل
 را اينترنت كه ندبود دسترس در مختلف هايروش و امنيتي بزرگ ابزارهاي كه بود اين وبخ خبر
 د.كردنمي استفاده آن از افراد از كمي شمار تنها كه بود اين بد خبر اما و ندكردمي امن استفاده براي

  دهد. تغيير را آن كه بود اين ميك شخصي ماموريت
 در بايد او كه زدمي حدس ميك بود. همگان احترام مورد و بوده صنعت اين در هميشه براي گونتر
 شگفت مجموعه يك همچنين بشناسد. او را همه كه رسيدمي نظر به و باشد داشته سال 39 تا 35 حدود
 هخان در  را هاآن ميك كه داشت ندبود شده ساخته اديسون توسط كه هاييگرامافون از عتيقه و انگيز

  بود.  ديده آلمان مونيخ در او
  . "چطوره؟ ميك! حالت“ گفت بلند صداي با آيدمي او طرف به ميك ديد كه وقتي گونتر
ميك  هب افزارنرم كند. ملاقات او با اتفاقي طور به ستتوانمي او كه بود ميك نزديك دوست  تنها گونتر
خانه  به شدن نزديك زمان در و است نزديكش دوستان به حد چه تااو  سكونت محل كه گفتمي

 هك جايي و سكونتش محل مورد در كسي نداشت دوست گونتر حال اين با داد.مي پيام او به دوستانش
 را آن گونتر – دادمي گزارش را نادرست اطلاعات عمدا هميشه او همراه تلفن و بداند چيزي رفتمي

 در گونتر با داشت نياز او اگر ناميد.مي آزاردهنده را آن ميك كه – ناميدمي ٦مبهم جغرافيايي موقعيت
 كار ناي از پس تنهاگونتر  – كردمي اجرا را بود نوشته گونتر خود كه افزارينرم بايد كند ملاقات جايي

 تمام او – كند شكايت چيزي از توانستنمي واقعا ميك گذاشت.مي اشتراك به را حساس اطلاعات
 شده رمزگذاري هايايميل او براي PGP از هاستفاد با كه بود كرده مجبور را اشخانواده و دوستان
 مورد در همچنين او كرد.مي خودداري نشده رمزگذاري هايايميل خواندن ازدرواقع او  بفرستند.

 بود قيقد بسيار است اينترنت در امن تصويري و صوتي مكالمه شامل كه اينترنت امنيت و كامپيوترش
  داشت. وسواس و

 ندكردنمي فكر او غيرعادي رفتارهاي مورد در و بودند امنيت و پيوتركام صنعت در همه ميك دوستان
 اهياشتب مرتكب ميك كه وقتي معمولا و كردندمي فكر رفتارهاي غيرعادي او به احتمالا ديگر افراد اما
 در كه داشت را هاعادت از يكسري او دهد. توضيح نظر مورد فرد براي را آن كه كردمي سعي شدمي
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 آنها دست از توانستنمي هم كردن سعي صورت در حتي و بودند آمده وجود به او براي نساليا طول
  شود. خلاص

 هاتگاهدس ارتباط و كامپيوترش داخلي عمليات تمام ميك نويس، برنامه و كامپيوتر مهندس يك عنوان به
 توانستمي پيوترشكام هاآن طريق از كه هاييراه تمام او امنيت، متخصص يك عنوان به دانست.مي را
 در ست.دانمي را شوند دزديده يا و رفته بين از شاطلاعات دربيايد، كسي كنترل تحت يا بيافتد خطر به

 روي بر بود نداده قرار بررسي مورد شخصا كه افزارهايينرم يا هابرنامه از هرگز او نتيجه،
 امتم دقيق طور به كرد. اومي يلكامپا و بررسي شخصا را هابرنامه و كردنمي استفاده كامپيوترش

 هاآن از توانستمي خودش تنها كه طوري به ،كردمي رمزگذاري را كامپيوترش روي بر اطلاعات
 خود همكاران و دوستان با امن فوري هايپيام و تصوير صدا، از هميشه تقريبا ميك كند. استفاده
 اشدب همكارش يا جديد دوست با كوتاه تماس يك توانستمي مورد اين در استثنا تنها كرد.مي استفاده

 دانلود را صدا سازي امن به مربوط افزارهاينرم توانندمي چگونه كه دهد توضيح آنها به بخواهد كه
 ند.كن صحبت با هم اينترنت در شده رمزگذاري كانال يك روي بر توانندمي آنهاسپس  ؛كنند نصب و

 هاينك به نسبت او .كردرا عوض مي آن هفته هر و بود دقيق بسيار نيز خود عبور كلمه مورد در ميك
 او به زمينه اين در او هايتجربه و آموزش اما بود مطمئن هستند امن آن هايارتباطات و كامپيوترش

 انجام منظم طور به و طولاني زمان مدت براي را كار اين او نكند. فكر طور اين هرگز كه دادمي ياد
  برد.نمي وابشخ شبگرنه و ؛دادمي
   "ميكني؟ كار چي حاظر حال در و چطوره حالت" پرسيد گونتر از ميك
 ،خوانپيش سوي آن در ."خوردم غذا مقداري هتل به آمدن از پيش" داد پاسخ و شد بلنداز جايش  گونتر

 هشد اپچ يخوب به داد كه تحويل را ناخوانا سند يك با همراه پلاستيكي سيني يك گونتر به صندوقدار
  شد. خارج ميك دنبال به و گرفت تحويل رسيد يك و گذاشت سيني در سكه چند او بود.
  شدند. ٧تراموا سوار هيروشيما از خياياني در هم با ها آن

 به اما بودند رسمي رابطهيك  ايجاد براي تلاش در كه ٨كلايتون ليز و ميك بين رابطه به توجه با گونتر
 طورچ ليز و شما بين رابطه هم اينك" پرسيد داشتند هاييدرگيري هم با مشكلات از برخي وجود دليل

  "است؟
 ماه دوازده . طي"هستيم دوستبا هم  هم اكنون تنها ميزنم حدس اما سخته گفتنش" داد پاسخ ميك

  بود. اين از ترپيچيده موضوع هرچند، بودند. شده جدا هم از بار چند آنها گذشته
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 زيرو چه شما" پرسيد كردمي نگاه همراهش تلفن در كنفراس رنامهب به سرعت به كه حالي در گونتر
  "داري؟ ارائه

  "چطور؟ تو پنجشنبه، من"-
  "برممي لذت سوشي خوردن از و كنممي استراحت فقط – ندارم سخنراني هفته اين من"گفت  گونتر
 زا تركوشسخت كه شناختنمي را كسي او – داشت نخواهد آرامش هفته اين گونتر كه دانستمي ميك
 هميشه و شناختمي ميك كه بود نويسانيبرنامه استعدادترين با از يكي همچنين گونتر باشد. گونتر

  بود. كار حال در مشتري يا خود براي پروژه يك روي بر
  "بشم پياده بايد من" گفت و شد بلند ميك
  "كنممي صحبت شما با بعدا ميشم. پياده بعدي راه چهار من" گفت گونتر
 اندمب آنجا هفته يك براي هتلي كه قرار بود لابيبه  و كرد عبور خيابان از و شد پياده تراموا از ميك

 احساسي و خوابش تخت راحتي آن، سيمبي اينترنت سرعت از را هتل  نخست، درجه در او .وارد شد
 هايصندلي با زرگب هايلابي كه بود هاييهتل عاشق داد. او قرار قضاوت مورد داشت آن لابي در كه

 اين كه رسيدنمي نظر به باشد. داشته وجود ه جاهم نيز اسپراسو و داشتند خوب انداز چشم و راحت
 رگزارب توسط كه اردد عالي سيمبي شبكه يك حتما كه دانستمي ميك اما باشد داشته بزرگي لابي هتل
  .است شده ايجاد كنفرانس كننده
 عاشق گرفت. او قرار ميك توجه و استقبال مورد ٩ديگر حركات و تراماح و تعظيم با ملايم كر گروه يك

 شد.مي پخش مترو هايستگاهيا و قطار هايسكوي در كه كوتاهي آهنگ ازجمله بود ژاپني هايآهنگ
 روي بر معنا جاي به و بردمي لذت شدنمي متوجه ژاپني به را چيزها از خيلي اينكه از همچنين ميك

 بايد چقدر روز هر كه كردمي يادآوري او به متوجه نشدن اين كرد.مي تمركز دست و سر حركات
 نبدو ژاپن در كامل روز يك توانستمي او نيست. نآ به نيازي اكنون كه صورتي در ؛كردمي صحبت
  برود. فروشگاه و مترو باشد به داشته گفتگويي كسي با اينكه
  ."كنيد بررسي الطف“ گفت ميك شد تمام پرسي احوال اينكه از پس
  "اسمتون؟" پرسيد خانم آن

به  را خود هايپاسپورت از يكي ميك درآورد. را خود پاسپورت و” ١٠ رابرتسون الك" ميك گفت
 نام با را او شانهمكار و دوستان داشت. مختلف هاينام با پاسپورت سه او – آورد بيروندرستي 
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 شهروند يكهنگامي كه  سالگي 18 در كه بود شهاينام از يكي اين اما شناختندمي ١١اومالي ميك
 خود رد خواستمي كه وقت هر و اشخانواده براي بود. او انتخاب كرده خود براي بود شده آمريكايي

  بود. شبريتانيايي پاسپورت نام كه بود "رابرتسون الك" كند مخفي را
 بتهال كه بود شده تبديل عادت كي بهش براي مختلف هايهويت و كردمي استفاده متعدد هاينام از ميك
 را خود شناسايي مدارك ديگر يا پاسپورت نداشت دوست او كه آنجا بود. از هم ظاهرسازي كمي اين

 در كه دانستمي او كرد.مي استفاده بود الك كه خود قديمي هويت از هتل هايبررسي در دهد، نشان
 حفظ عدم پيامدهاي ميك دهند.مي گزارش پليس بهشبانه  را اطلاعات اين هاهتل جهان، نقاط از برخي
 تنها نينداشت. ا دوست ندكرديم ميترس را او يهاتيفعال و سفرها كه كاغذهايي يا خصوصي حريم

 به وستهيپ هم به ياطلاعات يهاگاهيپا توسط كه بود يخصوص ميحر حفظ شماريب يهاراه از يكي
 از و بود متخصص يك خود ديجيتالي ردپاي دنكر يمخف در كيبود. م شده فيضع يدرپيپ طور

 عملي را تئوري اين خود روزمره زندگي در خوبي به او كرد؛مي استفاده ١٢سازي گمنام و رمزگذاري
  بود. كرده
 واهدنخ كار اين براي مشكلي هيچ كند، رديابي را او دولت بخواهد مانند كسياگر  دانستمي ميك البته

 او رويكرد اين شد، خواهد پيدا شپاسپورت دو هر او وجويجست صورت در كه كشوري در داشت.
 كشور آن استاندارد ملي سازمان رئيس براي را كار چند ميك خوشبختانه بود. نخواهد خطر بدون
 كمك او به بعد ساعت چند توانستمي تلفني تماس چند ،خطر وجود صورت در بود. داده انجام خاص
  نيست.انكار  قابل قضيه اين بودن كمشكو شآزادي از پس هرچند، كند
 هيروشيما به ،١٣رورستون آقاي" گفت زن آن ،شاسم كردن تلفظ اشتباه و ميك اطلاعات دريافت از پس

 برقرار را اينترنت امن ارتباط يك او كرد. اتاق باز در را شچمدان ميك بعد دقيقه چند ."آمديد خوش
 پول برداشت ١٤مخصوص بانكي كارت يك اين كرد. منتقل خود بانكي حساب از را پول مقداري و كرد
 ترتسخ ،پيگيري براي را ميك مالي هايتراكنش ردپاي كار اين بود. شده هيهت سفر اين براي كه بود
 كه  صورتي به آن مديريت اما كرد،مي توليد ماه هر را بانكي هايحساب صورت از برخي و كردمي
  نبود. دشوار رسيدمي نظر به

 هك هستند آنجا در او دوستان از يك كدام كه ببينيد تا بود آماده و كرده نام ثبت نفرانشك در ميك
 يهشب كه حمله يك مورد در پست يك با ميك اجتماعي شبكه كرد. تغيير وضعيت عصر هنگام ناگهان
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 كه بود ١٥صفر روز حمله يك به شبيه اين – درآمد صدا به بود اينترنت در سوزي آتش گسترش به
  بود. نديده را حمله نوع اين تر، پيشكس هيچ

 نويسبرنامه بين مسابقه يك اين شود،مي كشف افزارينرم در جديد پذيريآسيب يك كه هنگامي
 و هكرد استفاده باگ اين از كندمي سعي كه مهاجم و كند تعمير را نامهبر كندمي تلاش كه كامپيوتر

   است. بگيرد اختيار در را كنندمي استفاده برنامه اين از كه كامپيوترهايي
 و شود” ١٦ وصله" يكامپيوتر اصطلاح در يا شود تعمير تواندمي افزارنرم كافي، زمان گذشت با

 مانند كامپيوتري مخرب هايبرنامه توسط حمله مانع و كرده پردازش را نظر مورد پذيريآسيب
 شده كشف روز همان در پذيريآسيب كه دارد وضعيتي به اشاره صفر روز شود. اهكرم و هاويروس

 لهحم اينكه روز) بين (صفر زماني هيچ ،سخن ديگر به شود.مي استفاده مهاجم توسط فعال طور به و
  ندارد. وجود شودمي استفاده كامپيوترها كنترل و كردن آلوده براي آن و شودمي كشف
 هم اينك آنها كه شد آن متوجه دلهره احساس با و كرد چك را خود شخصي بلاگ و سايتوب ميك
 كربن" عبارت با بزرگ بنر يك سايت،وب در او مطالب جاي به اند.شده آلوده و گرفته قرار حمله مورد
 و آب تغييرات از ناشي خطرات به اشاره ظاهرا عبارت اين كه – داشت وجود سايت در "است سمي
 ار پيام همين آنها از نيمي از بيش و كرد بررسي نيز را ديگر هايسايتوب از برخي ميك داشت. هوا

 طور به امريكا متحده ايالات دولت هايسايت كه رسيدمي نظر به خاص، طور به دادند.مي نشان
ي هاحمله بزرگترين از يكي اين كه شد متوجه ميك وقتي اند).شده (هك اندشده آورده پايين يكنواخت
 به اقاتف اين اينكه و زدمي لبخند خود به او شرايط، اين ودوج با زد.مي شدت به شقلب است، اينترنتي

 شده احاطه – ستاو براي مناسب موقعيت يك اين و دارد قرار ايمرحله چه در كه دنكمي گوشزد او
  شد.مي مطمئن چيز يك از بايد تنها او همكارانش. توسط
 سيمبي شبكه يا سكنفران يسرورها مربوط به NOC١٧ همان يا شبكه عمليات مركز به سرعت به ميك
 نظر به و است فعال هنوز ديدمي اينكه از و كرد چك را كنفرانس سايتوب ،مسير طول در رفت.
و  ديدمي ميز روي بر كه چيزي از و كرد باز را در سرعت به شد. آرام باشد شده آلوده كه رسدنمي

 داشت قرار آنجا در كه مسيريابي سمت به امستقيم ميك .شد زده وحشتبود  NOC دستيار به مربوط
 داج سرور از را آنها ،حركت يك با و برداشت كردوصل مي اينترنت به رامسيرياب  كه هاييكابل رفت.
  كرد.
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 كه رطو همان و "بود ما اينترنت اين ميكني، كار چي مرد هي" گفت و زد فرياد ميك سر نفر يك ناگهان
 تيامني گارد يك فرد آن كه بود اميدوار و برد بالا آرامي هب  را هايشدست گشت برمي او طرف به ميك

  نباشد.
 "شنيديد؟ سرور وب صفر روز مورد در چيزي ،هابچه اما .متاسفم اين اطرخ به و ميدونم" گفت ميك

 علاقه مورد هايسايتوب آنها از يك هر كه همانطور دادند. تكان را سرشان يكي جز به آنها همه و
 آنها براي سرعت به را وضعيت ميك كردندمي تائيد خودشان براي را آن و كردندمي نگاه را خود

 اينترنت از آنها جداسازي به نياز فورا من و نگرفته قرار حمله مورد هنوز شما سرورهاي” داد توضيح
 كنيم. مشاهده را آن حمله بروز صورت در و كرده اندازيراه نظارتي محيط يك توانيممي ما پسدارم. 

 حرفهايش زدمي نفس نفس كه همانطورو  "كنم؟ كمك شما به تونممي هستم. اومالي ميك من ضمن در
  رساند. پايان به را

 .سازم آگاه كار اين انجام از را سرپرست بايد من تنهاكنيد.  شروع لطفا حتما،" داد پاسخ آنها از يكي
 راداف بقيه به كوچك گزارش يك ننوشت با و كنممي ايجاد سايتوب شدن قطع به مربوط صفحه يك

 را هستند اينجا از خارج در كه افرادي از برخي ما كار افتد...اينمي اتفاقي چه شبكه در كه دهم اطلاع
  ."كرد خواهد عصباني

 يكوچك اتاق به و "كنيم؟ شروع را كارمان بتوانيم كه دارد وجود جايي اطراف اين در آيا" پرسيد ميك
  كرد. نگاه داشت ودوج NOC طرف آن در كه
  ."بريم" -

 شبكه مختلف هايبخش از يك هر در يا اينجا در شما كه كامپيوترهايي تمامبه  من" داد دستور ميك
 زمان در را مهاجم توانيمكنيم، پس مي آماده براي دام طعمه يكبايد  ما دارم. نياز ايدكرده اندازيراه

  كردند. او دستور طبق چيزها مجدد تنظيم به عشرو NOC كاركنان و "بياندازيم دام به ،ورود
 اآنه از و داد توضيح آنها براي راش بود ذهن در كه چيزي و فرستاد را هاييپيام خود دوستان به ميك

 يامپ برنامه از چنيني، اين مواقع درميك  كنند. ملاقات اتاق در را او ديگر دقيقه ده عرض در كه خواست
 براي كه بود شخصي باز متن پروژه يكبرنامه  اين ؛كردمي ردانيقد خود ١٨نظير به نظير رسان

  د.شو اجرا نيز اينترنت سرورهاي به اتصال بدون حتي توانستمي و بود ساخته اشخانواده و دوستان
 او نتوانست. اما ؛شود وارد خود سرور وب به دور راه از كرد سعي شهمراه تلفن از استفاده با سپس
 را بود شده ذخيره آن در سرور وب به مربوط هايگزارش كه ديگري سرور به شدن وارد توانايي
 هايآدرس از دنباله يك كه را كامپيوتر يك روي بر شده انجام عمليات و هافعاليت كه هاييفايل ؛داشت
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 مينتض يك عنوان به را كار اين او كردند.مي ضبطثبت و  لحظه به لحظهبود ديجيتالي  شده پيمايش
 به تواندمي كمدستميك اينكه  براي بود. كرده ايجاد اين مانند درست هاييوضعيت پوشش براي

شامل  هرچند – بودند نشده پاك مهاجم توسط آنها – جالب بود باشد داشته دسترسي هاگزارش
 دانشگاهي هم و نزديك دوستان از نفر شش جز به .باشد نبودند او نياز مورد كه اياندازه به جزئيات

 يكم نداشت. حضور يگريد فرد كردندمي نگاه موجود وضعيت به و بودند ايستاده شمقابل در كه يكم
 هركس به او كرد. متمركز داشت دست در كه كاري روي بر را خود ذهن سپس و كرد نگاهي آنها به

  داد. دستوري
 انجام آفلاين يودرا يك در را كامل ١٩دامپ يك و كرد نصب سرور در را پايين سطح تله يك لارس "-

 خصش كرد. پيكربندي زيرشبكه اين طريق از ورودي ترافيك تمام فرستادن براي را ٢٠مسيرياب ليز داد.
 يك هاتن ما كرد. اندازيراهدر آن  را سيستم به ورود ثبت و نفوذ آناليز و رفت فايروال سراغ به ديگري
 پراكنده ه. گرو"كنيم تنظيم را تله اين دهيد اجازه برسيم. تسدر نتايج به بايد بنابراين و داريم فرصت
  كردند. كار انجام به شروع و شده
 ميان در و بود بازمتن  هايعامل سيستم محبوبترين از يكي سازنده دوست ٢١الواستورم لارس

 سيستم هر هسته يا مركزي بخش ،٢٢هسته – بود هم هسته امنيت زمينه در متخصص يك ديگر چيزهاي
 اتقريب و بود گرفته قرار استقبال مورد فنلاند در ٢٣هلسينكي دانشگاه از لارس است. كامپيوتر در عاملي

  بود. كرده مسافرت ميك اندازه به
 ناسزا و فحش هم گاهي و نوشتن زيادي مقدار عوض در اما بود شده كم بسيار هابحث بعدي دقايق در

 روي بر كردن كار براي آنها كه هاييگذرواژه ،افراد به محلي هايتكنسين .وجود داشت گويي
 كه جايي دقيقا و بود كرده آشنا شبكه طرح با را خود اكنون ميك دادند. را دارند نياز آن به كامپيوترها

  دانست.مي را شود فعال تله خواستمي
 زا يكي ."ميافته؟ اينجا داره اتفاقي چه" پرسيد سوالي رفتمي راه اتاق در كه كوتاه قدبا  مرد يك

 ردك نگاهي خوردمي افسوس كه ليز به ميك كرد. نگاه ميك به و شد بلند جايش از متعجب هاتكنسين
  بود. كرده كمك اين مانند دشوار هايموقعيت در آنها به گاهي ليز رفت. مرد آن سمت به و
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 زد دلبخن. او بود بسته را آنها گيره يك با و بود برده صورتش كنار به را اشكشيده برس موهايليز 
   "شما؟ و هستم ٢٤يتونكلا ليز سلام! من" گفت و
  ”بودم... كمدست يا هستم شبكه اين مسئول و ٢٥ايورسون ند "-
 سرعت به را اوضاع بتوانيم اميدوارم ،"ند درسته" گفت ليز بود كردن كار مشغول ميك كه حالي در
  كنيم. تقسيم افراد بين

 حمله به هنوز شما سرور وب بدهم. توضيح را هيمد انجام است قرار كه آنچه دهيد اجازه”ميك گفت 
 يمتوانمي و هستيم هاپيام ثبت و ينگمانيتور اندازيراه حال در ما بنابراين و نشده آلوده صفر روز
 و هاريابمسي ما شما، هايتكنسين كمك با افتد.مي اتفاق صورتي چه به حمله كه ببينيم تا كنيم تلاش

 كندمي ارك صورتي چه به حمله كه ببينيم توانيممي ترتيب اين به و يمكرد جددم پيكربندي را هافايروال
  "كنيم. محافظت خود از آن برابر در توانيممي چگونه و
  "كنيد؟ نگاه را شده آلوده سرورهاي به مربوط هايگزارش تنها توانيدنمي چرا" پرسيد ند
 كند.مي پنهان را مسير كامل طور به و پاك را هاگزارش حمله – كرديم سعي ترپيش ما" داد توضيح ليز

 در كه ميك به ليز ."ندارد آن كردن تحليل و تجزيه براي حمله اين مورد در اطلاعاتي كسهيچ هنوز
  .نيست ناكخطر چندان اوضاعهم اينك  كه فهميد و كرد نگاه بود كردن استراحت حال

 جلوگيري آن شدن آلوده از زودي به ميدم ترجيح من است؟ شده آلوده من سرور اما خب، بسيار“-
  ."كنم

 يبترت اين به كنيم. جايگزين يگساخت سرور يك با را شما سرور وب توانيممي هووم...ما“ميك گفت 
 چند در ديگري چيز هر – كنيم اندازيراه سرعت به را آن بايد تنها ماند. خواهد امن شما واقعي سايت
  ”بود. خواهد دسترسي آماده دقيقه
  ."برگردانيد پيشين حالت به را چيز همه توانيدمي شما شد انجام ما كار كه زماني" داد ادامه ميك
 نجاما اين كار را ما البته،" گفت بماند آنجا در را شب بيشتر بايد كه دانستمي ليز اينكه به توجه با

  ."داد خواهيم
 ونمدي من به تو" گفت ميك به كنان غرغر گشت، برمي خود پيشين محل به زنان قدم ليز كه همانطور
  بود. ديده او از ميك كه بود ليز لب گوشه در يلبخند تنها اين ."هستي
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16 شمارش از صفر

 نخودشا از و كردندمي نگاه اطراف به بودند اتاق در ي كهافراد از بسياري بعد، دقيقه پانزده از كمتر
 عصبانيت با هنوز نفر دو تنها د.نكمي اشاره او به سرپرست كه يدد ميك كردند.مي رضايت احساس
 موهاي با زن يك كه حالي در و بود كردن تايپ حال در زيادي سرعت با گونتر بودند. كار به مشغول

 شانن را جهت او به دست حركت با ،ايستاد صندلي پشت در بود نشده آن متوجه ترپيشميك  كه تيره
 ود.ب فايروال پيچيده پيكربندي و ماتتنظي دهنده نشان داشت، وجود نمايش صفحه در كه كدهايي داد.

 ارك اين و زد لبخند ميك به و نشست زن آن و داد نشان او به را ششست انگشت بعد ايلحظه گونتر
  كند. فراموش را كندمي فكر آن به كه چيزي ميك كه شد باعث

  كيست؟ او
 هآماد آنها نهايت در رد.ك تائيد را آنها پيكربندي و تنظيمات و كرد صحبت هاگروه از يك هر با ميك

  بودند.
 وصل اينترنت به دوباره كه دهيد اجازه خب، بسيار" گفت ه بودشد زده هيجان همانطور كه  ميك

  ."شويم
 هم هب ديگر هايدهنده اتصال و كنم فعال را لينك يك توانممي تنها ،موواو" داد پاسخ هاتكنسين از يكي
مقاومت در  حالت در اكنون اما داشت خواهد بدي احساس اين مورد در بعدها . ميك"اندردهوخ پيوند

 فعال ام" داد گزارش هاتكنسين از يكي ،اينترنت به اترنت كابل كردن متصل از پس بود. برابر تهديد
  ”.هستيم!

 زمان هدقيق يك كردند. تنهامي نگاه نمايش صفحه به بي صبرانه و بودند نشسته صدا و سر بي همه
  برد.

 مكنمي فكر" زد فرياد كردمي تماشا را خود نمايش صفحه روي بر اطلاعات حركت كه نطورهما گونتر
-اليتفع هانمايش صفحه از برخي – كردند نگاه خودشان نمايش صفحه به نيز ديگر افراد ."گرفتيمش

 كنفرانس سايتوب به مربوط كه  را خود مرورگر صفحه ميك خير. برخي و نددادمي نشان را هايي
 اقاتف سريع اينقدر چطور اينكه شد. داده نشانبه ميك  "است سمي كربن" صفحه كرد؛ ٢٦نوسازي دبو

  كرد. شگفت زده را ميك است افتاده
 تمام به ميك .خواستندبود را مي هاگزارش به مربوط كه اطلاعات از بخشي همزمان طور به افراد همه
 شفاف به شروع او ذهن در كنند. پاسخ تكرار را آن كه خواستمي دوباره گاهي و دادمي گوش آنها
  كرد.مي تائيد را آن حقيقت يك و كرد شدن
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  ."بيني؟مي 443 پورت روي بر فعاليتي لارس،" پرسيد شدمي خم لارس سمت به كه همانطور ميك
 دستش ميك ."است آمده 443 پورت به حمله با همزمان كه HTTPS ارتباط يك بله،" داد جواب لارس

  گذاشت. او پشت را
  فهميدم!

 هايگزارش تمام به من – "متشكرم همه از" گفت خنديدمي كه حالي در و كرد تيم به نگاهي ميك
 يداپ را حمله ماهيت ما كه كنممي فكر اما دارم نياز تائيد براي اصلي دايركتوري روي بر شده آرشيو
  ."ماش هايكمك تمام خاطربه دوباره اسسپ " گفت بود گرفته ناديده را آنها كه درحالي او باشيم. كرده
  ."چيه؟ بعدي مرحله ميك،" پرسيد ليز

 يك نوشتن زمان" داد پاسخ بود سرور وب منبع كد گرفتن حال در و بود نشسته كه همانطور ميك
 آسيب و داده تغيير را وب سرور تا كردن سيينوبرنامه يا نوشتن كرد به شروع او ."است وصله
  كند. جلوگيري حمله بودن آميزموفقيت از و ف كندبرطر را آن پذيري

 گذاشته ميز روي بر استراحت براي را سرشان يا ديگران بود، شدن آماده حال در شبكه كه همانطور
 چه كار كه كردندمي زمزمه حمله مورد در همه كردند.مي نگاه خود همراه هايتلفن به اينكه يا و بودند
  نيست. يا بوده كسي
 را افزارهانرم مردم كه جايي سرور در و كرده بررسي را آن نوشت. را وصله ميك بعد ساعت چند

 ود.ب اينترنت سراسر در نصب و انتشار تائيد، براي آمادهوصله  – كرد آپلود آن را كردندمي دانلود
  بود. شده تمام تقريبا صفر روز
 ررسيب ناشناس صورت به را كد ناي شما كنيد، صبر دقيقه يك" گفت فرياد با ميك سر پشت نفر يك

 در لباس پوشيدن نظر از خانم آن كرد.مي كار گونتر با ترپيش كه ديد را زني و ميك برگشت ”.كرديد!
 پوشيده تبو و تيره دامن يك بافتني، پيراهن يك او بود، متمايز بودند ميك كنار در كه افرادي بقيه ميان
  بود.
  ."درسته" گفت ميك
  ."هستيد؟ اعتماد قابل وصله اين نوشتن برايمردم  بقيه سوي از چگونه اما" پرسيد خانم آن

 ناشناس صورت به آن كردن چك ندارد. وجود مشكلي اما خواهمنمي"و گفت  انداخت بالا ايشانه ميك
 نياز تنها ما كند.مي متوقف را آن گسترش وگرنه ؛كندمي جلوگيري خاصي شخص به زدن صدمه از
  ”برسانيم. پايان به را صفر روز اين توانيممي پس داريم وصله اين انتشار به
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 كه شد نخواهد متوجه هيچكس كه دهيدنمي اهميتي" گفت دادمي تكان را شسر كه همانطور خانم آن
  ."هستيد! ديوانه شما ايد؟كرده متوقف را حمله شما
 اروپاي اهل قطعا خانم آن”. شما... متشكرم. و" پرسيد بود آمده خوشش خانم آن لهجه از كه ميك

  بود. عالي بسيار او انگليسي اما بود صربستاني شايد يا شرقي
 از ٢٧وپترسك كاترينا من" گفت شناسدمي خوبي به را فايروال كننده توليد اينكه به اشاره با خانم آن

 F.T.L كه دانستمي . ميك"هستم فرانسيسكو سان فايروال) در مطرح كننده توليد (يك F.T.L شركت
 كه بدي چيزهاي مورد در را خانم آن كه خواستنمي و رساندمي فروش به را زيادي امنيتي ابزارهاي

  كند. خبر با است روبرو آن با
 شما كمك از حال هر به – اومالي ميك" گفت كردمي درازبراي دست دادن  را دستش كه همانطور ميك

  ."باشيد موفق فايروال با متشكرم.
  ."ندارد قابلي" گفت و داد دست او با خانم آن

 حالت به را NOC همديگر با كه كنند كمك آنها به تا بودند استاده ليز و ميك پشت هاتكنسين از برخي
 توجهم كاترينا ديد؛ اتاق از ايگوشه در را كاترينا ميك شد، انجام كار اين كه هنگامي برگردانند. نخست
  شد. نزديك او به و شد ميك

  ."دادي انجام را كار اينگونه چ كه گوب من به خب،" گفت كاترينا
 من.”داد ادامههد دمي تكان را سرش كاترينا ديد كه وقتي و "است؟ حمله كشف شما منظور" پرسيد ميك
 هستند مرورگرها روزها اين معمولا بود. غيرعادي يكي اين اما امديده را حمله چندين هاسال طول در
 داد.مي نشان را وب صفحات و شده آلوده كه بود سروروب اين مورد اين در اما شوندمي آلوده كه

 يك مرور براي درخواست يك– كرد تائيد را آن داديم انجام Wireshark برنامه طريق از ما كه رديابي
  ”بود. شده آلوده ترپيش كه بود سايتوب

  .”؟ 443 پورت و“ -
 ند.كمي استفاده است نشده مسدود كه داده حمل رايج روش يك از كرم كه دادمي نشان تكثير سرعت“ -

 زمان ما كه خوشحالم شود.مي داشته نگه باز وب شده رمزگذاري ترافيك براي 443 پورت معمولا
  "نكرديم. صبر زيادي
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 عهتوس يك عنوان به بايد خود ايحرفه زندگي در شما بود. كد از زيبا تكه يك وصله اين حال، هر به“ -
  " درسته؟ باشيد. كرده كار افزارنرم دهنده
 چگونه حمله فهميدم كه وقتي حال هر به“ داد ادامهو سپس  "طولاني مدت براي بله،" داد جواب ميك
 حمله يك تنها اين نه، يا بشود باورتان كردم. پيدا را اشكال و بود اهميت بي آن كردن دنبال كند،مي كار
 من ايد؟...منظوربوده ٢٩نيهون در ترپيش شما ”كرد عوض را موضوع ميك .”بود ٢٨بافر سرريز نوع از

 ايدب منحصرا همه ژاپن به آنها سفر افتخار به كه بود كرده پيشنهاد گونتر پيش روز چند ."است ژاپن
 افراد توسط اجتماعي شبكه در كاربرد اين . Nihon – كردندمي استفاده كشورشان براي ژاپني كلمه از

  اپني.ژ يا ژاپن بگويد كه بود اين براي تلاش در او بود. آشنا آن با ميكاكنون  و شدمي استفاده زيادي
  ."بودم يوكوهاما و توكيو در پيش سال چند من – بار يك تنها" كاترينا گفت

 طور هب كه هاييكنفرانس و كاترينا پيشين بازديد و داشتهاز ژاپن  ميك كه بازديدي چهار مورد در آنها
 است معني بدان از حضورش كاترينا نقش كه شد متوجه ميك كردند. بحث اشتهد حضور آن در منظم
  باشد. داشته حضور نيز بوده آن در ميك كه مشابه هايكنفرانس از بسياري در بايد او كه
 شد. خارج اتاق از و داد تكان دست بود بازگردانده را NOC هايپيكربندي بيشتر كه ميك براي ليز

 ار سرش كاترينا و بود كاترينا سر پشت ليز ”.متشكرم!" گفت و داد تكان دست ليز براي هم ميك
  كرد. نگاه را ليز و برگرداند
  ."درسته؟ كلايتون، ليز“ پرسيد كاترينا
 "دوست" واژه از استفاده خاطر به كه كردمي فكر ميك ."ايمبودههم  دوست هميشه ما بله،" گفت ميك

  است. ديده كاترينا هايچشم در را خاصي واكنش
  باشد. واقعي كنفرانس يك تواندمي اين
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 کننده) مصاحبه (نام dieraptorzdie دارد؟ وجود ویروس و کرم یک بين تفاوتی چه

dieraptorzdie، از يمختلف انواع هاكرم و هاويروس است.ي خوب پرسش اين "Malware ”كه هستند 
 نصب كامپيوتر روي بر شما آگاهي بدون Malware است. معمولا ١مخرب برنامه براي كوتاهي نام ناي

 براي دستگاهي به را كامپيوتر كند، حذف را آنها برده، سرقت به را اطلاعات است ممكن و شودمي
  نداريد. دوست كه دهد انجام را كارهايي يا و كند تبديل هرزنامه فرستادن

 كثيرت يا و پيدا كرده گسترش ديگر كامپيوترهاي به كه كرد خواهند تلاش كرم يك هم و ويروس يك هم
 به چسباندن با را خود كه تلاش كند Malware اگر است. تكثير اين انجام چگونگي در تفاوت – شوند
 وسيرو را آن ،وقت آن – بيولوژيكي ميزبان يك معادل – كند تكثير اطلاعات يا افزارنرم از ديگري تكه
 بو صفحه يك از يا و كنيدمي باز را آن كه انجام شود ايميل يك طريق از است ممكن كار اين ناميم.مي
  شود. دانلود ايدكرده بازديد آن از كه
 ديگر هايبرنامه كمك بدون وقت آن – باشد انتشار خود كه باشد شده طراحي طوري Malware اگر
 راهي به اشاره واژه اين شود.مي شناخته كرم صورت به كه هدمي گسترش را خود اينترنت طريق از و

 است شده متصل اينترنت به كامپيوتر وقتي شود.مي منتشر شبكه طريق از "كرم" Malware كه دارد
 هب را هاپيام از دسته يك تواندمي مهاجم كند. دريافت ديگر كامپيوترهاي از را هاپيام انواع تواندمي

 صورت به تا كند تلاش شود) ومي شناخته "پورت اسكن" اين (گاهي كند ارسال شما كامپيوتر
 و رخ دهد شويدمي وصل اينترنت به كه زمان هر تواندمي كار اين كند. نصب را Malware ناخواسته

 مرور ار وب يا و كنيد چك را خود ايميل حتما نيست لازم بيافتد اتفاق حمله از نوع اين اينكه براي حتي
  كنيد.

 هاخسارت از بسياري كوتاه زمان يك در و شوند پخش سرعت به توانندمي هاكرم هم و هاويروس مه
  بياورند. بار به را
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 افزارنرم كنيد. محافظت خود كامپيوتر از توانيدمي آنها دادن انجام با كه دارد وجود يكسري از كارها
 مكك هاويروس برابر در حفاظت به ندتوامي كنيدمي نصب خود كامپيوتر روي بر كه يويروس آنتي
 جودو ويروسي اگر و كندمي نظارت و بررسي را كنيدمي نصب و دانلود كه هرچيزي آنتي ويروسكند: 

 تفادهاس هاكرم از مختلفي انواع برابر در محافظت براي تواندمي ايروالف كند.مي پاك را آن باشد داشته
 مجاز ترافيك به كه درحالي است اينترنت ناخواسته ترافيك زا جلوگيري ،شبكه در فايروال هدف شود.
 يعني كلمه واقعي معناي در كه آيدمي ساز و ساخت صنعت از "فايروال" واژه دهد.مي را ورود اجازه
 دتوانمي باشيد، داشته خود شبكه در فايرواليك  اگر ساختمان. يا و هااتاق بين آتش ضد ديوار يك

 وارد انسيستمت به اينترنت از خواهيدمي كه ترافيكي به تنها و كرده متوقف را تپور پويش هايبرنامه
  دهد. اجازه شود
 جراا را امن عاملسيستم يك كه شويد مطمئن كه است اين هاويروس و هاكرم برابر در دفاع بهترين اما
 وير بر كه افزارنرم از تكه ره مورد در بايد همچنين ايد.داشته نگه روزبه هاوصله با را آن و كنيدمي

 هاوصله و افزارنرم روزرسانيبه هر فورا بايد كنيد. دقت بسيار كنيدمي دانلود يا و نصب خود كامپيوتر
 رطرفب را شده شناخته امنيتي هاينقص آنها از بسياري – كنيد نصب را گيرندمي قرار دسترس در كه
 را آنها منبع كد و كرده كامپال را آنها خودم كه كنممي صبن را افزارهايينرم تنها من خود كنند.مي

 ،؛ وگرنهباشيد داشته اطمينان است نوشته را افزارنرم كه كسي به بايد ،كمدست ام.كرده بررسي
  ...يافت خواهيد خطر معرض در را خود كامپيوتر

 از خاصی بخش در را خود ھایاستدلال لطفا نشده؟ داده پاسخ ھفته این در شما پرسش به > آیا-

  کنيد. بيان است آن به مربوط که انجمن
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 خود تيم به و "كنممي تشكر جلسه اين در حضور براي همه از" كرد صحبت به شروع جلسه رئيس
 نيز صنعت در حوزه همچنين بود. ساخته صفر ازرا  ++Cloud 8 شركت  او كرد. نگاه اتاق اطراف در

 از هاآن بود. شده ليتبد شركت كي به هامروز ،يخانگ كار و كسب به ١مندانهعلاق از و بود كرده رشد
 تغيير حال در چيز همه اما بودند برخوردار سال طول نامشروع در سود و هاموفقيت از زيادي مقدار
  بود.

  ."خواهممي جديد حمله پيشرفت مورد در گزارش يك هر چيز،از  پيش" -
 وب برابر در موفقيت ميزان و شد انجام رفتمي انتظار كه همانطور يزچ همه" داد پاسخ افراد از يكي

  ."بود ٪100 هدف سرورهاي
  وبارهد سرورها اينكه از پيش كه بوديد گفته ما به بود. گيرچشم اما نبود زياد بسيار شدن قطع زمان" -

 انافزارهايمنرم نصب ايبر كافي زمان ما است. لازم زمان بيشتر يا روز يك شوند، آماده و بيايند بالا
  ."داريم؟ را
 جامعه كه باز متن برنامه يك جهتدر  خاص حمله اين داريم. زمان افزارهايماننرم نصب براي" -

 و شده سازماندهي سريع بسيار آنها است. شده كارگرداني دارد را دهندگان توسعه از يفعال و بزرگ
 سرورها وب آن از پس درنگبي تقريبا و ندكرد آپلود و نوشته را وصله يك ساعت چهار عرض در

  "شدند. وصله ساعت دوازده در سرورها بيشتر كردند. آمدن بالا به شروع
  "كنيم؟ جلوگيري كار اين از آينده در آن از استفاده با بتوانيم كه دارد وجود چيزي آيا" -
 متن جامعه مورد در كه نيست نيازي پس ؛است تجاري افزارنرم يك عليه ما صفر روز بعدي حمله" -

 ماعاجت توانيممي چگونه اينكه مورد در يي استهاايده داراي ما مشاور اين، بر افزون باشيم. نگران باز
	".دهيم كاهش آينده در را آنها واكنش و كرده قطعه قطعه و تقسيم را 	

  ."خاموش؟ حمله و" پرسيد جلسه رئيس
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 اما نداريم را دقيقي آمار هنوز ما اگرچه" و گفت كرد مكث لحظه يك دهد ادامه اينكه از پيش مردآن 
  ."دادم انجام بوديد داده من به كه IP آدرس مورد در را ٢معكوس مراجعه يك من است. موثر بسيار

  ”يد!اهنداد انجام را آن هنوز“ -
 خدمات دهنده ارائه كه است دولتي شركت يك كه بود UBK شركت به متعلق دادم.آدرس انجام خب،“ -

 هحمل از بايد ما چرا نيستند. ما براي اصلي هدف يك هاآن دانممي كه آنجا تا است. ديگري شركت براي
  ."كنيم؟ استفاده آنها روي بر خاموش
 اين يندهآ در كه نيست لازم باشيد! و اين نگران نبايد شما" زد فرياد و كوبيد ميز روي بر جلسه رئيس

  ”.دهيد! انجام را
  ."هستيم 2 فاز به حركت آماده كمدست" گفت دهد تغيير را موضوع كردمي تلاش هك همانطور مردآن 

 افراد .كرد متعجب را بودند نشسته ميز كنار در كه يافراد و "نيستيم آماده نه" داد پاسخ  جلسه رئيس
  كردند.مي نگاه اطراف به بودند شده گيج پاسخ اين از كه حالي در
 يك هر براي را خطر به مربوط واكنش و پاسخ كامل طور به بايد دهيم.مي ادامه حملات آزمايش به" -

  شد. ساكت ايلحظه براي اتاق ."كنيم درك
 نندكمي كار حملات كه دانيممياست!  ديوانه اين – ديكنمي فكري چه شما همه كه دانممي خب، بسيار" -
 آزمايش به بايد چرا دارد؟ ياهميت چه پس – داشت خواهد وجود واكنش يك كه دانيممي همچنين و

  "دهيم؟ ادامه
 چه هك بگويم تا دهيممي ادامه آزمايش به آنقدر گفتم. را امگرفته كه تصميمي نيست. بحث يك اين" -

  ".هستيم آماده زمان
 رفح اين اينكه محض بهو  "ماست؟ حاميان سوي از جديد جهت يك اين" پرسيد تاكيد با ديگر نفر يك
  باشد. درست بايد حرف اين كه فهميدند اتاق در حاضر افراد همه زد را
 و كسب در ما حاميان كه انكارناپذيري و اساسي نقش شما همه است. تغيير حال در زمان آقايان،" -

 در حفاظت به نياز كنترلي، هايزيرساخت و جديد دستور با حتي دانيد.مي را كنندمي بازي كارمان
 يمدار دست در كه ايوظيفه روي بر بايد همه هم اينك، داريم. دهايماندرآم به رسيدگي و رديابي برابر
 م.خواهمي بعدي آزمايش به رسيدن از پيش تا  را كنوني وضعيت گزارش منظم طور به كنيم. تمركز
  "ندارم! گفتن براي ديگري حرف
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