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  گفتار پيش

  

  اين كتاب هدف از نگارش
افـزون حمـلات،    سـت. افـزايش روز  ا توجه به امنيت سايبري در دنيـاي امـروز، همـواره مهـم و ضـروري     

ضاي مجازي را تا حدودي متزلـزل  هاي مختلف سايبري، امنيت ف هاي هكري و ارتش ها، گروه پذيري آسيب
  كرده است. 

كننـد تـا بتواننـد از مرزهـاي      هاي هنگفتي را صرف امنيت سـايبري مـي   گذاري سرمايه ،كشورهاي مختلف
توجه به امنيت سايبري، جنگ سايبري هم امروزه  برابردرستي محافظت و دفاع كنند. در  اطلاعاتي خود به

  ها و حتي كاربران شده است. ها، شركت ها، سازمان به دولت فراوانيهاي  باعث بوجود آمدن خسارت
اين امر مهم است كه ما هم همچون سربازان جنگي براي حفاظت از اطلاعات در دنياي مجازي با آگاهي و 

ايـم كـه     بارها به اين اشاره كـرده به دولت و كشور خود داشته باشيم.  گيري چشمارتقاء دانش خود، كمك 
كنيم. بـراي   تر از آن است كه فكر مي امن هاي خود، نا . فضاي مجازي با دارا بودن مزيتمطلق نيستامنيت 

كتاب اين هاي امنيت سايبري و جنگ سايبري،  آشنايي با مسائل مربوط به سايبري و آگاهي از پشت پرده
  اب است. به اندازه كافي مفيد و جذ

و  P.W Singerي  نوشـته  ”CyberSecurity And CyberWar“كتابي با عنـوان  و اساس كتاب حاضر،  مرجع
Allan Friedman  .هايي از كتاب حاضر، مطـالبي را از كتـاب    ام در بخش  كردهتلاش است“CyberSecurity 

And CyberWar”  انتخـاب ايـن    را مطابق با كتـاب مـذكور مطـرح نمـايم.    از مباحث برخي بياورم و عناوين
ها، نوين بودن مطالب آن با توجه به تاريخ انتشـار كتـاب يعنـي سـال      از قسمتبرخي ي  كتاب براي ترجمه

زيـر  تـر اهـداف    اند و از همـه مهـم   اند و نظرات خود را داده ، تاييد افراد مهمي كه اين كتاب را خوانده2014
  باشد: مي

، در اولويت بودن و اهميت داشتن امنيـت سـايبري بـوده اسـت. بهتـر اسـت از كتـب مختلـف كـه          نخستين
پردازند، كمي فاصله بگيريم و به ديدگاهي بيانديشيم كه كمتر بـه   صورت فني به مباحث هك و امنيت مي به

. نـه تنهـا پژوهشـگران و    "امنيت سايبري و جنگ سـايبري " ن چيزي نيست جزآن پرداخته شده است و آ
دانشجويان ما نياز به چنين كتب جديد و مفيدي دارند بلكه مديران و كارشناسان ارشـد و حتـي كـاربران    

 مسائل مربوط به حوزه سايبر، آگاهي و دانش كاملي داشته باشند و اين نيازمنـدي، هـدف دوم  با نيز بايد 
در ايـن  متـرجم    ات بـيش از ده سـاله  اين كتاب با توجه به امنيت فضاي مجازي كشور و تجربي ـ تاليفر د

  ، بوده است.حوزه
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توان گفت اگر قصد ورود  به اينترنـت را داريـد، بايـد دانـش خـود را در حـوزه امنيـت         طور خلاصه مي به

تان چه كسـاني   د شد. درك اينكه دشمنانها و حملات سايبري خواهي وگرنه قرباني نفوذگري ؛افزايش دهيد
توانـد در دفـاع از آنهـا و حتـي پاسـخ بـه        دهند مـي  هايي شما را مورد حمله قرار مي هستند و به چه شيوه

هاي مختلف  بر صرف هزينهافزون ها هستند كه بايد  تر از كاربران، دولت حملات آنها موثر واقع شود. مهم
هـاي خـود جلـوي     هاي علمي بها دهند تا بتواننـد بـا مهـارت    ها، به هكرها و نخبه سازي زيرساخت ايمندر 

  حملات سايبري دشمنان ايستادگي كنند.
هاي سايبري تمركـز بـر    گيرد. در جنگ هاي سايبري با اهداف سياسي و اقتصادي صورت مي جنگبيشتر 

اسـت و آن هـم از كشـورها. در دوره     تر از همه، كسب اطلاعـات  نفوذ به يك كاربر خاص نيست، بلكه مهم
هـاي نـاوبري،    سـازي در مقابـل هـك سيسـتم     هـا و ايمـن   كنوني، رهگيري پهبادها، محافظت از زيرسـاخت 

ويـژه   بـه هـا و نيروهـاي انسـاني (    ها، محافظت در برابر اطلاعات سـازمان  ها و پايگاه سايت وبسازي  ايمن
براي كشورها از اهميت بسـيار بـالايي    SCADAهاي  ها به سيستم وذگريمديران ارشد) و دفاع در برابر نف

  برخوردار است. 
اي جديد را براي آشنايي با امنيـت سـايبري و    با توجه به آنچه كه گفته شد، اميد است كتاب حاضر، پنجره

  پردازي در اين حوزه براي شما باز كند. جنگ سايبري و همچنين ايده

  كتاب لي اين اص  مرجعي سخني درباره
 ”CyberSecurity And CyberWar“ از كتـاب   برگرفتهو اساس كتاب حاضر،  مرجع، ه شدكه گفتگونه  همان

اين بدان معنا نيست كه تمـام و كمـال ايـن كتـاب، ترجمـه      است.  Allan Friedmanو  P.W Singerي  نوشته
با نويسندگان كتاب مترجم اين معناست كه از لحاظ تشابه ديدگاه و تفكر  ي كتاب مذكور است بلكه به شده

“CyberSecurity And CyberWar”  كتاب مذكور بـه عنـوان   مترجمو همچنين، نوين بودن مطالب و اهداف ،
ي بـه  انتخاب شده است و ذكر عنوان كتاب انگليس ،"امنيت سايبري و جنگ سايبري"مرجع و اساس كتاب 

  دليل احترام به حقوق مادي و معنوي نويسندگان كتاب بوده است.
چنـين كتـابي    ”CyberSecurity And CyberWar“ي آنچه كه موجب شد نويسندگان كتاب  بهتر است درباره

  نويسند: ميخود نويسندگان كتاب در ابتداي كتاب  م.يرا بنويسند كمي صحبت كن
  

نشسته بودم. سخنران، يكي از رهبران ارشد وزارت دفاع ايالات متحده  Washington DCدر اتاق كنفرانس 
2و جنـگ سـايبري   1امنيت سايبريكند  بود. موضوعي كه او به آن پرداخته بود اين بود كه چرا او فكر مي

 

                                                            
1 Cybersecurity 
2 Cyberwar 
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اين  داد، ناخواسته ما را به نوشتن او مسائل سايبري را شرح مي كه هنگاميبسيار مهم است و با اين حال، 

  كتاب متقاعد ساخت.
ي سـي هسـتيم و    )، دههAllan Friedmanو  Peter Warren Singerهر دو ما (نويسندگان اصلي كتاب يعني 

ساله، آن اوايـل مكينتـاش    پنج Allanداريم. براي ياد هنوز هم نخستين كامپيوتري را كه استفاده كرديم، به 
توانسـت   قدر محدود بود كـه نمـي   ن ضاي ديسك اين كامپيوتر آبود. ف Pittsburghاش در شهر  اپل در خانه

سالگي با دنيـاي داشـتن يـك     هم هفت Peterي خود جاي دهد.  حتي فايل الكترونيكي اين كتاب را در حافظه
  رو شد. به كامپيوتر رو

بـه غيـر از   توانسـتيم   طـوري كـه نمـي    سه دهـه بعـد، كـامپيوتر، مركزيـت زنـدگي مـا را در بـر گرفـت بـه         
گرمـي   شـديم، دوش آب  به چيز ديگري فكر كنيم. ما با ساعت كامپيوتري از خواب بيدار مـي  "ها كامپيوتر"

خورديم، بلغور جو گرم شده با  را در كنار كامپيوتر مي   گرفتيم كه توسط كامپيوتر گرم شده بود، قهوه مي
كـه توسـط صـدها كـامپيوتر      كرديم رانندگي مي خودروييسپس به محل كار با  و خورديم كامپيوتر را مي

شـايد بهتـرين   شد. با ايـن حـال،    هاي كامپيوتر مي روزمان صرف فشار دادن دكمهبيشتر بود. كنترل شده 
راه براي دور بودن از دنياي مدرن كامپيوترها، پايان روز بود يعني دراز كشـيدن روي تخـت و خـاموش    

  ها. كردن چراغ
ي كـرديم بـرا   بودند. كامپيوترهايي كه مـا از آن اسـتفاده مـي     فراگير نشدهدر همه جا  هنوزها  اين دستگاه

كمي بيشتر از يك ارتباط بين چنـد محقـق دانشـگاهي بـود.      ،اينترنت يننسل پيشتنها هاي كوچك بود.  بچه
در جهـاني   نكاي همفرزندان اين دانشمندان، فرستاده شده بود.  1971در سال  "الكترونيكي پست"نخستين 
 "سـايت  وب"شـود. نخسـتين    هر ساله فرستاده مي الكترونيكي پست يليونكنند كه تقريبا چهل تر زندگي مي

بفرد ساخته شده  ي وب منحصر صفحه تريليون 30، بيش از 2013ساخته شده بود. تا سال  1991در سال 
  است.

شـود:   آوري اطلاعـات خلاصـه نمـي    يـا جمـع   الكترونيكـي  سـت پبه ارسال تنها بر اين، اينترنت ديگر افزون 
باربي را در خـود جـاي     عروسك  هاي برق تا پيگيري خريد همه چيز را، از ارتباط نيروگاه اينك هماينترنت 

آورد  ركرد، ب شاياني، شركتي كه بسيار به اجراي اجزاي پاياني اينترنت كمك 1داده است. در واقع، سيسكو
 2020بودند. باور داريم كه تا سال   متصل شده 2012دستگاه به اينترنت تا پايان سال  ميليارد 8.7كرد كه 

گنجيـد كـه    هاي پزشكي و ابزارهايي كـه در تصـور مختـرع آن نمـي     ها، دستگاه همانند خودروها، يخچال-
خلاصـه، در   طـور  ت متصل خواهند شد. بهميليارد كامپيوتر به اينترن 40حدود  -قدر افزايش يابند نآ روزي

ايـن حـوزه   هاي حياتي مرتبط است و قدرت تمدن امروز ماسـت،   ساخت كه ارتباطات به زير  حوزه تجارت
  شده است.ها تبديل  جهاني از شبكه ي به شبكه نيز

                                                            
1 Cisco 
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طـور بـاور نكردنـي     همهم تلقي شد ولي ب ـبسيار ، اين مسئله "تمام مسائل مربوط به سايبري"اما با ظهور 

ي سايبري، بـا   ي تعريف رساند. تنها با صعود دامنه ي كوتاه كامپيوترها و اينترنت را به يك نقطه تاريخچه
 ي فيزيكي رسيد. ها به دامنه منتظره، ناهمواري سرعت و اغلب با عواقب غير

قـرار دارد، كشـف    "بريمسائل مربـوط بـه سـاي   "را كه پشت  اهي تهديد انگيزي از محدوده ما تعداد حيرت
اند و بـيش از يكصـد پايگـاه دولتـي درگيـر جنـگ در        شركت ثروتمند، هك شده 500درصد از  97كرديم: 

تواند منشاء سياسي و مسائل مربوط به آن باشـد، از   مي درپي پي اين مشكلات حوزه آنلاين قرار گرفتند. 
و قواعـدي كـه    Stuxnetهـاي سـايبري مثـل     ح، سـلا NSAو نظـارت   WikiLeaksهـايي مثـل    جمله رسـوايي 

  شوند.  كنند و منجر به نگراني حريم خصوصي اشخاص مي هاي اجتماعي بازي مي شبكه
 بررسـي قرار داريم. در يـك   "اضطراب سايبري"به عصر اطلاعات، ما نيز در زمان  اعتماداميد و  باوجود

تـرين خطـر در حـال     بزرگ"رح داده بود كه ناحيه سايبر ش هكه در جهان مطرح شد، مجله سياست خارج
در حـال   "يك جنگ جهـاني سـايبري  "، اينجا اينك همادعا كرده بود  Boston Globeكه  حالي ، در"ظهورست

  به اوج خود رسيده است. "صورت خونين در سنگرهاي ديجيتال به"پيشرفت است كه 
رونق كرده اسـت و يكـي از    امنيت سايبري را بزرگ و پركار  و كسب ،ها بين كاربران و شركت وجود ترس

همچنين باعث شده است كه دفـاتر دولتـي   ترين صنايع در حال رشد در جهان را معرفي كرده است.  سريع
هاي سايبري را در سراسر جهان پديد آورد كه ماموريت آنها، مبارزه  مثل ارتش يجديد و نيروهاي مسلح

  است. 1پيروز شدن در فضاي سايبري با جنگ سايبري و
هاي سايبري و خطـرات آن در حـال افـزايش اسـت و مـا       همانطور كه به آن اشاره خواهيم كرد، اين جنبه

، رئيس سايق دانشگاه هاروارد اشاره كـرده  Joe Nyeچگونه بايد آن را درك و به خطرات آن پاسخ دهيم. 
مني و امنيـت اينترنـت از دسـت دهنـد، از فضـاي مجـازي       است كه اگر كاربران، اعتمادشان را نسبت به اي

  كنند. نشيني مي عقب
انـدازد و باعـث    اي تصورات ما را از حريم خصوصي به خطـر مـي   فزاينده طور ترس در امنيت سايبري، به

تـري در محـل كـار، خانـه و در سـطح       تر و قابل قبـول  رايج طور به شود كه نظارت و فيلترينگ اينترنت، مي
انـد كـه ايـن امـر باعـث تضـعيف در        هاي ملي، بيش از حد به عقب رفته ورت گيرد. تمام سازمانص دولتي

 اكنـون  هـم بينيم. كشور چين  جهاني ميارتباطات شود كه ما آن را از  مزاياي حقوق انساني و اقتصادي مي
هـاي   دهـد پيـام   كـه اجـازه مـي   توسعه داده اسـت   "آتش بزرگي ديوار"هاي خود را در پشت  شبكه شركت

دريافتي را مشاهده كنند و در صورت نياز، كاربران را از اتصال به اينترنت جهاني محروم سازند. در يك 
همگرايي به يك طوفان كاملي تبـديل  "اشاره شده بود كه  طور اين Yaleي حقوق دانشگاه  در دانشكده  مقاله

كند. همچنين حكومت و  وري در اينترنت سنتي را تهديد ميآ هاي آزادي، همكاري و نو شده است كه ارزش
  "كند. ها را نيز محدود مي تبادل آزاد انديشه

                                                            
1 Cyberspace 
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هـا در دنيـاي فيزيكـي بـه حمـلات       پـذيري  رشد آسيب به دارد. حس رواز اينترنت  اين مسائل، عواقبي فراتر

شرح  "هاي سايبري ي جديد ارتش مسابقه" با نامدر گزارشي سايبري در دنياي مجازي منتقل شده است. 
گيـرد. آنهـا    افكـن صـورت نمـي    هـاي بمـب   با سربازان با اسلحه يا با هواپيماتنها ها  داده شده بود كه جنگ

كليد كامپيوتر طوري صورت گيرد كه نيمي از جهان مختـل شـود    صفحه روي بهها  تواند با فشردن كليد مي
توانـد   مـي  ي، حمل و نقل، ارتباطات و انرژي از بـين رود. چنـين حملات ـ  و يا صنايع بحراني مثل آب و برق

حركـت سـربازان، مسـير    درآوردن كنتـرل   بـه  باعثتواند  ميفعال كند كه اين امر  هاي نظامي را غير شبكه
  "شود. توسط دشمن هاي جنگي هاي جت و فرماندهي و كنترل كشتي جنگنده
ه بـه حمـلات   تيا شكست فوري يا حوادث مشـابه، كـاملا وابس ـ  انداز چنين جنگي بدون صرف هزينه  چشم

پوشـش خـواهيم داد. چنـين    است و ما آن را در ادامه كتاب ه تر از اين حرف ست. واقعيت پيچيدها سايبري
نظامي كردن خود فضاي سـايبري  بالقوه منجر به   طور زند بلكه به ها دامن مي اندازي، نه تنها به ترس چشم
  كند.  آوري و رفاه را ارائه مي كند كه حجم انبوهي از اطلاعات، نو اي را تهديد مي ديدگاه، حوزه شود. اين مي
ي امنيـت سـايبري مهـم و ضـروري نيسـت. بـا ايـن حـال، هـيچ           طور خلاصه، هيچ موضوعي به انـدازه  به

  .را ضعيف درك كنيم "مسائل سايبري"موضوعي وجود ندارد كه 

  آن و چرايي اهميتنش امنيت سايبري در دا شكافدليل وجود 
رك كمتر امنيـت سـايبري   ي شفافيت كمتر و د به ندرت چيزي بسيار مهم است و به همين ترتيب درباره "

ام... ما قادر نيسـتيم تصـميمي    ي يك گروه خيلي كوچك در واشنگتن نشسته م. من در جلسهكني صحبت مي
هاي بلند مدت حقوقي و سياسي هر تصميمي كه ممكـن اسـت    كه فاقد تصويري روشن از پيامدبگيريم چرا

  "بگيريم، هستيم.
شـكاف دانـش امنيـت سـايبري را     در آن،  بود كـه  CIA، مدير سابق Michael Haydenژنرال  سخنرانياين 

ي  ي فقـدان تجربـه   نتيجـه اي از اين مشـكلات،   بخش عمده. بودو خطرات آن را ارائه كرده مطرح كرده بود 
هاي  بومي"اوليه كار با كامپيوتر يا نبود دانش امنيت سايبري بين بسياري از مديران است. جوانان امروز، 

هـاي   انـد و ويژگـي   اند كه در آن، كامپيوترها وجـود داشـته   چراكه در جهاني رشد كرده ؛هستند "ديجيتالي
تـر كـه    يـا نسـل مسـن    "مهاجران ديجيتالي"عمدتا توسط  طبيعي آنها بارز بوده است. اما جهان، هنوز هم

  شود. كننده است، اداره و مديريت مي مسائل مربوط به كامپيوترها و اينترنت براي آنها گيج
نداشت، در حالي كه وزير دفـاع آمريكـا بـه     هم در دفتر خود يك كامپيوتر FBI، مدير 2001در اواخر سال 
بعد، وزيـر امنيـت     را چاپ كند و براي او ارسال كند. يك دهه اش ونيكيالكتر  پستگفت كه  دستيار خود مي

در يـك كنفـرانس اذعـان     2012داخلي آمريكا كه مسئول حفاظت از تهديدات سايبري كشور بود در سـال  
بـه نظـر او، آدرس    "كـنم.  ه نمـي اسـتفاد  الكترونيكـي  پسـت وقـت از آدرس   يـد امـا مـن هـيچ    خندب"كرد كه: 
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رسد، ترس از امنيت، او را به استفاده نكـردن از ايـن    يكي مفيد و سودمند نيست اما به نظر ميالكترون پست

  سرويس مجبور كرده است.
كه جوان است بـه طـور    توان اين باور را داشت كه كسي البته اين موضوع تنها به سن مربوط نيست و نمي

مـديريتي   گـرايش ست كه ا هايي حوزهاز  امنيت سايبري، يكي ست. ا خودكار داراي دركي از مسائل كليدي
 . هر چيزي كه به صفر و يك دنيـاي ديجيتـال مربـوط اسـت، موضـوعي     اش است فنيگرايش بيشتر از آن 

  براي دانشمندان كامپيوتر و كارشناسان فناوري اطلاعات بوده است. تنها كه ست ا
كه با زرنگي و دانايي خود مشغول كار با كامپيوتر ي است جوان، ي بخش دولتي و خصوصي نگراني عمده

پروراند. در كشور ما يعني ايران، ميانگين  است. او، يك هكر يا نفوذگرست كه اهداف مختلفي را در سر مي
ي جـوان بـودن گـروه هكرهـا، دانـش بـالاي        دهنـده  سال است و اين امر نشان 25هكرها زير بيشتر سني 
  ن ايراني و توانمند بودن اين دسته از افراد است. جوانا

خطرات گوناگوني در حوزه هك وجود دارد كه ما در نوشتن اين كتاب به آن نخواهيم پرداخت. هر يـك از  
ي امنيـت سـايبري كـه در آينـده فراتـر از جهـان        كنـيم و بايـد دربـاره    ما، نقشي را در زنـدگي بـازي مـي   

دهـيم و از   ما اين كار را بدون ابـزار مناسـب انجـام مـي    بيشتر ميم بگيريم. گيرد، تص ها، شكل مي كامپيوتر
  نداريم. آگاهي زيادي شرايط اساسي و مفاهيم ضروري اين حوزه 

درك اينـك   هـم "هاي آمريكايي شرح داد كه  آورد. يكي از ژنرال اي به بار مي اين شكاف، پيامدهاي گسترده
گذارد. با اين حـال، يكـي    و تقريبا در هر بخشي از جنگ سايبري تاثير مي "يت فرمانده استسايبر، مسئول
هـا در فضـاي سـايبري جهـان      هـا و سياسـت   كمبود واقعي، آمـوزه "هاي آمريكايي گفت كه: ديگر از ژنرال

بلكـه در  نبود  "حوزه سايبري"نگراني او، تنها داشتن سمت نظامي لازم براي انجام كار بهتري در  "است.
مـروز مثـل زمـان جنـگ     نظامي هم هيچ هماهنگي يا راهنمايي فراهم نشده بـود. چنـين شـكافي ا    سمت غير

آهـن   راههـاي جديـد مثـل     ريزي كردند كـه از فنـاوري   كه نظاميان اروپايي برنامه هنگاميجهاني اول است، 
ها يـا   نها، دركي از اين فناورينظامي و مردم پشت سر آ استفاده كنند. مشكل اين بود كه آنها، رهبران غير

شـدند.   ها در جنگ رانده مـي  شود كه سهوا سازمان آگاهانه طوري گرفته مي مفاهيم نداشتند و تصميمات نا
اي و پويايي سياسي كه بـه خـوبي درك    هاي هسته توان به اوايل جنگ سرد، سلاح هايي را مي چنين شكاف

  نشد، شبيه دانست. 
داننـد) دچـار    كنند و چه چيزي مـي  به اين مشكلات (كه طرفين چه چيزي درك مياينك  همالمللي  روابط بين

اي بين دو كشور آمريكا و ايران بوده است كـه دو طـرف    ي هسته نامه شده است و نمونه بارز آن، موافقت
ي هسـتند بـه   نداشتند. از آنجا كه نويسندگان كتاب حاضر، هر دو آمريكايدرك و شناخت خوبي از محتوا 

در تمـام محتـواي   مترجم شود اما  بيشتر به اين كشور مربوط مي "مسائل سايبري"ها و  همين دليل، مثال
محتـواي   روي بـه نادرسـتي   شود را بدون اينكه تاثير اين كتاب آنچه كه با حوزه سايبري داخلي مرتبط مي

  دهد. مياصلي كتاب به جا گذارد، شرح 
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  1خش ب
  مقدمه اي بر فضاي سايبري

  
  

  تعريف فضاي سايبري
  "يك سري لوله است. فضاي سايبري،يك كاميون نيست.  فضاي سايبري،"

 2006ي فضاي سايبر در طول يك جلسه كنگره در سال  درباره Ted Stevensاين تعريف، تعريفي بود كه 
ت كه اما واقعيت اين اس .كردند در حالي كه برخي افراد، اين تعريف مرد مسن را مسخره مي ؛شرح داد

، قياسي است "لوله"ي استفاده او از واژه  ايدهها و اصطلاحات مسائل سايبري، دشوار است.  تعريف ايده
  گرفت. اين حوزه براي شرح اتصالات داده، مورد استفاده قرار مي كارشناسانكه توسط 

تخيلي - ي علمي يسندهتوانست از نو مياين تعريف را كاملا درست و دقيق بيان كند، خواست  مياگر او 
نخستين بار در يك  Gibsonفضاي سايبري، كمك بگيرد.  اصليبراي تعريف مفهوم  William Gibsonنام  به

، استفاده كرد. دو سال بعد، او از اين 1982در سال  ”space“و  ”cybernetics“ي  داستان كوتاه، از واژه
ني بر رضايت طرفين، روزانه توسط ميلياردها اپراتور توهم مب"با مبحث ژانر انقلابي رماني با ها در  واژه

هاي هر كامپيوتر در  شود... يك نمايش گرافيكي از اطلاعات انتزاعي از بانك قانوني در هر ملت تجربه مي
  ...داشتقابل تصور  تعريف كرده بود. مطالب اين داستان، يك پيچيدگي غير"	سيستم انسان

ي شود نه تنها بخاطر گسترش آن و ماهيت جهان سختي تعريف مي سايبري، به از اينكه چرا فضايبخشي 
بلكه در اين واقعيت است كه فضاي سايبري امروز، تقريبا در مقايسه با شروع فروتني خود، است 
كه  چراي فضاي سايبري باشد  خوانده تواند پدر تشخيص است. وزارت دفاع ايالات متحده مي  قابل غير

  گردد. مي بر ARPANETهاي اصلي مثل  ي آن و شبكه ي محاسبات اوليه به بودجهقدمت آن 
تعريف مختلف مطرح شده است. اين تعاريف در  12كم   دستها براي فضاي سايبري  در طول اين سال

 "نندك يهاي كامپيوتري ارتباط برقرار م شبكهبا محيط مفهومي كه در آن اطلاعات ديجيتالي "ي  محدوده
براي ارتباطات و تا حد تنها شد كه فضاي سايبري  استنباط ميواقع نشد زيرا پذيرش كه مورد  داشتقرار 

اي است كه با استفاده از طيف   دامنه"باشد. در تعريف ديگري آورده شده بود كه  زيادي تخيلي مي



 امنيت سايبري و جنگ سايبري/     10

 
واقع نشد پذيرش ريف هم مورد ، همچنين اين تع"الكترومغناطيسي و الكترونيكي مشخص شده است

  ها تا نور خورشيد... همه چيز احاطه داشت، از كامپيوترها و موشك روي بهچراكه 
زماني بيش از يك سال، آوري كرد كه تا  ، پنتاگون، تيمي از كارشناسان را جمع2008در اقدامي در سال 

ي جهاني در محيط ا دامنه"تعريف كردند كه  طور اينتعريفي را از فضاي سايبري ارائه كنند. اين بار آنها 
هاي فناوري اطلاعات از جمله اينترنت،  اي وابسته به زيرساخت شبكهمتشكل از كه است اطلاعاتي 

	و"	باشد ه ميهاي جاسازي شد ها و پردازشگر كننده هاي كامپيوتري و كنترل هاي ارتباطاتي، سيستم شبكه
  ، ارائه شده بود.پيشينف از تعاريتر  عريف، دقيقتقطعا اين 

م. فضـاي سـايبري (در ذات خـود)،    يارائـه كن ـ تعريفي سـاده   باشدبهتر  شايدجه به اهداف اين كتاب، با تو
شـوند، بـه    هاي كامپيوتري (و كاربران پشت آن) اسـت كـه در آن اطلاعـات، ذخيـره مـي      قلمرويي از شبكه

جاي تـلاش بـراي پيـدا كـردن تعريفـي       اما به شود. ت آنلاين برقرار ميشوند و ارتباطا اشتراك گذاشته مي
ايـن تعـاريف را شـكل داده اسـت، بررسـي كنـيم.       كاملا دقيق از فضـاي سـايبري، مفيـد اسـت كـه آنچـه       

  سازد، چيست؟ كند، بلكه آن را منحصربفرد مي هاي لازمي كه نه تنها فضاي سايبري را ايجاد مي ويژگي
اسـت. ايـن محـيط،     ي، يـك محـيط اطلاعـات   نخسـت ي  همان فضاي مجـازي) در درجـه   فضاي سايبري (يا

گذارد. ايـن بـدان معناسـت كـه      تر از همه، به اشتراك مي كند و مهم هاي ديجيتالي را ايجاد و ذخيره مي داده
  گيري در هر نوع ابعاد فيزيكي به دور است. اندازه نتيجه از  صرفا يك مكان فيزيكي نيست و در

افـزون بـر   هـا را   ا فضاي سايبري صرفا مجازي نيست. اين فضـا شـامل كامپيوترهـايي اسـت كـه داده     ام
هـا   كنند. اين زيرسـاخت  ها در جريان باشد، ذخيره مي دهند اين داده ها كه اجازه مي ساخت ها و زير سيستم

هـاي   همـراه، كابـل   هـاي تلفـن   ييا شـبكه داخلـي)، فنـاور   شامل اينترنت كامپيوترهاي شبكه شده، اينترانت (
  باشد. نوري و ارتباطات مبتني بر فضا، مي فيبر

كنـيم، فضـاي سـايبري در پشـت      يا همان دنياي ديجيتال اسـتفاده مـي   "اينترنت"ما از بيشتر در حالي كه 
از  يكـي  شان كـرده اسـت.   آنها را جايگزين جامعه ارتباطاتي  كامپيوترهاي مردم قرار گرفته است و نحوه

ها، ساخت بشر است. بـه ايـن ترتيـب،     ها و فناوري هاي كليدي فضاي سايبري اين است كه سيستم ويژگي
  يكي يا ديجيتالي) تعريف شده است. (فيز ي شناختي خودي قلمرو فضاي مجازي به اندازه

، نيسـت كـه هـر دو ايـن اصـطلاح      "عوام جهاني"يا  "وطن بي"فضاي سايبري ممكن است جهاني باشد اما 
ايم كـه   هايي تقسيم كرده ها، جهان را به سرزمين شود. همانطور كه ما انسان ها استفاده مي گاهي در رسانه

تقسـيم   "مليـت "هـاي مختلـف مثـل     نيز به انواعي از گروه ها انسان ،ي خود م، به نوبهيگوي مي "ملت"به آن 
فيزيكـي و    امـر متكـي بـه زيرسـاخت     تواند با فضاي سايبري انجام شود. ايـن  . چنين كاري نيز مياند شده

اند و به اين ترتيب، مفاهيم انساني ما مثل حاكميت، مليت و اموال  به جغرافيا گره خوردهكه ي است كاربران
   اند. نيز موضوع ما شده
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در  ي فناوري و انسان كه هميشـه  رگه در حال تحول است. تركيب دودرپي  پي ،فضاي سايبري مثل زندگي

هاي فني و سياسـي كـه بـه دنبـال      مقياس و اندازه فضاي سايبري را به نقشهر  ااجبارحال تغيير هستند، 
هـاي ديگـر    تر از محـيط  پايدار است. جغرافياي فضاي سايبري، بسيار نا دادههدايت اين فضا هستند، تغيير 

تواند با يك كليـك،   هايي از فضاي سايبري مي فتند اما بخشا سخت به حركت مي ها ها و اقيانوس است. كوه
مانـد. فضـاي    مانند امـا توپـوگرافي ثابـت بـاقي مـي      هاي ضروري به قوت خود باقي مي تغيير كند. ويژگي

  كاملا متفاوت است. 1982اما با فضاي سايبري سال  ؛كه گفتيمي است سايبري امروزي، مشابه آن چيز
در اصل براي عمليات كامپيوترها از سازد،  ي كه فضاي سايبري را ميافزار ار و نرمافز سختبراي نمونه، 

ابتدا براي افـراد خـاص بودنـد و     همراه تلفنهاي  بودند. دستگاه  هاي ثابت، طراحي شده خطوط تلفن و سيم
دسـت  همراه طوري افزايش يافته است كه  هاي مدند. امروزه، درصد رشد تلفنآ عمومي در صورت سپس به

  بينيم. مي همراه تلفنهر كودكي يك تبلت يا 
انتظاراتي كه از آن داريم نيز در حال تحول است. اين فضـا، هنجارهـاي   همراه با فناوري فضاي سايبري، 

جديدي از رفتار را توليد كرده است. اين نظر را بايد بپذيريم كه تمام افراد بـه فضـاي مجـازي دسترسـي     
هـا، مطالـب آموزشـي،     از مـدل مـو گرفتـه تـا بيـوگرافي      ؛وع اطلاعات قرار دارددارند و در اين فضا، همه ن

  .  هاي خبري و... سايت
طور همزمان  تر، در حال تكامل است. اينترنت به اي اساسي ي خود اينترنت است در شيوه آنچه كه به منزله

ي جهـاني   هبايـت بـه عرض ـ   2500000000000000000تـر شـده اسـت (هـر روز حـدود       تر و بزرگ بزرگ
دريافـت انفعـالي ايـن هجـوم اطلاعـات       جاي بهتر.  شود) و به مراتب شخصي اطلاعات ديجيتالي، اضافه مي

ي شخصـي هسـتند تـا بتواننـد      ها براي اسـتفاده  آنلاين، كاربران شخصي در حال ساخت و طراحي سايت
هـاي اجتمـاعي مثـل     از شـبكه  اي ها دامنه اين سايتصورت آنلاين، آشكار و معرفي كنند.  بيشتر خود را به

Facebook  وTwitter  .است  
الكترونيـك   ي ارتباطـات بـود و پـس از آن، تجـارت     عرصهتنها بار  كه فضاي سايبري يك حالي بنابراين، در

تريليون دلار در فروش يـك سـال) شـد، ايـن فضـا شـامل آنچـه كـه مـا از آن بـه            10(رسيدن به بيش از 
هاي اساسي اسـت كـه در تمـدن     گوييم، گسترش يافته است. اينها، بخش مي سخن "هاي حياتي زيرساخت"

ها، بهداشـت و درمـان،    داري  مدرن امروز ما اجرا شده است اعم از كشاورزي و توزيع مواد غذايي تا بانك
اي اند و به فض نقل، آب و برق. هر كدام از اينها، زماني از هم جدا بودند اما اكنون، به هم وصل شده و حمل

سيسـتم كنتـرل سرپرسـتي و    "اند. اين مجموعه با عنـوان   ي فناوري اطلاعات مرتبط شده سايبري بوسيله
SCADAهاي  يا سيستم "ها اكتساب داده

هـاي كـامپيوتري اسـت كـه      ، سيسـتم SCADAشـود.   شناخته مـي  1
اسـت، بخـش    گفتنـي كننـد.   هاي حياتي را نظارت، تنظيم سوئيچينگ و كنترل مي هاي ديگر زيرساخت فرايند

هـايي كـه در پشـت     كنـد و شـركت   درصد از زيرساخت حياتي آمريكـا را كنتـرل مـي    90خصوصي تقريبا 
                                                            
1 Supervisory Control and Data Acquisition 
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تعـادل كـردن سـطح كلـر آب در     ماستفاده از اين فضاي سايبري هستند، در ميان وظايف ديگـر، مسـئول   

مالي كـه ثبـات قيمـت ارز را نگـه     كند و اجراي معاملات  ها را گرم مي  ها، كنترل جريان گازي كه خانه شهر
  دارد، هستند. مي

سيسـتم  " فضاي سايبري در حـال تحـول،  كشور آمريكا اذعان داشت كه پيشين جمهورهاي  يكي از رئيس
 Benيعنـي   Wiredي  و در همـين راسـتا، سـردبير مجلـه    "	عصـبي و كنترلـي اقتصـاد كشـور آمريكاسـت     

Hammersley  تبديل شده است. "21براي زندگي در قرن  ،فرم غالب پلت"شرح داد كه فضاي سايبري، به  
هـاي اجتمـاعي، يـك نشـانه نـه از       براي بسياري، عملكرد اينترنت با آزادي بيان و اتصال خـوب بـه شـبكه   

كنيم و ارتباط  كار مي و كنيم، كسب اي از خود تمدن است. ما در اينترنت، زندگي مي مدرنيته است بلكه نشانه
سـت. اينترنـت   ا ، فرهنـگ و روابـط شخصـي    فـرم مركـزي تجـارت    كنيم. اينترنت، پلت يتصويري برقرار م

  ست.ا زندگي اي از گونه، ناآگانهمردم، آگاهانه يا بيشتر لوكس نيست و براي  ،زندگي برخلاف
ما همه با آن بـزرگ شـديم    كند، اينترنتي كه خوبي ايفا نمي كس نقش خود را به همانطور كه در زندگي، هيچ

  اي به محلي خطرناك تبديل شده است. فزاينده طور آن را دوست داشتيم، اكنون بهو 

  آمد؟پديد از كجا   "مسائل سايبري"

  ي كوتاه از اينترنتا تاريخچه
“Lo” يافته، منتقـل شـد. ايـن امـر،      بود كه از طريق شبكه كامپيوتري كه به اينترنت تكاملاي  واژه، نخستين
سـعي كردنـد كـه بـه      UCLA، محققـان  1969بود. در سال  ”Lo and behold“ي عميقي مانند  آغاز بيانيه سر

ي  واژهاز  ”g“اما پيش از اينكه آنها بتواننـد حـرف    ؛وارد شوند Stanfordكامپيوتري در موسسه تحقيقاتي 
“log”  تايپ كنند، كامپيوتر راStanford     ي  خراب شد. بـا ايـن حـال، پـروژهARPANET     از آنجـا كـه توسـط

نامگذاري شـد. در   ARPANETگذاري شده بود به نام  سرمايه (ARPA)هاي تحقيقاتي پيشرفته  آژانس پروژه
  ها و همه چيز كامپيوترها، دگرگون شد. گذاري داده اشتراك ي به نهايت، نحوه

هـاي   هاي قديمي و شبكه مثل تلگرافپيشين هاي ارتباطي  تر از شبكه شود اينترنت متمايز آنچه كه باعث مي
ها  ها، پاكت ديجيتالي كوچكي از داده مدار سوئيچ شده است. بسته جاي بهي سوئيچ شده  تلفني شود، بسته

يـاتي  ئبـود كـه حـاوي جز    1از پاكت بود يعني بسته شامل هـدري  "خارج"هستند. ابتداي هر بسته، اساسا 
ي محتواي بسـته بـود. بـا شكسـت جريـان       اي درباره ي مبداء و مقصد شبكه و برخي اطلاعات پايه رهدربا

متمركز تحويـل داده شـود و سـپس در     توانست در مدي مستقل و غير تر، هر يك مي داده به قطعات كوچك
كردنـد و ايـن    رسيد، مسـيريابي مـي   ها، هر بسته را كه مي م وصل شوند. شبكهه ي پاياني، دوباره به نقطه

  و هم ارتجاعي. بودپذير  يعني يك معماري پويايي كه هم انعطاف
                                                            
1 Header 
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اي (كـه   هاي حمـلات هسـته   دستور ايالات متحده براي حفظ ارتباطات حتي در رويداد به ،سوئيچينگ بسته

 تـر و  باوري نادرست اما رايج بود) توسعه داده نشد. اين امكان واقعا براي بهتر ساختن اتصـالات كارآمـد  
، ارتباطـات بـين دو   1970ها توسعه داده شده بود. پيش از ظهـور آن در سـال    تر بين كامپيوتر قابل اعتماد

كامپيوتر نياز به يك مدار اختصاص داده شده يا پهناي باند قبلا اختصاص داده شده، داشـت. ايـن امكـان،    
گر مورد استفاده قـرار گيـرد   شخصي دي توانست توسط هيچ ارتباط مستقيمي بود، بدين معنا كه منابع نمي

هـا از چنـد    تـر، بسـته   هاي كوچك اي منتقل نشود. با شكست اين گفتگوها به بخش هيچ داده كه هنگاميحتي 
گفتگوي مجزا توانستند همان ارتباطات شبكه را به اشتراك بگذارند. همچنين بدين معناست كه اگر يكـي از  

طـور خودكـار بتوانـد بـدون از      پايين بيايد، انتقال بـه باطات ارت ميان بين دو دستگاه، در ي ارتباطات شبكه
  دست دادن ظاهر اتصال، جايگزين شود.

ARPA )به اكنون كه DARPA  ،كه تبديل شده استD  ي  واژهابتـداي  آن، از“Defense”    گرفتـه شـده اسـت( ،
ه شده بود. كامپيوترها در سازماني بود كه توسط پنتاگون براي جلوگيري از مشكلات فناوري توسعه يافت

، ARPAاسـتفاده كننـد.   خواسـتند كـه از آنهـا     بيشـتر مـي  افزايش يافته بودند اما محققان  1960اواخر سال 
در از كامپيوترهـاي اسـتفاده نشـده    در هـر زمـاني،   هايي بود كه به مردم اجازه دهـد   دنبال يافتن روش به

  سراسر كشور، استفاده كنند.ف موسسات مختل
ي ارتباطات  اندازي از شبكه ها، چشم ها، اتصالات بين دانشگاه اختصاصي كردن و گران كردن قيمت جاي به

يـك   هاي منحصربفرد، هر هاي به اشتراك گذاشته شده و اشتراك گذاري منابع محاسباتي بود. دستگاه داده
 كـرد. ايـن شـبكه،    ودند كه به اتصالات واقعي شبكه رسيدگي مـي متصل شده بپيام رابط پردازشگر با يك 

ARPANET  ي  واژهارسال با بود و“Lo”  را شروع كرد. سايبريدوران   
شد كـه   ي واحد فرستاده مي ها در يك شبكه ها بين دستگاه اي از بسته براي اهداف مدرن اينترنت، مجموعه

هـاي مختلـف دلالـت دارد. ايـن      به اتصال بسياري از شبكه. اينترنت مدآ به حساب نمي "اينترنت"به عنوان 
  است. ARPANETهاي كامپيوتري مختلف چيزي فراتر از  شبكه

بنـايي بسـيار متفـاوتي اسـتفاده      زيـر  هـاي  از فنـاوري  هاي مختلف شبكهاين بود كه كه مطرح بود، چالشي 
حل پيـدا   ، راه1973ارآمد بود. در سال ها و اجازه دادن ارتباطات ك ي اين تفاوت كنند. مشكل فني، چكيده مي

ي پروتكل انتقال را تعريف كردند.  ، ايدهARPAاز  Robert Khanو  Stanford، استاد دانشگاه Vint Cerf شد.
   .1طرفه تكاني سه يك دست آن چيزي نبود جز ، انتظارات يك ارتباط موثر را فراهم مي كرد و"پروتكل"اين 

طور مستقل  هر لايه بهداد  ها بود و اينكه اجازه مي ي شكستن ارتباطات در لايه دل، نحوهاين مويژگي بارز 
اي (از امواج صدا تـا امـواج    هر نوع شبكه روي بهها را  توانستند بسته ي خود مي نوبه ها، به كند. اين لايهكار 

TCPنقل يا  و راديويي) ارسال كنند. چنين پروتكل كنترل حمل
هـاي بسـته    انـواع پروتكـل   روي بـه ت توانس ـ 2

                                                            
1 Three-way handshake 
2 Transport Control Protocols 
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IPما از پروتكلي به نام  اكنونمورد استفاده قرار گيرد اما 

طور انحصاري در  يا پروتكل اينترنت تقريبا به 1
  كنيم. اينترنت مدرن استفاده مي

هـاي   ينـك شـود. ل  جـا خـتم نمـي    همـين بـه  هاست. البته، اينترنت  اي از شبكه اين پروتكل قادر به ايجاد شبكه
كـرد.   ها با اميال خود حركت مـي  انسان هميشه در ساخت فناوريها سرآمد اما  جديدي در اتصال دستگاه

انتظـار  كردنـد، آنهـا    هاي به اشتراك گذاشته شده براي تحقيقات استفاده مـي  همانطور كه مردم از دستگاه
در شـركت   Ray Tomlinson، 1972. در سال سرويسي براي ارتباط بيشتر با يكديگر و ارسال پيام داشتند

يـا   e-mailاي را براي خواندن، نوشتن و ارسال پيام نوشت. اين برنامه،  ي پايه ، برنامهBBNي فني  مشاوره
رفـت. در طـي يـك سـال،      شـمار مـي   ي اينترنتـي بـه   هـا  الكترونيكي بود كه جزء نخستين برنامه همان پست

شده براي مـردم    ايجاد شد. اكنون، ارتباطات شبكه e-mailهمين  وير بهترافيك در سراسر شبكه بالاترين 
  پذير بود. امكان

تنها محدود به  ،ي اوليه آخرين مرحله در ايجاد اينترنت مدرن، از بين بردن موانع ورود به آن بود. استفاده
ايـن  . داشـتند دسترسـي  اتي بـه كامپيوترهـاي شـبكه شـده در موسسـات دفـاعي و تحقيق ـ      كه آنهايي بود 

كردند. همانطور كـه مشـهود اسـت ارزش     ي اختصاصي ارتباط برقرار مي ها از طريق خطوط داده سازمان
دنبـال پيوسـتن بـه آن     ها به اي رشد كرد و قيمت كامپيوترها كاهش يافت و بيشتر سازمان ارتباطات شبكه

گرداند، اين امكان را فراهم كرد كه  مي كرد و آنها را بر اج صدا تبديل ميها را به امو ها، كه داده بودند. مودم
  از طريق خطوط تلفن عمومي، لينك به كامپيوترهاي ديگر صورت گيرد.

به زودي، محققان خارج از علوم كامپيوتر تمايل به دسترسي به اينترنت را داشتند، نه تنها بـراي اسـتفاده   
ي خود فناوري جديد شبكه. بنياد ملي علـوم   گذاشته شده، بلكه براي مطالعهاز منابع محاسباتي به اشتراك 

متصل نمود كـه همـين امـر باعـث رشـد       NSFnetكامپيوترهاي موجود در سراسر كشور را به  آمريكا، ابر
بهبـود امكانـات، تقاضـاهاي بيشـتري را بـه ارمغـان       سريع و گسترش مديريت بازرگاني مورد نيـاز شـد.   

 "2ستون فقرات"يافته نيز افزايش يابد. معماري  هاي سازمان ها و زيرساخت ز بود كه ظرفيتآورد و نيا مي
  را ارائه كرد. كارآمد حل  كرد، يك راه اي را مديريت مي هاي مختلف منطقه كه ترافيك بين شبكه
به يـك   Vint Cerf عنوان مثال، اي بر كسب سود در گسترش اينترنت را فراهم كرد. به اين دوران نيز، مقدمه
را شـروع كنـد. ابتـدا     MCI mail، او تـلاش كـرد تـا    1983پيوسـت. در سـال    MCIنـام   شركت ارتباطاتي به

، آشـكار شـد كـه    1980صورت تجاري بـود. در اواخـر سـال     اينترنت به روي به الكترونيكي پستسرويس 
تواننـد پشـتيباني    ي مـي ي پژوهشـي نيسـت. صـاحبان تجـار     كـار جامعـه   و پـا، كسـب   مديريت اينترنـت نـو  

بنـابراين   كنندگان مشتاق بپيوندند. و همچنين به مصرف دهندهاي لازم شبكه را در اينترنت ارائه  سرويس
فقرات اينترنت   هاي ستون سازي سرويس ، طرحي براي گسترش و تجاريكاخ سفيد  علوم و فناوريدفتر 

  را توسعه داد.
                                                            
1 Internet Protocol 
2 Backbone 
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هـايي   شت، همزمان با اختراعـات جديـد مختلـف و پيشـرفت    سازي دا ي خصوصي اين طرح كه بيشتر جنبه

، يـك محقـق در مركـز    1990حركت كرد كه اينترنت براي مردم به حد محبوبيت خود رسيده بود. در سال 
ي  اي از اسـناد لينـك شـده    در سـوئيس، شـكل نسـبتا مـبهم ارائـه اطلاعـات در مجموعـه        CERNتحقيقاتي 

HTTPمتن يا  پروتكل انتقال ابرپديد آمدن بكه براي آن ساخت. با كامپيوتري را گرفت و يك رابط جديد ش
1 

 Tim ي وب كسـي نبـود جـز    مخترع جهان گسـترده و يك سيستم همراه براي شناسايي اسناد لينك شده، 

Berners-Lee چند سال بعد، محققان دانشگاه .Illinois نام به ، مرورگر وبيMosaic  معرفي كردند كه هم را
 "گشت زدن در وب يا همان وبگـردي "سازي كرده بود و هم فعاليت جديدي با اصطلاح  وب را سادهطرح 

  را براي عموم مردم معرفي كرد.
ي اينترنـت قـدم    كنيم يا نه، در ايـن دوره، متاسـفانه صـنعت پورنـوگرافي بـه تاريخچـه      چه بخواهيم باور 

هـاي اينترنتـي را بـه     جوو درصد از تمام جست 25حدود اي كه برخي برآورد كردند  هي تير برداشت. دامنه
  خود اختصاص داد. 

شدند و به اين واقعيت رسيدند كـه اتفـاقي بـزرگ در     از خواب بيدار ،اصلي هاي جريان  رسانه ،سرانجامو 
افـزايش  "گـزارش داد كـه:    1994در سـال   New York Timesفضاي مجازي رخ داده است. همـانطور كـه   

سازي اينترنت، تحول آن را به دور از يك سيسـتم ارتبـاطي محرمانـه بـراي دانشـمندان كـامپيوتر        تجاري
ها، متن، گرافيـك، صـدا و ويـديو در     المللي براي جريان داده آمريكايي سرعت بخشيد و به يك سيستم بين

  "د.كنندگان تبديل ش كار، مشتريان و تامين و ميان كسب

 كند؟كار ميچگونه  واقعا اينترنت

  از آن خود كرد...، پاكستان تمام ويديوهاي جهان را 2008ي سال  در فوريه
دسترسي شهروندان خود بـه آنچـه كـه    از اين وضعيت هنگامي رخ داد كه دولت پاكستان در تلاش بود تا 

 YouTube  سايت وبدسترسي به لوگيري كند و به مخابرات دستور داد ، جخواندند ميآميز  محتواي توهين
دروغ و  به. براي اين كار، مخابرات پاكستان كندگذاري ويديو است) مسدود  اشتراك به سايت وبرا (كه يك 

را از طريـق   سـايت  وبترين مسير براي دسترسي بـه ايـن    به كامپيوترهاي مشتريان خود، مستقيم اشتباه
بـاز   YouTubeو سپس، كاربران پاكسـتاني را از رسـيدن بـه سـايت واقعـي       اعلام كردمخابرات پاكستان، 

و اخبـار  بـود  ي خود به اشـتراك گذاشـته    فراتر از شبكهي كه اين ادعاي نادرست را ي شركت شبكه. داشت
گسـترش  اينترنـت  مكـانيزم اساسـي   را در سراسر  YouTubeبه  ترين روش براي دسترسي مستقيمدروغ 

 YouTubeبيش از دو سوم از تمام كاربران اينترنت جهان به محل جعلـي   زودي داده بود، شناسايي شد. به
   شد. غرق در اين هجوم اطلاعاتي ي خود به نوبه نيز ي مخابرات پاكستان خود شبكهشدند كه  هدايت 

                                                            
1 Hyper Text Transfer Protocol 
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بهتـرين راه بـراي   كـرد.   ، تاكيد مـي اينترنتدانستن چگونگي كار  ، موقت بود اما به اهميترويدادت اين اثرا

بدست آوردن اين درك، توجه به اين است كه چگونه اطلاعات از محلي به محلي ديگـر در دنيـاي مجـازي    
  م. يده رح ميآسان ش اي گونه به آن راكند. اين درك، كمي پيچيده است اما  حركت مي

 Brookingsي  موسسـه  سـايت  وبكننـده مثـل    آموزنـده و سـرگرم   سايت وبخواهيد از يك  ميفرض كنيد 
 Brookings در واشـنگتن  ي كهكنيد كه با كامپيوتر تان درخواست مي بازديد كنيد. در اصل، شما از دستگاه

كه در آن كامپيوتر، يك اتصال براي فعال كردن ارتباط،  بداندتان بايد  صحبت كند. دستگاهكند  ميكنترل را 
  مستقر شده است. 

ي  ي پيدا كردن سرورهايي است كـه صـفحه   نخستين چيزي كه كامپيوترتان به دانستن آن نياز دارد، نحوه
يـا پروتكـل اينترنـت     IPي  از شـماره مپيوترتان كااند. براي انجام اين كار،  را ميزباني كرده Brookingsوب 

تـان   دسـتگاه  كنـد.  دهـي   اينترنـت، سـرويس   روي بهي پاياني  ها را براي نقطه استفاده خواهد كرد كه آدرس
اي كـه از آن   تـان يـا هـر شـبكه     ي سرويس اينترنـت  دهنده را توسط ارائه IPخودكار، آدرس  طور احتمالا به

تـر شـود،    دهد. همچنين از آدرس مسيرياب يا مسيري كه اينترنت گسـترده  كنيد، اختصاص مي استفاده مي
 شود. ميآگاه  )سرور سيستم نام دامنه( DNS Server تان، از آدرس ، كامپيوترپايانآگاه است. در 

هـاي   كامپيوترها بـه نـام   در آن،، پروتكل و زيرساختي است كه DNSسيستم (يا سرور) نام دامنه يا همان 
، DNSمتصـل هسـتند.    )192.245.194.172(مثـل  آنهـا   IPآدرس متنـاظر  بـه  )، Brookings.eduدامنه (مثل 

درخـت، بـه عنـوان     "ي ريشـه "رسـد.   متمركز است. معماري آن شبيه يك درخت به نظر مـي  جهاني و غير
هـا،   دارد. ايـن دامنـه  هاي سطح بالا وجود  در بالاترين آن، دامنه گيري سيستم نام دامنه است. ي جهت نقطه

هـاي ديگـر مثـل     كه براي ايران است و همچنـين دامنـه   ir.كه براي آمريكا و  us.كدهاي كشور هستند مثل 
.com  و.net هـاي سـطح بـالا،     گيرد. هر يك از اين دامنـه  هاي عمومي را به خود مي كه معمولا عنوان دامنه
 ac.ir.و يـا   co.ir.ي سطح دوم خاصي نيز دارنـد مثـل   ها هايي دارد. بسياري از كشورها، دامنه بندي تقسيم

ي دوم مربوط بـه موسسـات علمـي و     كار و دامنه و مربوط به كسبنخست ي  دامنهكه بدين معني است كه 
  باشد. دانشگاهي مي

ICANNهاي سطح بالا از طريق  دامنه
 1998انتفاعي ايجاد شـده در سـال    كه يك سازمان خصوصي و غير 1

هـاي داخلـي    اي از سياسـت  ي سطح بالا با ثبت مجموعه شود. هر دامنه المللي كنترل مي ورت بينص است به
يـا وزارت امـور خارجـه آمريكـا،      Appleيـا   Brookingsها مانند  شود. سازمان خود درباره دامنه، اجرا مي

آورنـد. ايـن    ند، بدست مـي گوي ميكننده)  (يا ثبت registrarsهايي كه به آنها  ي خود را از طريق واسطه دامنه
طور منحصربفرد باقي مانـده   با يكديگر براي اطمينان از اينكه نام دامنه در هر دامنه سطح بالا بهها  واسطه

كنـد   هاي خود را مـديريت مـي   دامنه ي خود، هر دامنه، زير آورند. به نوبه است يا خير، هماهنگي به عمل مي
  .mail.yahoo.comمثل 

                                                            
1 Internet Corporation for Assigned Names and Numbers 
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بـه سيسـتم    ١هـا  كننـده  ، كامپيوترتان از طريق يك سري از تفكيـك Brookings.eduي  منهبراي رسيدن به دا

DNS ي  كند. دامنه مي 2جو و پرس.edu  توسطEducause شـود.   مديريت ميEducause از ي اسـت  ، سـازمان
ن ليست، قرار دارد. از اي edu.شده با پسوند  هاي ثبت از دامنهليستي آن، ي آموزشي كه در  موسسه 2000

دهد كه كـامپيوتر،   آموزد. اين امر اجازه مي مي Brookingsخاص سرور نام داخلي  IPكامپيوترتان، آدرس 
جو كند. سپس،  و پرس Brookingsي  هاي كاربردي از داخل دامنه آدرس خاص را در مورد محتوا يا برنامه

 IPگشتيد با بازگشـت آدرس   آن مي ، كامپيوترتان را به محتواي خاصي كه به دنبالBrookingsسرور نام 
  كند. دستگاهي كه آن را ميزباني كرده است، هدايت مي

كش يا صورت محلي در  ها را به عنوان مثال، سرورها اغلب داده تر است. به در واقع، اين فرايند كمي پيچيده
ود نـدارد بـه ريشـه    جـو كـه وج ـ   و كه هر پـرس  طوري كنند، به براي استفاده در آينده ذخيره مي 3ها نهانگاه

باشـد. بـا ايـن حـال،      بيني مي پيش  ي خطاهاي قابل ي ادارهشرايط خاص خطا براداراي  ،رود و پروتكل مي
  .دارد سادگي بيان مي را بهاينترنت  چگونگي كاركردطرح بالا، 

كنـد؟ سـرور    دريافـت مـي  هـا را   داده كامپيوترتـان  ها هستند، چگونه داده اكنون كه كامپيوترها داراي محل
Brookings ها نياز دارد كـه دريافـت    تان ارسال كند و اين داده ها را به دستگاه نياز دارد كه بداند، بايد داده

اسـت بـه   ي وب را بـا شكسـت درخو   دهد كه چگونـه كامپيوترتـان، يـك صـفحه     نشان مي 1-1شود. شكل 
ي كاربردي، مرورگرتان، كليكي  كند. ابتدا، در لايه ها و ارسال آنها در سراسر اينترنت، درخواست مي بسته

كنـد. ايـن عمـل، بـه      را تفسـير مـي   ايـد  انجـام داده مـتن   ي يك سايت در پروتكل انتقال ابر كه براي مشاهده
ها بـه   نقل مسئول شكست داده و ي حمل شود. لايه نقل و شبكه، منتقل مي و ي حمل تر يعني لايه هاي پايين لايه

طـور   رسـند و بـه   ها بدون خطا به مقصد مي اندازه است و مطمئن ساختن از اينكه اين تكه هاي هم تكه بسته
 ي شـبكه مسـئول   شـوند. لايـه   به هم وصل مـي دوباره ي بالا يعني كاربردي،  صحيح براي استفاده در لايه

 كـه  كنيـد  فكـر  طـور   ايـن ها را در سراسـر اينترنـت، انجـام دهـد.      ابي بستهي است كه بهترين حركت و جهت
نقـل مسـئول    و ي حمـل  كنيد به عنوان پكـيج اطلاعـات، ارسـال و دريافـت كنيـد، لايـه       هايي كه سعي مي داده
اسـت. در   مسئول حركت دادن آنهـا از مبـدا بـه مقصـد     ،ي شبكه لايه وپكيج است آن بندي و دريافت  بسته

ي كاربردي  كند و سپس به بالا يعني لايه بررسي مي و كند ها را دوباره به هم وصل مي بسته ،اينجا، مقصد
  كند. در اين مورد، سرور وب، محتواي وب درخواست شده را ارسال مي -كند منتقل مي

   

                                                            
1 resolvers 
2 query 
3 caches 
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كـه بـه    DNS؟ ماننـد  يـا خيـر   انـد  هدانند كه در سراسر اينترنت به مقصدشان رسـيد  ها مي اما چگونه بسته
خواستيد ببينيـد، پيـدا كنـد، شـبكه اينترنـت سـازمان نيـز         ي را كه ميسايت وبكرد تا  كامپيوترتان كمك مي

اي  استدلال كند. هر كامپيوتر، بخشي از يك شبكه است مثل اتصال شبكه صورت سلسله مراتب د بهتوان مي
ي سـرويس اينترنـت    يا ارائه دهنـده  ISPكند.  مي (ISP)ترنت را ارائه كه به تمام مشتريان خود سرويس اين

هـاي مـرتبط    كنند. همچنين ساير سرويس هايي هستند كه دسترسي به اينترنت را فراهم مي اساسا سازمان
 هـا، خصوصـي و   ISPبيشـتر  تواننـد ارائـه كننـد.     هـا را نيـز مـي    سايت وبيا ميزباني  الكترونيكي پستمثل 

  انتفاعي هستند. هايي غير شركت
 2مختـار  (يا در اصطلاح نودهـا) هسـتند كـه سيسـتم خـود      1هايي صورت گره ي خود به ها به نوبه اين شبكه

(AS) كننـد.   را تعريـف مـي  مختار، معماري اتصالات اينترنت  هاي خود در اينترنت جهاني نام دارند. سيستم
هـاي آن سـازمان، كنتـرل     شـود و توسـط سياسـت    مـي مسـيريابي   ASصورت محلي از طريـق   ترافيك به

                                                            
1 nodes 
2 autonomous 
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خانـه را بـراي   نقش است و  IPهاي  هم پيوسته از آدرس هاي به اي از بلوك داراي مجموعه ASشود. هر  مي

هـاي بـزرگ   ISPكـه   حـالي  ديگري دارند در ASيك اتصال به كم  دستها،  ISPكند. تمام  مي ها ايفا اين مقصد
يك  سادگي بهخاص  IPبيشتري را نيز داشته باشند. بنابراين مسيريابي به يك آدرس  ممكن است اتصالات

  باشد. مي ASاز يافتن   مسئله
اينترنـت   روي بـه  ASنـود   40000مشكلي كه وجود دارد اين است كه: اينترنت بزرگ است. امروزه بيش از 

ود. با توجه بـه ايـن مقيـاس، يـك     ش شان در طول زمان تغيير و تعويض مي وجود دارد و ارتباطات دروني
  ممكن است. رويكرد جهاني براي مسيريابي همه چيز به همان شيوه، غير

انداز دائمـي از آنچـه كـه     كند كه يك چشم در عوض، اينترنت از يك سيستم توزيع شده و پويا استفاده مي
يـا   1طـه از شـبكه، روتـر   كند. اصل مسيريابي نسبتا ساده است: در هـر نق  رسد، حفظ نمي به نظر مي  شبكه

دارد  كند. اگر مقصد در داخل شبكه باشد، بسته را نگه مي ي ورودي را نگاه مي هاي بسته مسيرياب، آدرس
منظور ارسال بسته به  ، براي تعيين بهترين گام بعدي بهوگرنهكند.  و آن را به كامپيوتر مربوطه ارسال مي

   گيرد. ل مسيريابي مشورت ميترين مقصد خود، از جدو نزديك
ها در شبكه، اطلاعات كليدي را بـا روترهـاي ديگـر     از آنجا كه هيچ دفترچه آدرس جهاني وجود ندارد، نود

افتد. روترها همچنـين   طور جداگانه از فرايند مسيريابي اينترنت اتفاق مي گذارد. اين فرايند به به اشتراك مي
كسـي   ي وضـعيت شـبكه و اينكـه چـه     ي دربـاره روز بـه ي خود، اخبـار  ها همراه انتقال اطلاعات به همسايه

ي بهتـرين   گذارنـد. سـپس هـر روتـر، مـدل مـوقتي از نحـوه        تواند با آنها صحبت كند را به اشتراك مي مي
ي خود، طوري به اشتراك  نوبه سازد. اين مدل جديد، به آيد را در داخلي خود، مي مسيريابي ترافيكي كه مي

  كه يك روتر همسايه بداند كه چگونه ترافيك جديد را منتقل كند. شود گذاشته مي
تنها در چند صـفحه، آنچـه كـه در چنـد     باشد.  اگر كمي اين مباحث پيچيده است بخاطر همين مطلب بالا مي

ي امنيـت سـايبري ايـن اسـت كـه كـل        م. ايـده يكـرد مرور مپيوتر رخ داده است را دهه از تحقيقات علوم كا
يك اتفاق تصادفي يا با تواند يا با  كند، مي طور موثر كار مي بر اعتماد استوار باشد. سيستمي كه به سيستم

  ي مخرب، نقض شود. يك تغذيه
اعتماد مـورد سـوء اسـتفاده قـرار      كه هنگاميد كه هد نشان ميارايه شد ت پاكستان ي دول مثالي كه درباره

كـه   IPسانسورهاي دولت بـا ادعـاي دروغ دسترسـي مسـتقيم بـه آدرس      . دهد ميرخ ي چه اتفاق، گيرد مي
بـا    مر يك اطلاعيه. اين اكرد، موجب خرابي و نقض اينترنت شده بود دهي مي سرويس YouTubeسايت  وب

در آسيا سـعي   ISPزودي هر  ي كار اينترنت، به نحوه بخاطراما  فكر بود. و كوتههاي سياسي، محلي  انگيزه
ند، صـرفا بخـاطر اينكـه آنهـا تصـور      نشان را به پاكستان مسيريابي ك YouTubeكرده بود كه تمام ترافيك 

اساس اطلاعـات نادرسـت    آنها اين مدل را بر است. ترين مقصد واقعي در نظر گرفته شده نزديككردند  مي
، YouTubeكردنـد كـه    ها، اين ترافيك را انتقـال دادنـد و همسـايگان تصـور مـي      ساخته بودند. بيشتر شبكه

                                                            
1 router 
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ست. اين مشكل حل نشـد تـا زمـاني كـه مهندسـان گوگـل، مسـيرهاي صـحيح را در         ا پاكستاني IPآدرس 

  سراسر شبكه تبليغ كردند. 
كنـد. ايـن    ي اينترنت، دو بينش را براي امنيت سايبري ارائـه مـي   متمركز پايه رك معماري غيردر مجموع، د

دهـد كـه    ي توابع اينترنت بدون هماهنگي از بالا به پايين است و همچنين نشان مي بينش، بها دادن به نحوه
  بايد به كاربران اينترنت اهميت داد.

  ترنتكند؟ درك حاكميت اينچه كسي آن را اجرا مي
، پيـام  Jon Postelنـام   اي به ي شبكه ، يك محقق كامپيوتر و يك رهبر مورد احترام در جامعه1998در سال 

ضرري را براي هشت نفر ايميل كرد. او از آنها خواسـت كـه سرورهايشـان را مجـددا پيكربنـدي كننـد        بي
يـك   جـاي  بهدانشگاه كاليفرنياي جنوبي شان را با استفاده از كامپيوترشان در  ترافيك اينترنتطوري كه  به

انـدازي   در راه(كسـي كـه    Postel، ، هدايت كنند. آنهـا بـدون هـيچ سـوالي    )Virginia(در  Herndonكامپيوتر 
ARPANET عنوان مدير اصلي براي سيستم نامگذاري شبكه انتخاب كردند. اصلي نقش داشت) را به  

اينترنت شد. افرادي كه او به آنها، ايميل زده بـود،   دتايي دركو مرتكب Postelابتدا ، الكترونيكي پستبا يك 
كامپيوترهـا در   -كردنـد  از هشت نفر به دوازده سازماني تبديل شدند كه تمام نام سـرورها را كنتـرل مـي   

دهـي كـامپيوتر،    قابـل آدرس  IPبـه يـك آدرس    ”Brookings.edu“ي نام دامنه ماننـد   نهايت مسئول ترجمه
 اينترنت بـه دور از كنتـرل توسـط    اي ريشه كه او دو سوم سرورهاي Virginiaدر را  ها و كامپيوتر -شدند

سـرورهاي  بيشـتر  بعـدا گفـت كـه او كنتـرل      Postelد. در حالي كه دولت آمريكا بود را مورد هدف قرار دا
عتراض كرده ابه دست گرفته است و ديگران فكر كردند كه او  "آزمايش"عنوان يك  اي اينترنت را به ريشه

ي  ي گسـترده  توانـد كنتـرل اينترنـت را از جامعـه     خواسته به دولت آمريكا نشان دهـد كـه نمـي    است و مي
  محققاني كه شبكه را در طول سه دهه قبل، ساخته و نگهداري كردند، به زور بگيرد.

هـد.  د ، نقش بسيار مهمي از مسـائل حكـومتي را حتـي بـراي يـك فضـاي فنـي، نشـان مـي         Postelكودتاي 
ي ديجيتالي ما رشد كرد، پرسشـي   همانطور كه اينترنت از يك شبكه تحقيقاتي به زيربناي جهاني از جامعه

 Eric Schmidtمهـم تبـديل كـرده اسـت.      بسيار بسياررا كه چه كسي آن را اجرا كرده است به يك پرسش 
اسـت) در يـك كنفـرانس     كـه اكنـون بـا نـام گوگـل شـناخته شـده       بـود  (كه مـدير عامـل شـركتي كوچـك     

هـايي   كـه انسـان  ي اسـت  اينترنت، نخسـتين چيـز  ") گفت:1997(در سال  San Franciscoنويسي در  برنامه
مرجـي كـه مـا تـا بـه حـال بـا آن مواجـه          و ترين آزمايش در هرج كنند. بزرگ اند كه آن را درك نمي ساخته
  "ايم. شده

، كمياب نيستند، خود پرسش حاكميت كمي متفـاوت اسـت. بـه    از آنجا كه منابع ديجيتالي مانند منابع سنتي
همكـاري و ارتباطـات اسـت، نـه مسـائل كلاسـيك         اين معنا كه پرسش اصلي حاكميت اينترنـت، از قابليـت  

دارد. با ايـن حـال، حتـي در دنيـاي ديجيتـال      را توزيعي كه مصرف سياسي متفكران از سقراط تا ماركس 
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ل سنتي حاكميت در فضاي سايبري نيز بوجود آمده است از جمله نمايندگي، پايان، مسائ منابع به ظاهر بي

  قدرت و مشروعيت.
chokepointsتصميم كليدي 

استانداردهاي فني براي قابليت همكاري، توزيـع   حول(يك استراتژي دفاعي)  1
هـا را ارسـال و دريافـت كننـد و مـديريت سيسـتم        بسـته  داد تـا  مياجازه كه به كامپيوترها  IPهاي  شماره

   چرخيد. مي، نامگذاري اينترنت
اي كه قابليت همكاري را به عنوان استانداردها  عمليات اينترنت نياز به بازيگران مستقلي دارد تا قواعد پايه

 كـه  هنگـامي گـردد   مـي  نـت بـر  كند، دنبال كنند. اين رويكرد مبتني بر استانداردها بـه آغـاز اينتر   تضمين مي
RFCرات يا براي نظ ها درخواست"، هاي اوليه مهندسان ساخت سيستم

را منتشر كردند تا بازخوردي در  "2
استانداردهاي ارائه شده دنبال شود. با گذشت زمان، اين گـروه از محققـان و مهندسـان شـبكه، سـازمان      

IETFضربت مهندسـي اينترنـت يـا    نام نيروي  المللي به استانداردي را داوطلبانه و بين
، IETFرشـد دادنـد.    3

ها و استانداردهاي جديد اينترنت را توسعه داد و براي عملكرد بهتر، آنچه كه موجود بود را تغييـر   پروتكل
هـاي   هـايي مثـل مسـيريابي، برنامـه     هاي خاص كاري كـه در حـوزه   تحت گروه IETFداد. همه چيز توسط 
هايي را بـاز كردنـد كـه كـار      ها، انجمن داشتند، توسعه يافته بود. اين گروه ها تمركز كاربردي و زيرساخت

هـاي بـزرگ    ها، شركت بود. بسياري از افراد در اين انجمن الكترونيكي پستهاي  طريق ليستي آن از  عمده
كـه  ي خـود قـرار دهـد چرا    سـلطه زيـر  تواند اين فرايند را  كس يا بخش كوچكي نمي فناوري هستند اما هيچ

  متكي بر اجماع است.
 وجود دارد، امنيت يك نگراني اصـلي  IETFهاي كاري  در گروه اي كه بين اعضا كننده با وجود حس سرگرم

مسائل امنيتي خاص تمركز دارند، هر استاندارد پيشنهاد شـده   روي بههاي كاري كه  بر گروهافزون ست. ا
رياست بخش امنيت، تمام استانداردهاي ، همچنينباشد.  را داشته "ملاحظات امنيتي"بايد يك بخش صريح 

  كند. هاي كاري، بررسي مي پيشنهاد شده را از گروه
IESG، هيچ هيئت رسمي يا رهبري رسمي ندارد، گـروه راهبـري مهندسـي اينترنـت يـا      IETFدر حالي كه 

4 ،
دهـد. بـه    خود استانداردها ارائه مـي  روي بههاي استانداردها و هم  فرايند روي بهنظارت و راهنمايي را هم 

IABي خود، هيئت معماري اينترنت يا  نوبه
در اوايـل   ARPANETكه از هيئت مشاوران فني مديريت اصـلي   5

  كند. ارائه مي IESG روي بهتكامل يافته است، نظارت بيشتري را  1970سال 
المللي اسـت كـه    ، يك گروه بينISOCهستند.  ISOCي اينترنت يا  نظارت جامعهزير ها  اين سازمان يهر دو

زمـاني   ISOCهاي استانداردهاي فني نظـارت كنـد.    بسياري از فرايند روي بهتشكيل شد كه  1992در سال 
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