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  سخنی با خواننده

با  عنوان  ۲۰۱۶کتاب ترجمه کتاب ارائه شده توسط مایکروسافت در حوزه مدیریت هویت در ویندوز سرور این 
"Identity in Windows Server 2016" (742‐70)در این حوزه  مایکروسافت ک بین المللیو برای کسب مدر  

تواند مرجع و راهنمای مناسبی برای راهبران و متخصصان فناوری تردید مطالب این کتاب میاست. بی
های در پیکربندی سیستم ۲۰۱۶اطلاعات، مراکز داده و فضاهای ابری که بخواهند از سیستم عامل ویندوز سرور 

ویرایش  MCSEنین کسانی که بخواهند مسیر حرکت برای دریافت مدرک بین المللی خود استفاده کنند و همچ
  را طی کنند، باشد.  ۲۰۱۶سال 

 زئیاتد خواهید کرد که مطالب به صورت کامل و جامع به همراه تمامی جدر حین مطالعه کتاب شما هم تأيي
 های مختلفمرحله برای شرح فناوری ویر در هرنویسنده با درج تصا ،لیف کتابموجود ارائه شده است. در تأ

بتواند موضوعات مورد بحث را با استفاده از تصاویر ارائه شده به صورت کامل و  کمک کرده تا خواننده به
  دقیق دنبال کند. 

های بر تمرین افزونتر موضوعات مطرح شده در این کتاب، در طول هر بخش برای ارائه هر چه بهتر و دقیق
اریوی واقعی برای مطرح کردن موارد و مشکلات موجود در فضای کار استفاده شده است موردی، از یک سن

  جزئیات و مراحل، آورده شده است.  همهای آزمایشگاهی با ذکر که مراحل اجرای آن به صورت مجموعه

ها، بکهشتواند برای کسانی که به صورت عملیاتی با به موضوعات و نحوه ارائه محتوا، میاین کتاب با توجه 
در ارتباط هستند و همچنین کسانی که متقاضی دریافت مدارک  ۲۰۱۶مراکز داده و فضای ابری ویندوز سرور 

  باشند، به عنوان بهترین مرجع مد نظر قرار گیرد. المللی مایکروسافت میبین

موزشی به شرح ابتدا باید با گذراندن سه دوره آ MCSEاست که متقاضیان دریافت مدرک بین المللی  گفتنی
  را دریافت کنند.  (MCSA)زیر، مدرک مهندسی پایه مایکروسافت 

‐ 70‐740: Installation, Upgrade and Computer with Windows Server 2016 
‐ 70‐741: Networking with Windows Server 2016 
‐ 70‐742: Identity Management with Windows Server 2016 

تواند یکی از مدارک مهندسی مایکروسافت رایش مورد علاقه و یا نیاز فرد متقاضی، میپس از آن با توجه به گ
(MCSE)  :را که در زیر فهرست آنها آورده شده است دریافت کند  

‐ MCSE: Business Application 
‐ MCSE: Cloud Platform  and Infrastructure 
‐ MCSE: Data Management and Analytics 
‐ MCSE: Mobility 
‐ MCSE: Productivity 

که فرد بخواهد مدرک مهندسی مایکروسافت را در حوزه نصب، راه اندازی، پیکربندی و مدیریت در صورتی
  MCSAدوطلبانی که دارای مدرک  ید دوره مشخص شده فوق را بگذراند.مراکز داده و فضای ابری کسب کند، با

ارائه شده در بخش تخصصی سیستم عامل ویندوز  هایباشند، با گذراندن حداقل یک دوره از مجموعه دوره
  را کسب کنند.  (MCSE)توانند مدرک مهندسی مایکروسافت سرور، می

های بعدی از همین سری باشم تا در انتشار کتابسروران عزیر می همهو پیشنهادهای سازنده  منتظر نظرها
  اس را دارم. تان کمال تشکر و سپمد نظر قرار دهم. پیشاپیش از عنایت و توجه



  

 

  مترجمر باره د

سال است که به طور تخصصی  ۱۰در حدود  ،سال سابقه تدریس در حوزه فناوری اطلاعات و شبکه ۲۶با بیش از 
های مربوط به امنیت شبکه و فضای مجازی و تست نفوذ و ادله وزه آموزش، مشاوره و اجرای پروژهدر ح

سازی سیستم مدیریت امنیت اطلاعات وزه پیادهالکترونیک و ارائه خدمات آموزش و مشاوره در ح
(ISO27001)  فعالیت دارم که حاصل آن مدارک بین المللی متعدد در حوزه شبکه، امنیت شبکه و تست نفوذ
  باشد: به شرح زیر می

Network+, CCNA, CCNP, CCNA Security, CCNP Security, Security+, CIW Security 
Professional, ISO27001 Lead Auditor. 

MCSE– Cloud Platform and Infrastructure (in written) 

MCE – Microsoft Certified Educator (in written) 

  توانید از طریق رایانامه زیر اقدام نماييد:در صورت نیاز به برقراری ارتباط با من می

info@mehrantajbakhsh.com 
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  نخست فصل 
و پیکربندی سرویس دامنه  نصب

 (AD DS) اکتیودایرکتوری
، سرویس دامنه ۲۰۱۶ویندوز سرور  عاملسیستمهای جامع برای مدیریت هویت و دسترسی در لحراهیکی از 

با مدیریت هویت، . بنابراین برای رفع نیازهای سازمان در ارتباط باشدمی (AD DS)١ اکتیودایرکتوری
  . باشدمیسازی و پیکربندی این سرویس از اهمیت زیادی برخودار پیاده

ا چگونگی بر آن ب افزونی دامنه آشنا خواهیم شد و هاکنندهدر این فصل، با چگونگی نصب و پیکربندی کنترل 
. فراگیری موارد ذکر شویممیآشنا  هاآنهای سازمانی در و واحد هاهرایانی کاری و هاگروهتعریف کاربران، 

  سرویس دامنه اکتودایرکتوری نقش اساسی دارند.  سازیپیادهشده در 

  این فصل: هایمهارت
 ی دامنه هاکنندهنصب و پیکربندی کنترل  -
 در اکتیودایرکتوری اهرایانهایجاد و مدیریت کاربران و  -
 در اکتیودایرکتوری (OU)٢و واحدهای سازمانی  هاگروهایجاد و مدیریت  -

 

                                                                 

1 Active Directory Domain Services 
2 Organizational Unit 
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 ی دامنههاکنندهنصب و پیکربندی کنترل : ۱٫۱مهارت 

ات برای مدیریت هویت و خدم ۲۰۱۶یندوز سرور را در و AD DSی دامنه، نقش میزبان سرور هاکنندهکنترل 
 از اینکه با موارد کاربرد و استفاده پیش . کنندمیط با آن در شبکه سازمان و تجهیزات موجود در آن ایفا مرتب

نیم توایماین سرویس آشنا شویم، باید با اصول و مبانی موجود در این سرویس آشنا شویم، که از جمله آنها از 
  ی سازمانی اشاره کنیم.  واحدهاو  هاسایتو  هادامنهو  هادرخت)  و هاجنگل(هاتفارسبه 

  شوندمیدر این بخش مطالب زیر ارائه 

 AD DSمبانی  -
 ت جدیدسارنصب یک ف -
 دامنه کنندهکنترلو حفظ  افزودن -
 Server Coreبر روی  AD DSنصب سرور  -
 Install from Mediaدامنه با استفاده از قابلیت  کنندهکنترلنصب  -
 دامنه فقط خواندنی  کنندهکنترلنصب و پیکربندی  -
 global catalog serverپیکربندی  -
 (cloning)دامنه  کنندهکنترلاز  برداریکپیپیکربندی  -
 دامنه کنندهکنترلارتقای  -
 ی اصلیهاسرویسانتقال و توقف عملیات  -
  DNS SRVرفع موارد و مشکلات مربوط به ثبت رکورد  -

 (AD DS) یرکتور یودایدامنه اکت سیسرو یبانم
AD DS   امنه د کنندهکنترلوس نظیر ماجزای فیزیکی آن، مواردی مل. باشدمیشامل اجزای فیزیکی و منطقی

  . باشدمیت سارو موارد منطقی در آن شامل ف باشدمی

  : باشدمیمنطقی زیر ای زاجدارای  AD DS دهندهسرویس

که دارای الگوی مشترک  شودمیگفته  AD DSی دامنه هاکنندهاز کنترل  ایمجموعهبه  (Forest) تسارف -
(Schma) ی گر مرتبط شده باشند. در بسیار یبوده و با استفاده از یک مسیر دوطرفه قابل اعتماد به یکد
 سازیپیاده، دلایل موجود برای کنندمی سازیپیادهت ساری دامنه را در یک فهاکننده، کنترل هانااز سازم
 شند: بامیت در سازمان، به شرح زیر سارچندین ف

  ی مختلف سازمان هابخشنیاز به راهبری جداگانه و تفکیک شده در 
  ی مختلف هابخشی دامنه موجود در هاکنندهاستفاده از انواع مختلف و الگوهای متفاوت کنترل

 سازمان 
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و سایر اجزای  هارایانه، هاگروهدامنه به یک واحد منطقی راهبری متشکل از کاربران،  (Domain)دامنه  -
کیل ی تشهابخشنند توامی. بر اساس نیاز سازمان، چندین دامنه شودمیدیگر  در شبکه سازمان گفته 

ی هاارتباطبر اساس ارتباط پدر و فرزندی و  هادامنهار ت در سازمان باشند. ساختساردهنده یک یا چند ف
 ند. گیرمیقابل اعتماد شکل 

که در یک دامنه ریشه با یکدیگر  شودمیگفته  AD DSی هادامنهاز  ایمجموعهدرخت به  (Tree)درخت  -
. کنندمی) استفاده Namespacesی (محدوده اسامی گذار نام شند و همگی از یک ساختاربامیمشترک 

هر دو در دامنه ریشه  marketing.adatum.comو  sales.adatum.comبه عنوان مثال، 
adatum.com  ی مشترک گذار نامشند و هر دو از بامیمشترکadatum.com  کنندمینیز استفاده  .

ن در ایجاد آن از چندین توامیایجاد کرد و یا  AD DSت  سارن یک فتوامیده از یک درخت با استفا
سازمان، نیاز به  AD DSت ساردرخت استفاده کرد. یکی از دلایل استفاده از چندین درخت برای ایجاد ف

ی دیگر به وجود هانا، که بر اساس ادغام و خریداری سازمباشدمیی گذار ناماستفاده از چندین محدوده 
 ید. آمی

 AD DSت ساری اجزایی که در فهاویژگی، به مجموعه مشخصات و AD DSالگوی   (Schema)الگو  -
 وع منطقی از اجزای. به عنوان مثال، کاربر یک نشودمی، گفته شوندمیو مدیریت  هداریایجاد شده و نگ
، که از جمله آنها باشدمی خودبهی مخصوص هاویژگیشد که دارای مشخصات و ابمیت سارموجود در ف

ط توس ،عبور اشاره کرد. ارتباط بین اجزا و مشخصات مربوط به آنرمزن به نام کامل، دپارتمان و توامی
ت، یک نسخه از این ساری دامنه موجود در فهاکنندهکنترلهمه و در  شودمیتعریف  (Schema)الگو 

 . شودمیالگو نگهداری 
شامل کاربران،  ایمحفظهواحد سازمانی در داخل دامنه،   (OU – Organitaional Unit)واحد سازمانی  -

. از واحد سازمانی برای سهولت در امر راهبری باشدمیو سایر واحدهای سازمانی  هارایانهو  هاگروه
و اجزای مورد نظر در یک واحد، امکان تخصیص  هاگروهدادن کاربران، قرار. با توجه به شودمیاستفاده 
ی مربوط هانامهآييننیم، توامی هاGPO. با استفاده از شودمیام انج ترسادهی دسترسی به آنها مجوزها

موجود در دامنه را تعریف کنیم و آنها را به تلف خمی استفاده از منابع مجوزهاو ی به حدود دسترس
ک در آن ی فرضپیش طوربهدامنه،  کنندهنترلواحدهای سازمانی مورد نظر مرتبط کنیم. در زمان ایجاد ک

 . شودمیایجاد  Domain Controllersواحد سازمانی با نام 
نیم از توامیاجزای موجود در دامنه  بندیگروهواحدهای سازمانی، برای افزون بر   (Container)محفظه  -

و  Builtinو  Computers فرضپیشی هامحفظهدامنه  کنندهکنترلمحفظه استفاده کنیم. در 
Managed Service Accounts  و  هامحفظهوجود دارند. امکان برقراری ارتباط بینGPOوجود  ها

 ندارد. 

 نکته آزمون
، فارستی موجود در یک هادامنههمه ، زیرا شودمیبرای تفکیک عملیات راهبری استفاده ن هادامنهاز 

که این افراد معمولا در یک گروه راهبران امنیتی فراگیر در  شوندمیتوسط راهبر آن مدیریت و راهبری 
جداگانه تعریف  AD DSهای تفارس د. برای تفکیک کامل عملیات راهبری، بایشوندمیسازمان تعریف 

  شوند. 
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ند توامی. سایت باشدمینمایشی منطقی از موقعیت فیزیکی در سازمان  ،یک سایت (Site)سایت  -
ی موجود در یکی از هاشبکهبخش بزرگی از یک سازمان را در برگیرد (نظیر یک شهر) و  یا تعدادی از زیر 

امکان تفکیک و مدیریت ارائه خدمات  هاسایتی موجود در سازمان را شامل شود. با استفاده از هابخش
رایانه حاوی  اندازیراهمثال در زمان  طوربه. باشدمیپذیر تر امکانراحت صورتبه، سازماندر شبکه 
 ،دامنه در شبکه سازمان مشخص شود، تا با استفاده از آن کنندهکنترل، باید مکان ۱۰ویندوز  عاملسیستم

از  یبردار کپینیم عملیات توامیهویت کاربر انجام شود. با استفاده از سایت  تأييدورود به شبکه و 
 و مدیریت کنیم. بندی زمانی دامنه را هاکنندهکنترلمحتویات 

. باشدمیکی موجود در شبکه سازمان ی فیزیهاشبکه، نمایش منطقی از زیر زیرشبکه  (Subnet) زیرشبکه -

را بر اساس  AD DSت ساری موجود در فهارایانهنیم مکان فیزیکی توامی، هاشبکهبا استفاده  از زیر 
جاد ای شبکهزیردا در ابت فرضپیش طوربهمورد استفاده در آنها، در شبکه سازمان، مشخص کنیم. دمات خ
ند شامل چندین توامیباید آن را در یک سایت قرار دهیم. هر سایت  زیرشبکه، پس از ایجاد  هر شودمین

 باشد.  زیرشبکه
و اطلاعاتی بانکفیزیکی در یک  طوربه AD DS دهندهسرویساطلاعات مربوط به  (Partition)بخش  -

ه ی دامنهاکنندهکنترلی از یهابخش. با توجه به اینکه شودمیی دامنه ذخیره هاکنندهکنترلدر همه 
نیم توامی ،کنندمیت تغيير رند ، و برخی دیگر بهدنشومیروز رسانی بهو  کنندمیتغيير  درپیپی طوربه

 ی جداگانه نگهداری کنیم. هابخشآنها را در 

  ، عبارتند از:شوندمیت ایجاد اطلاعابانکی مختلفی که در هابخش

ن بخش الگوی مورد استفاده در کند. در ایمیو به ندرت تغيير  باشدمیت ساراین بخش در سطح ف الگو -
 .شودمیت ذخیره سارف

ی هاهداد. در این شودمیو تغييرات در آن به ندرت انجام  باشدمیت ساراین بخش در سطح فپیکربندی  -
 . شودمیت نگهداری سارپیکربندی ف

 نکته آزمون
، ایجاد فارستو  AD DS دهندهسرویسدر زمان نصب  Default-First-Site-Name فرضپیشیت سا
قرار  تدر این سای، برای آنها سایت جدیدی ایجاد شوند کهزمانیتا ، ی دامنههاکنندهکنترل همه . شودمی

که قصد افزودن اجزای جدیدی به سایت مورد نظر را دارید، باید نام آن را تغيير صورتیدر شوند. میداده 
  دهید. 

 

 AD DSرونوشت  نکته
. روز رسانده شوندهی مرتبط با آن نیز باید بهابخش، سایر کنیممیتغييراتی را ایجاد  AD DSدر  کهزمانی

ر، تی کوچکهابخشت به اطلاعابانک. با تفکیک شوندمینامیده  AD DSاین عملیات با عنوان رونوشت 
  تر خواهد شد. برداری کوچکمحدوده رونوشت
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ر دو  کنندمی. اطلاعات موجود در این بخش، به تکرار تغيير باشدمیامنه بخش در سطح د این دامنه -
در این بخش اطلاعات مربوط به اجزای موجود در . شودمیی دامنه نیز  نگهداری هاکنندهکنترلهمه 

 . شودمیشند، نگهداری بامیت ساری موجود در فهارایانهبران و ردامنه که شامل کا
، شودمینیز  نامیده  trustارتباط مطمئن که اغلب با عنوان  (Trus relationships)ی مطمئن هاارتباط -

با  .باشدمیخارج از آن  ت و شبکهرسات و یا یک فرسایک توافق امنیتی بین دو دامنه موجود در یک ف
استفاده از این نوع ارتباط، امکان برقراری ارتباط کاربران یک طرف به منابع موجود در طرف دیگر فراهم 

 (trusted) شوندهاعتمادو طرف دیگر  (trusting)کننده . در این نوع ارتباط یک طرف اعتماد شودمی
و طرفی که در آن کاربران قرار دارند،  کنندهاعتمادکه در آن منابع قرار دارد،  . طرفیشوندمینامیده 
 . شوندمینامیده  شوندهاعتماد

  ت جدیدرسانصب ف
ت ایجاد کنیم. این سرادامنه را در ف کنندهکنترلن نخستیجدید، ابتدا باید  AD DSت رسابرای نصب یک ف

را نصب کنیم و سپس  AD DS  دهندهسرویس، ۲۰۱۶بدان معنا است که در یکی از سرورهای ویندوز سرور 
را   Add A New Forestدامنه پیکربندی کنیم و سپس در آن گزینه  کنندهکنترلسرور مورد نظر را به عنوان 

  انتخاب کنیم. 

سرور مورد نظر نصب در را  AD DS دهندهسرویست جدید، ابتدا با استفاده از مراحل زیر رسابرای ایجاد ف
  :کنیممی

 . شویممی ۲۰۱۶با استفاده از حساب کاری راهبر محلی وارد ویندوز سرور  -۱
کلیک  Add Roles and Feturesکنیم. در پیشخوان بر روی عبارت میرا باز  Server Managerبرنامه  -۲

 . کنیممی
 Serverو همانند شکل زیر، در صفحه  رویممیجلو  Add Roles and Features Wizardدر پنجره  -۳

Role گزینه ،Active Directory Domain Services  و سپس بر روی کلید  کنیممیرا انتخابAdd 
Features  بر روی کلید  وکلیکNext  کنیممیکلیک . 

 نیی دامنه فقط خواندهاکنندهکنترل  نکته
فقط اطلاعات  (Read-Only Domaion Controllers – RODC)ی دامنه فقط خواندنی هاکنندهکنترلدر 

  . شودمیقابل خواندن از دامنه مورد نظر نگهداری 
 

  هافهرستی کار با هانامهبخش بر نکته
وجود دارد. به  ترسافدر داخل  هافهرستی کاربردی کار با هانامهی خاص برای برهابخشامکان ایجاد 
اکتیودایرکتوری مربوط به آن  برداریکپیبرای عملیات  را DNS دهندهسرویسنیم توامیعنوان مثال، 

  پیکربندی کنیم. 
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 . کنیممیکلیک  Installو بر روی کلید  رویممیتا انتهای پنجره نصب  -۴
 . کنیممیکلیک  Closeپس از اتمام عملیات نصب، بر روی کلید  -۵

بر روی سرور مورد نظر نصب کردیم، نوبت به  را AD DS دهندهسرویسی مربوط به هافایلپس از اینکه 
  : کنیمیماز مراحل زیر استفاده  کاراین. برای رسدمیت مورد نظر رسادامنه در ف کنندهکنترل نخستینپیکربندی 

(مثلث زرد)، سپس بر روی   کنیممیکلیک  Notifications، بر روی کلید Server Managerدر برنامه  -۱
 . کنیممیکلیک  Promote To A Domain Controllerعبارت 

 نکته آزمون
یز استفاده کنیم. برای نیم از دستورات خط فرمان پاورشل نتوامیمورد نظر  دهندهسرویسبرای نصب 

کافی است که پنجره خط فرمان پاورشل را در سطح راهبر باز کنیم و سپس دستور زیر را در آن وارد  کاراین
  کنیم:

Install-WindowsFeature AD-Domain-Services 

 نکته آزمون
نیم از دستورات خط فرمان پاورشل نیز استفاده توامیدامنه  کنندهکنترلبرای تبدیل سرور مورد نظر به 

با نام  دامنه کنندهکنترلنیم با استفاده از دستور زیر، سرور مورد نظر را به توامیکنیم. به عنوان مثال 
Adatum.com  دهندهسرویسآن تبدیل کنیم و همچنین در DNS  .را نیز فعال کنیم  

Install-ADDSDomainController -InstallDns -DomainName adatum.com 
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، در صفحه Active Directory Domain Services Configuration Wizardدر پنجره  -۲
Deployment Configuration در بخش ،Select The Deployment Operation بر روی کلید ،

Add A New Forest  (شکل زیر). سپس بر روی کلید  کنیممیو سپس نام دامنه ریشه را وارد کلیک
Next  کنیممیکلیک . 

  
و سپس بر  کنیممیی زیر را پیکربندی هاگزینه(شکل زیر)،  Domain Controller Optionsدر صفحه  -۳

 . نیمکمیکلیک  Nextروی کلید 
- Forest Functional Level  کنیممیت را مشخص رسادر فی مورد نظر هاقابلیتدر این بخش .

. به عنوان کنیممیمشخص را ت رسای موجود در فهادامنهدر این بخش حداقل سطح عملیات 
ی مورد نظر در هادامنهکه  کنیممیمشخص  Windows Server 2012مثال، با انتخاب گزینه 

 انتخاب در این بخش عبارتند از : ی قابل هاگزینهشند. بامی  ۲۰۱۲ت در سطح ویندوز سرور رساف
 Windows Server 2008 
 Windows Server 2008 R2 
 Windows Server 2012 
 Windows Server 2012 R2 
 Windows Server 2016 

- Domain Functional Level  ی مورد نظر در سطح دامنه را مشخص هاقابلیتدر این بخش
 این بخش عبارتند از:های گزینه. کنیممی

 Windows Server 2008 
 Windows Server 2008 R2 
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 Windows Server 2012 
 Windows Server 2012 R2 
 Windows Server 2016 

- Domain Name System (DNS) Server  سرویسDNS  برای تفکیک اسامی مورد استفاده
 فرضپیش طوربه. این گزینه باشدمیروری ض AD DS دهندهسرویسد و وجود آن در گیرمی

، ایمدهدیگری را پیکربندی کر DNS دهندهسرویسه، در ساختار شبک کهصورتیست، در اشدهانتخاب 
 کنیم.  غیرفعالنیم این گزینه را توامی

- Global Catalog (GC) این شودمیت استفاده رسااز این سرور برای ارائه خدمات در سطح ف .
 کنندهرلکنت نخستینکرد، زیرا  غیرفعالن آن را توامیست و نادهشانتخاب  فرضپیش طوربهگزینه 

ی دامنه هاکنندهباشد. پس از اینکه کنترل  Global Catalogو تنها سرور  نخستیندامنه باید 
 کنیم.  فعالغیرزینه را نیم این گتوامیت مورد نظر اضافه کنیم، رسادیگری را در ف

- Read Only Domain Controller (RODC)  کنندهکنترلکه اطلاعات  کندمیاین گزینه تعيين 
و  یننخستست و برای اشدهانتخاب ن فرضپیش طوربهشند. این گزینه بامیدامنه فقط خواندنی 

 . باشدمیدامنه فعال ن کنندهکنترلتنها 
- Directory Services Restore Mode (DSRM) Password  این گزینه زمانی استفاده

 . کنیممی اندازیراه (Restore)دامنه را در وضعیت بازیابی  کنندهکنترلکه  شودمی
امروزه  NetBIOS. پروتکل میکنیم نييرا تع NetBIOSام دامنه ن ،Additional Optionsصفحه  در -۴

 یمراتب سلسله ساختار از دامنه یهایگذار نام یپروتکل برا نیدر ا د،ریگیممورد استفاده قرار ن ادیز
. به باشدیم AD DSت رسااز نام ف بخش نخستیندامنه،  نینام ا ،فرضشیپ طوربه. شودیمن استفاده

 ،NetBIOSباشد، نام دامنه  Contoso.comت مورد نظر رسانام ف کهیصورتعنوان مثال، در 
CONTOSO  دیکل یبر رو سپس ،باشدیمنام ن نیا رييبه تغ یاز یمعمول ن طوربه. شودیمدر نظر گرفته 

Next میکنیم کیکل. 
لاگ   یهالیفاو  AD DS اطلاعاتبانک یر یقرارگ ریمس است،شدهنشان داده  ریکه در شکل ز گونههمان -۵

  فرضشیپ طوربه. میکنیم کیکل Next دیکل ی. سپس بر رومیکنیم نييرا تع SYSVOL یو محتوا
 :اندشدهدر نظر گرفته  ریز یهاریمس

 Database folder: C:\Windows\NTDS 
 Log files folder: C:\Windows\NTDS 
 SYSVOL folder: C:\Windows\SYSVOL 

 
 

  ۲۰۱۶سطوح عملیاتی در ویندوز سرور  بیشتر دارید؟ هنیاز به مطالع
، به ۲۰۱۶ویندوز سرور  عاملسیستمت در رسابرای دسترسی به اطلاعات بیشتر در مورد سطوح عملیاتی ف

  در آدرس زیر مراجعه کنید:  Microsoft Texchnetتارنمای 
https://technet.microsoft.com/windows-server-docs/identity/ad-ds/windows-server-2016-
functional-levels 
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  نکته آزمون
های موجود در سرورهای دیسکی مختلف بر روی هامسیراز  کهصورتیدر تعيين مسیرها در 

  مختلف استفاده کنیم، کارآیی و سرعت دسترسی به اطلاعات مورد نظر افزایش خواهند یافت. 
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ی پیش از نصب انجام هاکنترلتا  کنیممیکلیک  Nextو سپس بر روی کلید ی پیکربندی را مرور هاگزینه -۶
 شوند. 

 اندازیراهنصب، سرور مورد نظر  ت، در حین انجام عملیاکنیممیکلیک  Installی کلید سپس بر رو -۷
 . شودمی

 . شویممیمورد نظر  دهندهسرویسدامنه، وارد  )admin( راهبر یحساب کار با استفاده از  -۸

  دامنه  هکنندکنترلافزودن و حذف 
برای اینکه قابلیت کردیم،  مشخصمورد نظر  AD DSت رسادامنه را در ف کنندهکنترلیت وپس از اینکه اول

ر ایجاد ت مورد نظرسادامنه بیشتری را در ف کنندهکنترلنیم توامیپذیری و کارآیی آن را افزایش دهیم، انعطاف
دامنه اول  دهکننکنترلدامنه جدید، تا حد زیادی شبیه به عملیات مربوط به  کنندهکنترلنیم. عملیات افزودن ک
و یا خط فرمان  Server Manager(با استفاده از  کنیممیرا نصب  AD DS دهندهسرویس، ابتدا باشدمی

  گیریم. میدامنه در نظر   کنندهکنترلور مورد نظر را به عنوان ، سپس سرپاورشل)

نند تغيير کنند، به عنوان مثال، افزودن یک توامیی مورد نیاز در زمان نصب بر اساس جزئیات هاگزینه
 کنندهنترلکت وجود داشته باشد، با افزودن رسادر ف پیشیندامنه  کنندهکنترلدامنه در شرایطی که  کنندهکنترل

  . باشدمیکی متفاوت دامنه جدید در دامنه جدید اند 

  د:ند در نظر گرفته شوتوامیدامنه جدید دو حالت مختلف  کنندهکنترلدر زمان نصب 

برای انجام عملیات نصب در این شرایط باید ابتدا  با  نه جدید در دامنه موجوددام کنندهکنترلافزودن  -
 شویم. دامنه مورد نظر وارد  ،ی راهبر عضو در گروه راهبریحساب کار استفاده از 

ه عضو گرو حساب کاردر این شرایط باید با استفاده از  یددر دامنه جد یددامنه جد کنندهکنترل افزودن -
ت مورد نظر که دامنه جدید در آن ایجاد خواهد شد، وارد شویم. در این شرایط سطح رسادر ف ،راهبری

ت را خواهیم رسای موجود در فهادامنهی لازم برای تعریف دامنه در ساختار درختی مجوزهادسترسی و 
 داشت. 

های متعدد از اطلاعات آن نسخه، افزودن کنیممیت ایجاد رسای جدید در فهاکنندهرل یکی از دلایلی که کنت
 ت مربوط به تغييراتی است که در سطحرسا. زیرا بیشترین ترافیک در فباشدمیت رسای مختلف فهابخشدر 

رافیک تر و تمحدودنیم سطح تغييرات را توامیی کوچکتر، هادامنهت به رسا. با تقسیم فشودمیدامنه انجام 
 ایشبکهدارای  A. Datumی دامنه توزیع کنیم. به عنوان مثال، شرکت هاکنندهمربوط به آن را در کنترل 

، نیمکمیو کانادا ایجاد  دو دامنه جداگانه برای شبکه اروپا . در این شرایطباشدمیگسترده در اروپا و کانادا 
Europe.Adatum.com  وCanada.Adatum.comترتیب تغييرات انجام شده در هر یک از  ن. به ای

  ، در دیگری تکرار نخواهد شد. هادامنه

 AD DS دهندهسرویسنصب  بیشتر دارید؟ هنیاز به مطالع
، به تارنمای AD DS دهندهسرویسو نصب  سازیپیادهبرای دسترسی به اطلاعات بیشتر در مورد 

Microsoft Texchnet  :در آدرس زیر مراجعه کنید  
https://technet.microsoft.com/en-us/windows-server-docs/identity/ad-ds/deploy/install-
active-directory-domain-services--level-100- 
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  دامنه جدید در دامنه موجود  کنندهکنترلافزودن 
راهبر دامنه مورد نظر وارد شویم و سپس عملیات را مطابق با مراحل زیر  حساب کارتدا با بباید ا کارینابرای 

  انجام دهیم: 

 . کنیممیرا نصب  AD DS دهندهسرویسابتدا در سرور مورد نظر،  -۱
، سپس بر روی عبارت کنیممیکلیک  Notifications، بر روی گزینه Server Managerدر برنامه  -۲

Promote This Server To A Domain Controller  کنیممیکلیک . 
، و در صفحه Active Directory Domain Services Configuration Wizardدر پنجره  -۳

Deployment Configurations بر روی گزینه ،Add A Domain Controller To An Existing 
Domain  (شکل زیر).  کنیممیکلیک 

  

  نکته آزمون
ز ا یآن نصب خواهد شد، عضودامنه در  کنندهکنترلفرض بر این است که سرور مورد نظر، که سرویس 

کار، ابتدا سرور مورد نظر را به دامنه مورد نظر  بهتر است که برای سهولت وگرنه، باشدمیدامنه مورد نظر 
 کنندهکنترلخواهیم نمی اگردامنه را انجام دهیم.  کنندهکنترلوارد کنیم و سپس عملیات تبدیل آن به 

دامنه جدید در دامنه موجود قرار داشته باشد، باید در مراحل نصب، برای آن حساب کاری راهبر برای 
مربوط به آن را  DNS دهندهسرویسدامنه مورد نظر تعریف کنیم. در انتهای نصب نیز باید  کنندهکنترل

ت رساهای انجام شده در فیگذار نامای پیکربندی کنیم که امکان دسترسی به اسامی و ساختار گونهبه 
  موجود در سازمان را داشته باشد. 
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که سرور مورد نظر در  شودمیای در نظر گرفته دامنه، نام فرضپیش. نام کنیممینام دامنه را مشخص  -۴
 وجود دارد. نیز ت رسای موجود در فهادامنهآن قرار دارد. البته امکان انتخاب سایر 

 رطوبه. کنیممیرو، اطلاعات حساب کاری با سطح دسترسی مناسب را وارد پبشعملیات  برای انجام -۵
 . شودمیکاربر جاری در نظر گرفته  فرض، اطلاعات حساب کاریپبش

و  Domain Name System (DNS)، اطلاعات سرور Domain Controller Optionsدر صفحه  -۶
Global Catalog (GC)  وRead Only Domain Controlole (RODC) )فعال  فرضپیش طوربه

یم این نتوامیت ایجاد کردیم، رساکه در ف ایدامنه نخستین. بر خلاف کنیممیشند) را پیکربندی بامی
 تعریف کنیم.  Read Only Domain Controller (RODC)دامنه را از نوع 

فیزیکی در آن قرار دارد را مشخص  طوربه(شکل زیر)، نام سایتی که دامنه  Site nameدر فهرست  -۷
 ADی هاسایت کهزمانیست. تا اشدهانتخاب  Default-First-Site-Name فرضپیش طوربه. کنیممی
DS  ی جدید، هاسایت. پس از ایجاد باشدمیاین  ،ایم، تنها سایت قابل انتخابنکردهدیگری را ایجاد

 وجود دارد. به آنها نیز دامنه  کنندهکنترلامکان انتقال 

  
 Nextو سپس بر روی کلید  کنیممیرا وارد  Directory Services Restore Mode (DSRM) رمزعبور -۸

 . کنیممیکلیک 
دامنه در  کنندهکنترلاطلاعات مربوط به بت ث، باید چگونگی Additional Oprionsدر صفحه  -۹

دامنه فعال  کنندهکنترلاز اطلاعات موجود در  ،ن بخشدر ایرا مشخص کنیم.  AD DSت اطلاعابانک
کنیم (شکل زیر) و یا میرا انتخاب  Any Domain Controllerکنیم و یا اینکه گزینه میاستفاده 
 Install From Mediaنیم از گزینه توامیآن افزون بر کنیم. میرا انتخاب  ایویژهدامنه  کنندهکنترل

(IFM)  استفاده کنیم. سپس بر روی کلیدNext  کنیممیکلیک . 



  (AD DS)دایرکتوری نصب و پیکربندی سرویس دامنه اکتیو – ۱ فصل

 

13

  
و سپس بقیه مراحل نصب را ادامه  کنیممیگذاری مقداررا   Path، فیلدپیشیندامنه  کنندهکنترلهمانند  -۱۰

 . دهیممی
 اندازیراهنظر دامنه، سرور مورد  کنندهکنترل. در حین نصب کنیممیکلیک  Installدر انتها بر روی کلید  -۱۱

 خواهد شد. 

  . شویممینیم با استفاده از حساب کاری راهبر دامنه وارد توامینصب  تپس از اتمام عملیا

  دامنه در یک دامنه جدید کنندهکنترلافزودن 
 ت موجود، باید با استفاده از حساب کاریرسادامنه جدید در یک دامنه جدید در ف کنندهکنترلبرای افزودن 

  ت مورد نظر وارد شویم و سپس مراحل زیر را انجام دهیم. رساکاربر عضو گروه راهبری ف

 . کنیممیرا بر روی سرور نصب  Actice Directory Domain Services دهندهسرویسابتدا  -۱
 Promote Thisو سپس عبارت کلیک  Notificationsروی کلید  ، برServer Managerدر برنامه  -۲

Server To A Domain Controller  کنیممیرا انتخاب . 

  آزمون نکته
ت مورد نظر وارد شویم، رسادر ف اعضای گروه راهبری حساب کاری برای اینکه بتوانیم با استفاده از یک

مورد نظر،  AD DSت رسای موجود در فهادامنهبه عنوان عضو در یکی از تر پیشسرور مورد نظر  باید
ت رساترین راه این است که سرور مورد نظر را به عنوان عضوی از ریشه فراحت، وگرنهتعریف شده باشد. 

را انجام دهیم، باید با حساب  کاراینخواهیم نمی گرا تعریف کنیم و سپس مراحل نصب را انجام دهیم. 
 نظر بگیریم و مراحل ن سطح دسترسی راهبری در شبکه سازمان را درکاری راهبر محلی وارد شویم و برای آ

ت رساموجود در ف DNS دهندهسرویسبر آن لازم است که سرور مورد نظر به افزون نصب را انجام دهیم. 
AD DS   .برای تفکیک اسامی مورد نیاز دسترسی داشته باشد  
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، در صفحه Active Directory Domain Services Configuration Wizardدر پنجره  -۳
Deployment Configuration  (شکل زیر)، گزینهAdd A New Domain To An Existing Forest 

 . کنیممیرا انتخاب 

  
 نیم چگونگی افزودن دامنه جدید را مشخص کنیم:توامیاکنون  -۴

 Child Domain  کنیممیبا استفاده از این گزینه یک دامنه فرعی در دامنه اصلی مورد نظر ایجاد .
 رخت موجود ایجاد خواهد شد. به عبارت دیگر، دامنه جدید به عنوان یک شاخه در د

 Tree Domain درخت کنیممیت موجود ایجاد رسابا استفاده از این گزینه، یک درخت جدید در ف .
 ترساو ریشه آن هم دامنه ریشه مربوط به ف کندمیت موجود استفاده رساجدید از همان الگوی ف

در  کهزمانیبرای  کاراینگذاری مستقل انجام دهیم. انجام نامآن یک ، اما باید برای باشدمی
. اما لازم نیست که برای باشدمی، بسیار مفید کنیممیجاد ای دامنهچندین نام  DNS دهندهسرویس

 Treeگزینه  کهصورتیتقل انجام دهیم. در ت مسرساعملیات راهبری جداگانه همانند یک ف ،آن
Domain خواهیم درخت مورد نظر به آن اضافه شود، میتی را که رسارا انتخاب کنیم، باید ف

 . شودمیید، انتخاب اشدهتی که در آن وارد رسا، ففرضپیش طوربهمشخص کنیم. 
باشیم،  کردهرا انتخاب  (Child Domain)گزینه دامنه فرعی  کهصورتی، در کنیممیرا وارد  نام دامنه جدید -۵

باید از نام دامنه اصلی به عنوان پسوند در نام دامنه مورد نظر استفاده کنیم. به عنوان مثال، برای ایجاد  
 صورتبهباید نام دامنه مورد نظر را  Adatum.comدر دامنه اصلی  Europeیک دامنه فرعی به نام 

Europe.adatum.com  .ت مورد رسات جدید در فخدامنه به عنوان یک در کهصورتیدر ایجاد کنیم
کلیک  Nextو سپس بر روی کلید  باشدمی، نیازی به ذکر نام دامنه اصلی برای آن نشودمینظر ایجاد 

 . کنیممی



  (AD DS)دایرکتوری نصب و پیکربندی سرویس دامنه اکتیو – ۱ فصل

 

15

و در آن  کنیممی، سطح عملیاتی دامنه مورد نظر را مشخص Domain Controller Optionsدر صفحه  -۶
ا و در انته. نام سایت مربوط به دامنه را انتخاب کنیممیرا پیکربندی  RODCو  DNS ،GCی هاسرویس

 . کنیممیکلیک  Nextو بر روی کلید انتخاب  یمناسب رمزعبور، DSRMبرای سرویس 
 کاراین، با کنیممیرا انتخاب  Create DNS Delegation(شکل زیر)، گزینه  DNS Optionsدر صفحه  -۷

سپس بر روی  وی مورد نیاز را ایجاد گذار نام، محدوده DNS  دهندهسرویسبرای زیردامنه مورد نظر، در 
 . کنیممیکلیک  Nextکلید 

  
و در انتها بر روی  دهیممیو ادامه مراحل نصب را انجام  کنیممیرا نیز  مشخص  NetBIOSنام دامنه  -۸

 . کنیممیکلیک  Installکلید 
یم نتوامیپس از اتمام عملیات . شودمیمجدد  اندازیراه باریکدامنه  کنندهکنترلدر زمان نصب، سرور  -۹

 با استفاده از حساب کاری راهبر دامنه وارد شویم. 

  دامنه یهاکنندهکنترل حذف
. باشدیم، سرراست و ساده کاراینکنار گذاشته و حذف شود. انجام  ایدامنه کنندهکنترلکه  باشدمینیاز  گاهی

  :کنیممیمطابق با مراحل زیر استفاده  Server Managerبرای انجام آن از برنامه 

ز یک دامنه ا کنندهکنترل. برای حذف شویممیبا استفاد از حساب کاری، با سطح دسترسی مناسب وارد  -۱
برای حذف تمام دامنه، باید با حساب کاری راهبر و  دامنه، باید با حساب کاری راهبر دامنه وارد شویم

 اصلی در شبکه سازمان وارد شویم. 

 Zone Delegationآشنایی با مفهوم نیاز به مطالعه بیشتر دارید؟ 
نید به آدرس زیر در تارنمای توامی، Zone Delegationبرای دسترسی به اطلاعات بیشتر در مورد 

TechNet  :مایکروسافت، مراجعه کنید  
https://technet.microsoft.com/library/cc771640(v=ws.11).aspx 
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 Remove Roles And Featuresگزینه  Manageو از منوی  کنیممیرا باز  Server Managerبرنامه  -۲
 . کنیممینتخاب را ا

بر روی کلید  Before you begin، در صفحه Remove Roles And Features Wizardدر پنجره  -۳
Next  کنیممیکلیک . 

 . کنیممیکلیک  Nextو بر روی کلید ، سرور مورد نظر را انتخاب Select Destination Serverدر صفحه  -۴
و  غیرفعالرا  Active Directory Domain Services، گزینه Remove Server Rolesدر صفحه  -۵

 . کنیممیکلیک  Nextو  بر روی کلید را انتخاب  Remove Featuresسپس گزینه 
کلیک  Demote This Domain Controller(شکل زیر)، بر روی کلید  Validation Resultsدر پنجره  -۶

 . کنیممی

  
(شکل زیر)، در صفحه  شودمیباز  Active Directory Domain Services Wizardپنجره  -۷

Credentials  مورد نظر را  دهندهسرویسدر صورت لزوم، اطلاعات حساب کاری کاربر مجاز برای حذف
دامنه دچار  کهزمانیرا تا  Force The Removal Of This Domain Controller. گزینه کنیممیوارد 

کلیک  Nextبر روی کلید سپس . کنیممیر به پاسخی نباشد، انتخاب ننشده باشد و یا اینکه قاداشکال 
 . کنیممی
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 Proceed. گزینه شودمیسوال  GCو   DNSی هاسرویس(شکل زیر)، برای حفظ  Warningsدر صفحه  -۸

With Removal  و سپس بر روی کلید را انتخابNext  کنیممیکلیک . 

 
برای ی را که برای راهبر محلی انتخاب کرده بودیم رمزعبور ، New Administrator Passwordدر فیلد  -۹

 . کنیممیکلیک  Nextو سپس بر روی کلید  کنیممیوارد  تأييد
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 . کنیممیکلیک  Demoteو بر روی کلید ی انتخاب شده را مرور هاگزینه -۱۰
با استفاده . سپس شودمیمجدد  ندازیاراه باریکسرویس مورد نظر از سرور پاک خواهد شد  و سرور  -۱۱

 نیم وارد شویم. توامیاز حساب کاری راهبر محلی 

  مورد نظر را کنترل کنیم: دهندهسرویسکننده دامنه، حذف لنیم در کنتر توامیبا استفاده از مراحل زیر 

در فهرست و  کنیممیرا باز  Active Directory Users And Computers بخشدامنه،  کنندهکنترلدر  -۱
Domain Controllers OU  دامنه حذف شده را مشاهده کنیم.  کنندهکنترلنباید نام 

 ، باید نام رایانه مورد نظر را در آن مشاهده کنیم. کنیممیکلیک  Computers containerبر روی عبارت  -۲
 کنیممینتخاب را ا Sitesو در آن بخش  کنیممیرا باز  Active Directory Sites And Servicesبخش  -۳

، نام سروری که Servers. در بخش کنیممی کلیک Default-First-Site-Nameو سپس بر روی عبارت 
 . کنیممیبر روی آن قرار داشت را حذف  دامنه مورد نظر کنندهکنترل

ز انجام ینیم با استفاده از دستورات خط فرمان پاورشل نتوامیدامنه را  کنندهکنترلعملیات مربوط به حذف 
  کافی است که دو دستور زیر را در خط فرمان پاورشل وارد کنیم:  کارایندهیم. برای 

Uninstall-addsdomaincontroller 
Uninstall-windowsfeature AD-Domain_Services 

   Core سرور روی بر AD DS دهندهسرویس نصب
 کاراینبرای نیز وجود دارد.  ۲۰۱۶یندوز سرور و Coreبر روی نسخه  AD DS دهندهسرویس سازیپیادهامکان 

-Install-WindowsFeatures AD-Domainو یا از دستور و از راه دور  Server Managerباید از برنامه 
Services   ،استفاده کنیمدر خط فرمان پاورشل .  

 نکته آزمون
 یهارایانه همهابتدا باید دامنه در دامنه مورد نظر باشد،  کنندهکنترلاگر سرور غیرفعال شده، آخرین 

ل حذف منتقل کنیم. مراحفارست را به دامنه دیگر در همان  هاآنموجود در آن را حذف کنیم، البته باید 
  ست. ا شدهاشاره در بالا 

  

 دامنه کنندهکنترلدامنه و حذف نیاز به مطالعه بیشتر دارید؟ 
نید به آدرس زیر در توامی، دامنه کنندهکنترلحذف دامنه و برای دسترسی به اطلاعات بیشتر در مورد 

  مایکروسافت، مراجعه کنید:  TechNetتارنمای 
https://technet.microsoft.com/en-us/windows-server-docs/identity/ad-ds/deploy/demoting-
domain-controllers-and-domains--level-200-  



  (AD DS)دایرکتوری نصب و پیکربندی سرویس دامنه اکتیو – ۱ فصل

 

19

و از راه  Server Manager نیم با استفاده از برنامهتوامیی مورد نیاز را نصب کردیم، هافایلپس از اینکه 
ی مورد نیاز را هابندیرا باز کنیم و سپس پیکر Active Directory Domain Services Wizardپنجره  ،دور

-Installنیم از دستور توامیآن افزون بر ویندوز سرور انجام دهیم،  Coreدر نسخه 
ADDSDomainController و باز کردن  هافایلمراحل نصب  ورای کنیم. در خط فرمان پاورشل نیز استفاده

همان مراحلی است که در نسخه ویندوز  شبیه مراحل پیکربندیهمه ، AD DS دهندهسرویسپنجره نصب 
  . (Desktop Experience)سرور با رابط گرافیکی انجام دادیم 

  Media از استفاده با دامنه کنندهکنترل نصب
دامنه جدید  کنندهکنترلدر  ،AD DSت اطلاعابانکدامنه، محتویات  کنندهکنترل سازییادهپدر حین عملیات 

و همچنین بخش مربوط به فارست ی مختلف هابخشهای ن اطلاعات شامل الگو، پیکربندیی. اشودمیکپی 
ی موجود هادامنهی هاکنندهکنترلبین اطلاعات سازی اولیه، پس از انجام همگامشند. بامیمورد نظر  دامنه

  . شوندمیی بردار کپی به روال عادی فارستدر 

به عنوان مثال، . باشدمیهایی همراه چالشبا دامنه جدید  کنندهکنترلاولیه اطلاعات در  سازیهمگام گاهی
که در راه دور و با استفاده از خطوط ارتباطی با شود مییی انجام هاکنندهکنترلبین  سازیهمگام کهزمانی

 درازاه زیادی ب اولیه، زمان سازیهمگاماین وضعیت، عملیات در  ،یکدیگر متصل شده باشندپهنای باند کم به
  . شودمیل اارتباطی اشغ خواهد کشید و بخشی عمده از پهنای باند خطوط

 ADت عااطلابانکدامنه را با استفاده از کپی محتویات  کنندهکنترل سازیهمگامبرای رفع این چالش، عملیات 
DS  سازیپیادهدهیم. در این روش از گزینه میدر حافظه محلی انجام Install from Media (IFM)  استفاده
  باید مراحل زیر را انجام دهیم:  و کنیممی

ای با نام دلخواه ، پوشه(File Explorer)دامنه موجود، با استفاده از برنامه مرورگر فایل  کنندهکنترلدر  -۱
(C:\IFM)  ت اطلاعابانکتا در آن یک نسخه کپی از محتویات  کنیممیایجادAD DS  .را ذخیره کنیم 

 . کنیممیرا اجرا  ntdsutil.exeو سپس در آن دستور  کنیممیپنجره خط فرمان را در سطح راهبر باز  -۲
را فشار  Enterو کلید  کنیممیرا وارد  Activate instance ntds، عبارت :ntdsutilدر خط فرمان  -۳

 دهیم. می
 . دهیممیرا فشار  Enterو سپس کلید  کنیممیرا وارد  ifm، عبارت :ntdsutilدر خط فرمان  -۴
را فشار  Enterو سپس کلید  کنیممیرا وارد  create SYSVOL full C:\IFM، عبارت :ifmدر خط فرمان  -۵

 .(شکل زیر) دهیممی

 نکته آزمون
وجود ندارد. بنابراین از نانو سرور  Nano Serverدر نسخه  AD DS دهندهیسسروامکان نصب 

  دامنه استفاده کنیم.  کنندهکنترلنیم به عنوان توامین
  



MCSE 70‐742 

 

20  

  
 دهیم. را فشار می Enterو کلید  کنیممیرا وارد  quit، عبارت :ifmدر خط فرمان  -۶
 . دهیممیرا فشار  Enterو سپس کلید  کنیممیرا وارد  quit، عبارت :ntdsutilدر خط فرمان  -۷
 بندیم. پنجره خط فرمان را می -۸
 (شکل زیر).  کنیممیرا در حافظه فلش کپی  C:\IFMدر مروگر فایل، محتویات پوشه  -۹

  
، کنیممیرا مطابق با مراحل معمول نصب  AD DS دهندهسرویسدامنه جدید،  کنندهکنترلدر سرور  -۱۰

 . دهیممیو یا خط فرمان پاورشل انجام  Server Managerرا با استفاده از برنامه  کاراین
 Activeسپس پنجره ، دهیممیرا داخل سرور قرار  AD DSت اطلاعابانکحافظه فلش موجود اطلاعات  -۱۱

Directory Domain Services Wizard  را از طریق برنامهServer Manager  و مراحل  کنیممیباز
 بریم. نصب را جلو می
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. در فیلد کنیممیرا انتخاب  Install From Media(شکل زیر)، گزینه  Additional Optionsدر صفحه  -۱۲
Pathو بر روی کلید ه فلش را مشخص ، مسیر دسترسی به پوشه مورد نظر در حافظVerify  و کلیک

 . کنیممیکلیک  Nextسپس بر روی کلید 

  
و سپس بر روی کلید  کنیممی، در بخش آخر، تنظیمات انجام شده را مرور دهیممیادامه نصب را مراحل  -۱۳

Install  دشومیی مجدد انداز راه باریکمورد نظر در حین عملیات نصب،  دهندهسرویس. کنیممیکلیک . 
 نیم با حساب کاری راهبر وارد شویم. توامیاز اتمام عملیات، پس  -۱۴

مورد نظر، قرار دارد. فارست ی دامنه موجود در هاکنندهکنترلدامنه جدید، محتویات  کنندهکنترلاکنون در 
 بندیانزممشخص کنیم و سپس ن قرار دارد آدر  دامنه مورد نظر کنندهکنترلنیم نام سایتی را که توامی اینک
این عملیات در فصل دوم (مدیریت و نگهداری از اطلاعات در سایت مورد نظر را نیز تعيين کنیم.  برداریکپی

AD DS شرح داده   ی سازمانی پیچیده)هاشبکه: پیکربندی اکتیودایرکتوری در ۳-۲) و در بخش (مهارت
  . شوندمی

 کته آزمونن
نیم از دستور توامیجدید دامنه  کنندهکنترل سازیپیادهبرای انجام عملیات نصب و 

ADDSDomainController –InstallationMediaPath x:\ifm   در خط فرمان پاورشل، در همان سرور
  نیز استفاده کنیم. 
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  (RODC) خواندنی فقط دامنه کنندهکنترل دیپیکربن و نصب
با قابلیت خواندن از آن  AD DS دهندهسرویس، محتویات موجود در (RODC)فقط خواندنی  کنندهکنترلدر 

یی از شبکه سازمان که در آن امنیت تضمین هابخشی دامنه در هاکنندهکنترل. از این نوع شودمیقرار داده 
که در آن اتاق خاص و حفاظت شده  . به عنوان مثال، در شبکه شعب سازمانیمکنمیست، استفاده ا شدهن

  نیم. دامنه محلی استفاده ک کنندهکنترلنیم از این سرور به عنوان توامی، ستا شدهبرای سرور در نظر گرفته ن

یر شند که در زبامیری نیز ی دیگهاویژگیی دامنه به لحاظ راهبری دارای هاکنندهکنترلآن این نوع افزون بر 
  : کنیممیبه آنها اشاره 

، زیرا تعدد داشته باشیم (RODC)دامنه  کنندهکنترلیک عدد از این نوع  تنهاباید در هر دامنه  و سایت،  -
در  هارایانهآنها باعث خواهد شد که کاربران و  cacheآنها و عدم تطابق محتویات موجود در حافظه 

 امنه با مشکل روبرو شوند. هنگام ورود به د
دامنه مورد نظر  کاربران. مینصب کن زیرا ن DNS دهندهسرویس مینتوامی RODC دهندهسرویس در -

سازمان استفاده کنند و تنها در  یاصل DNSهمانند سرور دهنده  DNS دهندهسرویس نینند از اتوامی
، فقط دهندهسرویس نیاطلاعات در ا نکهیا توجه به ا. بایپوروز رسانی بهتفاوت وجود دارد،  کیآن 

ی، طیاشر نیچن در. دهند انجام ایپو یروزرسانهب ن،آ اتینند در محتوتوامیشند، کاربران نبامی یخواندن
انی ز رسروبهپویا  طوربهنند اطلاعات موجود در آن را توامیکه  ایدامنه کنندهکنترلبرای کاربران باید نام 
 کنند، مشخص شود. 

 ند انجام دهد: توامیعملیات زیر را ن RODCدامنه  کنندهکنترل -
 Operation master roles  ت اطلاعابانکثبت اطلاعات در این عملیات نیازمندAD DS شند. بامی

را انجام پنج گانه این بخش  یهاسرویسند هیچیک از توامین RODC کنندهکنترلبه همین دلیل 
 در ادامه این بخش شرح داده خواهند شد.  هاسرویسد. این ده

 AD DS replication bridgeheads  تاز محتویا برداریکپیبا توجه به اینکه این فناوری، وظیفه 
دارد، در این فناوری باید امکان ورود و خروج اطلاعات وجود  را بر عهده  AD DSت اطلاعابانک

ی ورودی را بپذیرد، هادرخواستند توامی تنها RODC کنندهکنترل داشته باشد. با توجه به اینکه
 بنابراین امکان استفاده از آن برای این نوع فناوری وجود ندارد. 

- RODC ند:توامین 
  ی راه دور هاشبکهدر(WAN)  ،هویت انجام  تأييدکه خط ارتباطی قابل اعتماد وجود نداشته باشد

ی دامنه متعدد استفاده کنند، هاکنندهکنترلشعبه سازمان، کاربران از در شبکه  کهصورتیدهد. در 
هویت را در غیاب ارتباط راه دور انجام دهند.  تأييدنند عملیات توامین RODCدر غیر عضو کاربران 

 کنندهکنترلدر  cacheهویت کاربران غیر عضو بر اساس محتویات موجود در حافظه  تأييدزیرا 
 . شودمیانجام ن RODC دامنه

 دهندهسرویسارتباط ثابت با ی کاربردی نیازمند هانامهامکان پشتیبانی از بر AD DS از . برخی
. دارند AD DSارتباط دوطرفه با نیاز به ، Exchangeی کاربردی، نظیر مایکروسافت هانامهبر

یی که در آنها از این هادامنه، در دکنمیقابلیت را پشتیبانی ناین  RODCبنابراین با توجه به اینکه 
لاعات اطروز رسانی بهیی که امکان هاکنندهکنترل، باید از شودمیی کاربردی استفاده هانامهنوع بر

 دارد، استفاده کنیم. نها وجود آدر 
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  RODC سازیپیاده
ه اطلاعات در شبکروز رسانی بهقابل دامنه  هکنندکنترلیک  کمدست، باید از وجود RODC سازیپیادهاز  پیش

ی هاکنندهکنترلبسیار شبیه به مراحل ایجاد  RODCدامنه  کنندهکنترل سازیپیادهسازمان مطمئن شویم. 
  :شودمیانجام  عادی در شبکه سازمان

 . کنیممینصب را  Active Directory Domain Services دهندهسرویسدر سرور مورد نظر، ابتدا  -۱
باز  Server Managerرا با استفاده از برنامه  Active Directory Domain Services Wizardپنجره  -۲

 .کنیممی
 Read Only Domain Controller(شکل زیر)، گزینه  Domain Controller Optionsدر صفحه  -۳

(RODC)  و سپس بر روی کلید ظیم ی دیگر را نیز تنهاگزینهو در صورت نیاز را انتخابNext  کلیک
 . کنیممی

  
کلیک  Nextو سپس بر روی کلید ی زیر را پیکربندی هاگزینه(شکل زیر)،  RODC Optionsدر صفحه  -۴

 .کنیممی




